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RESUMO
A presente pesquisa busca levantar e analisar a sistematica do delito de estelionato qualificado
pela fraude eletronica - recentemente incluido no ordenamento juridico patrio através da Lei
n° 14.155/2021, na regido Norte do pais. Para tanto, foi reunida e sistematizada as disposi¢des
legais e jurisprudéncias e o posicionamento da doutrina acerca do delito de estelionato e
outras fraudes, como forma de constituir uma base tedrica para prosseguimento do trabalho.
Posteriormente houve o levantamento do quantitativo de casos de estelionato praticados no
contexto de golpes virtuais praticados nas unidades federativas que compdem a regido Norte
no periodo de 2019 a 2023. Ainda, realizou-se a andlise dos diferentes fatores sociais,
politicos, juridicos e econdmicos que contribuiram para o quantitativo de delitos obtido. De
forma subsequente, fez-se uma analise do papel da fraude eletronica na politica de seguranga
publica brasileira, regida pela Politica Nacional de Seguranca Publica e Defesa Social (Lei n°
13.675/2018) e pelo Plano Nacional de Seguranca Publica e Defesa Social 2021-2030 do
Ministério da Justica e Seguranga Publica (MJSP). A conclusdo do trabalho caminha para
compreender a criagao do tipo penal como expressdao do Direito Penal Securitario, para fins

meramente simbolicos e de conotagao politica.

Palavras chave: Estelionato, fraude eletronica, internet, cibercrime, Direito Penal Securitario.



ABSTRACT
This research aims to survey and analyze the systematic nature of the crime of fraud qualified

by electronic fraud—recently included in the Brazilian legal system through Law No.
14,155/2021—in the North region of the country. To this end, legal provisions, case law, and
the legal doctrine's position on the crime of fraud and other frauds were compiled and
systematized to provide a theoretical basis for further study. Subsequently, the number of
fraud cases committed in the context of online scams in the states that comprise the North
region from 2019 to 2023 was surveyed. Furthermore, the various social, political, legal, and
economic factors that contributed to the number of crimes identified were analyzed.
Subsequently, the study analyzed the role of electronic fraud in Brazilian public security
policy, governed by the National Public Security and Social Defense Policy (Law No.
13,675/2018) and the National Public Security and Social Defense Plan 2021-2030 of the
Ministry of Justice and Public Security (MJSP). The conclusion of the study moves toward
understanding the creation of the criminal type as an expression of Criminal Security Law, for

merely symbolic purposes and with political connotations.

Keywords: Fraud, electronic fraud, internet, cybercrime, Criminal Insurance Law.
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INTRODUCAO

O Direito Penal ¢ ferramenta pela qual o legislador confere prote¢ao aos bens juridicos
considerados mais importantes, criminalizando as condutas que potencialmente possam
causar dano a tais bens (Greco, 2023a). Dentre eles, o patrimonio individual goza de especial
protecdo, havendo uma variada gama de figuras tipicas que de alguma forma o resguardam,
boa parte delas reunidas no Titulo II da Parte Especial do Codigo Penal - arts. de 155 a 183
(Brasil, 1940).

Em meio aos diferentes crimes patrimoniais, o delito de estelionato e outras fraudes -
art. 171, e suas continuagdes do Codigo Penal - tem destaque, tal tipo incriminador sanciona
condutas relacionadas a obtencdo de vantagem patrimonial ilicita obtida em prejuizo de um
terceiro induzido ou mantido em erro pelo agente por meio de algum ardil, engodo ou outro
meio fraudulento sendo prevista para sua modalidade simples a pena de reclusdo, de um a
cinco anos, ¢ multa (Brasil, 1940).

Ocorre, entretanto, que um determinado modus operandi do estelionato veio a se
desenvolver e a ganhar cada vez mais espaco na atuagdo dos criminosos, qual seja, o uso da
internet e dos meios eletronicos como forma de captagdo de vitimas e facilitacdo da obtenc¢ao
das vantagens ilicitas pelos estelionatarios.

Diante desse cendrio, o legislador brasileito recorreu ao Direito Penal, promovendo a
criacdo de uma figura qualificada ao delito de estelionato, a fraude eletronica, a qual tipifica
as situagdes em que a vitima ¢ induzida ou mantida em erro pelo agente através de algum
meio eletronico, vindo, ela ou terceiro também induzido a erro, a fornecer dados que
permitam ao agente obtencao de proveito econdmico a suas custas (Brasil, 1940). Essa figura
tipica foi inserida no Codigo Penal pela Lei n° 14.155/2021, estando tipificada nos §§ 2°-A e
2°-B do art. 171 do CP/1940, prevento pena de reclusdo de 4 (quatro) a 8 (oito) anos, e multa.

Assim o desenvolvimento do presente trabalho gira em torno da institui¢do do delito
de fraude eletronica, tendo por objetivo central a analise quantitativa dos delitos ocorridos no
Norte do pais durante o periodo de 2019 a 2023, fazendo o levantamento e analise dos fatores
que levaram ao movimento dos casos de estelionato mediante fraude eletronica’ nos tltimos 5
(cinco) anos, para assim obter um recorte sobre o papel de tal qualificadora no atendimento a

Politica Nacional de Seguranca Publica e Defesa Civil (Lei n° 13.675/2018).

' Outros termos como “estelionato digital”, “estelionato virtual” e “estelionato mediante fraude eletronica” foram
formulados pelo autor e sdo empregados neste trabalho para fins de identificar a modalidade criminosa intitulada
pelo legislador como fraude eletronica, sendo empregados para fins de melhor identificagdo do tipo como
modalidade qualificada do delito de estelionato.
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Para a concretizacdo desse objetivo geral serdo tragados alguns objetivos especificos,
quais sejam: a) levantamento das origens da protecdo patrimonial no Brasil; b) levantamento
das disposi¢oes legais, doutrinarias e jurisprudenciais acerca do delito de estelionato,
especialmente no que diz respeito a fraude eletronica; c) quantificagdo da situacdo do
estelionato digital na regido Norte do Brasil, no recorte temporal de 2019 a 2023; d) analise
dos fatores que de alguma forma contribuiram o condicionaram os delitos de estelionato
mediante fraude eletronica, em especial as mudangas causadas de comportamento impostas
pela pandemia de COVID-19 e a expansdo do uso da internet; e) andlise quanto ao
atendimento as diretrizes, principios e objetivos da Politica Nacional de Seguranca Publica e
Defesa Civil (PNSPDS) pela qualificadora do estelionato mediante fraude eletronica.

Nesse sentido, o primeiro capitulo sera mais dogmatico e buscara tragar uma linha do
tempo acerca das disposi¢des juridico penais para a protecdo ao patrimonio no Brasil, desde a
época colonial até a instituicdo do Cddigo Penal vigente - Decreto-Lei n° 2.848/1940 -
posicionando-se criticamente acerca do carater patrimonialista das legislacdes brasileiras.
Bem como, em um segundo momento, serdo apresentadas as disposi¢des legais, doutrinarias e
jurisprudenciais concernentes ao crime de estelionato e outras fraudes, com especial atencao a
qualificadora da fraude eletronica. No fim do capitulo, havera a exposi¢@o e analise dos dados
relativos aos casos de estelionato mediante fraude eletronica ocorridos na regido Norte do pais
durante o periodo de 2019 a 2023, dados esses obtidos junto as edigdes de 2022, 2023 e 2024
do Anuério Brasileiro de Seguranca Publica, organizado pelo Férum Brasileiro de Seguranga
Publica.

No segundo capitulo, havera o levantamento de fatores sociais, econdmicos, juridicos
e politicos que contribuiram ou condicionaram os dados obtidos no capitulo inicial,
buscando-se entender os fatores que influenciaram no quantitativo de casos de estelionato
mediante fraude eletronica ocorridas no Norte do pais, com especial aten¢do as teorias
criminoldgicas pertinentes e as mudancgas sociais impulsionadas pela digitalizagdo da vida
cotidiana e da economia apos o periodo de pandemia.

Por sua vez, o terceiro capitulo buscara analisar a contribui¢ao da qualificadora do
estelionato mediante fraude eletronica para a seguranga publica brasileira a luz dos principios,
objetivos e diretrizes da Politica Nacional de Seguranca Publica e Defesa Social (PNSPDS)
estabelecida pela Lei n° 13.675/2018. Para tanto, havera a exposi¢ao e analise da PNSPDS e
do Plano Nacional de Seguranca Publica e Defesa Social 2021-2030 do Ministério da Justica
e Seguranca Publica (MJSP), para, ao fim, investigar o papel da criacdo da figura tipica do

estelionato digital na politica de seguranca publica brasileira.
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CAPITULO 1 - O ESTELIONATO NO DIREITO BRASILEIRO

Para possibilitar uma a melhor compreensdo e andlise do objeto deste estudo, os
primeiro topicos desta obra buscardo estabelecer um alicerce tedrico acerca do prote¢do ao
patrimonio adotada pela legislacdo penal no Brasil, desde o periodo colonial, e sobre as
disposi¢des legais, doutrindrias e jurisprudenciais acerca do crime de estelionato e outras
fraudes, de forma a ficar bem delimitado o que se define como estelionato qualificado por
fraude eletronica. Superada essa parte dogmatica, haverd a exposicdo e andlise inicial dos
dados de estelionato digital praticados na regido Norte do pais ao longo do periodo de 2019 a

2023.

1.1 Origens da Prote¢do ao Patrimdnio no Brasil

A histéria do Direito Penal, enquanto aplicagdo de uma pena ao agente que transgredir
determinada norma social se confunde com a histéria da sociedade humana. Desde os
primérdios da civilizagdo, a espécie humana carrega consigo a no¢ao da necessidade de se
aplicar uma sang¢do as condutas que de alguma forma prejudiquem os direitos de outrem, seja
com o intuito de vinganga/retribuicdo ou com forma de se prevenir novas violagdes, ainda que
aplicado de forma informal e consuetudinaria, sendo isto ferramenta de preservacdo da
propria estrutura social (Zaffaroni e Pierangeli, 2021).

Ao discorrer sobre a origem do Direito Penal os manuais pontuam o desenvolvimento
de fases, que embora se entrelacem, representam as bases que deram fundamento ao
desenvolvimento do Direito Romano e ao Direito Penal contemporaneo. A primeira fase
consiste na vinganga privada - na qual a violagdo a determinado bem juridico de um individuo
era respondido com uma agressao corporal por parte do ofendido ou de seu grupo familiar -
operando a logica da retribui¢do a lesdo sofrida e o arbitrio da forca, ndo existindo a ideia de
proporcionalidade entre o bem violado a san¢do aplicada, tal ideia somente veio a ter inicio
com o surgimento da Lei de Talido, em que se pregava certa proporcionalidade/equivaléncia
entre o dano e a pena (Greco, 2023a).

A segunda fase era consubstanciada na vinganga divina, o Direito Penal era aplicado
em resposta a ofensa a determinada divindade cultuada pela sociedade, ou seja, os bens
juridicos tutelados nao eram os individuais propriamente ditos, mas os que pudessem ser

relacionados a religido dominante, assim, sacerdotes e magos proferiam os julgamentos e a
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aplicagdo das penas, a exemplo das civilizagdes babilonica - com o Codigo de Hamurabi,
persa, hebraica entre outras (Greco, 2023a).

A terceira fase ¢ denominada com vinganga publica, nela o Estado assume o papel de
aplicador do Direito Penal, surgindo as bases para o protagonismo estatal no cenario criminal,
coexistindo as caracteristicas das fases anteriores, as penas continuaram a ser cruéis, existindo
a pratica da vinganca privada nos interiores das tribos, além do processo ser permeado de
misticismos. Nesse periodo surge a compositio, isto €, o estabelecimento de composicao,
mitigando a imposicao de sangdes corporais por sangdes econdmicas (Greco, 2023a).

Por outro lado, a origem do Direito Penal brasileiro como existente hoje, isto €, o
Direito Penal instituido pelos colonizadores europeus, remonta a época das grandes
navegagdes quando o marinheiro portugués Pedro Alvares Cabral aportou em terras em que
vieram a se tornar o Brasil em 22 de abril de 1500 (Abreu, 1998). Em tal periodo Portugal e
suas colonias eram regidos pelas Ordenagdes Afonsinas (Zaffaroni e Pierangeli, 2021).

Para a compreensdao das origens da protecdo juridica ao patrimonio no Brasil ¢
necessario retomar o periodo das Ordenagdes Filipinas. Tal compilado legislativo foi
realizado a mando de Filipe I, entdio monarca de Portugal e Espanha, tendo por um dos
principais autores Jorge de Cabedo, sendo fundada sobre as Ordenagdes Manuelinas, a
Compilacdo de Duarte Nunes Ledo e a legislagdo editada posteriormente, vindo a ser
promulgada e entrado em vigor em 11/01/1603 durante o reinado de Filipe II de Portugal,
vigorando em terras brasileiras até a edicdo do Codigo Criminal do Império em 1830
(Zaftaroni e Pierangeli, 2021).

Esse movimento juridico significou a mitigagdo da vinganga privada em favor da
aplicacdo das penas pelo Estado. Dentre as penas existentes estavam a pena de morte, agoite,
perda de membro, galés ou trabalhos publicos, o baraco e pregdo, multas e a de degredo.
Quanto a esta ultima, o degredo para o Brasil era considerado o mais gravoso (Zaffaroni e
Pierangeli, 2021).

Ademais, a legislagdo penal genuinamente brasileira se iniciou com outorga da
Constitui¢ao do Império do Brasil em 1824, a qual previu em seu art. 179, XVIII a criagdo de
um Codigo Criminal (Brasil, 1824). Assim, em 1830 foi publicado o Cddigo Criminal do
Brasil formado por 313 artigos, parte deles dedicados a protegdo do patrimonio, mais
precisamente o Titulo Il da Parte Terceira, denominado “Dos crimes contra a propriedade”
(artigos de 257 a 268), além do Titulo IV da Parte Terceira, denominada “Dos crimes contra a
pessoa, e contra propriedade” (artigos de 269 a 274), englobando delitos semelhantes as

figuras atuais dos delitos de roubo e latrocinio (Brasil, 1830).
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A primeira legislacdo criminal codificada do pais dispunha de diferentes tipos de
penas, no delito de furto, no art. 257, por exemplo, aplicava-se a pena "de prisdo com trabalho
por dous mezes a quatro annos, ¢ de multa de cinco a vinte por cento do valor furtado".
Enquanto o crime de estelionato, no art. 265, trazia em seu preceito secundario a pena de
“prisdo com trabalho por seis mezes a seis anos e de multa de cinco a vinte por cento do valor
das cousas, sobre que versar o estellionato”. Ja o delito de roubo com resultado morte, no art.
271, aplicava-se a pena “de morte no grao maximo; galés perpetua no médio; e por vinte anos
no minimo” (Brasil, 1830).

Importante mencionar que o Codigo Criminal de 1830 fazia a distingdo entre homens
livres e escravizados, reduzindo estes a coisas, instituindo crimes de escravos e crimes de
livres, existindo tratamento mais severo ao escravizado que delinquir, ndo havendo que se
falar em igualdade, nem mesmo em ambito legal.

Neide Aparecida Ribeiro traga paralelo entre tal distingao:

O art. 113 do Cédigo Imperial preconizava o crime de insurrei¢do, que consistia
numa reunido de vinte escravos ou mais para haverem a liberdade por meio da forga.
Essa conduta era severamente punida, com variagdo do tipo de pena aos cabegas do
movimento insurreto. Eles podiam ser punidos com galés, acoites e até com pena de
morte. Para o crime particular, por exemplo, de “reluzir a escraviddo o homem livre,
que se achasse na posse de sua liberdade”, a pena imposta era de prisdo de trés a
nove anos, ¢ de multa, correspondente a terga parte do tempo segregado (art. 179 do
mesmo Cddigo) (Ribeiro, 2013, p. 104).

Com o advento do periodo republicano cresceu a necessidade pela edi¢do de um novo
Codigo Penal. Assim, por ordem do entdo Ministro da Justica Campos Sales o Conselheiro
Baptista Pereira elaborou um projeto de cddigo, o qual foi examinado e aprovado por
comissdo instituida para tal fim, sendo publicado em 11/10/1890, pelo Decreto n°® 847
permanecendo em vigéncia até 1941 (Zaffaroni e Pierangeli, 2021).

O chamado Cdédigo Penal dos Estados Unidos do Brasil surgiu em um periodo de
transformagdes sociais € econdmicas, o Brasil havia saido hd pouco da escravatura, a
monarquia imperial tinha sido rompida de maneira abrupta, oligarquias agrarias e/ou
agroindustriais disputavam o poder politico, a imigragdo de estrangeiros europeus € o
crescimento das cidades proporcionaram uma maior €nfase pela protecdo ao patrimonio
(Bonavides e Amaral, 2002).

Nesse cendrio o primeiro codigo penal republicano dedicou nove capitulos para a
tipificacdo dos crime contra o patrimonio, inseridos no Titulo XII do Livro II do Cédigo, do
artigo 326 ao artigo 354, compreendendo sete figuras tipicas basicas, quais sejam: a) dano; b)
furto; c) faléncia; d) estelionato, abuso de confianca e outras fraudes; e) violagao dos direitos

da propriedade literaria e artistica; f) violagdo dos direitos de patentes de invengdes e
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descobertas; g) violagdo dos direitos de marcas de fabricas e de comércio. Além de tais
disposi¢des, o Titulo XII do Livro II se dedicou a tratar dos crimes contra a pessoa ¢ a
propriedade, estando compreendido entre os artigos 356 e 363, tipificando as figuras do roubo
e das extorsoes, resultando em um total de nove tipos incriminadores dedicados a protecao do
patrimonio (Brasil, 1890).

Em 1940 foi constituido o atual Codigo Penal, Decreto-Lei n°® 2.848, sendo projeto do
Professor Alcantara Machado, o qual foi submetido a comissdo especial presidida pelo
Ministro da Justica, Francisco Campos, e integrada por grandes juristas brasileiros como
Nelson Hungria e Roberto Lyra, culminando na entrega do projeto definitivo ao governo em
04/11/1940, sendo sancionado em 07/12/1940, entrando em vigor em 01/01/1942 (Zaffaroni e
Pierangeli, 2021).

O Cddigo Penal de 1940 foi produzido sob a égide da Carta Politica de 1937,
constitui¢do outorgada pelo governo ditatorial de Getulio Vargas.

Em consequéncia disso, Zaffaroni e Pierangeli consideram o cdédigo autoritario e

contra a seguranca juridica, como adiante se observa:

Seu texto corresponde a um “tecnicismo juridico” autoritdrio que, com a
combinag@o de penas retributivas e medidas de seguranca indeterminadas (propria
do Codigo Rocco), desemboca numa clara deterioracdo da seguranca juridica e
converte-se num instrumento de neutralizagdo de “indesejaveis”, pela simples
deterioracdo provocada pela institucionalizacdo demasiadamente prolongada.
Zaffaroni e Pierangeli, 2021, p. 239).

Esse instrumento de neutralizagdo de indesejaveis teve como reflexo a ampliacdo dos
tipos penais incriminadores relacionados ao patrimonio. Desta maneira o Decreto-Lei n°
2.848 de 1940 destinou a tutela direta do patrimonio, seja material ou imaterial, os Titulos IT e
IIT da Parte Especial do Codigo, compreendendo os artigos 155 a 196 (Brasil, 1940). No
Codigo Penal vigente “foram capituladas trinta e trés condutas em que o bem juridico tutelado
¢ o patrimdénio, com novos tipos penais adaptados ao sistema econdmico e politico vigente”
(Ribeiro, 2023).

Dentre os novos tipos penais se destaca a criagao dos delitos de alteragdo de limites,
usurpacdo de aguas, esbulho possessorio e supressdo ou alteracdo de marca em animais em
separado do crime de dano, bem como a criacdo do delito de receptacio (BRASIL, 1940).
Havendo ainda a exasperagdo das penas aplicadas a essa classe de delito em relagdo ao codigo
anterior, como no caso do crime de furto em que a pena foi de prisdo de um a trés meses e
multa de 5 a 20 % do valor do objeto furtado para reclusdao, de um a quatro anos, e multa

(Brasil, 1940; 1890).
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E de fundamental relevancia pontuar-se a situagdo especifica do delito de estelionato e
outras fraudes, o qual consiste no principal objeto de estudo do presente trabalho. Desse
modo, o Codigo Penal de 1940 acrescentou uma série de novas figuras delitivas para o crime
em apre¢o quando em comparagao com a codificacao anterior, como a emissao de cheque sem
fundos, simulagdo de duplicata, a tomada de refeicdo em restaurante, alojamento em hotel ou
uso de meio de transporte sem disposi¢do de recursos para pagamento, além de outras (Brasil,
1940). Ademais, as penas sofreram grande aumento, na modalidade simples, por exemplo, a
pena foi de prisdo de um a quatro anos e multa de 5 a 20 % do valor do objeto sobre que
recair o crime para reclusdo, de um a cinco anos, e multa, de quinhentos mil réis a dez contos
de réis (Brasil, 1940; 1890).

Observa-se que com o passar das décadas o sistema penal nacional veio a acentuar seu
carater patrimonialista. Tal fato decorre dos valores que se pretende proteger, as classes
dominantes s3o compostas em sua maioria por membros da burguesia, cuja cultura consiste na
protecdo ao patrimonio individual desembocando numa producdo normativa tendente a
criminalizar condutas tipicas de grupos sociais marginalizados, nesse cenario a maior
ocorréncia de crimes patrimoniais € consequentemente maior encarceramento dos individuos
marginalizados (Baratta, 2014).

Segundo o renomado jurista italiano, Alessandro Baratta, a propria formulacdo dos
tipos penais privilegia os delitos das classes homogéneas em detrimento dos delitos comuns
as classes marginalizadas, formulando uma espécie de rede, na qual os crimes relacionados a
ofensa ao bem juridico do patrimdnio individual ¢ mais estreita ao passo de ser mais flexivel
aos delitos comumente praticados pelos detentores do poder econémico, como os delitos

contra o patrimonio coletivo (Baratta, 2014).

1.2 Disposi¢des Normativas e Jurisprudenciais Sobre o Delito de Estelionato

Dentre os diversos delitos que t€ém por fungdo a protecdo ao patrimonio, o crime de
estelionato e outras fraudes merece destaque. Tal figura encontra-se tipificada no Capitulo VI,
do Titulo II, da Parte Especial do Codigo Penal, Decreto-Lei n° 2.848/1940, artigos de 171 e
171-A (Brasil, 1940). Desta forma, expor-se-4 abaixo as principais disposi¢des juridicas e
jurisprudéncias acerca de tal figura tipica e suas continuagdes, para que seja possivel a criagdo

das bases tedricas sobre as quais serdo erguidos os proximos topicos e capitulos.
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1.2.1 Estelionato

O delito de estelionato encontra previsao no art. 171, caput do Cddigo Penal,
consistindo a conduta de quem obtém, para si ou para outrem, vantagem ilicita, em prejuizo
alheio, induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro
meio fraudulento (Brasil, 1940). Assim, para a configuragdo da conduta € necessario o
atendimento de quatro requisitos, quais sejam: a) a obten¢ao de vantagem ilicita; b) para si ou
para outrem; ¢) em prejuizo de terceiro; e, d) induzimento ou manutencao de alguém em erro
mediante artificio, ardil, ou qualquer outro meio fraudulento (Greco, 2023b).

Artificio diz respeito a simulac¢do ou dissimulagdo capaz de induzir uma pessoa a erro,
de forma que a vitima venha a ter uma percep¢do falsa da realidade, enquanto ardil se
consubstancia em trama, estratagema ou asticia que leva a vitima ao erro, ja a figura do
qualquer outro meio fraudulento consistente em figura genérica que permite a imputagdo da
pratica do estelionato a situagdes diversas em que o agente engana ou mantém o sujeito
passivo em erro, sendo o artificio e o ardil meros exemplos de condutas enquadradas no tipo
incriminador (Bitencourt, 2019).

Em razao do estado de erro, a vitima tem participacao direta na consumacao do delito,
pois ela ¢ quem entrega a vantagem ao agente, por ter interpretacdo faseada da realidade

existente, agindo por vicio de vontade (Pierangeli, 2007). José¢ Henrique Pierangeli afirma:

(...) € exatamente esse erro que induz ou mantém a vitima a atuar de conformidade
com os designios do sujeito ativo, isto ¢, entregar-lhe a coisa, e ¢ dessa entrega que
decorre uma vantagem ilicita para ele ou para outrem. Tenha-se presente a fraude
também pode ser empregado no furto (art. 155, §4°, II), mas aqui, ao contrario do
estelionato, em que ha entrega da coisa por vicio da vontade, existe subtragdo, isto é,
apreensdo ou assenhoreamento da coisa, sempre invito domino (Pierangeli, 2007, p.
302).

Quanto a natureza da vantagem ilicita ndo ha consenso na doutrina. Parte considera ser
necessario que a vantagem seja de cunho patrimonial, tendo em vista se tratar de crime contra
o patrimonio, isto €, que tutela a inviolabilidade do patrimonio (Greco, 2023b). Outra corrente
doutrindria entende ndo ser necessario o carater econdmico da vantagem, mas que tdo
somente consista na obtencdo de proveito em desacordo com o ordenamento juridico em
prejuizo de terceiro (Bitencourt, 2019). Por outro lado, a jurisprudéncia vem se posicionando
no sentido de se exigir a caracterizagdo da vantagem patrimonial. Nesse sentido o

posicionamento do Superior Tribunal de Justica:

(...) ESTELIONATO. EFETIVO E CONCRETO PREJU{ZO ALHEIO.
ELEMENTAR NAO EVIDENCIADA NOS AUTOS. ATIPICIDADE FORMAL
DA CONDUTA DOS AGENTES. 5. Para a configuracdo do crime de estelionato -
art. 171, caput, do Estatuto Repressor -, imprescindivel que se fagam presentes todas

nn

as elementares do tipo normativo, quais sejam, "obtengdo de vantagem ilicita", "para
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n.n "non:

si ou para outrem", "em prejuizo alheio", "induzindo ou mantendo alguém em erro",
"mediante artificio, ardil ou qualquer outro meio fraudulento". 6. O prejuizo alheio,
necessario a configuragdo do crime tipificado no art. 171 do Diploma Penalista, deve
ser patrimonial e avaliado concretamente, o que no caso ndo ocorreu. 7. Na espécie,
a emiss@o de certiddo de ocupagdo de terrenos da Marinha a quem nao realizava o
devido aproveitamento do bem publico, por si sd, ndo gera a efetiva ocorréncia,
atual e concreta, dos possiveis danos patrimoniais ocasionados a Unido, razdo pela
qual, de rigor o reconhecimento da atipicidade formal do estelionato. (...) (STJ,
REsp 1164698/RJ, Rel. Min. Jorge Mussi, Quinta Turma, DJe 18/06/2012).

Quanto a pena, o art. 171 do CP/1940 estabelece que sera de reclusdo, de um a cinco
anos, ¢ multa (Brasil, 1940). Em razdo disso o delito ¢ processado pelo rito ordinario do
Cdodigo de Processo Penal, uma vez que a pena maxima ¢ superior a quatros anos de prisao,
conforme art. 394, §1° I da norma processual, podendo ainda ser objeto de acordo de nao
persecucdo penal (art. 28-A do CPP) (Brasil, 1941).

Outrossim, em regra a acdo penal nos crimes de estelionato e suas modalidades
equiparadas ¢ publica condicionada a representagdo do ofendido, salvo nos casos em que a
vitima for a Administragdo Publica, direta ou indireta, crianga ou adolescente, pessoa com
deficiéncia mental, maior de 70 (setenta) anos ou incapaz, conforme estabelecido no art. 171,
§ 5°, incisos de I a IV do CP/1940 (Brasil, 1940).

Ademais, o delito de estelionato tem a seguinte classificagdo juridica: € crime comum,
podendo ser praticado por qualquer pessoa e contra qualquer pessoa, nao havendo a exigéncia
de sujeitos proprios; doloso, quando o agente quer ou aceita alcancar o resultado criminoso;
material, cuja consumacdo estd condicionada a produgdo naturalistica de determinado
resultado, previsto expressamente pelo tipo penal; comissivo ou omissivo, que pode ser
praticado por meio de uma acao positiva do agente ou uma omissao dolosa; de forma livre,
ndo se exigindo um comportamento especial previamente definido para fins de sua
caracterizagdo; instantaneo, que tem como objeto bens juridicos destruiveis; de dano, em que
exige a efetiva lesdo ao bem juridico tutelado para a consumagdo do delito; monossubjetivo,
cuja conduta-nicleo pode ser praticada por uma unica pessoa; plurissubsistente, em que
possivel a divisdo das fases do crime - iter criminis (Greco, 2022a). Podendo ainda ser
transeunte ou ndo transeunte, isto ¢, podendo ou ndo deixar vestigios de sua pratica; e de
concurso eventual, o qual pode ser praticado por um tnico individuo ou por um grupo (Greco,

2022b).

1.2.2 Estelionato Privilegiado
A doutrina estabelece o conceito de crime privilegiado como sendo aquele em que ha

menor ofensividade ao bem tutelado pela norma penal, de forma que o legislador atenue a
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pena aplicada como forma de atender a proporcionalidade entre a conduta e a reprimenda
correspondente (Zaffaroni e Pierangeli, 2021). Assim, o paragrafo 1° do art. 171 do CP/1940
comporta um “privilégio” ao crime de estelionato, dispondo que se o criminoso for primario,
e de pequeno valor o prejuizo, o juiz pode aplicar a pena conforme o disposto no art. 155, § 2°
do mesmo texto legal (Brasil, 1940). Sendo assim, caso verificado os requisitos acima, o juiz
pode substituir a pena de reclusdo pela de detencdo, diminui-la de um a dois tercos, ou aplicar
somente a pena de multa.

A primariedade diz respeito a condicdo do agente que ndo tenha condenacgdo pela
pratica de crime transitada em julgado ou que tenha cumprido o periodo depurador de cinco
anos apds o cumprimento da pena (Greco, 2023a).

Quanto a verificacdo do pequeno valor do prejuizo, a jurisprudéncia patria estabeleceu
a baliza de até um salario minimo ao tempo do crime como parametro para aplicacao do
privilégio, ndo havendo impedimento para a aplicacdo em casos em que superado esse valor,
as circunstancias do caso concreto admitem a diminui¢do da pena. Outrossim, trata-se de
direito subjetivo publico do agente, sendo atendidos os requisitos deve o juiz reconhecer o
figura privilegiadora, cabendo ao magistrado a escolha fundamentada sobre qual das medidas
benéficas aplicar, tendo em vistas as circunstincias judiciais do art. 59 do CP/1940

(Pierangeli, 2007). Segue o posicionamento do Superior Tribunal de Justiga:

(...) PRIVILEGIO PREVISTO NO § 1° DO ART. 171 DO CP. PRETENDIDO
RECONHECIMENTO. POSSIBILIDADE. PREJUIZO INFERIOR AO VALOR
DO SALARIO MINIMO VIGENTE A EPOCA DO  FATO.
CONSTRANGIMENTO ILEGAL EVIDENCIADO. 1. Embora o legislador néo
tenha fornecido especificamente os requisitos para a definicdo do quantum do valor
abarcado pela figura do estelionato privilegiado - art. 171, § 1°, do CP -, a
jurisprudéncia tem entendido que se enquadra nesse conceito aquele
aproximadamente equivalente ao valor de um salario minimo vigente a época do
fato. 2. Viavel, na espécie, o reconhecimento do estelionato privilegiado, tendo em
vista que o prejuizo material, a época, foi inferior ao salario minimo vigente quando
do cometimento do delito em tela. (...) (HC n. 121.460/DF, relator Ministro Jorge
Mussi, Quinta Turma, julgado em 06/04/2010, DJe de 03/05/2010).

AGRAVO REGIMENTAL NO HABEAS CORPUS. ESTELIONATO
PRIVILEGIADO. REGRA DO ART. 171, § 1°, DO CODIGO PENAL. FRACAO
DE 1/3. FUNDAMENTACAO IDONEA. AGRAVO REGIMENTAL NAO
PROVIDO. 1. A jurisprudéncia desta Corte Superior tem o entendimento de que,
"Reconhecida a figura do estelionato privilegiado, compete ao Magistrado optar
fundamentadamente por: (1) substituir a pena de reclusdo pela de detencdo; (2)
diminui-la de um a dois tergos; ou (3) aplicar somente a pena de multa, nos termos
do art. 171, §1.°, c.c. o art. 155, § 2.°, ambos do Codigo Penal" (AgRg no AREsp n.
1.805.975/SP, Rel. Ministra Laurita Vaz, 6* T., DJe 19/10/2021). 2. O Tribunal de
origem, ao reconhecer a hipdtese de estelionato privilegiado, optou por aplicar a
fracdo de 1/3 com base em dados concretos (o prejuizo causado pelo réu foi de valor
bem préximo ao saldrio minimo vigente a época dos fatos). 3. Agravo regimental
ndo provido. (AgRg no HC n. 750.218/SC, relator Ministro Rogerio Schietti Cruz,
Sexta Turma, julgado em 27/3/2023, DJe de 30/3/2023).
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AGRAVO REGIMENTAL NO HABEAS CORPUS. PENAL. ESTELIONATO.
PLEITO PELA APLICACAO RETROATIVA DO § 5.° DO ART. 171 DO CODIGO
PENAL. ALEGADA NECESSIDADE DE REPRESENTACAO DA VITIMA
COMO CONDICAO DE PROCEDIBILIDADE DA ACAO PENAL. DENUNCIA
OFERECIDA ANTES DO INICIO DA VIGENCIA DA LEI N. 13.964/2019.
INAPLICABILIDADE. PRETENSAO ABSOLUTORIA. NECESSIDADE DE
REAPRECIACAO DO CONTEXTO FATICO-PROBATORIO. DESCABIMENTO
NA VIA ELEITA. CRIME PRIVILEGIADO. PARAMETRO DE CALCULO.
CONTINUIDADE DELITIVA. SOMA DOS PREJUiZOS CAUSADOS EM
TODAS AS INFRACOES. VALOR SUPERIOR AO SALARIO MINIMO.
IMPOSSIBILIDADE. ORDEM PARCIALMENTE CONHECIDA E DENEGADA.
AGRAVO DESPROVIDO. (...) 2. A verificagdo da negativa de autoria e da extensdo
do delito, reconhecimento da forma privilegiada do crime de estelionato, demanda
reexame de fatos e provas, procedimento incompativel com a estreita via do habeas
corpus. 3. O acoérddo recorrido estd em conformidade com a jurisprudéncia desta
Corte Superior, que ¢ firme no sentido de que, em se tratando de multiplos crimes,
deve-se utilizar o valor total do prejuizo causado por todos os ilicitos para a
verificagdo da figura do estelionato privilegiado, que se torna inaplicavel quando
ultrapassado o valor do salario minimo. 4. Agravo regimental desprovido. (AgRg no
HC n. 640.946/SC, relatora Ministra Laurita Vaz, Sexta Turma, julgado em
12/12/2022, DJe de 15/12/2022).

1.2.3 Condutas Equiparadas ao Estelionato

O paragrafo segundo do art. 171 do CP/1940 apresenta um rol de modalidades
equiparadas ao crime de estelionato, aos quais € aplicada a mesma pena (Brasil, 1940).

A primeira delas ¢ a “disposi¢do de coisa alheia como prépria” (art. 171, §2° I do
CP/1940): consistente agdo de quem vende, permuta, d4 em pagamento, em locacdo ou em
garantia coisa alheia como propria (Brasil, 1940). Deste modo, a vitima ¢ induzida a realizar
pagamento ao agente, por acreditar que este € o proprietario ou possuidor do bem moével ou
imovel sobre o qual recai o crime (Pierangeli, 2007). Tal modalidade ¢ considerada
desnecessaria uma vez que a hipdtese se amolda perfeitamente na modalidade basica do crime
de estelionato (Pierangeli, 2007).

Outra figura equiparada ¢ a da “alienacdo ou oneragdo fraudulenta de coisa propria”
(art. 171, §2°, II do CP/1940): consistindo na a¢do de quem vende, permuta, d4 em pagamento
ou em garantia coisa propria inalienavel, gravada de Onus ou litigiosa, ou imovel que
prometeu vender a terceiro, mediante pagamento em prestagdes, silenciando sobre qualquer
dessas circunstancias (Brasil, 1940). Neste caso o agente, de forma dolosa, omite da vitima
informagdes que se reveladas impediram o negécio ou o faria ser realizado de outra forma,
gerando prejuizo ao adquirente e vantagem ilicita ao sujeito ativo (Pierangeli, 2007).

Por outro lado, ha também a “defraudacao de penhor” (art. 171, §2°, III do CP/1940),
que consiste na a¢ao de quem defrauda, mediante alienagdo ndo consentida pelo credor ou por
outro modo, a garantia pignoraticia, quando tem a posse do objeto empenhado (Brasil, 1940).

A agdo do agente se consuma com a perda do direito real de garantia pelo credor, sendo o
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sujeito ativo o devedor pignoraticio e o sujeito passivo o credor pignoraticio (Pierangeli,
2007).

A “fraude na entrega de coisa” (art. 171, §2°, IV do CP/1940), de outro modo,
refere-se a acdo de defraudar substancia, qualidade ou quantidade de coisa que deve-se
entregar a alguém (Brasil, 1940). Consiste na acdo de quem, por estd obrigado a entregar
determinado bem a outrem, o faz em desacordo com o negdcio estabelecido, seja por alterar a
subsisténcia, a qualidade ou a quantidade da coisa, diferenciando-se do estelionato
propriamente dito, pois neste a vitima que entrega ao agente o bem pretendido (Pierangeli,
2007).

A “fraude para recebimento de indenizag¢do ou valor de seguro” (art. 171, §2°, V do
CP/1940) consiste na agao de quem destroi, total ou parcialmente, ou oculta coisa propria, ou
lesa o proprio corpo ou a saude, ou agrava as consequéncias da lesdo ou doenga, com o intuito
de haver indeniza¢do ou valor de seguro (Brasil, 1940). Tal figura tutela o patriménio do
segurador, o qual ¢ atingido pela agdo do sujeito que submete a dano coisa propria ou ofende a
saude do proprio corpo para a obtencao do seguro contrato (Bitencourt, 2019).

Por fim, a “fraude no pagamento por meio de cheque” (art. 171, §2°, VI do CP/1940)
constitui-se na acdo de quem emite cheque, sem suficiente provisdo de fundos em poder do
sacado, ou lhe frustra o pagamento (Brasil, 1940). Esta conduta tutela o pratrimino do
tomador e a seguranca do sistema financeiro (Pierangeli, 2007), podendo ser realizado pela
emissao, isto ¢, colocar em circulacdo o cheque sem suficiente provisao de fundos, ou pela
frustragdo do pagamento, ou seja, obstar o pagamento, bloqueando, retirando o saldo existente

ou dando contraordem impedindo assim o pagamento do cheque (Bitencourt, 2019).

1.2.4 Estelionato Contra Entidade de Direito Publico ou de Instituto de Economia Popular,
Assisténcia Social ou Beneficéncia

O paragrafo 3° do art. 171 do CP/1940 estabelece causa especial de aumento de pena
ao crime de estelionato, majorando a pena em um tergo, se o crime € cometido em detrimento
de entidade de direito publico ou de instituto de economia popular, assisténcia social ou
beneficéncia (Brasil, 1940). O agravamento da situagdo do agente se dar em resposta ao maior
grau de reprovabilidade do delito, uma vez que, embora o sujeito passivo seja uma entidade
determinada, o nimero de pessoas atingidas ¢ indeterminavel, pois tais entidades impactam
diretamente na vida de inumeros individuos (Greco, 2023b).

Sobre o tema o STJ editou a Sumula n° 24, a qual estabelece a aplicagdo da majorante

do §3° do art. 171, do CP/1940 ao crime de estelionato praticado contra entidade autarquica
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da Previdéncia Social. Eis o texto sumular: “Aplica-se ao crime de estelionato, em que figure
como vitima entidade autarquica da Previdéncia Social, a qualificadora do § 3° do art. 171 do
Cdodigo Penal.” (Brasil, 1991).

Oportuno mencionar que, embora o texto sumular refira-se ao dispositivo em anélise
como qualificadora, trata-se de uma atecnia, tendo em vista se tratar de causa de aumento de

pena, a qual deve ser aplicada na terceira fase da dosimetria da pena (Greco, 2023b).

1.2.5 Estelionato Contra Idoso ou Vulneravel

A Lei 14.155/2021 trouxe uma série de inovacdes ao Codigo Penal e ao Codigo de
Processo Penal, com fito a “tornar mais graves os crimes de violagdo de dispositivo
informatico, furto e estelionato cometidos de forma eletronica ou pela internet” (Brasil,
2021a) - tal texto legal serd melhor exposto quando do estudo da fraude eletronica. Ato
continuo, uma dessas inovagoes reside na alteracao da redagao do §4° do art. 171 do CP/1940,
constituindo-se em causa especial de aumento de pena para o crime de estelionato, majorando
a pena do crime de 1/3 (um tergo) ao dobro, se o crime ¢ praticado contra idoso ou vulneravel,
considerada a relevancia do resultado gravoso (Brasil, 1940).

Nesse sentido, considera-se idoso a pessoa com idade igual ou superior a 60 (sessenta)
anos, nos termos do art. 1° do Estatuto do Idoso (Brasil, 2003). Ademais, para a aplica¢ao da
majorante € necessario que o agente saiba da condi¢do da vitima, caso contrario podera ser
enquadrado em erro de tipo, bem como, ¢ preciso que haja prova nos autos do processo
criminal que ateste a idade do sujeito passivo na forma da legislagao civil (Greco, 2023b).

Outrossim, a condi¢dao de vulneravel ¢ atribuida as pessoas elencadas no art. 217-A do
CP/1940, quais sejam: a) o menor de 14 (quatorze) anos; e, b) e os que, por enfermidade ou
deficiéncia mental, ndo tem o necessario discernimento para a pratica do ato ou que, por

qualquer outra causa, ndo pode oferecer resisténcia (Brasil, 1940).

1.2.6 Fraude Cometida com a Utilizacao de Ativos Virtuais, Valores Mobiliarios ou Ativos
Financeiros

A Lei n° 14.478/2022 instituiu uma nova modalidade de fraude - art. 171-A do
CP/1940 - visando punir a a¢do de quem “organizar, gerir, ofertar ou distribuir carteiras ou
intermediar operagdes que envolvam ativos virtuais, valores mobiliarios ou quaisquer ativos
financeiros com o fim de obter vantagem ilicita, em prejuizo alheio, induzindo ou mantendo

alguém em erro, mediante artificio, ardil ou qualquer outro meio fraudulento” (Brasil, 2022).
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Desta forma, buscou o legislador proteger as negociagdes envolvendo ativos digitais e
criptomoedas.
Renato Opice Blum (2022) diferencia a nova modalidade de fraude do estelionato

propriamente dito:

Diferentemente do estelionato, que é crime material e cuja consumagao necessita da
obtenc¢do de vantagem indevida em prejuizo alheio, a leitura do novo tipo penal do
art. 171-A indica se tratar de crime formal, bastando a realizacdo das condutas
descritas na parte objetiva do tipo penal com o dolo especifico de “cometer
estelionato”, tenha o agente obtido ou ndo a vantagem ilicita pretendida (Blum,
2022).

Embora seja uma modalidade importante correlata ao crime de estelionato ndo sera

objeto de aprofundamento no presente trabalho.

1.3 Modalidade Qualificada - Fraude Eletronica

Em 27 de maio de 2021 foi publicada a Lei n° 14.155/2021, a qual veio a tornar mais
grave as penas dos crimes de violacdo de dispositivo informatico, furto e estelionato
cometidos pela internet ou por meio eletronico, definindo ainda a competéncia para a
persecucdo penal em determinadas modalidades de estelionato (Brasil, 2021a). O texto legal
adveio do Projeto de Lei n® PL 4.554 de 2020 de autoria do Senador Izalci Lucas do
PSDB/DF, sob o argumento de combater as fraudes e golpes aplicados mediante dispositivos
eletronicos e internet (Lucas, 2020).

Segundo o Senador, durante a pandemia de COVID-19 o Brasil apresentou um
tremendo crescimento de casos de golpes financeiros aplicados via internet, sendo objeto
cotidiano de reportagens e matérias jornalisticas, “atingindo, inclusive, os beneficiarios do
auxilio emergencial. Estima-se que 600 mil fraudes foram praticadas somente no pagamento
do beneficio” (Lucas, 2020). Nesse sentido, seria primordial o endurecimento das penas dos
delitos que envolvessem estelionato, invasdo de dispositivos de informatica ou furto
praticados por meios eletronicos, especulando que “os criminosos, em fun¢do da branda
legislacao brasileira, estdo escolhendo o Brasil como terreno fértil para seguirem impunes”
(Lucas, 2020).

Em seu parecer acerca do mérito do PL n° 4.554/2020 o Deputado Federal Vinicius

Carvalho do Republicanos-SP apontou que:

Os cibercriminosos estdo se adaptando a esta nova era de trabalho remoto com
ameacgas mais sofisticadas e novas maneiras de executar atividades maliciosas nos
sistemas para aumentar seus indices de sucesso. De acordo com o Centro de
Denuncias de Crimes Cibernéticos do FBI, durante a pandemia que ainda assola
todo o planeta, houve um aumento de 300% de ataques cibernéticos nas principais
economias (Carvalho, 2021, p. 2).
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Desta forma, a atual redagdo do art. 171 do CP/1940 conta com os paragrafos 2°-A e
2°-B os quais instituiram uma modalidade qualificada para o delito de estelionato, a fraude
eletronica, e uma causa especial de aumento de pena (Brasil, 1940).

O paragrafo 2°-A estabelece pena de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se
a fraude ¢ cometida com a utilizacdo de informagdes fornecidas pela vitima ou por terceiro
induzido a erro por meio de redes sociais, contatos telefonicos ou envio de correio eletronico
fraudulento, ou por qualquer outro meio fraudulento analogo (Brasil, 1940). Tal fato tipico
recebeu o nome iuris de fraude eletronica, sendo considerada uma modalidade qualificada do
crime de estelionato, uma vez que se alterou a pena minima e maxima disposta no preceito
secundario do tipo penal, Bitencourt (2023) preleciona que “as qualificadoras constituem
verdadeiros tipos penais - tipos derivados - com novos limites, minimo € maximo”.

Logo, a nova qualificadora visa proteger o patrimoénio dos individuos dos ataques
perpetrados por meios eletronicos como redes sociais, e-mails fraudulentos, sitios adulterados
na internet, contatos telefonicos e outros meios congéneres. Aplicando uma maior reprimenda
a quem se utilize desses meios para obter informagdes das vitimas, mantendo-as ou
induzindo-as em erro, € as empregue na obten¢do de alguma vantagem ilicita para si ou para
outrem em prejuizo de terceiro (Brasil, 1940). Assim, como no estelionato simples, ¢é
necessario a efetiva participacdo da vitima para que seja configurado o delito, o sujeito
passivo ¢ que fornece os dados ou realiza a entrega da vantagem ao agente (Cunha, 2021).

Rogério Sanches Cunha exemplifica e diferencia a fraude eletronica do furto mediante

fraude eletronica:

a) Aproveitando a vulnerabilidade de pessoas que utilizam uma rede publica de
internet, um hacker intercepta a conexdo e obtém dados de acesso a contas
bancarias. Com esses dados a disposicdo, acessa as contas e transfere quantias em
dinheiro para outra conta da qual efetua saques. E um caso tipico de furto mediante
fraude, no qual a manobra ardilosa (interceptar os dados transmitidos entre o usuario
e o ponto de conexdo) ¢ utilizada para que as vitimas sejam despojadas de seus bens
sem que nada percebam.

b) Pretendendo adquirir um televisor, um individuo faz uma pesquisa na internet e
encontra a pagina de uma conhecida rede varejista na qual o produto estd sendo
anunciado por um preco muito abaixo das concorrentes. Insere seus dados pessoais e
bancarios sem saber que, na verdade, se trata de uma pagina clonada, que apenas
copia os caracteres da famosa rede varejista, para induzir as pessoas em erro.
Efetuado o pagamento, o dinheiro é creditado ao autor da fraude, que evidentemente
ndo pretende entregar o produto anunciado. Nesse exemplo, ao contrario do anterior,
a vitima tem participagdo direta, pois, induzida por um anuncio enganoso, fornece os
dados para que o autor da fraude possa obter a vantagem. Trata-se, portanto, de
estelionato (Cunha, 2021).

O gquantum da pena sofreu uma modificacdo expressiva em relagdo a modalidade
simples, indo de um a cinco anos, ¢ multa para pena de quatro a oito anos, ¢ multa. Nao

havendo altera¢des quanto ao rito de processamento do delito, e a possibilidade de realizagao
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de acordo de ndo persecuc¢do penal em relacio a modalidade simples do estelionato, bem
como, a mesma regra de iniciativa da agdo penal.

Lado outro, o pardgrafo 2°-B estabelece uma causa especial de aumento de pena ao
delito de fraude eletronica, que aumenta de 1/3 (um terco) a 2/3 (dois ter¢os) a reprimenda se
o crime ¢ praticado mediante a utilizacdo de servidor mantido fora do territoério nacional,
considerando-se a relevancia do resultado gravoso (Brasil, 1940). Uma vez praticado o crime
mediante a utilizacdo de servidor mantido fora do territorio nacional, deve a agravante incidir,
servindo a gravidade do resultado para definir se o consequente agravamento serd em grau

maximo ou minimo (Greco, 2023b).

1.4 Estelionato Digital na Regido Norte do Brasil - Recorte 2019 a 2023

Apresentar-se-a adiante os dados referentes ao estelionato qualificado pela fraude
eletronica na regido Norte do Brasil no recorte temporal de 2019 a 2023. A escolha desse
territorio se justifica em razdo da Fundacdo Universidade Federal do Tocantins esta inserida
em tal espaco geografico, sendo importante a producdo de conhecimento voltado para as
nuances locais®>. Ademais, a escolha do recorte temporal visa a compreensdo da escalada dos
delitos de fraude eletronica antes e depois da pandemia de COVID-19, a qual mudou
drasticamente a forma como as pessoas organizam suas vidas, principalmente durante os anos
de 2020 e 2021 - auge da pandemia.

Inicialmente, cumpre discorrer sobre a formacao da regido Norte, a qual ¢ formada por
sete Estados - Amazonas (AM), Para (PA), Acre (AC), Roraima (RR), Rondonia (RO),
Amapa (AP) e Tocantins (TO) - constituindo um total de 17.354.884 residentes, distribuidos
da seguinte forma: 3.941.613 no Amazonas; 8.120.131 no Par4; 830.018 no Acre; 636.707
em Roraima; 1.581.196 em Rondodnia; 733.759 no Amapa; e, 1.511.460 no Tocantins (IBGE,
2022). A regido representa a area de 3.853.575,6 km? correspondendo a aproximadamente
45% do territério nacional (IBGE, 2022).

Outrossim, os dados a seguir apresentados foram obtidos junto as edi¢cdes publicadas
nos anos de 2022, 2023 e 2024 do Anuario Brasileiro de Seguranca Publica, organizado pelo
Forum Brasileiro de Seguranga Publica, que serviram de base para a elaboragdo dos graficos

pelo autor.

2 importante mencionar que é missdo institucional da Universidade Federal do Tocantins “formar cidaddos

comprometidos com o desenvolvimento sustentdvel da Amazdnia Legal por meio da educacdo inovadora,
inclusiva e de qualidade” (UFT, 2021), assim, estudar o fendmeno criminal no Norte do pais contribui para o
cumprimento de tal objetivo.
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Grafico 1 - casos de estelionato mediante frade eletrénica na regiao Norte em 2019
2500
I Casos de fraude eletrénica
2000
1500
1000
500
95
3
0
Acre Para Roraima Tocantins Regido Norte

Fonte: Elaborado pelo autor.

Conforme demonstrado na tabela acima, no ano de 2019 a regido Norte contou com
um total de 2019 casos de estelionato mediante fraude eletronica, considerando somente os
estados do Acre, Pard®, Roraima e Tocantins, quanto aos demais estados da regido ndo ha
dados no Anuario Brasileiro de Seguranca Publica de 2022 de onde foi obtido o quantitativo
apresentado, constando como informagdo nao disponivel (Férum Brasileiro de Seguranca
Publica, 2022). Os dados apresentados foram aglutinados de informagdes obtidas junto as
Secretarias Estaduais de Seguranca Publica e/ou Defesa Social, Instituto Brasileiro de
Geografia e Estatistica (IBGE) e Forum Brasileiro de Seguranca Publica (Férum Brasileiro de
Seguranga Publica, 2022). Importante ressaltar que o crime de fraude eletronica sé foi
inserido no Cddigo Penal (art. 171, § 2°-A) em 2021, os dados de 2019 dizem respeito aos
delitos praticados nos contextos estabelecidos do que veio a se tornar a qualificadora da

fraude eletronica (Férum Brasileiro de Seguranga Publica, 2022).

3%0s dados de Estelionato e Estelionato - fraude eletronica dos anos de 2019 e 2020 incluem os oriundos da
delegacia virtual, registrados diretamente pelos cidaddos, e que ndo passam por supervisdo ou tratamento,
podendo haver sobrenotificagdo por duplicidade ou erro de tipificagdo (Férum Brasileiro de Seguranca Publica,
2022).
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Grifico 2 - casos de estelionato mediante frade eletrénica na regiio Norte em 2020
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Fonte: Elaborado pelo autor.

Conforme demonstrado na tabela acima, no ano de 2020 a regido Norte contou com
um total de 2985 casos de estelionato mediante fraude eletronica*, numa varia¢do positiva de
aproximadamente 47,84% em relacdo ao ano anterior, considerando os estados do Acre,
Amapa, Pard, Roraima e Tocantins, ndo havendo informagdes sobre os demais estados,
constando como informagdo ndo disponivel (Forum Brasileiro de Seguranca Publica, 2022).
Para melhor compreensao desses dados, ¢ necessario pontuar que o Estado do Amapa ndo fez
parte do levantamento dos dados do ano de 2019, bem como, considerando as Unidades
Federativas individualmente, os Estados Pard, Roraima e Tocantins apresentaram alta
numérica dos caso, enquanto o Acre apresentou queda (Forum Brasileiro de Seguranca

Publica, 2022).

4 O crime de fraude eletronica s6 foi inserido no Codigo Penal (art. 171, § 2°-A) em 2021, os dados de 2020
dizem respeito aos delitos praticados nos contextos estabelecidos do que veio a se tornar a qualificadora da
fraude eletronica (Férum Brasileiro de Seguranca Publica, 2022).
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Gragico 3 - casos de estelionato mediante fraude eletrénica na Regido Norte em 2021
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Fonte: elaborado pelo autor.

Os dados acima foram obtidos pelo 17° Anudrio Brasileiro de Seguranca Publica de
2023, sendo o primeiro levantamento atualizado apds a publicagdo da Lei n° 14.155/2021, a
qual criou a modalidade qualificada do crime de estelionato, a fraude eletronica - art. 171,
§2°-A do CP/1940 - bem como, foi o primeiro a englobar os sete estados da regido Norte,
totalizando 7.157 casos de fraude eletronica, numa variagdo positiva de aproximadamente
139,76% em relacdo ao ano anterior (Forum Brasileiro de Seguranga Publica, 2023). Tal
aumento ja se mostrava esperado, uma vez que antes tipificagdo do delito, havia tdo somente a
classificagdo dos estelionatos claramente praticados com o apoio de meios digitais, bem
como, ocorreu a inclusao duas novas Unidades Federativas em relagdo ao ano de 2020 -
Amazonas e Rondonia - os quais somados contaram com 2787 casos, ou seja,
aproximadamente 38,94% do total de casos apurados na regido Norte em 2021. Considerando
somente os Estados do Acre, Pard, Roraima e Tocantins houve um aumento de
aproximadamente 46,39% em relacdo ao ano anterior, indo de 2985 para 4370 casos (Forum

Brasileiro de Seguranga Publica, 2023).
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Grafico 4 - casos de estelionato mediante frade eletrénica na regido Norte em 2022
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Fonte: Elaborado pelo autor.

O quantitativo supra foi obtido junto ao 18° Anuario Brasileiro de Seguranga Publica
do Férum Brasileiro de Seguranga Publica, segundo o qual, a regido Norte apresentou um
total de 23.840 casos de estelionato mediante fraude eletronica em 2022, numa variagao
positiva de aproximadamente 233,10% em comparagdo ao ano anterior. Tais dados sdo
oriundos do segundo ano da tipificagao da fraude eletronica, e do primeiro ano inteiro sob a
vigéncia da nova qualificadora, nesse cendrio de consolidagdo na figura tipica, houve um
aumento no nimero de casos em todos os Estados da regido, no que indica uma tendéncia de

alta no quantitativo de casos (Forum Brasileiro de Seguranga Publica, 2024).
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Grafico 5 - casos de estelionato mediante fraude eletrénica na regifio Norte em 2023
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Fonte: Elaborado pelo autor.

Os numeros referentes ao ano de 2023 representam a consolidagao da tendéncia de alta
nos casos de fraude eletronica na regido Norte do pais, perfazendo um total de 31.095 casos,
numa varia¢do positiva de aproximadamente 30,43% em relagdo ao ano anterior (Forum
Brasileiro de Seguranca Publica, 2024). O terceiro ano apos a tipificacdo da fraude eletronica
mostra uma desaceleracdo no crescimento de casos dos delitos, mas que ainda persiste,

havendo crescimento em todos os Estados.

Grafico 6 - quantitativo anual de casos de estelionato por fraude eletrénica na regiiao Norte
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Fonte: Elaborado pelo autor.

O grafico supra apresentado demonstra uma escalada nos crimes de estelionato
mediante fraude eletronica ocorridos no Norte do Brasil entre os anos de 2019 a 2023, no
primeiro ano da série contou com 2019, nos anos seguintes houve aumentos nos percentuais
aproximados de 47,84%, 139,76%, 233,10% e 30,43%, atingindo o apice de 31.095
ocorréncias no ano de 2023, em um salto de mais de 15 vezes num intersticio de 5 anos.
Oportuno ponderar que tais dados ndo refletem a realidade de forma totalmente assertiva, uma
vez que foram obtidos junto as secretarias estaduais de seguranga publica, havendo a
possibilidade de notificagdes duplicadas ou a inclusdo de outros delitos diferentes da fraude
eletronica, além da subnotificacdo dos crimes, principalmente nos primeiros anos apos a
tipificacdo do delito. Além disso, na anélise sobre aumento no nimeros de casos, deve-se ter
em mente a ja esperada alta no quantitativo dos delitos apos a criagdo de um novo tipo penal,
isto €, antes da criagdo da figura tipica ha apenas a diferenciagdo quanto ao modo de execugao
das a¢des criminosas.

Mesmo assim, esse processo de crescimento estd relacionado a uma série de fatores
que em alguma medida influenciaram a situacdo apresentada. Sendo assim, no proximo
capitulo desta obra havera a busca e exposi¢do de tais condicionantes, com fito a melhor

interpretar os dados obtidos neste topico.

CAPITULO 2 - ANALISE DAS CONDICIONANTES DA FRAUDE ELETRONICA

Entender a amplitude de um determinado delito em uma sociedade ndo ¢ uma
empreitada simples, muitos fatores interferem e condicionam o surgimento ¢ a forma de
execucao dos delitos. A compreensdo sobre o fendmeno criminal deve ir além da mera analise
formal do Direito Penal, pois fatores sociais, politicos, econdomicos e culturais tém influéncia
sobre o que ¢ delito e como esses delitos acontecem, sendo necessario uma abordagem que
leve em consideragao tais fatores, o que ¢ realizado pela ciéncia criminolédgica (Viana, 2023).
Sendo assim, os topicos seguintes procuram investigar e expor as condicionantes que de
alguma forma contribuiram para o cendrio de crescimento dos crimes de fraude eletronica na

Regido Norte do Brasil nos anos de 2019 a 2023.

2.1 - Ambiente Digital e as Condi¢des Para a Ocorréncia do Cibercrime
Os primeiros computadores surgiram das experiéncias dirigidas por Alan Turing

(Estados Unidos) e Konrad Zuse (Alemanha) durante a Segunda Guerra Mundial e por
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Howard Aiken (Estados Unidos) no p6s Segunda Guerra, os quais tinha por funcdo a
comunicagdo, a troca, o armazenamento ¢ o processamento de dados entre diferentes
receptores, permitindo a construgdo de uma rede entre as maquinas (Lins, 2013). No inicio
essas comunicagdes eram simples, sendo possivel apenas a troca de mensagens entre um
interlocutor e um receptor intermediados por um processador central, numa ligagdo ponto a
ponto (Lins, 2013).

Ocorre que essa rede incipiente veio a ganhar robustez com o desenvolvimento do
projeto ARPANET pelo governo dos Estados Unidos da América. Assim, no inicio da década
de 1960, o Departamento de Defesa dos EUA (DARPA) cria um novo sistema de rede no qual
computadores autdbnomos se comunicariam entre si de maneira independente por meio da
troca de informagdes divididas em “pacotes de dados” de tamanho fixo, de maneira que cada
parcela de dados fosse enviada e passasse pelos computadores da rede até chegar a seu destino
final, ndo havendo perdas caso alguma maquina sofresse interrup¢do em seu funcionamento,
pois outra maquina da rede continuaria a transmitir os dados (Lins, 2013).

Anos mais tarde - 1974 - essa rede de computadores veio a se popularizar através do
desenvolvimento dos microcomputadores, os quais comecaram a sair do ambito
governamental e académico para estar ao acesso do publico em geral. Em 1984 a Apple de
Steve Wozniak e Steve Jobs lanca o primeiro modelo do computador Macintosh € no ano
seguinte a Microsoft de Bill Gates e Paul Allen traz ao mercado a primeira versao do
Windows (Tigre apud Lins, 2013).

Em 1989 a internet chega ao Brasil, sendo implantada para fins académicos,
recebendo o nome de Rede Nacional de Pesquisas (RNP), a qual passou por um crescimento
exponencial chegando a trés milhdes e meio de dominios em 2014 (Lins, 2013). Bernardo

Felipe Estellita Lins ensina que:

A estruturagdo da RNP foi custeada com recursos do Conselho Nacional de
Desenvolvimento Cientifico ¢ Tecnologico — CNPq e da Fundagdo de Amparo a
Pesquisa do Estado de Sdo Paulo — Fapesp. A administragdo publica contratou junto
a Embratel uma estrutura basica de trafego de dados, que iria configurar um
backbone ou espinha dorsal da Internet brasileira (Lins, 2013, p.12).

Com a maior disseminagdo da internet surge um das marcas da civilizagdo moderna -
as redes sociais - criadas para permitir que os participantes da rede de computadores
estabelecessem chats entre si, numa comunicagdo virtual que permite a aproximacao de
pessoas separadas por longas distancias no mundo fisico. Lins (2013) pontua o Facebook,
criado por Mark Zuckerberg, Eduardo Saverin, Dustin Moskovitz e Chris Hughes como a

experiéncia de maior sucesso no ramo, lancada em 2004 a rede contava com mais de dois
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bilhdes de usuérios ativos em todo o mundo no ano de 2023 (Negocios SC, 2023). Ademais,
outras redes sociais foram se desenvolvendo e conquistando o publico como o LinkedIn,
MyChurch, Clixter, Pinterest, Instagram, Twitter (atualmente X), Whatsapp e outras tantas
(Lins, 2013).

Na contemporaneidade o acesso facilitado a internet por meio dos smartphones e
computadores portateis, revolucionou totalmente a forma como a sociedade se organiza.
Houve a democratizagdo da producdo e transmissdo de conhecimento, o que
consequentemente reverbera na perda de credibilidade e espago das midias tradicionais -
televisdo, radio, jornais impressos - ao passo que diferentes pessoas passaram a poder
compartilhar suas crengas e opinides com facilidade (Lins, 2013).

A forma de se realizar negociagdes e transacdes bancarias migrou da figura do banco
fisico para o digital, como serd melhor exposto em tépico proprio. Outrossim, o acesso a
contetidos se tornou tdo mais facilitado que livros, filmes, musicas, fotografias e outros
produtos artistico-intelectuais passam a estar distantes do publico por um simples download,
tal facilidade reflete fortemente na desvalorizagdo do trabalho dos produtores desses
conteudos os quais sdo atingidos pela maxima consagrada no meio digital de que “se vocé
pode copiar, pode usar” (Lins, 2013).

Destarte, a sociedade atual passa por um momento de digitaliza¢ao do cotidiano, cada
vez mais ferramentas e aparatos tecnoldgicos sdo introduzidos nas diferentes fases da vida
humana. Assim, da mesma forma que compras, vendas, pagamentos ¢ negociacdes sao
realizados por meio eletronico, o crime vem fazendo a mesma migracdo, Viana (2023)

compara a digitalizacdo com o descoberta de um novo continente, indo além:

(..) descobrimos ndo somente o esplendor da informacdo ilimitada, sendo também
um novo espago para a expansdo das potencialidades humanas, para o bem ou para o
mal. A digitalizagdo cotidianamente impde desafios ao direito, a exemplo da
interessante discuss@o sobre veiculos autdnomos ¢ a responsabilidade juridico-penal;
da possibilidade, ou ndo, de juizes robds; o protagonismo das criptomoedas na
lavagem de capitais e o problema da protecdo de dados (Viana, 2023, p. 559).

Nesse cendrio surgem os cibercrimes definidos por Mird Linares como crimes
cotidianos, que comumente sdo realizados no mundo fisico, como estelionato, extorsao,
pornografia infantil e terrorismo, porém que ganham uma nova roupagem, sendo praticados
ou facilitados pela internet - cibercrime em sentido amplo - ou crimes que somente podem ser
particados na internet, sendo dirigidos contra dados digitais ou sistemas informaticos,
consubstanciados nos casos de ataques cibernéticos - cibercrime em sentido estrito (apud

Viana, 2023).
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Assim, a internet representa mais uma possibilidade de atuacdo ao delinquente, uma
vez que ¢ um espago de circulagdo de informacdes e valores. Todavia, ¢ necessario
compreender a motivacao para tal migragdo da pratica dos crimes patrimoniais do meio fisico
para o eletronico, para tanto, serdo apresentadas hipoteses que encampam possibilidades
interpretativas oriundas de diferentes teorias criminologicas.

Nesse diapasdo, a teoria criminoldgica da frustragdo, a qual foi desenvolvida por
Robert Agnew na década de 1990, representa uma evolucao da teoria da anomia desenvolvida
por Durkheim e aprimorada por Merton, para o tltimo o comportamento delinquente derivaria
da pressdo social existente entre as metas culturais desenvolvidas pela sociedade e os meios
legitimos para obtencdo dessas metas, em que o individuo que ndo obtivesse €xito em
alcancar tais metas tenderia a optar pelo caminho delinquente. Assim, Agnew tenta explicar o
porqué, entre as diferentes formas de lidar com o descontentamento, o individuo escolheria a
criminalidade a outros comportamentos, como a negacao (Viana, 2023).

Nesse sentido, a teoria da frustracdo encampa a ideia de que diversos fatores gerariam
pressdo sobre o individuo, seja pela impossibilidade de alcangar as metas socialmente
desejadas - como casos de desgosto com a vida profissional e econdmica - seja pela privacao
de estimulos positivos - como afastamento de situa¢des de conforto, a exemplo da perda de
emprego ou casamento - seja pela confrontagdo com situagdes negativas - como violéncia
sexual ou doméstica (Viana, 2023). Havendo maior tendéncia ao delito quando o individuo se
v€ privado de meios licitos de aliviar essa pressao (Viana, 2023). Quando se tem o meio
digital como espago possivel e facilitado para a atuagdo criminosa, menos exposta a perigos
tipicos dos crimes praticados em meios fisicos, nasce ao sujeito sob pressdo uma “valvula de

escape” perfeita. Viana bem pondera tal situacao:

Se considerarmos que o mundo virtual ¢ mais livre, anonimo, parece bastante natural
intuir que o individuo recorrerd ao ciberespaco para aliviar a situacao de pressao que
sobre ele se instaura. A dificuldade de controle social ambito da deep e darkweb
transformam o mundo virtual em local ideal para o exercicio do ciberdelito (Viana,
2023, p. 568).

Outrossim, o ciberespaco representa uma area rentavel ao crime, sendo um ambiente
mais seguro para a atuagdo do criminoso, da mesma forma que expande a um custo baixo a
capacidade de atingir um niimero importante de vitimas, além ter um carater transnacional e
maior possibilidade de anonimato, aproximando-se da ideia de crime perfeito (Dias, 2012).

Estando ainda em pauta a Criminologia, outra contribui¢do importante estd na teoria
das janelas quebradas. Inicialmente, a compreensdo de tal teoria passa pela descoberta de uma

experiéncia realizada Philip George Zimbardo, qual seja: ele deixou dois automdveis
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idénticos em dois locais distintos, um em Palo Alto (Califérnia) e outro no Bronx (Nova
Iorque), depois de uma semana o primeiro carro estava intacto e o segundo semidestruido;
passado esse periodo ele quebrou uma das janelas e vez algumas avarias no carro de Palo
Alto, passadas algumas horas o referido automodvel também foi saqueado, chegando a
conclusdo de que um veiculo com sinais de abandono, ainda que em um local ndo conflitivo,
passa a mensagem de que ninguém se importa com ele, e que consequentemente ninguém se
importaria caso fosse saqueado (Viana, 2023).

Desta forma, a teoria das janelas quebradas se pautou na suposta existéncia de relagdo
de causalidade entre a desorganizagdo social e a criminalidade, de forma que a existéncias de
sinais de desordem e abandono, mesmo que pequenos, representam déficit de controle social,
constituindo-se em espago propicio ao cometimento de crimes (Viana, 2023). Tal
posicionamento tedrico resultou na politica de tolerancia zero aplicada pela policia
nova-iorquina nos anos de 1990 (Viana, 2023).

No que refere a fraude eletronica, o cendrio de falta de prote¢do aos usuarios da
internet e a maior dificuldade de investigacdo e identificacdo dos cibercriminosos gera uma
sensacao de auséncia de controle efetivo, favorecendo o desenvolvimento da criminalidade no
meio digital.

Ademais, a teoria criminolédgica do baixo autocontrole desenvolvida por Gottfredson e
Hirschi nos anos de 1990 constitui um arcabougo tedrico importante para a compreensao da
proliferagao dos cibercrimes em especial a fraude eletronica (Viana, 2023). Dois sdo os pontos
de interse¢do apontados pela teoria para explicar o surgimento da criminalidade, de um lado
ha o autocontrole e do outro a oportunidade. Sendo assim, o autocontrole diz respeito a
capacidade do individuo controlar seus desejos imediatos e sua impulsividade,
argumentando-se que tal caracteristica ¢ desenvolvida ainda na infancia, sendo que pessoas
que passaram por situagcdes problematicas nesse periodo tendem a delinquéncia. Ja a
oportunidade representa situagdes que potencializam o surgimento do delito, como consumo
de drogas e alcool ou a reunido de pessoas com baixo autocontrole em um mesmo espago
(Viana, 2023).

Voltando a atengdo os cibercrimes, em especial a fraude eletronica, percebe-se a
correlacdo entre uma sociedade que cada vez mais adota meios virtuais em detrimento dos
relacionamentos fisicos, nesse contexto a educagdo dos filhos e a supervisdo de seu contato
com a internet, e a vasta oportunidade que a internet proporciona ao cometimento de delitos,

resultando na proliferacdo da ciberdelinquéncia (Viana, 2023).
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Portanto, esse novo continente que a internet representa (Viana, 2023) nitidamente se
consolida em um novo espago para a expansao dos delitos, o qual vai sendo desbravado aos
poucos pela Criminologia, na buscas por formas de se compreender os fatores e

condicionantes que resultam na ciberdelinquéncia.

2.2 Pandemia de Covid-19 e os Novos Hébitos de Consumo e Relacionamento

Alguns acontecimentos historicos mudaram e vem mudando o mundo sobremaneira,
tais fatos dividem a forma como a sociedade se organiza e se desenvolve em antes e depois,
constituindo verdadeiros paradigmas sociais, um exemplo palpavel disso estd na Segunda
Guerra Mundial, as atrocidades do conflito refletiram na criagdo da Organizagdo das Nag¢des
Unidas (ONU), no desenvolvimento dos direitos humanos de 3* geracdo, na divisdo do mundo
entre nagdes capitalistas e socialistas e outras tantas mudangas que contribuiram de forma
significativa para o cendrio mundial atual (Ramos, 2021). Consoante a isto, a pandemia de
COVID-19 vivenciada nos ultimos anos ¢ um marco fundamental para a compreensao da
atual situacdo de explosdo dos casos de fraude eletronica na regido Norte do Brasil, por tal
razao foi escolhido o recorte temporal de 2019 a 2023 para desenvolvimento do presente
trabalho.

No final do ano de 2019 foi detectada o surgimento de uma pneumonia de causa
atipica na provincia de Wuhan na China, sendo denominada tecnicamente como 2019-nCoV,
sendo causada pelo novo coronavirus (Sars-Cov-2). Pouco tempo depois de seu surgimento, a
doenca passou a ser conhecida como COVID-19, sendo declarada oficialmente como uma
pandemia pela Organizacdo Mundial da Satde (OMS), em 11 de margo de 2020 (Francés et
al). A referida patologia age no sistema respiratorio causando distirbios pulmonares agudos,
que muitas vezes evoluem de forma grave causando o 6bito do infectado (Francés et al).

Uma das principais formas de prevengdo e combate a pandemia foi o isolamento
social, as autoridades médicas recomendavam que as pessoas permanecessem O mMaximo
possivel longe do contato fisico com outras pessoas, devendo-se manter isoladas em suas
residéncias, uma vez que os 6rgaos de saude publica foram surpreendidos com a crescente
demanda por leitos de Unidade de Tratamento Intensivo (UTI) e aparelhos de respiragdo
mecanica, enquanto ainda eram buscadas vacinas e melhores tratamentos para se amenizar o
contrario e os efeitos da infec¢do, havendo restricoes de circulacdo e sobre atividades
econOmicas, tais medidas restritivas geralmente partiam da iniciativa estadual ou municipal

(Freitas et al).
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Diante desse cenario de restricio da circulacdo de pessoas podde-se observar um
impacto na configuragdo dos crimes patrimoniais, o qual se consubstanciou em duas frentes
diferentes. De um lado, menos pessoas nas ruas significava menor possibilidade da realizagao
de crimes que até entdo se encontravam em escalada ascendente, como roubos e furtos de
aparelhos celulares e veiculos (Férum Brasileiro de Seguranga Publica, 2022). Ao analisar os

dados acerca dos crime patrimoniais no Brasil, Marques e Lagreca argumentam:

Em 2020, quando da andlise dos dados do primeiro semestre daquele ano, ja
impactado pelas medidas de distanciamento social impostas no contexto da
pandemia de Covid-19, verificamos a intensificagdo da redugdo nos indicadores de
roubo entre 2019 e 2020. Agora, ao analisar os dados de 2021, a identificacdo de
tendéncia de redug@o nos crimes patrimoniais, sobretudo nos roubos, torna-se ainda
mais dificil, tendo em vista a mudanga de cendrio no que se refere aos efeitos das
medidas sanitarias na dindmica da criminalidade (Marques; Lagreca, 2022, p. 116).

De outro lado, as pessoas nao deixaram de realizar suas atividades, migrando, quando
possivel para a modalidade remota, sendo a internet o local de realizagdo de diversas
atividades antes realizadas de forma presencial, como realizagdo de compras e vendas de
produtos e a aquisi¢do de servigos bancarios. No que diz respeito ao comércio eletronico, este
teve um significativo crescimento apds o inicio da pandemia, dados do Ministério do
Desenvolvimento, Industria, Comércio e Servicos (MDIC) mostram uma crescente no valor
liquido de tal modalidade de vendas do periodo anterior e apds a pandemia de COVID-19

medida em bilhdes de reais (Brasil, 2024), conforme se expde abaixo:

Grafico 7 - comércio eletronico anual no Brasil 2016 a 2023

R§196,10Bi
R§18713Bi

RS155.74 Bi

RE107.24 Bi

Waler Total Bruto

RS57.44 8

RE4S 64 B
RE3030Ei
R$35.68 B

2016 7 s 208

Fonte: Dashboard do Comércio Eletronico Nacional/MDIC

Os dados acima demonstram uma nova carateristica social fundada pela pandemia, o

uso da internet como plataforma de venda e aquisi¢do de produtos e servigos. Assim, no
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ultimo ano antes do surto pandémico - 2019 - o comércio eletronico faturou 57,44 bilhdes de
reais, no ano seguinte, o primeiro com restricdes de circulagdo, houve um faturamento de
107,24 bilhdes de reais em vendas nos comércio eletronico, numa variagdo positiva de
aproximadamente 86,69 % (Brasil, 2024). Desse periodo em diante os niimeros continuam em
ascendéncia, resultando no valor de 196,1 bilhdes de reais em vendas por meio eletrénico em
2023 (Brasil, 2024).

No contexto do crescimento do uso do ambiente digital para comércio e das medidas
de distanciamento social, os servigos bancarios passaram por mudangas significativas em sua
forma de atendimento ao publico. Dentre tais mudangas, uma veio a transformar
drasticamente a maneira como o brasileiro realiza suas transagoes financeiras, assim, em 16
de novembro de 2020 o Banco Central do Brasil (BCB) langa o PIX, método de pagamento
instantdneo que possibilita o envio de dinheiro entre pessoas fisicas, juridicas e entes publicos
24 horas por dia independentemente de finais de semana ou feriados, de forma gratuita para
pessoas fisicas e a baixo custo em outros casos, ndo havendo limites de valores minimo ou
maximo - salvo regras proprias das instituigdes financeiras (Banco Central do Brasil, 2021).

Ato continuo, os dados do Banco Central do Brasil apontam para uma adesdo massiva

do PIX como forma de pagamento:

Em 31 de margo de 2021, apenas quatro meses € meio apds o inicio de sua operagéo,
eram 206,6 milhdes de chaves Pix registradas. De fato, 75,6 milhdes de pessoas
naturais ¢ 5,0 milhdes de pessoas juridicas ja haviam registrado pelo menos uma
chave Pix, enquanto o numero de pessoas naturais e de pessoas juridicas que ja
haviam feito pelo menos um Pix estava, respectivamente, em 53,0 milhoes e 4,1
milhdes (Banco Central do Brasil, p. 237, 2020).

Ademais, segundo apontam as estatisticas do PIX organizadas pelo Banco Central do
Brasil (2025), em dezembro de 2024 o nimero de usuarios cadastrados ao PIX era de pouco
mais 171 milhdes de pessoas fisicas e juridicas, com mais de 547 milhdes de contas
cadastradas, movimentando mais de 6 bilhdes de reais somente naquele més. Tal crescimento
estd diretamente correlacionado com os beneficios que essa ferramenta trouxe para o
cotidiano nacional, sua iniciagdo e uso ¢ facilitada uma vez que ¢ necessario somente um
celular com acesso a internet, somado ao cadastramento de chaves PIX para que seja possivel
a realizagdo das transferéncias, aumentando a inclusao financeira (Banco Central do Brasil,
2021).

Todavia, tais facilidades ndo tém somente usos legitimos, do contrario, a menor
intervencdo das instituigoes financeiras nas transferéncias, o uso de chaves PIX e de QR

codes, simplificam também a empreitada criminosa, seja pela facilidade de transferéncia de
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valores entre diferentes pessoas em um curto espago de tempo, seja pelo uso secundario em
outros crimes - como extorsao e estelionato.

Na interseccdo entre as restricdes de circulacdo e o maior uso do ambiente digital no
comércio e na rede bancaria houve o desenvolvimento dos crimes patrimoniais praticados no

meio eletronico. Marques e Lagreca alertam:

A digitalizagdo das finangas, de servi¢os e do comércio, especialmente impulsionada
durante o periodo pandémico, contribui com a formagdo de um ambiente propicio ao
desenvolvimento de modalidades criminais que exploram vulnerabilidades nestes
segmentos. Um dos momentos importantes neste contexto parece ter sido o
langamento do PIX como ferramenta simplificada de transferéncias bancarias
(Marques, Lagreca p. 118, 2022)

Dentre tais modalidades criminais, o delito de estelionato mediante fraude eletronica
se destaca, indo na contramao de outros crimes patrimoniais que apresentaram queda na
regido Norte do Brasil durante o primeiro ano de pandemia, como os crimes de roubo e furto
de celulares os quais apresentaram queda de 2019 para 2020° (Forum Brasileiro de Seguranca
Publica, 2022), a fraude eletronica entrou numa alta acentuada dos nimeros absolutos, como
demonstrado no topico 1.4 do Capitulo 1 do presente trabalho. Renato Sérgio de Lima e
Samira Bueno apontam a migracdo do crime de roubo para modalidades de furto, estelionato e
golpes virtuais (Lima, Bueno, 2023). Os autores completam:

(...) cada vez mais, as atividades criminosas passam a ocorrer na arena virtual. O tipo
criminal tipico deixa de ser o roubo e passa a ser o estelionato e/ou o golpe virtual,
em muito dependente de redes de receptagdo dos equipamentos furtados/roubados.
Isso reconfigura por completo a governanga criminal e desafia tanto formulagdo e

implementagdo de politicas de seguranga publica quanto as redes de governanca
criminal (Lima, Bueno, p. 92, 2023).

2.3 - As Divergéncias Iniciais Sobre a Competéncia na Apuracao dos Delitos com
Transferéncia de Valores

A competéncia jurisdicional funciona como forma de compartimentalizacdo da
jurisdi¢do®, a qual ¢ una e indivisivel, servindo tal reparticdo apenas para fins de melhor
promover o acesso ao Poder Judicidrio, apontando qual juiz serd o responsavel pelo exercicio

da jurisdi¢do sobre o caso concreto (Nucci, 2020).

® Os ntimeros absolutos de aparelhos celulares objeto de furtos e roubos foi de 132.497 em 2019 para 105.079
em 2020, numa variagdo negativa de aproximadamente 20,69%, na Regido Norte do pais, considerando que no
ano de 2019 ndo foram contabilizadas os aparelhos subtraidos no acre, constando como informagdo ndo
disponivel (Férum Brasileiro de Seguranga Publica, 2022)

€ Jurisdigdo diz respeito ao poder/dever do Estado Juiz de aplicar a Lei ao caso concreto, constituindo-se no
poder estatal de resolver os conflitos sociais e forgar o cumprimento de suas decisdes, bem como, representa o
direito dos cidaddos de terem suas demandas apreciadas por um juiz natural e imparcial. A jurisdicdo ¢ um poder
uno, sendo a competéncia a divisdo jurisdicional para fins de melhor aplicacao (Lopes Jr, 2020).
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Sendo assim, a fixa¢do da competéncia leva em consideragao - além de outros - trés
critérios basicos: a) a matéria, isto €, qual o ramo do direito diz respeito o conflito (civil,
militar, penal, trabalhista), apontando qual Justi¢a’ decidira a lide; b) a prerrogativa de fungio
de alguma das partes, também chamada de competéncia em razdo da pessoa, diz respeito a
prerrogativa que determinadas pessoas t€ém de serem demandadas perante Tribunal Superior e
orgaos colegiados em razdo do cargo que exercem, a exemplo da prerrogativa que o
Presidente da Republica tem em ser processado perante o Supremo Tribunal Federal pela
pratica de crimes comuns (art. 102, I, b da CF/1988); e, o territério, ou seja, a analise sobre
qual o juizo competente para apreciacdo do feito em razdo da localizagdo geografica do
conflito (Nucci, 2020).

De maneira geral, ao analisar-se esses critérios, pode-se chegar ao juizo competente
para apreciacdo do caso concreto. Para fins de melhor compreensao ¢ cabivel um exemplo:
imagine-se a ocorréncia de um roubo praticado por um cidaddo comum contra outra pessoa na
mesma condi¢do em uma vila no municipio e comarca de Arraias-TO, para a fixacdo do juiz
natural para a aplicagdo da san¢do ao criminoso de tal caso, primeiramente, analisa-se a
matéria em questdo, qual seja, a penal, em um segundo momento analisa-se se algum dos
envolvidos detinha alguma prerrogativa em razdo da funcdo, o que ndo ocorre no caso em
apreco, nao havendo que se falar em competéncia origindria de Tribunal, por ultimo,
analisa-se o territorio de ocorréncia do fato, neste caso a cidade de Arraias-TO, assim o juizo
competente para apreciagdo do sera o juiz criminal da comarca de Arraias-TO, havendo mais
de um juiz competente dentro do mesmo territério a competéncia sera fixada por outros
métodos como distribui¢cdo e prevengdo, como mais adiante sera exposto.

Para o prosseguimento deste trabalho sera esmiugada a competéncia penal para
investigacao e processamento do delito de estelionato mediante fraude eletronica. Assim, na
persecucdo penal, a competéncia ¢ fixada pelas regras gerais estabelecidas no Codigo de
Processo Penal (Decreto-Lei n°® 3.689/1941), em seu Titulo V da Parte Geral, sendo
estabelecida desde a fase de investigacao, percorrendo todo o processo penal (Brasil, 1941).

Nessa toada, o art. 69 do CPP/1941 estabelece em seus incisos sete critérios de fixagao
de competéncia penal, quais sejam: a) o lugar da infragdo; b) o domicilio ou residéncia do réu;
¢) a natureza da infracdo; d) a distribuicdo; e) a conexao ou continéncia; f) a prevencdo; e, g) a
prerrogativa de funcdo (Brasil, 1941). Tais critérios devem ser observados de maneira

sistematica e harmonica para a correta fixagao do juizo competente.

" No sentido de identificar se serd objeto da justica comum ou das diferentes justicas especializadas (Justiga do
Trabalho, Eleitoral e Militar).
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Ato continuo, o lugar da infracdo € estabelecido como a regra geral para apontamento
da competéncia penal “pois é o local onde a infracdo penal ocorreu, atingido o resultado,
perturbando a tranquilidade social e abalando a paz e o sossego da comunidade (ratione loci)”
(Nucci, 2020). Sendo assim, o art. 70 do CPP/1941, determina a competéncia pelo local de
consumagdo da infracdo, e no caso do crime tentado, pelo pelo lugar em que foi praticado o
ultimo ato de execugdo (Brasil, 1941). Quando o delito se inicia no territério nacional e a
infragdo se consuma no estranjeiro, a competéncia sera fixada onde for realizado o ultimo ato
de execugdo no Brasil, de forma semelhante, quando ultimo ato de execugdo for praticado
fora do pais, serd competente o juiz do lugar em que o crime, embora parcialmente, tenha
produzido ou devia produzir seu resultado (Brasil, 1941). Em havendo incerteza sobre qual o
limite entre duas ou mais jurisdi¢des ou havendo duvida sobre qual foi o local da consumacao
ou tentativa do crime em razao dos atos serem praticados na fronteira entre as jurisdi¢des, a
competéncia serd fixada pela prevencao (Brasil, 1941).

Quando se trata do crime de estelionato mediante fraude eletronica, o estabelecimento
da competéncia perpassa primeiro pela analise acerca do momento de consumagado do delito.
Segundo a doutrina, os delitos de estelionato se consumam com a obtencdo da vantagem
ilicita pelo agente em prejuizo da vitima (Greco, 2022b), enquanto a tentativa do delito
somente pode ser considerada a partir do momento em que a vitima é enganada, caso ela nao
seja enganada havera apenas atos preparatérios (Bitencourt, 2019).

Nesse sentido, a substancia do tipo penal do art. 171, §2°-A do CP/1940 faz com que,
em muitos casos, o delito venha a se consumar - com a obtencdo da vantagem pelo agente -
em locais distantes de onde a vitima se encontra, tendo em vista que a internet permite essa
maior amplitude da atuacdo criminosa, o que reflete de maneira importante no processo de
apuracdo e processamento de tais delitos, uma vez que o local do dano e o local da
consumagao do delito costumam estar tremendamente afastados (Barreto; Brasil, 2016).

Diante dessa problematica, o Superior Tribunal de Justica comumente se deparava
com conflitos de competéncia entre o juizo do local de obtencdo da vantagem ilicita e o juizo
do local em que se configurou o prejuizo da vitima quando o estelionato envolve o deposito
de valores pelas vitimas aos criminosos, havendo posicionamentos conflitantes dentro do
Tribunal Superior, ora fixando a competéncia de um modo ora de outro. Os seguintes

precedentes exemplificam tal situagao:

CONFLITO NEGATIVO DE COMPETENCIA. INQUERITO POLICIAL.
ESTELIONATO. SUCESSIVAS TRANSFERENCIAS BANCARIAS
REALIZADAS PELA VITIMA. NUMERARIO CREDITADO EM CONTAS
CORRENTES DOS SUPOSTOS ESTELIONATARIOS. COMPETENCIA DO
LOCAL EM QUE SE AUFERIU A VANTAGEM INDEVIDA: LOCAL DAS
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CONTAS PARAS AS QUAIS FOI TRANSFERIDO O DINHEIRO. (...) (CC n.
171.305/RN, relator Ministro Joel Ilan Paciornik, Terceira Sec¢do, julgado em
26/8/2020, DJe de 2/9/2020).

PENAL E PROCESSO PENAL. CONFLITO NEGATIVO DE COMPETENCIA.
INQUERITO POLICIAL. ESTELIONATO. DEPOSITO EM DINHEIRO E
TRANSFERENCIA DE VALORES, PELA VITIMA, PARA CONTA CORRENTE
DO SUPOSTO ESTELIONATARIO, COM O OBJETIVO DE ADQUIRIR CARTA
DE CREDITO DE CONSORCIO DE AUTOMOVEL QUE JAMAIS VEIO A SER
ENTREGUE. COMPETENCIA DO LOCAL EM QUE SE AUFERIU A
VANTAGEM INDEVIDA: LOCAL DA CONTA PARA A QUAL FOI
TRANSFERIDO O DINHEIRO. (...) (CC n. 167.025/RS, relator Ministro Reynaldo
Soares da Fonseca, Terceira Se¢do, julgado em 14/8/2019, DJe de 28/8/2019).

AGRAVO REGIMENTAL EM CONFLITO NEGATIVO DE COMPETENCIA.
OFENSA A COLEGIALIDADE: NAO OCORRENCIA. INQUERITO POLICIAL.
ESTELIONATO. TRANSFERENCIAS BANCARIAS DE  VALORES
EFETUADAS PELA VITIMA, PARA CONTA CORRENTE DO SUPOSTO
ESTELIONATARIO. COMPETENCIA DO LOCAL EM QUE SE AUFERIU A
VANTAGEM INDEVIDA: LOCAL DA CONTA PARA A QUAL FOI
TRANSFERIDO O DINHEIRO. (...) (AgRg no CC n. 171.632/SC, relator Ministro
Reynaldo Soares da Fonseca, Terceira Secdo, julgado em 10/6/2020, DJe de
16/6/2020).

CONFLITO NEGATIVO DE COMPETENCIA ENTRE JUIZOS ESTADUALIS.
ESTELIONATO. INQUERITO POLICIAL. GOLPE REALIZADO POR
EMPRESA DE COBRANCA. TRANSFERENCIA BANCARIA ENTRE CONTAS
CORRENTES. COMPETENCIA DO JUIZO DO LOCAL ONDE A VITIMA
MANTEM CONTA BANCARIA. (...) (CC n. 168.077/SP, relator Ministro Joel Ilan
Paciornik, Terceira Se¢do, julgado em 23/10/2019, DJe de 30/10/2019).

CONFLITO NEGATIVO DE COMPETENCIA ENTRE JUIZOS ESTADUAIS.
ESTELIONATO. INQUERITO POLICIAL. GOLPE REALIZADO MEDIANTE
ANUNCIO DE MERCADORIA NA INTERNET. PAGAMENTO PELA
MERCADORIA NAO ENTREGUE. TRANSFERENCIA BANCARIA ENTRE
CONTAS CORRENTES. COMPETENCIA DO JUIiZO DO LOCAL ONDE A
VITIMA MANTEM CONTA BANCARIA. (..) (CC n. 166.009/SP, relator
Ministro Joel Ilan Paciornik, Terceira Se¢fo, julgado em 28/8/2019, DJe de
9/9/2019).

Os trés primeiros precedentes militam no sentido da fixa¢do da competéncia pelo local
da consumagao do delito de estelionato, ou seja o local de obtencao da vantagem ilicita pelo
agente - lugar da agéncia a que a conta fim ¢ oriunda - enquanto os dois Ultimos fixam a
competéncia pelo local do suposto prejuizo da vitima - o local da agéncia da conta bancaria
do sujeito passivo - por considerar que o delito de estelionato se consumou com a retirada do
valor da conta da vitima. Oportuno mencionar que os precedentes expostos acima nao dizem
respeito ao estelionato mediante fraude eletronica, mas sim ao delito de estelionato simples
(art. 171, caput do CP/1940) praticados com o depodsito de dinheiro pela vitima em favor do
criminoso, fato que comumente se efetiva no estelionato mediante fraude eletronica, pois,
como abaixo se expde, a qualificadora da estelionato mediante fraude eletronica foi criada

juntamente com a solugdo legislativa para tal divergéncia jurisprudencial.
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Tal inseguranca juridica representava uma dificuldade em se apontar qual o 6rgao
estatal responsavel por realizar a investigacdo e o posterior julgamento dos estelionatos em
que se envolvesse a transferéncia de valores entre vitima e agente, estabelecendo uma
desorganizacdo no sistema de justica o qual se depara, cada vez mais, com criminosos
munidos de organizacdo e tecnologia.

Acontece que a fixagdo da competéncia pelo lugar da conta bancaria, seja da vitima ou
de destino criminoso acarretava dificuldade quando da apuracao de tais delitos. Barreto e

Brasil bem exemplificam tal situagao:

Por exemplo, criminoso subtrai quantia em dinheiro de conta bancaria de terceiros,
pela internet, e, conforme jurisprudéncia dominante nos Tribunais Superiores, a
atribui¢do para investigagdo (e competéncia jurisdicional) seria da policia judiciaria
do local da agéncia da vitima. Se o criminoso esta em Sdo Paulo, a vitima tem conta
em Belém, mas mora em Macapa, a atribui¢do seria da policia de Belém, cidade que
ndo foi tocada nem pelo criminoso, nem pela vitima, nem possiveis testemunhas
(Barreto; Brasil, p.26, 2016).

Nesse diapasdo, a Lei 14.155/2021, para além da tipificacdo da fraude eletronica,
incluiu o §4° no art. 70 do CPP/1941, modificando a competéncia para julgamento das
diferentes modalidades de estelionato para o domicilio da vitima, quando praticados mediante
deposito, emissao de cheques sem suficiente provisao de fundos em poder do sacado ou com
o pagamento frustrado ou mediante transferéncia de valores, e em caso de pluralidade de

vitimas, pela prevengdo (Brasil, 2021a).

2.4 As Dificuldades da Investigacdo Criminal nos Delitos Digitais

A persecucdo penal se d4 em duas fases, uma pré-processual e outra processual, a
primeira fase tem por funcao a busca dos indicios minimos quanto a autoria e a materialidade
dos delitos para que seja possivel a propositura da respectiva a¢do penal por seu titular
(Nucci, 2020). Tal procedimento administrativo ¢ conduzido pela autoridade de policia
judicidria, sendo marcado pelo cardter inquisitivo, isto ¢, ndo ha a observancia do
contraditorio e da ampla defesa, sendo sigiloso e escrito, pautando-se na atividade
investigativa (Nucci, 2020).

O inquérito policial ¢ dispensavel, ndo sendo uma fase obrigatéria ou um requisito
para que seja promovida a agdo penal. Todavia, a investigacdo conduzida pelo Estado se faz
necessaria para os crimes de mais complexidade, seja para evitar acusagdes € processos
desnecessarios, seja para permitir a repressao ao delito praticado (Lopes Jr; Gloeckner, 2014).
No cenario dos crimes como estelionato digital tal subsidio ¢ necessario frente as dificuldades

de identificacdo dos agentes criminosos.
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Para o desempenho de tal fungdo, o CPP/1941 disp6s de uma série de providéncias a
serem tomadas pela autoridade policial logo que tenha conhecimento sobre a pratica de um
determinado crime, as quais estdo previstas no art. 6° da referida norma, quais sejam: a)
dirigir-se ao local dos fatos, preservando o estado até a chegada do peritos oficiais; b)
apreender os objetos relacionados com o crime, depois de liberados pelos peritos; ¢) colher as
provas que servirem para elucidacdo dos fatos e suas circunstancias; d) ouvir o ofendido; ¢)
ouvir o indiciado; f) determinar a realizagdo de corpor de delito e/ou outras pericias
necessarias; g) proceder com a identificagdo do indiciado; h) averiguar a vida pregressa do
indiciado; 1) colher informagdes sobre a existéncia de filhos e sobre a existéncia de pessoa
indicada pelo individuo preso para cuidado dos filhos (Brasil, 1941). Para além dessa
providéncia ha a possibilidade de realizacdo de outros procedimentos como a reproducdo
simulada dos fatos, acareacdo, reconhecimento de pessoas e coisas, interceptacao telefonica e
outros.

Todavia, os crimes de estelionato digital representam um novo paradigma para as
formas de investiga¢dao policial. A anonimidade que a internet fornece aos delinquentes e as
novas tecnologias aplicadas ao crime representam novos desafios a atividade investigativa, o
que exige do aparato policial providéncias mais complexas do que o aplicado aos crimes em
geral. Um empecilho precipuo estar na preservacio dos vestigios do crime, diferente do que
ocorre com o0s crimes em geral, ndo ha um espago fisico para onde a autoridade possa se
deslocar para a coleta de informagdes e evidéncia, havendo somente um ambiente virtual
cujas informagdes dependem de colaborag¢do dos provedores de aplicagdes de internet® para
sua obtencao (Barreto; Brasil, 2016).

A obtencao de dados junto aos fornecedores de aplicacdes digitais deve ser rapida de
forma a impedir que os vestigios dos crimes sejam apagados ou alterados pelos criminosos
(Barreto; Brasil, 2016). Na obtencdo de tais dados o Marco Civil da Internet (Lei n°
12.965/2014) fornece dois caminhos a serem percorridos pela autoridade policial, primeiro ela
poderé requerer ao Poder Judicidrio para que seja determinado acesso aos dados ou podera

solicitar cautelarmente a qualquer provedor de aplicagdes de internet que os registros de

8 Aplicagdes de internet sdo definidas pelo Marco Civil da Internet como: o conjunto de funcionalidades que
podem ser acessadas por meio de um terminal conectado a internet (Brasil, 2014).
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acesso’ e conexdo'® a aplicagdes de internet sejam guardados evitando sua perda, devendo
propor o pedido de autorizagdo judicial para acesso aos dados (Brasil, 2014).

Assim, 0 acesso aos vestigios do crime dependem de dois fatores basicos para que
possam subsidiar a investigacdo policial, para além de sua localizagdo em meio ao ambiente
virtual: a) ordem judicial autorizando o acesso; b) a colaboragdo das provedores de aplicagdes
de internet. O que alonga o caminho até a elucidacdo dos delitos.

Lado outro, nos crimes praticados em ambiente digital ha a tendéncia pela maior
tecnicidade das atuagdes criminosas, isto €, o aprimoramento dos meios de fraude e engodo,

bem como o maior grau de dificuldade de rastreio. Nesse sentido Vera Marques Dias:

O elevado grau de tecnicidade do cibercrime favorece o anonimato, muitos dos
dados estdo protegidos por programas de encriptagdo e palavras passe de modo a
barrarem o acesso a terceiros. Ora, a sua descodificagio ¢ manipulacdo de
programas, a busca do rasto das operagdes informaticas e de toda a trama maliciosa,
a identificag@o do infractor, e a recolha de provas digitais aceitaveis em julgamento
impdem uma alta tecnicidade ao investigador, dificultando tanto a investigacdo
como a prova, o que aumenta a probabilidade de impunidade (Dias, p. 73, 2012).

Do outro lado do aprimoramento criminoso estdo as condi¢des técnicas das policias
judiciarias dos estados da regido Norte do pais e sua especializagdo. Ao realizar-se consulta
aos sitios eletronicos das Secretarias de Seguranca Publica e das Policias Civis dos sete
Estados nortistas, foram obtidos dados acerca da existéncia de delegacias, diretorias e divisdes
especializadas na apuragdo da fraude eletronica e outros tipos de crimes cibernéticos.

Sendo assim, no Acre a Policia Civil (PCAC) ndo conta uma delegacia especializada
em crimes digitais (PCAC 2025), havendo tdo somente o Nucleo Especializado de Apoio a
Investigacdes de Crimes Cibernéticos (NECIBER) o qual fornece auxilio técnico as diferentes
delegacia do Estado na apuragao de crimes digitais (Gadelha, 2021).

Ja o Estado do Amapa conta com a Delegacia Especializada de Repressao aos Crimes
Cibernéticos (DR-CCIBER), a qual se localiza na capital - Macapa - a qual ¢ dirigida pela
Delegada Aurea Uchéa Viana. Para além disso, o Estado conta com a Delegacia Especializada
de Repressdao a Fraude Eletronica (DRFE), também localizada na capital, dirigida pelo
Delegado Anderson Silwan Ribeiro Costa, responsavel pelas investigagdes dos delitos que

envolvem fraudes eletronicas (PCAP, 2025).

9 Registros de acesso a aplicacdes de internet sdo definidos pelo Marco Civil da Internet como: o conjunto de
informagoes referentes a data e hora de uso de uma determinada aplicagdo de internet a partir de um determinado
endereco IP (Brasil, 2014).

10 Registro de conexdo ¢ definido pelo Marco Civil da Internet como: o conjunto de informagdes referentes a data
e hora de inicio e término de uma conexao a internet, sua duracdo e o enderego IP utilizado pelo terminal para o
envio e recebimento de pacotes de dados (Brasil, 2014).
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No Amazonas a Policia Civil (PCAM) conta uma delegacia especializada em crimes
digitais, a Delegacia Especializada em Repressao a Crimes Cibernéticos (DERCC), localizada
na capital - Manaus - sendo os crimes envolvendo falsa identidade, invasdo de dispositivo
eletronico e estelionato no ambiente virtual os mais registrados e investigados na unidade
policial especializada (PCAM 2024).

Ademais, a Policia Civil do Pard (PCPA) conta com um diretoria especializadas em
crime digitais, a Diretoria Estadual de Combate a Crimes Cibernéticos (DECCC), a coordena
o combate e prevencdo aos crimes que se utilizam dos meios tecnoldgicos para sua pratica,
estando sob a direcdo da Delegada Vanessa Lee Pinto Aradjo, sendo subdividida em trés
unidades especificas, a Divisao de Combate a Crimes Contra Direitos Individuais Praticados
por Meios Cibernéticos (DCDI), responsavel pela apuragdo de crimes contra a honra, contra a
liberdade individual, contravengdes penais e apurar outros delitos quando praticados por
meios tecnologicos, a Divisdo de Combate a Crimes Contra Grupos Vulneraveis Praticados
por Meios Cibernéticos (DCCV), a qual apura os crimes contra a mulher, crianca e
adolescente, ¢ de homofobia e discriminagdo praticasdos nos meios digitais, € a Divisao de
Combate a Crimes Econdmicos e Patrimoniais Praticados por Meios Cibernéticos (DCEP),
responsavel por apurar os crime patrimoniais praticados por meios tecnologicos, como a
fraude eletronica (PCPA, 2025).

Ja em Rondonia, ao consultar o sitio eletronico do governo de Rondonia ndo foi
possivel localizar informagdo sobre a existéncia de delegacia especializada em combate a
crimes digitais (Rondonia, 2025).

De maneira semelhante, no Estado de Roraima, ao consultar o organograma da Policia
Civil do estadual ndo foi localizada informagdo quanto a existéncia de delegacia especializada
em combate a crimes digitais (PCRR, 2025).

Ato continuo, segundo consta no sitio eletronico da Secretaria de Seguranga Publica
do Estado do Tocantins a Policia Civil do Estado (PCTO) conta com a Divisdo Especializada
de Repressao a Crimes Cibernéticos (DRCC), de titularidade do delegado Lucas Brito
Santana, sediada na capital - Palmas - sendo uma subdivisdao da Diretoria de Repressao a
Corrupcao e ao Crime Organizado (DRACCO), sendo responsavel pela apuragao dos delitos
praticados pelos meios tecnolégicos (Tocantins, 2025).

De forma geral as policias civis dos Estado da regido Norte vém se mobilizando no
sentido de estabelecer meios de combate aos delitos praticados com o auxilio do ambiente
virtual. Dos sete Estados que compdem a regido, cinco contam com algum grupamento

especifico para combate a tais delitos - Acre, Amapa, Amazonas, Pard e Tocantins. Os
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Estados de Roraima e Ronddnia sdo os Unicos sem qualquer divisdo especializada em tal
modalidade delitiva.

Importante ressaltar a iniciativa do Estado do Amapa o qual conta com Delegacia
Especializada de Repressdo a Fraude Eletronica (DRFE), direcionada para apuracdo e
combate a fraude eletronica. Na mesma direcdo, o Estado do Para conta a Divisdao de Combate
a Crimes Econdmicos e Patrimoniais Praticados por Meios Cibernéticos (DCEP). Tal grau de
especializacdo representa a busca por um maior equilibrio entre o, cada vez mais
desenvolvido, aparato criminoso e a capacidade investigativa do Estado.

Nos Estados em que ndo ha a instituicdo de orgdos responsaveis somente pela
apuracdo da fraude eletronica ou ao menos de crimes patrimoniais - Acre, Amazonas €
Tocantins - tal modalidade de delito divide a atengdo dos policiais com outros delitos
cibernéticos tao relevantes ou até mais gravosos, como a pornografia infantil, discriminac¢ao
racial, violéncia de género e outros.

Destarte, nos Estados em que ha delegacias ou divisdes especializadas em combate a
crimes digitais, esses departamentos estdo sediados nas capitais, ndo havendo a distribuicao
dos recursos investigativos de maneira igualitaria entre os municipios, mas a concentragao de
recursos nos centros administrativos. Tal detalhe ganha relevancia quando se tem em foco a
grande possibilidade de diversificagdo geografica que o criminoso do ambiente digital tem, o
delinquente pode estar em qualquer lugar do Estado - ou fora dele - enquanto os 6rgaos mais
capazes de proceder a investigagdo e repressao dos delitos esta retido em um unico espaco

fisico.

CAPITULO 3 - ANALISANDO A RESPOSTA LEGISLATIVA A LUZ DE SEUS
EFEITOS E DA POLITICA NACIONAL DE SEGURANCA PUBLICA E DEFESA
SOCIAL

A andlise dos efeitos de uma norma juridica ¢ algo complexo, a afirmacgdo quanto a
sua efetividade ou ndo pode se dar de muitas formas, pois existem diferentes aspectos e
efeitos que uma norma pode atingir, ela pode ser vigente, isto €, esta apta a produzir efeitos no
mundo juridico, mas ndo ser aplicada em razdo de seu desuso pela sociedade, ou uma norma
que institua uma determinada politica publica pode deixar de ser considerada efetiva em razao
de sua ndo observancia pelo poder publico, logo avaliar uma efetividade de uma norma,
principalmente em se tratando de seguranca publica ¢ algo controverso e muitas vezes raso

(Soares, 2007).
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Nesse sentido, o presente capitulo buscard investigar o papel da qualificadora do
estelionato mediante fraude eletronica na seguranga publica brasileira, tendo em vista a
Politica Nacional de Seguranga Publica e Defesa Social (PNSPDS) estabelecida pela Lei n°
13.675/2018, expondo em primeiro momento os principios, objetivos e as diretrizes de tal
politica publica, mais a adiante se tratard do Plano Nacional de Seguranga Publica e Defesa
Social 2021-2030 formulado pelo Ministério da Justi¢a e Seguranga Publica (MJSP) e ao final

haverd a analise da qualificadora da fraude eletronica a luz da PNSPDS.

3.1 - A Politica Nacional de Seguranca Publica e Defesa Social

De iniciativa da Presidéncia da Republica, a Lei n° 13.675/2018 ¢ oriunda do Projeto
de Lei n° 3.734/2012 o qual foi proposto sob o argumento de ser “a seguranca publica um
bem democratico, legitimamente desejado por todos os setores sociais, um direito
fundamental da cidadania, obriga¢do constitucional do Estado” visando a melhoria das
instituicdes de seguranca publica para atendimento aos Direitos Humanos e a construgdo da
paz, propondo organizar o funcionamento dos 6rgdos da seguranca publica, instituir o Sistema
Unico de Seguranca Publica (SUSP), além de outras nuances (Brasil, 2012). Publicada em 11
de junho de 2018 a Lei n° 13.675/2018 instituiu o Sistema Unico de Seguranca Publica
(SUSP) e criou a Politica Nacional de Seguranga Publica e Defesa Social (PNSPDS), além de
dispor sobre a organizagdo e funcionamento das forcas de seguranga publica, nos termos do
art. 144, §7° da Constituicao Federal de 1988, além de outras disposi¢odes (Brasil, 2018a).

O Sistema Unico de Seguranga Publica (SUSP) consiste na concentragéo da politica de
seguranga publica estatal nas maos do Ministério Extraordinario da Seguranca Publica (atual
Ministério da Justica e Segurancga Publica - MJSP), o qual ¢ responsavel pela gestao nacional
da seguranga publica. Dentre as disposi¢does do SUSP esta a integragao dos orgdos da
seguranga publica, a instituicdo de agdes coordenadas de investigacdo e repressdao ao crime,
compartilhamento de dados, inclusive com o Sistema Brasileiro de Inteligéncia (Sisbin), além
da criacdo e acompanhamento do cumprimento de metas (Brasil, 2018a). Tal sistema ¢ de
fundamental relevancia para o atendimento a Politica Nacional de Seguranga Publica e Defesa
Social, sendo parte integrante desta.

Em continuacdo, a Politica Nacional de Seguranca Publica e Defesa Social institui
principios e diretrizes a serem observados pela Unido na institui¢do de seu plano de seguranga
publica - o qual ¢ instrumento de aplicagdo da PNSPDS - com fito a alcangar os objetivos

estabelecidos na norma.
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Quanto aos principios norteadores da PNSPDS o art. 4° da Lei n° 13.675/2018

estabelece o seguinte rol:

Art. 4° Sdo principios da PNSPDS:

I - respeito ao ordenamento juridico e aos direitos e garantias individuais e coletivos;
II - protecao, valorizag@o e reconhecimento dos profissionais de seguranca publica;
III - protecdo dos direitos humanos, respeito aos direitos fundamentais e promogéo
da cidadania e da dignidade da pessoa humana;

IV - eficiéncia na prevengdo ¢ no controle das infra¢des penais;

V - eficiéncia na repressdo e na apuragdo das infragdes penais;

VI - eficiéncia na prevencdo e na reducdo de riscos em situagdes de emergéncia e
desastres que afetam a vida, o patrimonio e o meio ambiente;

VII - participagdo e controle social;

VIII - resolugdo pacifica de conflitos;

IX - uso comedido e proporcional da for¢a pelos agentes da seguranca publica,
pautado nos documentos internacionais de protecdo aos direitos humanos de que o
Brasil seja signatério;

X - protegao da vida, do patriménio e do meio ambiente;

XI - publicidade das informagdes ndo sigilosas;

XII - promogdo da producdo de conhecimento sobre seguranga publica;

XIII - otimizagdo dos recursos materiais, humanos e financeiros das institui¢des;
XIV - simplicidade, informalidade, economia procedimental e celeridade no servigo
prestado a sociedade;

XV - relagdo harmonica e colaborativa entre os Poderes;

XVI - transparéncia, responsabilizagdo e prestagdo de contas. (Brasil, 2018a)

A doutrina entende os principios como normas gerais de conteudo abrangente, os quais
sdo aplicados as situagdes juridicas de maneira concorrente e ampla, sistematizando e
orientado a produc¢do, interpretacdo e aplicacdo das normas de determinado ramo juridico
(Mazza, 2022). Assim, os principios expostos acima devem orientar a atua¢do de todos os
envolvidos na execugdo da PNSPDS, desde o Ministro da Justica até os policiais que estdo na
aplicacdo pratica de politica de seguranga, incluindo os agentes publicos responsaveis pela

edicdo das leis e regulamentos que envolvam a seara penal.

Dentre os principios enumerados no art. 4° da Lei n° 13.675/2018, o inciso X
estabelece a prote¢do ao patrimonio, da mesma forma que os incisos IV e V dispdem,
respectivamente, sobre a eficiéncia na prevencdo e controle, e eficiéncia na repressdo e
apuragdo das infragdes penais (Brasil, 2018a). Logo, de maneira sistematica depreende-se
como fundamental a Politica Nacional de Seguranca Publica e Defesa Social a repressao
efetiva dos delitos patrimoniais, devendo-se aplicar tais principios em todas as acdes
relacionadas a seguranga publica, desde a edicdo dos tipos penais até as acdes de prevengao
dos delitos.

Doutra banda, o art. 5° da Lei n® 13.675/2018 estabelece vinte e trés diretrizes a serem
seguidas na implementacdio da PNSPDS (Brasil, 2018a). Com efeito, tais recomendagdes

tracam os rumos pelos quais a politica de seguranca publica deve percorrer. Dentre elas, se
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destacam: a) atendimento imediato ao cidaddo; b) planejamento estratégico e sistémico; c)
fortalecimento das agdes de prevencao e resolugdo pacifica de conflitos, priorizando politicas
de reducao da letalidade violenta, com énfase para os grupos vulneraveis; d) atuacao integrada
entre a Unido, os Estados, o Distrito Federal e os Municipios em a¢des de seguranca publica e
politicas transversais para a preservacao da vida, do meio ambiente e da dignidade da pessoa
humana; e) fortalecimento das instituigdes de seguranca publica por meio de investimentos e
do desenvolvimento de projetos estruturantes e de inovagado tecnologica; f) modernizagdo do
sistema e da legislagdo de acordo com a evolucdo social; g) integracdo entre os Poderes
Legislativo, Executivo e Judiciario no aprimoramento e na aplicacdo da legislagdo penal
(Brasil, 2018a). De maneira geral, as diretrizes da PNSPDS procuram estabelecer o uso
racional do aparato estatal na repressdo do crime e defesa social, com a integracao dos trés
poderes com o fim precipuo de melhorar a seguranga publica, reduzindo os indices de
violéncia, fomentando a atuacdo estatal na defesa de grupos vulneraveis e protecdo da vida e
dos direitos humanos.

Ja o art. 6° da Lei n° 13.675/2018 enumera os vinte e cinco objetivos da Politica
Nacional de Seguranga Publica e Defesa Social, os quais - em razdo de importancia - estao

expostos abaixo:

Art. 6° Sdo objetivos da PNSPDS:

I - fomentar a integragdo em agdes estratégicas ¢ operacionais, em atividades de
inteligéncia de seguranga publica e em gerenciamento de crises e incidentes;

II - apoiar as agdes de manutenc¢do da ordem publica ¢ da incolumidade das pessoas,
do patriménio, do meio ambiente e de bens e direitos;

IIT - incentivar medidas para a modernizagdo de equipamentos, da investigagdo e da
pericia e para a padronizagdo de tecnologia dos oOrgdos e das instituigoes de
seguranca publica;

IV - estimular e apoiar a realizagdo de agdes de prevengdo a violéncia e a
criminalidade, com prioridade para aquelas relacionadas a letalidade da populagio
jovem negra, das mulheres e de outros grupos vulneraveis;

V - promover a participacdo social nos Conselhos de seguranga ptblica;

VI - estimular a produgdo e a publicagdo de estudos e diagnosticos para a
formulag@o e a avaliagdo de politicas publicas;

VII - promover a interoperabilidade dos sistemas de seguranca publica;

VIII - incentivar ¢ ampliar as agdes de prevengdo, controle e fiscalizagdo para a
repressdo aos crimes transfronteirigos;

IX - estimular o intercdmbio de informacdes de inteligéncia de seguranca publica
com institui¢des estrangeiras congéneres;

X - integrar e compartilhar as informagdes de seguranca publica, prisionais e sobre
drogas;

XI - estimular a padronizagdo da formacdo, da capacitacdo e da qualificacdo dos
profissionais de seguranga publica, respeitadas as especificidades e as diversidades
regionais, em consonancia com esta Politica, nos ambitos federal, estadual, distrital e
municipal;

XII - fomentar o aperfeicoamento da aplicagdo e do cumprimento de medidas
restritivas de direito e de penas alternativas a prisao;

XIIT - fomentar o aperfeigoamento dos regimes de cumprimento de pena restritiva de
liberdade em relacdo a gravidade dos crimes cometidos;

XIV - (VETADO);
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XV - racionalizar ¢ humanizar o sistema penitenciario ¢ outros ambientes de
encarceramento;

XVI - fomentar estudos, pesquisas ¢ publicagdes sobre a politica de enfrentamento
as drogas e de reduc@o de danos relacionados aos seus usudrios e aos grupos sociais
com os quais convivem;

XVII - fomentar a¢des permanentes para o combate ao crime organizado e a
corrupgao;

XVIII - estabelecer mecanismos de monitoramento e¢ de avaliagdo das agdes
implementadas;

XIX - promover uma relagdo colaborativa entre os 6rgéos de seguranga publica e os
integrantes do sistema judicidrio para a construgdo das estratégias e o
desenvolvimento das agdes necessarias ao alcance das metas estabelecidas;

XX - estimular a concessdo de medidas protetivas em favor de pessoas em situagéo
de vulnerabilidade;

XXI - estimular a criagdo de mecanismos de protecdo dos agentes publicos que
compdem o sistema nacional de seguranga publica e de seus familiares;

XXII - estimular e incentivar a elaboragdo, a execu¢dao e o monitoramento de agdes
nas areas de valorizacdo profissional, de satde, de qualidade de vida e de seguranga
dos servidores que compdem o sistema nacional de seguranca publica;

XXIII - priorizar politicas de reducdo da letalidade violenta;

XXIV - fortalecer os mecanismos de investigagdo de crimes hediondos e de
homicidios;

XXV - fortalecer as agoes de fiscalizagdo de armas de fogo e munigdes, com vistas a
redugdo da violéncia armada;

XXVI - fortalecer as agdes de prevencdo ¢ repressdo aos crimes cibernéticos.
(Brasil, 2018a)

Analisando-se os objetivos da Politica Nacional de Seguranga Publica e Defesa Social
se observa uma divisdo em grupos de metas, sendo possivel formar eixos tematicos que
permitem a melhor compreensdo desses objetivos, quais sejam: a) integragdo dos poderes e
modernizagdo das forgas de seguranga; b) moderniza¢ao e humanizagao do cumprimento de
pena; c¢) combate ao crime; d) produgdo de conhecimento e avaliagdo das acdes
implementadas; e) protecdo aos grupos vulneraveis; f) prote¢do aos agentes da seguranga
publica.

O primeiro eixo - integracdo dos poderes e moderniza¢dao das forcas de segurancga - ¢
constituido pelo incisos I, II, III, VII, IX, X, XI e XIX do art. 6° da da Lei n® 13.675/2018 os
quais dirigem a PNSPDS rumo a integracdo das forgas de seguranca para defesa social,
incluindo a modernizacdo dos 6rgdos de seguranca e troca de informagdes e recursos entre as
unidades federativas e organismos internacionais, permitindo a padronizacdo e a agdo
conjunta dos integrantes do Sistema Unico de Seguranga Ptblica (SUSP) (Brasil, 2018a).

O segundo eixo - modernizagdo e humaniza¢do do cumprimento de pena - ¢ formado
pelos incisos XII, XIII, e XV do art. 6° da Lei n° 13.675/2018, os quais preveem a
racionalizacdo e modernizagdo do cumprimento de pena, fomentado o uso das medidas
restritivas de direitos e alternativas a pena restritiva de liberdade e o aperfeigcoamento dos

regimes de cumprimento de pena (Brasil, 2018a).



53

O terceiro eixo - combate ao crime - engloba os incisos VIII, XVII, XXIV, XXV, e
XXVI do art. 6° da Lei n° 13.675/2018, consistindo em agdes destinadas a reprimir e
aperfeicoar o combate do crime organizado, corrup¢do, crimes hediondos, homicidios, e
fronteirigos, fiscaliza¢do e controlo do acesso a armas de fogo e o fortalecimento de acdes de
prevencao e repressdo aos crime cibernéticos (Brasil, 2018a).

O quarto eixo - producdo de conhecimento e avaliagdo das acdes implementadas - ¢
formado pelos incisos V, VI, XVI e XVIII do art. 6° da Lei n° 13.675/2018, significa o
fomento a producdo de conhecimento especializado acerca das politicas criminais ¢ da
incidéncia dos delitos bem como a avaliagdo técnica e periodicas das politicas publicas
implementadas (Brasil, 2018a).

O quinto eixo - prote¢do aos grupos vulneraveis - formados pelos incisos IV, XX e
XXII do art. 6° da Lei n° 13.675/2018 se destina o desenvolvimento de acdes de combate a
delitos que implicam em letalidade sobre a populagdo jovem, negros, mulheres e outros
grupos vulneraveis além do estabelecimento de medidadas protetiva a esses grupos sociais
(Brasil, 2018a).

O sexto eixo - protecao aos agentes da seguranga publica - constituido pelos incisos
XXI e XXII do art. 6° da Lei n° 13.675/2018, volta a PNSPDS ao fomento de medidas de
valorizagdo e prote¢do dos agentes que compdem o sistema nacional de seguranca publica,
incluindo o incentivo a agdes relacionada a saude, qualidade de vida, e seguranca desses
individuos (Brasil, 2018a).

Para alcance de tais objetivos, o poder publico conta com uma série de instrumentos
previstos na Lei n° 13.675/2018. Sdo eles: a) os planos de seguranca publica e defesa social -
conteudo que sera melhor explorado adiante; b) o Sistema Nacional de Informagdes e de
Gestao de Seguranca Publica e Defesa Social, que ¢ formado pelo Sistema Nacional de
Acompanhamento e Avaliagdo das Politicas de Seguranga Publica e Defesa Social (Sinaped),
pelo Sistema Nacional de Informacdes de Seguranca Publica, Prisionais, de Rastreabilidade
de Armas e Municdes, de Material Genético, de Digitais e de Drogas (Sinesp), pelo Sistema
Integrado de Educacdao e Valorizagdo Profissional (Sievap), pela Rede Nacional de Altos
Estudos em Seguranga Publica (Renaesp) e pelo Programa Nacional de Qualidade de Vida
para Profissionais de Seguranga Publica (Pro-Vida); c) o Plano Nacional de Enfrentamento de
Homicidios de Jovens; d) mecanismos de preve¢do a crimes contra a Administragdo Publica;
e, pelo o Plano Nacional de Prevencdo e Enfrentamento a Violéncia contra a Mulher (Brasil,

2018a).
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3.2 - Plano Nacional de Seguranca Publica e Defesa Social 2021-2030 e Auséncia de Tutela
ao Patrimonio

Os objetivos da PNSPDS norteiam a formulacdo do Plano Nacional de Seguranga
Publica e Defesa Social, documento que estabelece as estratégias, metas, indicadores de
avaliagdo e as acdes para o alcance desses objetivos (Brasil, 2018a). Nesse diapasdo, ao
regulamentar a Lei n° 13.675/2018 o Decreto n°® 9.489/2018 estabeleceu o Plano Nacional de
Seguranca Publica e Defesa Social (PNSP) como instrumento essencial para realizacao da
PNSPDS. A formulagdo de tal plano ¢ dever do Ministério da Justica e deve ser estruturado
em conjunto de metas a serem cumpridas num prazo de dez anos, sendo estruturado em ciclos
de implementacdo de dois anos cada (Brasil, 2018b)

Na concretizacao dessas disposicoes, foi aprovado em 2018 o Plano Nacional de
Seguranca e Defesa Social 2018-2028, formado por “um conjunto ndo exaustivo de objetivos,
programas e ferramentas de governanga para fornecer a nacdo melhores condigdes de
seguranga e acesso a direitos” (Brasil, 2021b). Porém, em 2021 o Ministério da Justica e
Seguranca Publica (MJSP) instituiu novo plano nacional para a seguranga publica, o Plano
Nacional de Seguranga Publica e Defesa Social 2021-2030, sob o argumento de necessidade
de aprimoramento do antigo plano para atendimento a realidade concreta (Brasil, 2021b).

O Plano Nacional de Seguranca Publica e Defesa Social 2021-2030 se iniciou com
treze metas as quais se dividiram em cinco grupos. O grupo 01 tem cinco metas e se destina

as mortes violentas:

Meta 1: Reduzir a taxa nacional de homicidios para abaixo de 16 mortes por 100 mil
habitantes até 2030;

Meta 2: Reduzir a taxa nacional de lesdo corporal seguida de morte para abaixo de
0,30 morte por 100 mil habitantes até¢ 2030;

Meta 3: Reduzir a taxa nacional de latrocinio para abaixo de 0,70 morte por 100 mil
habitantes até 2030;

Meta 4: Reduzir a taxa nacional de mortes violentas de mulheres para abaixo de 2
mortes por 100 mil mulheres até 2030;

Meta 5: Reduzir a taxa nacional de mortes no transito para abaixo de 9 mortes por
100 mil habitantes até 2030. (Brasil, 2021b).

O grupo 02 tem duas metas relacionadas a prote¢ao dos profissionais de seguranca
publica:

Meta 6: Reduzir o nimero absoluto de vitimizagdo de profissionais de seguranga
publica em 30% até 2030;

Meta 7: Reduzir o numero absoluto de suicidio de profissionais de seguranga publica
em 30% até 2030 (Brasil, 2021b).

O grupo 03 tem duas metas relacionadas aos delitos de roubo e furto de veiculos:

Meta 8: Reduzir a taxa nacional de furto de veiculos para abaixo de 140 ocorréncias
por 100 mil veiculos até 2030;
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Meta 9: Reduzir a taxa nacional de roubo de veiculos para abaixo de 150 ocorréncias
por 100 mil veiculos até 2030 (Brasil, 2021b).

Ja o grupo 04 tem trés metas relacionadas ao sistema prisional:

Meta 10: Aumentar em 60% o quantitativo de vagas no sistema prisional, com o
total de 677.187 vagas até 2030;

Meta 11: Aumentar em 185% o quantitativo de presos que exercem atividade
laboral, com o total de 363.414 presos em atividades laborais até 2030;

Meta 12: Aumentar em 185% o quantitativo de presos que exercem atividades
educacionais, com o total de 218.994 mil presos em atividades educacionais até
2030. (MJSP, 2021).

O grupo 05 tem uma meta relacionada a ac¢des de prevencao de desastres e acidentes:

Meta 13: Atingir o indice de 50% das Unidades Locais devidamente certificadas, por
meio de alvara de licenga (ou instrumento equivalente) emitidos pelos corpos de
bombeiros militares até 2030 (Brasil, 2021b).

Atualmente ha proposta governamental de revisdo das metas do Plano Nacional de
Seguranca Publica e Defesa Social 2021-2030, relacionadas a diminuicdo das taxas de
feminicidio, bem como a aprimoramento do sistema prisional, com o aumento da qualidade de
vida da pessoa privada de liberdade, diminuicdo do déficit de vagas em estabelecimentos
penais e a ampliagdo do quantitativo de egressos atendidos por programas de reinserc¢ao social
(Agéncia Gov, 2024).

Nesse contexto, observa-se a auséncia de metas relacionadas a repressdo e combate
aos delitos patrimoniais, em especial os praticados com uso dos meios tecnoldgicos. Embora
0 combate aos crimes patrimoniais faca parte da Politica Nacional de Seguranca Publica e
Defesa Social, o comando do Sistema Unico de Seguranca fez opg¢do por ndo dirigir a sua
atuacdo a defesa desse bem juridico.

O art. 4°, X da Lei n° 13.675/2018 estabelece a protecao ao patrimonio como principio
norteador da PNSPDS, da mesma forma que o art. 6°, XXVI da mesma norma dispde sobre o
objetivo de fortalecer as agdes de prevengdo e repressdo aos crimes cibernéticos (Brasil,
2018a). Todavia, ao se estabelecer e revisar o Plano Nacional de Seguran¢a Publica e Defesa

Social tais disposi¢des foram ignoradas.

3.3 - O Papel da Fraude Eletronica no Atendimento a Politica Nacional de Seguranga Publica
e Defesa Social

Como demonstrado acima, a Politica Nacional de Seguranca Publica e Defesa Social -
PNSPDS - instituida pela Lei n° 13.675/2018 dirige a atuagdo do Estado em matéria penal.
Desta forma, a qualificadora da fraude eletronica inserida ao delito de estelionato e outras
fraudes através da Lei n° 14.155/2021 foi instituida sob a vigéncia da Lei n° 13.675/2018,

devendo assim, atender as diretrizes, principios e objetivos da PNSPDS.
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Como exposto anteriormente neste trabalho, a digitalizacdo da vida cotidiana tem se
tornado ambiente de expansdo e potencializacdo do delito de estelionato, sendo a internet
utilizada com afinco nas atividades ilicitas. Nesse contexto, o legislador fez uso do Direito
Penal para responder ao aumento dos estelionatos praticados mediante fraude eletronica. Tal
movimento de surgimento de novos tipos penais e agravacao de penas de crimes que ofendem
a esfera individual esta relacionada a ideia de Direito Penal Securitario (Viana, 2023).

O Direito Penal Securitario reside no estabelecimento da seguranca como bem juridico
supremo, justificando o endurecimento de penas e supressdo de garantias individuais em
nome da seguranca (Brito, 2021). Esse movimento penal se insere no contexto do uso do
Direito Penal como bandeira politico-partidaria (Brito, 2021). A classe politica constrdi um
discurso de insuficiéncia dos tipos penais existentes, gerando um anseio social por medidas de
seguranga, a tornando um fim em si mesmo, proliferando-se a faldcia da legislacdo penal
vigente como beneficidria ao criminoso (Brito, 2021).

Os meios de comunicagdo de massa t€ém papel importante no desenvolvimento desse
ideario social. Zaffaroni (2012) aponta a tendéncia do legislador em editar tipos penais com o
intuito de aliviar pressdoes mididticas, com a esperanca de obten¢do da imagem de protetor da
seguranca, sem que haja preocupagdo quanto a diminuigdo da pratica dos crimes.

A sistematica de controle de agdes violentas se pauta no incentivo de condutas menos
violentas e na desestimulacdo de condutas violentas, nas diferentes areas em que apresentado
tal entendimento, sua aplicagdo ¢ pautada em métodos e técnicas cientificas (Zaffaroni, 2012).
Um empresario - objetivando a estimulacdo do consumo de seu produto em detrimento do
produto do concorrente - ira realizar pesquisas de mercado desenvolvidas por cientistas da
area de economia, sociologia, psicologia, de forma a pautar a sua atuacdo de maneira técnica
(Zaffaroni, 2012). Ocorre, entretanto, que quando se trata do desenvolvimento da politica de
seguranca publica as ciéncias sociais ndo tem espago, proliferando o “pensamento magico”
como norteador das politicas criminais, assim, os “simplismos mais grosseiros € as hipoteses
mais estapafurdias se retroalimentam entre a televisdo, a mesa do café e as decisdes politicas”
(Zaffaroni, 2012).

Essa posi¢cdo meramente formalista do legislador reflete paralelamente na aplicagao do
ordenamento pelos operadores do direito. O ambiente juridico-penal carrega marcas
neokantianas de aplicagdo da norma sem preocupagdes com os efeitos sociais das decisdes
judiciais (Zaffaroni, 2012).

Tal expansdo do Direito Penal consubstanciada na exaspera¢do das penas de crimes

individuais comuns ndo se confunde com a ideia de Sociedade de Risco, pois esta esta
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relacionada aos novos riscos sociais surgidos em decorréncia da expansdo dos processos
tecnologicos relacionados a atividades nucleares, manipulagdo genética entre outros fatores
decorrentes da atividade humana (Dias, 2012). Assim, em decorréncia desses riscos serem
“intencionais, sdo transfronteiricos, ubiquitdrios, transgeracionais, imprevisiveis,
indetectaveis, invisiveis, insegurdveis, incalculdveis, dindmicos, complexos”, a sociedade se
vale do Direito Penal como forma de mitigar esses riscos, no que a doutrina intitula de Direito
Penal do Risco (Dias, 2012).

O Direito Penal do Risco tem uma ldgica preventiva por antecipacao, sendo destinado
a prote¢do de bens juridicos supra-individuais de grande importancia social - contrariando a
sistematica classica do Direito Sancionador, tipificando condutas preparatdrias, tentativa,
flexibilizando a atribuicdo de imputagdo, do dolo, da causalidade em nome de uma protecao
maior a esse bens juridicos (Dias, 2012).

Nesse diapasdo, os delitos que tipificam a¢des informadticas praticadas em grande
escala, em que se verifica a potencial ofensa a direitos supra-individuais, como a seguranca
nacional, as eleigdes, a saude publica se inserem no ambito do Direito Penal do Risco. Logo,
o delito de estelionato digital ndo se insere nesse contexto, tratando-se de delito de protecao a
bem juridico individual, no caso o patrimonio.

Quando se observa a justificativa do Projeto de Lei n°® 4.554/2020 que veio resultar na
institui¢do do delito de fraude eletronica nota-se o discurso de pouca forga das penas até entao
vigentes, as quais beneficiariam a pratica do estelionato digital, sendo perceptivel o uso da
seguranca como plataforma politica. Nas Palavras do Senador Izalci Lucas “os criminosos,
em funcdo da branda legislagdo brasileira, estdo escolhendo o Brasil como terreno fértil para
seguirem impunes”, acrescenta ainda, “S3o inUiimeros os canais de imprensa que vem
noticiando a explosdao de ocorréncias em que criminosos estao lucrando durante a pandemia”
e “Lideres em seguranca contra fraudes lamentam todo o esfor¢o para combater esse tipo de
crime enquanto a legislagdo considerar essa pratica como um crime menor, cujas penas sao
muitas vezes substituidas por penas “alternativas™” (Lucas, 2020).

Embora o delito de fraude eletronica (art. 171, §2-A do CP/1940) tenha sido resultado
do Direito Penal Securitario, somente isso ndo tem o conddo de taxa-lo como fora das
diretrizes, principios e objetivos da Politica Nacional de Seguranga Publica e Defesa Social -
PNSPDS. Os dados apresentados no primeiro capitulo desta obra demonstram a grande
incidéncia dos delitos de fraude eletronica na regido Norte do pais. Sendo objetivo da
PNSPDS promover a incolumidade patrimonial e a repressdo aos crime cibernéticos,

pautando-se nas diretrizes de modernizacdo do sistema e da legislacdo de acordo com a



58

evolucdo social e na integracdo entre os trés poderes no aprimoramento e aplicacdo da
legislagdo penal, atendendo ao principio da prote¢do ao patrimoénio (Brasil, 2018a).

Logo, de maneira superficial, a criacao da qualificadora do estelionato mediante fraude
eletronica se mostra condizente ao proposto pela Politica Nacional de Seguranga Publica e
Defesa Social - PNSPDS, estando inserida nos esfor¢os para controle dos delitos e prote¢ao
dos direitos individuais.

Ocorre, todavia, que a analise quanto ao enquadramento meramente formal do
estelionato digital a diretrizes, principios e objetivos da PNSPDS nao ¢ suficiente para apontar
o seu papel contributivo a politica de seguranga publica, correndo o risco de encampamento
do ultra-formalismo neokantianas e abandono aos resultados praticos que um tipo penal
resulta na sociedade.

Nesse sentido, traz-se a baila o estudo da prevengao delitiva, a qual ¢ definida pela
doutrina como o conjunto de medidas interventivas com o fim de contribuir na luta contra a
criminalidade, estando tanto em acdes destinadas a evitar que o crime ocorra, quanto em
amenizar seus resultados, bem como na prevencao da recorréncia dos crimes (Viana, 2023).
Assim, a protecao juridico penal ¢ apenas uma das formas de se impedir o crime, havendo
mecanismos de controle social informal exercidos pela sociedade e pelo Estado capazes de
influenciar de maneira significativa na ocorréncia dos delitos (Viana, 2023).

No ambito da Criminologia Classica (século XVII) a acdo preventiva era dirigida pela
politica penal do Estado com total foco no criminoso, isto ¢, as medidas de prevengao
consistiam na aplicacdo de uma pena ao criminoso em retribui¢do ao mal causado, ndo
havendo a ideia de prevencdo no sentido de se evitar o cometimento do delito (Viana, 2023).
O desenvolvimento da politica criminal se valia de técnicas de dissuasdo, como o
estabelecimento de penas altas, sendo o rigor penal a unica esfera de enfrentamento ao
fendomeno criminoso (Viana, 2023).

Na evolugdo desse pensamento, a Criminologia Moderna somou ao contexto da
prevengdo delitiva a figura da vitima e da sociedade, de forma que a controle ao criminoso
ndo seja pautado tdo somente na aplicacao da pena pelo Estado, mas na multiplicidade de
fatores sociais que contribuem para a pratica e para a prevengdo dos delitos, vendo o
fendmeno criminal na complexidade que ele ¢ (Viana, 2023). Viana bem sintetiza essa

concepgao de prevencao:

(...) por essa justa razdo que lutar contra a criminalidade ndo significa incrementar o
aparelho estatal repressivo, mas, principalmente, enfrentar os fatores criminégenos
de risco com medidas de cunho ndo penal. Ao fim e a cabo, pode-se dizer que a boa
prevencgao, a prevengao exitosa, nao se faz (apenas) com politica penal, mas também
com uma politica social bem orientada (Viana, p. 483, 2023).
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Na contramdo da Criminologia Moderna, o estabelecimento da qualificadora da fraude
eletronica pela Lei 14.155/2021 esta pautado somente na ideia de prevencao delitiva por meio
da pena, havendo um déficit quanto aos outros meios sociais capazes de amenizar e prevenir a
ocorréncias dos crimes patrimoniais por meio digitais.

Nessa esteira, a posi¢do da vitima foi esquecida pelo legislador. A Lei 14.155/2021
utilizou do Direito Penal para dissuadir a a¢do do criminoso e fixar a competéncia do
domicilio da vitima para apuragdo dos delitos patrimoniais que envolvam transferéncias de
valores, porém, nao foram criadas disposi¢des que facilitem a reparagdo civil dos danos
causados a vitima, como a fixacdo dos casos de responsabilidade dos bancos e instituigdes

11 e da facilitagdo do

financeiras, da corresponsabilidade dos titulares das contas de “laranjas
bloqueio e rastreamento das transacdes financeiras fraudulentas. Zaffaroni (2012) pontua o
desprezo a vitima - que na maioria dos casos fica @ margem da politica criminal - como marca
estrutural do poder punitivo.

Para além da tutela penal, a prevengdo dos crimes cibernéticos em geral necessita de
elementos preventivos nao penais, 0s meios preventivos primadrios, isto €, dirigidos a toda a
sociedade antes da ocorréncia do crime, t€ém um efeito inibidor maior € menos gravoso aos
direitos individuais (Viana, 2023), como a conscientizacao dos individuos que usam a internet
diariamente quanto aos riscos e as formas de atuagdo dos criminosos, através de seminarios e
campanhas publicitarias publicas, bem como o direcionamento dessas campanhas educativas
aos grupos de risco (Dias, 2012). Outrossim, Dias (2012) aponta a necessidade de apoio ao
desenvolvimento de aplicacdes de internet mais eficientes em seguranga, com mais etapas de
identificacdo dos usudrios e protecdo de seus dados, incluindo “o uso de assinaturas digitais,
back-ups systems, filtros, a obrigacdo de identificacdo real por detrds dos nicks e
pseudonimos, entre outras solugdes técnicas que assegurem a seguranca ¢ fiabilidade nas
comunicacoes”.

No mesmo caminho, o desenvolvimento de estudos sociais acerca dos fatores
crimindgenos tem a capacidade de melhor orientar as politicas publicas de prevengao delitiva.
A multidisciplinaridade formada pela Criminologia, Antropologia, Sociologia e outras
ciéncias sociais permite a identificagdo de novas formas criminosas, dos motivos que
condicionam o surgimento do delito, vulnerabilidades e distor¢gdes da sociedade

contemporanea, permitindo a redu¢do de danos (Dias, 2012).

" As contas laranjas dizem respeito ao uso pelos criminosos de contas de terceiros para recebimento dos valores
obtidos ilicitamente com o fim de dificultar a investigag@o criminal e o rastreio dos valores.
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Outra medida de cunho ndo penal para combate aos delitos praticados por meio da
internet estd na maior especializagdo das policias judiciarias. Os ciberdelitos sao marcados por
seu alto grau de especializagdo e constante aprimoramento, assim, as ferramentas de
investigacdo devem seguir o mesmo enfoque de desenvolvimento técnico, devendo-se
melhorar a formagdo dos profissionais atuantes na persecu¢do penal - magistrados,
advogados, autoridades policiais, membros do Ministério Publico. Da mesma forma, a criacao
de policias especializadas e melhor aparelhadas para a investigacao tal classe de delito ¢
essencial (Dias, 2012).

Tais medidas ndo foram adotadas pela Administracdo Publica no controle aos delitos
de fraude eletronica. Do contrario, o combate ao estelionato digital sequer foi mencionado nos
Plano Nacional de Seguranga Publica e Defesa Social 2021-2030 como exposto no topico
anterior. Assim, o legislador entende necessario a criagdo de um novo tipo penal mais gravoso
para responder ao aumento dos crimes de estelionato tao noticiados e expostos na midia, mas
ndo encontra necessidade de estabelecer o desenvolvimento da politica de seguranga do
Estado voltada a mitigacao desses ilicitos, nem desenvolve politicas ndo penais aptas a reduzir
o cometimento dos delitos.

Tal maneira de producdo da norma incriminadora se insere no uso simbdlico do
Direito Penal, ou seja, a edi¢do de tipos penais somente para atender aos anseios sociais por
seguranca motivada pela constante sensagdo de inseguranca transmitida nos meios midiaticos,
havendo somente o interesse de apresentar uma resposta imediata a sociedade, inexistindo a
efetividade na aplicacdo das leis (Rosa, 2020). Assim, h4 o agravamento de penas das areas de
delinquéncia tradicional, que afetam somente direitos individuais ja tutelados pelo Direito
Penal - no caso do presente trabalho, o estelionato - que ndo tém relagdo com os novos delitos
advindos dos riscos tecnoldgicos, servindo, muitas, somente aos efeitos simbolicos (Viana,

2023).

CONCLUSAO

A constituigdo das normas penais brasileiras carrega consigo uma caracteristica
marcante de protecdo ao patrimoOnio individual, havendo predomindncia de tipos penais
direcionados as minorias econdmicas. A criagdo da qualificadora do estelionato mediante
fraude eletronica pela Lei n® 14.155/2021 se insere nesse contexto de protecao ao patrimdnio
individual, sendo justificada pelo legislador como forma de amenizar os impactos sociais dos

golpes praticados pela internet e potencializados pela suposta branda legislacdo nacional.
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Voltando-se a atencdo a regido Norte do pais, pela analise quantitativa dos delitos de
fraude eletronica ocorridos no periodo compreendido entre 2019 a 2023, foi possivel notar-se
uma tendéncia ascendente na ocorréncia dessa modalidade delitiva, porém as inconsisténcias
dos dados, isto €, a auséncia de certeza quanto a correspondéncia de tal quantitativo a
realidade em razdo da auséncia de padronizacdo na apura¢do dos dados pelas diferentes
Secretarias Estaduais de Seguranca Publica, somado a recente tipificagdo do delito em voga,
impedem a visualizagdo sobre o real impacto do estelionato digital na sociedade nortista,
sendo apenas notavel a disseminacdo desse tipo de crime nos estados que compdem a regido
Norte do pais.

Ainda assim, sdo perceptiveis os fatores sociais que contribuem para o cendrio fatico
encontrado na regido Norte, os quais sdo compartilhados pela integralidade das unidades
federativas do pais. Nesse sentido, o crescimento do uso da internet em atividades variadas,
em especial como ferramenta de comunicagdo interpessoal, plataforma de comércio eletronico
e de acesso a servigos financeiros, a criagdao e popularizacdo do PIX como método digital e
simplificado de pagamento representam um movimento de digitaliza¢do do cotidiano, o qual
foi potencializado pelo periodo de isolamento social provocado pela pandemia de COVID-19.

Tal sistematica tem sido acompanhada pelos criminosos, que tém promovido um
processo de digitalizagdo dos crimes, expandindo a pratica dos cibercrimes em sentido amplo
- como a fraude eletronica. Logo, o individuo que ndo consegue atingir as metas socialmente
almejadas - em especial o acesso ao patrimdnio - encontra nos delitos praticados por meio da
internet um método mais seguro e de maior alcance as vitimas do que os crimes patrimoniais
comuns. Para além de se mostrar rentavel, o ambiente virtual ¢ caracterizado pela
anonimidade, sendo conhecida popularmente como “terra de ninguém”, isto €, ausente de
protecao aos usuarios e de fiscalizacao estatal.

Outrossim, a organizagdo do sistema de justi¢a penal enfrenta desafios para lidar com
a pratica dos crimes cibernéticos. Até a edi¢do da Lei n°® 14.155/2021 havia divergéncia
jurisprudencial acerca da competéncia para o processamento das acdes penais dos delitos de
estelionato que envolviam a transferéncia de valores das contas das vitimas para as contas dos
estelionatarios, ora fixando a competéncia pelo local da agéncia bancaria da vitima ora pelo
local da agéncia bancaria do criminoso, ap6s a Lei n° 14.155/2021 houve a fixacdo da
competéncia pelo domicilio da vitima como regra geral em tais casos. Mesmo assim, a
distancia fisica entre o criminoso e a vitima, comum nos delitos de fraude eletronica, acaba

por dificultar a colheita de provas e a pratica de atos processuais como a citagao dos réus.
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De maneira semelhante, o modus operandi dos delitos cibernéticos torna a atividade
investigativa das policias judiciarias muito complicada. A coleta de vestigios depende de
recursos tecnologicos dada a cada vez maior tecnicidade da atuagdao dos criminosos, além de
ser necessaria a autorizagdo judiciaria e a colaboragdo das empresas provedoras de aplicagdes
de internet para a obten¢do dos rastros deixados pelos criminosos.

Em resposta a organizagdo do cibercriminosos - em especial aos estelionatdrios - as
policias civis dos estados da regido Norte tém se mobilizado, instituindo delegacias e
departamentos especializados na apuragdo de tais crimes nos estados do Acre, Amapa,
Amazonas, Pard e Tocantins. Embora importante, tal iniciativa apresenta pontos de
fragilidade, uma vez que s3o sediados somente nas capitais dos respectivos estados, além de
ndo haver uma integragdo entres as unidades federativas do Norte, ndo havendo sequer
delegacias especializadas nos estados de Rondonia e Roraima.

Quando se busca analisar a instituicdo da qualificadora da fraude eletronica a luz da
Politica Nacional de Seguranga Publica e Defesa Social (PNSPDS) criada pela Lei n°
13.675/2018 nota-se uma auséncia de coordenacdo entre a criagdo do delito e a postura
adotada pelo Estado brasileiro na conducao da politica nacional de seguranga publica.

Através da interpretagdo sistematica dos principios, diretrizes e objetivos da Politica
Nacional de Seguranca Publica e Defesa Social percebe-se seu carater de protecdo ao
patrimonio individual, sendo este um bem juridico a ser defendido pelo ordenamento juridico.
Todavia, a instituigdo do Plano Nacional de Seguranga Publica e Defesa Social 2021-2030
pelo Ministério da Justica e Seguranga Publica (MJSP) - o qual € responsavel por dirigir a
execucao da PNSPDS - foi silente quanto a prote¢do a esse bem, das treze metas para a
seguranca publica estabelecida no Plano Nacional de Seguranga Publica e Defesa Social,
nenhuma se destina a tutela patrimonial.

Desta forma, a qualificadora da fraude eletronica adentrou no ordenamento juridico
despedida da atuacdo unitaria encampada pela PNSPDS, estando desacompanhada de outras
medidas de controle dos fatores criminogenos diferentes do agravamento da pena, sendo
expressao do Direito Penal Securitario, sendo mais uma norma de fun¢do apenas simbdlica

utilizada para fins politico partidarios.
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