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RESUMO

A Lei Geral de Protegdo de Dados — Lei Federal 13.709/2018, trouxe extensas e significativas
mudancas aos atores responsaveis pela coleta e tratamento de dados pessoais, entre elas as
Instituicdes Financeiras. Nesse contexto, o setor de compliance (responsavel, dentro da
empresa, pelo estrito cumprimento das normas, internas e externas), foi profundamente
afetado pela novel legislagcdo, na medida e que precisou, em um curto espago de tempo,
adaptar-se aos inumeros comandos na norma. Este projeto discorre sobre um estudo de caso,
realizado no Banco da Amazbnia, com o proposito de, sob a analise do novo conjunto de
normativas, propor um novo modelo de compliance, ou seu aperfeicoamento, para adaptacao
a Lei Geral da Protecdo de Dados — LGPD. O objetivo do estudo é propor critérios sobre as
exigéncias legais trazidas pela LGPD as empresas do setor bancario, de modo a identificar e
especificar os procedimentos e opcdes praticas de compliance a implementacdo do tratamento
de dados na nova realidade e inviabilizar, tanto possivel, a aplicacdo de multas. O publico
alvo e sujeitos envolvidos na pesquisa foram pessoas da area juridica, servidores e
empregados publicos, profissionais de Tl e auditores, em especial aqueles ligados ao setor
bancario. A metodologia aplicada na pesquisa, além do estudo de caso, adota também
procedimentos de cunho bibliogréafico e documental partindo de um processo de revisdo de
literatura para compreender as exigéncias legais trazidas pela LGPD ao setor bancério, onde
além de documentos oriundos do setor bancario, utilizados para analise de dados, adotou-se
artigos, teses e dissertagcdes encontrados em bases de dados cientificas. J& quanto a abordagem
de andlise de dados, a pesquisa caracteriza-se como qualitativa, baseando-se na observacédo e
compreensdo dos ambientes em que os sistemas de compliance s&o utilizados para assim
promover uma compreensdo dos fendmenos da pesquisa. Como solucéo, propds-se, para o
aperfeicoamento do atual modelo de compliance, a criacdo de uma nova Coordenacdo, para
controle e gerenciamento de processos internos e externos, unicamente ligados ao tratamento
de dados pessoais, a fim de otimizar tramitagdo e fluxo dos procedimentos, e mitigar, tanto
guanto possivel, os danos/multas decorrentes da norma. O estudo culminou na elaboracdo de
um modelo de negécios CANVAS para o setor bancario, uma matriz SWOT, a producdo de
um relatorio final onde foi possivel apontar os gargalos existentes para propor um material
didatico para o modelo de compliance em forma de Manual de Aplicacdo da LGPD em
Bancos.

Palavras-chave: compliance; LGPD; Banco da Amazonia; Tocantins (Estado).



ABSTRACT

The General Data Protection Law - Federal Law 13.709/2018 brought extensive and significant
changes to the actors responsible for the collection and processing of personal data, including
Financial Institutions. In this context, the compliance sector (responsible, within the company, for
strict compliance with internal and external rules) was deeply affected by the new legislation, as it
needed to adapt to the numerous commands in the norm in a short period of time. This project
discusses a case study, carried out at the Banco da Amazonia, with the purpose of, under the
analysis of the new set of regulations, proposing a new compliance model, or its improvement, to
adapt to the General Data Protection Law - LGPD. The objective of the study is to propose criteria
on the legal requirements brought by the LGPD to companies in the banking sector, in order to
identify and specify the practical compliance procedures and options for the implementation of
data processing in the new reality, and to prevent, as much as possible, the application of fines.
The target audience and subjects involved in the research were legal professionals, public servants
and employees, IT professionals, and auditors, especially those linked to the banking sector. The
methodology applied in the research, in addition to the case study, also adopts bibliographic and
documentary procedures, starting from a literature review process to understand the legal
requirements brought by the LGPD to the banking sector, where, in addition to documents from
the banking sector used for data analysis, articles, theses, and dissertations found in scientific
databases were used. Regarding the data analysis approach, the research is characterized as
qualitative, based on observation and understanding of the environments in which compliance
systems are used to promote an understanding of research phenomena. As a solution, it was
proposed, for the improvement of the current compliance model, the creation of a new
Coordination, for control and management of internal and external processes, solely related to the
processing of personal data, in order to optimize the flow of procedures and mitigate, as much as
possible, the damages/fines resulting from the norm. The study culminated in the elaboration of a
CANVAS business model for the banking sector, a SWOT matrix, the production of a final report
where it was possible to point out the existing bottlenecks to propose a didactic material for the

compliance model in the form of a LGPD Application Manual in Banks.

Keywords: compliance; LGPD; Banco da Amazonia; Tocantins (State).



SUMARIO EXECUTIVO

O trabalho aqui apresentado é um projeto de pesquisa, como requisito para
a formacdo no mestrado Programa de Pos-Graduacdo em Propriedade Intelectual e
Transferéncia de Tecnologia para a Inovacdo — PROFNIT, ponto focal da UFT —
Universidade Federal do Tocantins. Como mestrado profissional, reclama, também, o
desenvolvimento de um produto.

Nesse contexto, a fim de melhor detalhar a Banca Examinadora a
concepcdo geral do projeto, e do produto que sera gerado, abriu-se o presente tdpico,
na fase inicial do trabalho, onde se apresentard 0s objetivos que se visa
alcancar/entregar, na seguinte ordem: i) tipos dos produtos; ii) aderéncia do projeto;
iii) impacto do projeto proposto; iv) aplicabilidade dos produtos que serdo gerados;
V) grau de inovacao e vi) grau complexidade dos produtos;

Pois bem.

Na definicdo feita pelo Banco da Amazdnia, na POL 309 — Politica de

Compliance, logo no predmbulo, define:

1 INTRODUCAO

A atividade de Compliance busca aperfeicoar resultados e mitigar os riscos
de conformidade, implementando através de mecanismos de controle e
conformidade as Normas, Leis, Regulamentos, bem como as politicas e
diretrizes internas da empresa. Esta politica estabelece conceitos e aplicacdes
de forma preventiva, detectando e orientando, garantindo assim de forma
efetiva a melhoria continua dos padrfes de atuagdo, com ética, transparéncia
e eficiéncia na operacionalizacdo das atividades no contexto das trés linhas.

2 OBJETIVO

Esta Politica tem o _objetivo de estabelecer diretrizes e procedimentos a serem
sequidos por todos os colaboradores, dirigentes e conselheiros e prestadores
de servicos terceirizados relevantes do Banco da Amaz6nia, quanto as regras
de Compliance, zelando pelo cumprimento de leis, regulamentacdes, politicas,
normas_internas e externas, procedimentos e principios corporativos que
regem a atividade da empresa.

A atividade de conformidade, cuja existéncia é obrigatdria dentro de uma
Instituicdo Financeira (desde a edicdo da Resolucdo BACEN 2554/1998), atua de
forma preventiva, e pro ativa, no sentido de certificar o cumprimento das normas
internas e externas, e, com isso, evitar ou mitigar a possibilidade de infra¢des que

possam causar danos financeiros ou reputacionais a empresa.



As novas exigéncias oriundas da Lei Geral de Prote¢do da Dados — Lei
13.709/2018, impuseram profundas modificacdes a area de conformidade. A partir da
vigéncia da nova lei (término do periodo de vacancia), ndo s6 os Bancos, mas todas
as empresas que mantem em seus cadastros dados de particulares, devem se
reestruturar, sob pena de pagar multas que pode chegar até cinquenta milhGes de
reais.

Entdo, o objetivo do trabalho, aqui proposto, é estudar a LGPD sob o
aspecto das Instituicdes Financeiras, no caso o Banco da Amazoénia S.A. (em um
estudo de caso) e, a partir dai, apresentar um modelo aperfeicoado de compliance

que possibilite a adequacdo dos Bancos as novas exigéncias da norma.

a) Tipo de produto a ser entregue

A Portaria Normativa n® 17/2009 do Ministério da Educacdo, em seu art.
7°, paragrafo 3°, indica quais os modelos de produto final poderdo ser apresentados
como trabalho de concluséo final, entre eles os relatérios finais de pesquisa.

Com o término de todas as etapas da fase de pesquisa, sera possivel
entregar, além da dissertacdo, um relatério técnico conclusivo, contendo o0s
principais achados acerca das exigéncias da Lei Geral de Protecdo de Dados — Lei
13.709/2018 aplicadas as Instituicdes Financeiras, e, em que nivel o setor de
compliance podera ajudar nesta adaptacao.

Além do Relatorio Final, o projeto tencionava apresentar um Codigo de
Conduta, ou de Boas Praticas aplicadas ao Setor Bancario, guiado a partir das
inovacBes e exigéncias trazidas pela nova Lei de Dados. Este documento é parte
integrante de um bom programa de conformidade, ideal e extremamente necessario
para nortear a alta administracdo e os colaboradores das organizacdes frente a nova
forma de tratar os dados pessoais no Brasil. Todavia, diante da extensdo do trabalho,
e da sua envergadura, esta etapa ficara reservada a um futuro projeto, artigo ou
mesmo viabilizacdo de um doutoramento, diante da criacdo de um produto inédito.

Com efeito, o projeto desenvolveu e apresentou, até o momento da
qualificacdo 02 (dois) dos 03 (trés) objetivos especificos propostos: (i) examinou e
detalhou as exigéncias legais trazidas pela LGPD ao setor bancéario, por meio de uma
revisdo de literatura, e; (ii) identificou os procedimentos e opg¢les praticas de

compliance a implementacao do tratamento de dados ao setor bancario.



E, com a entrega da Dissertacdo, do Relatério Final e do Artigo,
respondeu-se o terceiro e Ultimo objetivo especifico, que é o aprimoramento o
sistema de compliance aplicado ao sistema bancario, o qual contemple as normas
inovadoras da LGPD, e proteja as empresas de futuros dissabores, considerando as
punicdes dela decorrentes.

A solucao final, proposta e apresentada neste trabalho, culminou na
criacdo de um novo 6rgéo, junto a Diretoria de Riscos do Banco da Amazonia, e que
podera ser desenvolvida em qualquer Instituicdo Financeira, exclusivamente
responsavel pela gestdo de compliance ligada a Lei Geral de Protecdo de Dados.

Como sera demonstrado e provado, no transcorrer das exposicdes, a gestdo
dos dados pessoais e a propria gestdo do compliance justificam a concepcdo de uma
area independente, na medida em que o risco das sancdes legais, decorrentes da Lei
13.709/2018, vdo muito além das perdas financeiras. Ha o risco, iminente, das perdas
reputacionais derivadas da falta de cumprimento das Leis e normas

regulamentadoras, e a perda da credibilidade junto ao mercado.

b) Aderéncia do projeto:

No programa de mestrado PROFNIT, a producédo desenvolvida deve ser
validada com o critério “aderéncia”, visto que os produtos deverdo apresentar origens
nas atividades oriundas das linhas de pesquisas/atuacdo e projetos vinculados as
linhas do programa.

O projeto tem vinculacdo a inovacdo em processo e inovacao
organizacional, visto que propde o aprimoramento do sistema aplicado ao setor
bancario, no caso o compliance. A conclusdo do trabalho, juntamente com o relatério
técnico conclusivo, ao indicarem as eventuais deficiéncias do setor e, principalmente,
apresentar um novo arcabouc¢o de normas/regras com o objetivo de aprimorar sistema
de compliance culmina em uma restruturacdo da rede, tudo com o fito de proteger as
empresas das punicdes decorrentes da norma. Insere-se, portanto, dentro do tema de

Propriedade Intelectual (inovacdo em processo) e Transferéncia de Tecnologia.

¢) Impacto do projeto proposto:



O PROFNIT é dedicado ao aprimoramento da formagdo profissional para
atuar nas competéncias dos Nucleos de Inovagdo Tecnologica (NITs) e nos
Ambientes Promotores de Inovagdo nos diversos setores (académicos, empresarial,
governamental, organizacbes sociais, entre outros), todos habitats naturais da
inovacdo. Desta forma, o objetivo da pesquisa e os produtos dela decorrentes devem
estar inseridos nesse contexto, e propor, minimamente, a alteragdo de um status quo
existente, gerando inovacdo. Assim, comprovada a inser¢do do projeto, de forma
positiva, comprovado esta o impacto.

Um dos fronts da pesquisa buscou a deteccdo de possiveis gargalos do
setor de compliance das Instituicdes Financeiras frente a Lei Geral de Protecdo de
Dados, e a sua projecdo frente a punicdo trazida pela norma. Ainda, o trabalho,
objetivou e apresentou um novo conjunto de normas/regras a fim de aprimorar o
sistema de compliance, promovendo uma restruturacdo da rede e protegendo 0s
Bancos.

Com efeito, o motivo da criacdo é justamente a protecdo do patrimdnio da
Instituicdo Financeira, o cumprimento da Lei (LGPD) e, ao fim e o cabo, a protecdo

aos dados pessoais dos titulares, fim maior da norma.

d) Aplicabilidade:

A aplicabilidade dos resultados é de abrangéncia nacional, visto que 0s
produtos a serem entregues e 0s estudos desenvolvidos poderdo ser integrados a toda
rede bancaria.

A criacdo de um 6rgdo independente, proposto pelo projeto, podera ser
adaptado as Instituicdes Financeiras ou agentes de mercado, no todo ou em parte, e a
pesquisa desenvolvida podera ser utilizadas no meio académico e tecnologico, tanto
no contexto das pesquisas quanto na formulacdo de novos instrumentos legais.

Com efeito, a aplicabilidade, como analise final, é de complexa. O projeto
objetiva inicialmente detectar os gargalos e, ao final, propor o aperfeicoamento do
modelo existente. Regulamentar tal procedimento e dinamizar isso, ou mesmo
codificar, ¢ uma atividade simplificada. Todavia, dar efetiva aplicabilidade,
dependera de toda a rede bancaria, os efetivos destinatarios finais do produto,
aqueles que deverdo tratar os dados dos clientes e dar destinacdo final a norma.

Nesse contexto, anota-se que a producdo e de facil emprego e, também, tem



abrangéncia elevada, posto que poderd ser facilmente replicada a todas as

Instituicdes Financeiras.

e) Complexidade:

Para o PROFNIT (2019) a “complexidade pode ser entendida como uma
propriedade associada a diversidade de atores, relagGes e conhecimentos necessarios
a elaboracdo e ao desenvolvimento de produtos técnico-tecnologicos™.

No caso, o resultado do projeto é baseado em alteracdo/adaptacdo de um
conhecimento j& existente (sistema e regras de compliance aplicado ao setor
bancéario) e é estabelecido sem a participacdo de diferentes atores, o que indica uma

producdo de média/baixa complexidade.

f) Inovagdo em Processo e Organizacional

O projeto de pesquisa, além da dissertacdo, previa a apresentacdo de 02
(dois) produtos finais, sendo o principal o relatério técnico conclusivo. Sobre a
matéria a ser tratada, € certo que ndo ha originalidade. As regras de compliance ja
sdo adotadas no setor bancéario. O que se apresentou, neste trabalho, foram alteragdes
do sistema de compliance a fim de adaptar-se a LGPD, ou seja, aprimorar um sistema
ja existente (adaptacdo de conhecimento existente).

H4, nesse contexto, a busca pela inovacdo em processo e organizacional.

Criado pela OCDE - Organizacdo para Cooperacdo e Desenvolvimento
Econémico em 1995, o Manual de Oslo € a principal fonte internacional de diretrizes
para coleta e uso de dados sobre atividades inovadoras. Segundo o Manual, inovacao
é a introducdo de um bem ou servigo novo ou significativamente melhorado, no que
se refere as suas caracteristicas ou usos previstos, ou ainda, a implementacdo de
métodos ou processos de producdo, distribui¢cdo, marketing ou organizacionais novos
ou significativamente melhorados (OCDE, 2004).

A atividade bancaria é, essencialmente, de prestacdo de servico e venda de
produtos. O Banco vende dinheiro, e utiliza diversos expedientes para atingir seu
objetivo final: marketing/propaganda; atracdo do cliente; coleta os dados pessoais e

patrimoniais do publico alvo, para a formacdo do cadastro (objetivo da LPGD e do



presente estudo); analisa os produtos e servigos disponiveis (analise de riscos) e o
interesse em negociar, e; concretiza (ou ndo) o negocio juridico.

E a integracdo desse complexo sistema exige uma robusta area de
conformidade: primeiro por que a lei assim normatiza'; segundo que, frente a gestio
de riscos, um setor dentro da empresa que garanta estar a organizagdo em
conformidade com as leis (internas e externas), é garantia de evitar multas e outras
penalidades.

A LGPD alterou drasticamente a coleta, tratamento e gestdo dos dados
pessoais, justamente na formacédo do cadastro, vital aos agentes financeiros. Se antes
a propriedade dos dados coletados era matéria nebulosa, agora pacificou-se ser do
titular esse dominio. E as san¢des previstas na lei, para os avan¢os dos controladores
de dados frente aos direitos dos titulares, vao desde as multas milionarias a proibicéo
do acesso aos dados, o que, para os bancos, € a vedacdo final a realizacdo dos
negocios.

Nesse sentido, a pesquisa desenvolvida, com as adaptacGes dos modelos
de compliance ja existentes, a elaboracdo de Relatério Final, desaguou em uma nova
forma de fazer neg6cio. Os bancos alteraram significativamente suas rotinas de
trabalho, para identificar a forma como coletam os dados, a natureza destes, a base
legal para trata-los, eventual descarte, até a possibilidade final de compartilhamento.

O trabalho envolveu, portanto, conceitualmente, inovacdo em processo,

que é:

[...] a implementacdo de um método de producdo ou distribuicdo novo ou
significativamente melhorado. Incluem-se mudancas significativas em
técnicas, equipamentos e/ou softwares.

As inovacfes de processo podem visar reduzir custos de producéo ou de
distribuicdo, melhorar a qualidade, ou ainda produzir ou distribuir produtos
novos ou significativamente melhorados.

Os métodos de producdo envolvem as técnicas, equipamentos e softwares
utilizados para produzir bens e servigos. S8o exemplos de novos metodos
de producdo a introducdo de novos equipamentos de automagdo em uma
linha de producdo e a implementacdo de design auxiliado por computador
para o desenvolvimento de produto.

Os métodos de distribuicdo dizem respeito a logistica da empresa e seus
equipamentos, softwares e técnicas para fornecer insumos, alocar
suprimentos, ou entregar produtos finais. Um exemplo de um novo método
de distribuicdo é a introducdo de um sistema de rastreamento de bens por
codigo de barras ou de identificacdo ativa por frequéncia [sic] de radio.

As inovacBes de processo incluem métodos novos ou significativamente
melhorados para a criagdo e a provisdo de servigos. Elas podem envolver

1 A Resolucdo 4595/2017 exige a criacdo e regulamentagdo da area de compliance a todas as Instituicdes
Financeiras.



mudancas substanciais nos equipamentos e nos softwares utilizados em
empresas orientadas para servigcos ou nos procedimentos e nas técnicas que
sdo empregados para o0s servicos de distribuicdo. S&o exemplos a
introducdo de dispositivos de rastreamento para servigos de transporte, a
implementacdo de um novo sistema de reservas em agéncias de viagens e o
desenvolvimento de novas técnicas para gerenciar projetos em uma
empresa de consultoria. (GN) (OCDE, 2004, p. 58-59, grifo nosso).

O setor de conformidade deverd adaptar-se as novas regras da LGPD, o
que ird desaguar na reformulacdo na forma de controle da matriz do Banco para com
as Superintendéncias, agéncias da rede, terceirizados, prestadores de servigos e
fornecedores, enfim, todos aqueles que, de certa forma, gerenciem dados préprios e
de terceiros. Para além do controle interno, os contratos com os clientes deverdo ser
reformulados, a fim de garantir o consentimento, sem o qual, em regra, o tratamento
do dado ¢ ilegal.

Em conclusdo, todo o panorama dos processos internos e externos serdo
revistos, alterados, modificados para a adaptacdo a lei, um novo modelo de gestdo
devera ser implementado a luz das regras e dentro do setor de compliance, o que
conduz a inovagao em processo.

D’outro lado, a alteracdo do sistema de compliance, objeto do trabalho,
apresenta natureza de inovacdo organizacional, que “é a implementagcdo de um novo
método organizacional nas praticas de nego6cios da empresa, na organizacdo do seu
local de trabalho ou em suas relagdes externas” (OCDE, 2004, p. 61).

Ainda:

Os aspectos distintivos da inovacdo organizacional, comparada com outras
mudancgas organizacionais em uma empresa, € a implementacdo de um
método organizacional (em praticas de negd6cios, na organizacdo do local
de trabalho ou nas relagBes externas) que ndo tenha sido usado
anteriormente na empresa e gue seja 0 resultado de decisfes estratégicas
tomadas pela geréncia.

As inovacdes organizacionais em praticas de negdcios compreendem a
implementacdo de novos métodos para a organizacdo de rotinas e
procedimentos para a conducdo do trabalho. Isso inclui, por exemplo, a
implementacdo de novas praticas para melhorar o compartilhamento do
aprendizado e do conhecimento no interior da empresa. Um exemplo é a
primeira implementacdo de préaticas para a codificacdo do
conhecimento, por exemplo pelo estabelecimento de bancos de dados com
as melhores préaticas, licdes e outros conhecimentos, de modo que se
tornem mais acessiveis a outros. Outro exemplo é a primeira
implementacdo de praticas para o desenvolvimento dos empregados e
melhorias na permanéncia do trabalhador, como os sistemas de educacdo e
de treinamento. Outros exemplos sdo a primeira introdugdo de sistemas de
gerenciamento para a producdo geral ou para as operacdes de
abastecimento, tais como sistemas de gerenciamento da cadeia de




fornecedores, reengenharia de negécios, producdo enxuta e sistemas de
gerenciamento da qualidade.

As inovacfes na organizacdo do local de trabalho envolvem a
implementacdo de novos métodos para distribuir responsabilidades e poder
de decisdo entre 0s empregados na divisdo de trabalho existente no interior
das atividades da empresa (e unidades organizacionais) e entre essas
atividades. Participam também novos conceitos para a estruturacdo de
atividades, tais como a integracdo de diferentes atividades de neg6cio. Um
exemplo de inovacdo no local de trabalho é a primeira implementacdo de
um modelo organizacional que confere aos empregados de uma empresa
maior autonomia na tomada de decisdes e 0s encoraja a contribuir com suas
idéias [sic]. (OCDE, 2004, p. 62, grifo nosso).

Como dito, a implantacdo de um novo modelo de conformidade, ou sua
alteracdo substancial, necessariamente caracteriza um novo método organizacional:
novos conceitos e definigBes; atribuicdes de novas responsabilidades, aqueles que
irdo analisar os riscos e os dados pessoais existentes; aqueles que irdo tratar os
dados; aqueles que irdo adaptar as novas rotinas e segmenta-las com todas as
unidades da organizacdo; aqueles que irdo compartilhar os dados etc. Estas novas
rotinas e responsabilidades se reveste em um novo modelo organizacional, e, por
iSS0, inova neste segmento.

A propria lei traz a exigéncia de um novo responsavel pela operacdo dos
dados, comumente chamado de DPO - Data Protection Officer. E o operador dos
dados, criado pelo art. 5° VIII, da Lei 13.708/2018, e que tem suas funcGes
regulamentadas no artigo 41, 8 2° da norma. O conceito de inovagdo organizacional
ocorre quando h& a previsdo de maior autonomia na tomada de decisGes a um
colaborador, o que, neste caso, foi feito pela prépria lei, em que pese o operador
possa ter terceirizado ou até mesmo exercido por uma pessoa juridica.

Ainda neste particular, hd inovacdo organizacional quando a empresa
altera, substancialmente, a forma de tratamento de negocios externos. Os Bancos
detém sob sua responsabilidade uma infinidade de dados pessoais, 0o que reclama
especial atencdo quando do compartilhamento destes com terceiros, na relagdo com
fornecedores e prestadores de servicos, e, até mesmo, nos dados pessoais dos
colaboradores (o0s quais inclusive podem ser sensiveis, a rigor do conceito do art. 7°,
da LGPD). Desta forma, as alteracfes para adaptacdo do compliance, e um novo
Cddigo de Conduta certamente impactardo na forma de relacionamento dos bancos
com os agentes externos, na formulacdo dos contratos e transmissdo dos dados, o que

caracteriza inovagao organizacional.



g) Transferéncia de Tecnologia. Possibilidade

De acordo com o Instituto Nacional de Propriedade Industrial (INPI), é
considerado Transferéncia de Tecnologia um comprometimento firmado entre duas
partes envolvidas no qual é formalizado a transacdo de conhecimentos técnicos,

artisticos ou cientificos.

A transferéncia de tecnologia é um dos principais gargalos quando se trata
de inovacdo. E por meio desse negdcio juridico que se transferem os
direitos sobre determinada tecnologia, conhecimento e/ou demais ativos
imateriais para que parceiros possam fazer uso dessa tecnologia e, com
isso, desenvolvam e explorem esses conhecimentos em seus produtos e/ ou
servigos inovadores. (AREAS; FREY, 2019, p. 45).

A transferéncia de tecnologia se faz, portanto, através de contrato de
cessdo, onde se repassara a terceiro os direitos sob determinada tecnologia ou
conhecimento adquirido, enquanto bens intangiveis/imateriais. E seu objetivo
primordial é fomentar a economia do pais, por meio da difusdo do conhecimento
através de novos produtos e processos.

O Instituto Nacional da Propriedade Industrial (INP1) define alguns tipos

de contratos relacionados a transferéncia de tecnologia, dentre eles:

Fornecimento de Tecnologia: contratos que objetivam a aquisicdo de
conhecimentos e técnicas ndo amparados por direitos de propriedade
industrial, destinados & produc¢do de produtos e/ou processos;

Prestacdo de Servigos de Assisténcia Técnica e Cientifica: contratos que
estipulam as condi¢Bes de obtengdo de técnicas, métodos de planejamento e
programacdo, bem como pesquisas, estudos e projetos destinados a
execuc¢do ou prestacdo de servigos especializados; (INPI, 2017, p. 9).

Os produtos desenvolvidos neste projeto podem ser transferidos
(transferéncia de tecnologia) ou alienados (gratuita ou onerosa) a terceiros. O
trabalho apontou as novas exigéncias trazidas pela LGPD ao setor bancario, os
gargalos existentes quando comparados ao modelo anterior, e como o0 setor de
compliance da organizacdo poderd atuar, como ator principal, para a adaptacdo da
empresa a estas novas exigéncias.

Ja o Relatorio Técnico Conclusivo, como produto final, resumiu o0s
impactos criados pela norma, e apontou uma solugéo viavel ao compliance a fim de

fazer face as novas exigéncias.



Ambos os produtos sdo o resultado do projeto de pesquisa, se inserem no
conceito de conhecimento para fins contratuais, e podem ser objeto de cessdo por
meio de contratos de transferéncia, seja para fornecimento de tecnologia (destinado a
producdo de processos inovadores) ou prestacdo de servigos de assisténcia técnica e

cientifica (projetos destinados a execugao ou prestacdo de servigos especializados).
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1 INTRODUCAO

O trabalho realizou um estudo sobre quais os pilares do compliance
poderdo ser estruturados nas empresas do setor bancario para que se adaptem ao
tratamento de dados, segundo a Lei Geral da Protecdo de Dados.

A é4rea de compliance é uma das mais sensiveis e necessarias as
Instituicbes Financeiras, e foi profundamente alterada com a Lei Geral de Protecdo
de Dados Pessoais (LGPD), Lei n° 13.709/2018. As novas exigéncias, para proteger
os dados, criadas pela norma, impuseram profundas modificacbes a area de
conformidade.

A partir da vigéncia da nova lei (término do periodo de vacéncia), ndo sé
0s Bancos, mas todas as empresas que mantem em seus cadastros dados de
particulares, devem se reestruturar, sob pena de pagar multas que pode chegar até
cinquenta milhGes de reais.

Assim, a partir da concepcdo inicial, apresentou-se um projeto de criacao
de uma nova estrutura dentro da Instituicdo Financeira estudada (estudo de caso),
com o aperfeicoamento do entdo vigente modelo de compliance, o qual contemplou
as inovacdes impostas pela LGPD. O trabalho foi realizado via de um produto
dissertativo, apresentando um estudo cientifico retrospectivo, com o objetivo de
reunir, analisar e interpretar informac6es e apresentar um resultado.

Com a problematica identificada que questionou, “De que forma ¢
possivel adaptar o sistema de compliance para o setor bancario, de modo que atenda
as inovacdes criadas pela Lei Geral de Protecdo de Dados, e, de consequéncia, reduza
0s riscos de danos administrativos e financeiros dela decorrentes?”, o estudo
desenvolveu, como dito, um novo projeto para a criacdo de uma nova Coordenacédo
na &rea de compliance para o setor bancario, a qual incorporou as inovacg@es criadas
pela Lei Geral de Protecdo de Dados. Com a implantacdo da proposta, a ideia €
adaptar o sistema de compliance as novas exigéncias da norma e, com isso, reduzir
os riscos de danos administrativos e financeiros decorrentes das multas pelo

descumprimento da lei.
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2 OBJETIVOS

Para apresentar um modelo inovador ou aperfeicoado de compliance, ao
sistema bancario, o qual contemple as normas inovadoras da LGPD, e proteja as
empresas de futuros dissabores, considerando as puni¢des dela decorrentes, fez-se
explanagdo com os objetivos, geral e especificos, a seguir.

2.1 Objetivo geral

Examinar as exigéncias legais trazidas pela LGPD as empresas do setor
bancério, de modo a identificar e especificar os procedimentos e opcdes praticas de
compliance & implementacdo do tratamento de dados na nova realidade. Analisar o
sistema de conformidade do Banco da Amazoénia S.A. (estudo de caso) e propor o seu
aperfeicoamento, em um modelo de aplicacdo geral/universal, e inviabilizar, tanto

possivel, a aplicacdo das penalidades decorrentes da lei.

2.2 Objetivos especificos

a) Examinar as exigéncias legais trazidas pela LGPD ao setor bancério, por
meio de uma revisdo de literatura;

b) Identificar os procedimentos e opg¢BGes praticas de compliance a
implementacdo do tratamento de dados ao setor bancario;

c) Aprimorar o sistema de compliance aplicado ao sistema bancario,
notadamente do Banco da Amazbnia, o qual contemple as normas
inovadoras da LGPD, e proteja as empresas de futuros dissabores,

considerando as punicOes dela decorrentes.



21

3 JUSTIFICATIVA

A Lei 13.709, de 14 de agosto de 2018, conhecida como LGPD - Lei
Geral de Protecdo de Dados, dispde sobre o tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural (BRASIL,
2018, p. 59).

A referida norma legal trouxe mudangas poderosas as empresas que detem,
em seu patrimoénio, dados pessoais de pessoas fisicas e juridicas, e que, de alguma
forma, utilizam destes dados no cotidiano. Doravante, com o término do periodo de
vacancia da norma, estes conglomerados (e ai se ligam boa parte da inddstria,
comeércio e até o setor publico), passaram a ter responsabilidades direta no
tratamento dos dados pessoais, com implicacdes significativas para eventuais lesdes
causadas a terceiros.

Segundo a pesquisa “The end of the beginning — Unleashing the
transformational power of GDPR ", realizada em 2018, 60% das empresas ja adotam
a regulamentacdo de tratamento de dados na Unido Europeia (IBM, 2018). No Brasil,
com o inicio da vigéncia da Lei, ocorrida no ano de 2020, houve uma alteracdo
profunda no cenério de tratamento de dados no pais, exigindo das empresas uma nova

postura, diante do alcance da norma, a qual vem estabelecido no artigo 3°:

Art. 3° Esta Lei aplica-se a qualquer operacdo de tratamento realizada por
pessoa natural ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados, desde que:

| - a operacdo de tratamento seja realizada no territorio nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento
de bens ou servicos ou o tratamento de dados de individuos localizados no
territério nacional; ou (Redacdo dada pela Lei n® 13.853, de
2019) Vigéncia

11 - os dados pessoais objeto do tratamento tenham sido coletados no
territorio nacional.

§ 1° Consideram-se coletados no territério nacional os dados pessoais cujo
titular nele se encontre no momento da coleta.

§ 2° Excetua-se do disposto no inciso | deste artigo o tratamento de dados
previsto no inciso 1V do caput do art. 4° desta Lei. (GN) (BRASIL, 2018b,
p. 59, grifo nosso).



http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709compilado.htm#art65..
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Neste novo cenério de mudancas, a alteracdo do sistema de compliance
dos Bancos é altamente recomendavel. Como é cedico, o compliance tem a funcéo de
proporcionar seguranca e minimizar riscos de instituicdes e empresas, garantindo o
cumprimento dos atos, regimentos, normas e leis estabelecidos interna e
externamente.

Nesse contexto, e agora voltado para o cerne do trabalho, dentro das
InstituicBes Financeiras, € essencial que a area de compliance esteja organizada para
adaptar-se as novas exigéncias da LGPD, seus requisitos e, principalmente, as
implicagGes em vergar as regras estabelecidas, diante das multas, que podem alcancar
cifras milionérias, além da suspensdo do direito de acessar as bases de dados.

Os bancos tém, em sua area de cadastro, um ponto nevralgico de seu
funcionamento. E é no cadastro do cliente que se acessam, e depositam, os dados
pessoais. O deferimento de um crédito passa, necessariamente, pela andlise da vida
pregressa, financeira e patrimonial do individuo, tudo ligado, portanto, aos seus
dados internos, justamente o que é regulado pela LGPD. E, portanto, uma das areas
mais sensiveis das Instituicdo Financeiras, o que potencializa o cuidado no
tratamento dos dados pessoais, e a necessidade de cumprimento integral da Lei
13.709/2018. Uma eventual multa que estabeleca a perda de acesso de dados pode,
em um fim, impedir novos negécios, como a estabelecida no artigo 52, V e VI, da
LGPD:

Art. 52. Os agentes de tratamento de dados, em razdo das infracdes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes
sanc¢des administrativas aplicaveis pela autoridade nacional:  (Vigéncia)

| - adverténcia, com indicagdo de prazo para ado¢cdo de medidas corretivas;
Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infragéo;

Il - multa diaria, observado o limite total a que se refere o inciso IlI;

IV - publicizagdo da infracdo apos devidamente apurada e confirmada a sua
ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infragdo até a sua
regularizacéo;

V1 - eliminacdo dos dados pessoais a que se refere a infracdo; (BRASIL,
2018b, p. 64).

Buscou-se assim, como resultado do trabalho, apresentar uma solucéo para
aperfeicoar o sistema de compliance ao sistema bancario, especialmente ligado aos

Bancos Publicos (Banco da Amazbonia S.A., Banco do Brasil S.A etc.) o qual


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709compilado.htm#art65..
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contemplasse as normas inovadoras da LGPD, e protegesse as empresas de futuros
dissabores, considerando as puni¢Oes dela decorrentes. E nesse ponto surgem 0s
beneficios. Ampliar e melhorar a area de compliance certamente tornard mais robusta
a fiscalizacdo e mapeamento do tratamento dos dados exigidos pela LPGD, evitando
0 pagamento de multas milionérias.

Com efeito, os Bancos Publicos, como os citados, tém grande parte do seu
capital pertencente a Unido Federal, e, desta forma, o trabalho estd a beneficiar toda
a coletividade, eis que tem o escopo de proteger o patrimonio publico. E as indicadas
Instituicdes Financeiras estdo abarcadas pela norma, de forma categdrica, conforme

se vé do artigo 24, da Lei:

Art. 24. As empresas publicas e as sociedades de economia mista que
atuam em regime de concorréncia, sujeitas ao disposto no art. 173 da
Constituicdo Federal , terdo o mesmo tratamento dispensado as pessoas
juridicas de direito privado particulares, nos termos desta Lei.

Paragrafo Unico. As empresas publicas e as sociedades de economia mista,
quando estiverem operacionalizando politicas publicas e no ambito da
execucdo delas, terdo o mesmo tratamento dispensado aos 6rgdos e as
entidades do Poder Puablico, nos termos deste Capitulo. (BRASIL, 2018b,
p. 62).

D’outra banda, o beneficio também ¢é estendido ao proprietario dos dados,
pois, na medida em que as empresas aumentam o grau de confiabilidade no
tratamento dos dados, a protecdo destes é igualmente certificada, o que, ao fim e ao

cabo, é o objetivo da norma, conforme descrito no artigo 1°:

Art. 1° Esta Lei disp8e sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural. (GN). (BRASIL, 2018b, p. 59, grifo nosso).

O estudo, portanto, contemplou todos os lados envolvidos: o setor publico
(a protecdo ao patriménio publico), e os particulares, quanto ao direito e seguranca
de seus dados pessoais, produzindo um trabalho final que culminou:
I.  no aprimoramento das normas internas do setor de compliance do banco,
visando dar vazéo as exigéncias da LPGD;
II. em aprimorar os procedimentos de controle do compliance junto a toda

rede bancéria, as quais de fato coletam e tratam os dados (e que sdo o


http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art173
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art173
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objeto principal da Lei), tudo com o objetivo de melhorar a governanga

do setor e cumprir as exigéncias da norma;
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4 REVISAO DE LITERATURA

O projeto reuniu o arcabouco normativo existente, que engloba Leis,
Decretos e outros atos normativos, como Portarias do Banco Central do Brasil, com
artigos cientificos e literaturas relevantes sobre o tema em questao.

A LGPD aborda o manuseio de informagGes de cunho pessoal, seja por
individuos ou entidades publicas ou privadas, em qualquer meio, incluindo o
ambiente digital. Seu principal propoésito é resguardar os direitos fundamentais de
liberdade, privacidade e desenvolvimento pessoal dos individuos.

Dentro das Institui¢des Financeiras, a LGPD traz dois pontos cruciais a

serem observados: a transparéncia e o consentimento.

O primeiro ponto se refere a clareza de informacdes sobre todo tratamento
que serd aplicado ao dado coletado e consentimento trata da autorizacdo do
uso desses dados. E mapear os fluxos e identificar a tomada de
consentimento nas interacdes com clientes, e verificar se a autorizagdo por
parte do usudrio foi realizada de acordo com as novas normativas.
(EXECUTIVE REPORT, [20197], p. 3).

A norma legal alterou profundamente a rotina das Instituicdes Financeiras
e, notadamente, as publicas, que tém no cadastro de dados dos clientes um ponto
sensivel de sua engrenagem. Os Bancos publicos mereceram um artigo especial,
dentro da lei, quanto a sua aplicacdo, conforme descrito no artigo 24 da norma.

As Instituicdes Financeiras tratam, em geral, de um amplo e completo
cadastro de informac¢des do cliente (os bancos fazem vérios tipos diferentes de
tratamento de dados, p. ex: cadastro, consulta, abertura de contas, verificacdo para
envio ao Banco Central, etc), que compdem a base de dados da empresa, e que séo
utilizados na analise do risco, na decisdo final para o deferimento do crédito e na
geracdo de futuros contratos. S&o dados sensiveis, e que deverdo ser tratados, na
forma do artigo 11, da LGPD (BRASIL, 2018b, p. 61):

Secéo 11

Do Tratamento de Dados Pessoais Sensiveis
Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer
nas seguintes hipoteses:
I - quando o titular ou seu responsavel legal consentir, de forma especifica
e destacada, para finalidades especificas;
Il - sem fornecimento de consentimento do titular, nas hipdteses em que for
indispensavel para:
a) cumprimento de obrigacdo legal ou regulatoéria pelo controlador;
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b) tratamento compartilhado de dados necessarios a execucdo, pela
administracdo publica, de politicas publicas previstas em leis ou
regulamentos;

c) realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizagdo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo
judicial, administrativo e arbitral, este Gltimo nos termos da Lei n° 9.307
de 23 de setembro de 1996 (Lei de Arbitragem) ;

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da sadde, exclusivamente, em procedimento realizado por
profissionais de salde, servicos de salde ou autoridade sanitaria;
ou (Redacdo dada pela Lei n®13.853, de 2019) Vigéncia

g) garantia da prevengdo a fraude e a seguranca do titular, nos processos de
identificacdo e autenticacdo de cadastro em sistemas eletrdnicos,
resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais.

8 1° Aplica-se o disposto neste artigo a qualquer tratamento de dados
pessoais que revele dados pessoais sensiveis e que possa causar dano ao
titular, ressalvado o disposto em legislacdo especifica.

§ 2° Nos casos de aplicagdo do disposto nas alineas “a” e “b” do inciso II
do caput deste artigo pelos érgdos e pelas entidades publicas, sera dada
publicidade a referida dispensa de consentimento, nos termos do inciso |
do caput do art. 23 desta Lei.

§ 3° A comunicagdo ou o uso compartilhado de dados pessoais sensiveis
entre controladores com objetivo de obter vantagem econdmica podera ser
objeto de vedagdo ou de regulamentacdo por parte da autoridade nacional,
ouvidos os 0Orgdos setoriais do Poder Pdblico, no ambito de suas
competéncias.

§ 4° E vedada a comunicacdo ou o uso compartilhado entre
controladores de dados pessoais sensiveis referentes a salide com objetivo
de obter vantagem econdmica, exceto nas hipdteses relativas a prestagdo de
servicos de saude, de assisténcia farmacéutica e de assisténcia a salde,
desde que observado o § 5° deste artigo, incluidos os servigos auxiliares de
diagnose e terapia, em beneficio dos interesses dos titulares de dados, e
para  permitir: (Redagdo dada pela Lei n° 13.853, de
2019) Vigéncia

I - a portabilidade de dados quando solicitada pelo titular;

ou (Incluido pela Lei n°® 13.853, de 2019) Vigéncia
Il - as transagOes financeiras e administrativas resultantes do uso e da
prestacdo dos servicos de que trata este paragrafo. (Incluido pela

Lei n°®13.853, de 2019) Vigéncia

§ 5° E vedado as operadoras de planos privados de assisténcia a
salde o tratamento de dados de salde para a préatica de selecdo de riscos na
contratacdo de qualquer modalidade, assim como na contratacdo e exclusdo
de  beneficiarios. (Incluido  pela Lei n® 13.853, de
2019) Vigéncia.

E, portanto, uma das areas mais sensiveis das Instituicdo Financeiras, o

que potencializa o cuidado no tratamento dos dados, e a necessidade de cumprimento

integral da Lei 13.709/2018. As multas estabelecem cifras astrondmicas, além da

perda de acesso aos dados, o que pode, em um fim, impedir novos negdcios, como a

sancdo prevista no artigo 52, 11, V e VI, da LGPD:


http://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art65..
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art65..
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art65..
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art65..
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art65..
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Art. 52. Os agentes de tratamento de dados, em razdo das infracles
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes
sancBes administrativas aplicaveis pela autoridade nacional:  (Vigéncia)

| - adverténcia, com indicagdo de prazo para adocdo de medidas corretivas;
Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu Gltimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infracdo;

11 - multa diaria, observado o limite total a que se refere o inciso Il;

IV - publicizacdo da infracdo ap6s devidamente apurada e confirmada a sua
ocorréncia;

V - blogueio dos dados pessoais a que se refere a infracdo até a sua
regularizacéo;

V1 - eliminacdo dos dados pessoais a que se refere a infragdo; (GN).
(BRASIL, 2018b, p. 64).

Calha esclarecer, neste particular, que a redacdo originaria da norma
previa outras sangdes, ainda mais severas, mas que foram alvo de veto pela Medida
Proviséria 869/20182. (vide BRASIL, 2018c). O texto primitivo trazia a suspensio —
parcial ou total — do funcionamento do banco de dados a que se refere a infracdo até
a regularizacdo da atividade de tratamento pelo controlador; a suspensdo do
proprio exercicio da atividade de tratamento dos dados pessoais a que se refere a
infracdo; e a proibicdo — parcial ou total — do exercicio de atividades relacionadas a
tratamento de dados.

Tais vetos tiveram o seguinte fundamento:

As sancdes administrativas de suspensdo ou proibicdo do
funcionamento/exercicio da atividade relacionada ao tratamento de dados
podem gerar inseguranga aos responsaveis por essas informagfes, bem
como impossibilitar a utilizacédo e tratamento de bancos de dados essenciais
a diversas atividades, a exemplo das aproveitadas pelas institui¢Bes
financeiras, dentre outras, podendo acarretar prejuizo a estabilidade do
sistema financeiro nacional. (BRASIL, 2018a, p. 81).

Com efeito, e ainda no périplo normativo, as instituicdes financeiras se
aplica a Resolugcdo 4658/2018, do Banco Central do Brasil (BACEN), que dispde
sobre a politica de segurancga cibernética e sobre os requisitos para contratacdo de
servigos de processamento e armazenamento de dados e de computacdo em nuvem.
Nos termos da Resolucdo (art. 3°), as instituicdes financeiras devem implantar uma

politica de seguranca ciberneética que contemple, entre outras medidas:

2 Medida Proviséria publicada em 28 de dezembro de 2018 e atualmente sujeita & aprovagdo do Congresso
Nacional, nos termos do art. 62 da Constituicdo Federal.


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709compilado.htm#art65..
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(i) os procedimentos e os controles adotados para reduzir a vulnerabilidade
da instituicdo a incidentes;

(ii) os controles especificos, incluindo os voltados para a rastreabilidade da
informacdo, que busquem garantir a seguranga das informacdes sensiveis;
(iii) o registro, a analise da causa e do impacto, bem como o controle dos
efeitos de incidentes relevantes para as atividades da instituicdo; e

(iv) os mecanismos para disseminacdo da cultura de seguranga cibernética
na instituicdo. (BANCO CENTRAL DO BRASIL, 2018, p. 2).

Esse conjunto de dispositivos encontrados na legislacdo brasileira foi
aplicado em diversas situacdes nas quais se procurava reconhecer a protecdo de
dados pessoais e, a0 mesmo tempo, sancionar aqueles que violavam o0s seus
preceitos?.

Neste novo cenario de mudancas, a alteracdo do sistema de compliance
dos Bancos é altamente recomendavel. Como é cedico, a area de compliance tem a
funcdo de proporcionar seguran¢a e minimizar riscos de instituicbes e empresas,
garantindo o cumprimento dos atos, regimentos, normas e leis estabelecidos interna e

externamente. Compliance, na acepcao juridica, refere-se:

[...] ao conjunto de acdes a serem adotadas no ambiente corporativo para
que se reforce anuéncia da empresa a legislacdo vigente, de modo a
prevenir a ocorréncia de infracdes ou, ja tendo ocorrido o ilicito, propiciar
o imediato retorno ao contexto de normalidade e legalidade. (FRAZAO,
2007, p. 42).

Dentro das Instituicdes Financeiras, € essencial que a area de compliance
esteja organizada para adaptar-se as novas exigéncias da LGPD, seus requisitos e,
principalmente, as implicacdes em vergar as regras estabelecidas, diante das multas,
que podem alcancar cifras milionarias, além da suspensdo do direito de acessar as
bases de dados.

Sobre a importancia da area do compliance, lecionam Blum e Zamperlin
(2015):

O compliance de dados pessoais volta-se justamente para auxiliar os
agentes de tratamento a aplicar de forma eficaz as normas de protecdo de
dados e “conduzird a pessoa juridica a manter esses dados e toda sua
atividade dentro dos ditames legais, utilizando a seguranca da informacéo

3 A Lei Geral de Protecdo de Dados Pessoais e suas repercussdes no Direito Brasileiro - Ed. 2019. Capitulo 3.
Primeiras impress0es sobre o tratamento de dados pessoais nas hipoteses de interesse publico e execugdo de
contratos Advogada. Mestre e Doutora em Direito das Relages Sociais pelo Programa de Pés-Graduagdo da
Universidade Federal do Parana. Professora do UniCuritiba. Membro da Comissdo de Educacao Juridica da
Ordem dos Advogados do Brasil, Seccional do Parana.
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em prol da minimizacdo de incidentes que impliquem na responsabilidade
empresarial.

E sobre a evolucdo e consolidacdo dos mecanismos de compliance,
diretamente voltados a LGPD, Frazdo; Oliva; Abilio (2019, p. 695-698) indicaram

trés fatores para robustecer seu papel:

Em primeiro lugar, o amplo escopo de incidéncia da LGPD (decorréncia,
como visto, do conceito de dado pessoal, de tratamento e de banco de
dados) torna necessaria a adaptagdo ndo apenas de atividades centralizadas
na coleta e/ou tratamento de dados, mas também de qualquer operagdo que
perpasse, ainda que indiretamente, a utilizacdo de informacdes relacionadas
ou relacionaveis a pessoas naturais. A luz do conceito de dado pessoal, até
mesmo as mais simples atividades terdo que se adequar a lei, vez que
demandam, em alguma medida, o armazenamento de informacdes tuteladas
pela lei — basta cogitar das informacdes atinentes aos empregados ou,
ainda, das listas de clientes. Mesmo operac¢@es laterais — como o que ocorre
nos condominios edilicios ao coletarem e armazenarem dados de
conddminos, visitantes, funcionarios — também se sujeitam a LGPD.

Nesse contexto, observa-se que o compliance de dados ndo se limita apenas
ao relacionamento com consumidores, mas acaba por repercutir em varias
esferas da atividade empresarial, a demandar adaptacdo também de setores
que, inicialmente, ndo estariam diretamente relacionados com a LGPD. O
compliance de dados assume carater transversal, a tornar necessario rever
0s padrdes de conduta estabelecidos para cumprimento de outras normas.
Remeta-se, mais uma vez, a relacdo de trabalho: as regras de conformidade
adotadas nesse setor deverdo ser atualizadas para contemplar também os
preceitos da LGDP, evitando-se, por exemplo, a coleta de dados
desnecessarios ou cujo emprego possa ser considerado discriminatério.

O sequndo fator estd associado ao primeiro: uma vez que sdo diversas as
entidades que deverdo cumprir os preceitos da LGPD, h4, dentro de cada
comando da lei, niveis de exigéncia distintos e adaptacdes necessarias a luz
das hipdteses de tratamento de dados envolvidas, 35 até mesmo com vistas
a evitar que a protecdo termine por inviabilizar a exploragdo econémica de
certas atividades.

A protecdo de dados ndo tem por objetivo inviabilizar a coleta de dados
para conhecimento do publico alvo e aprimoramento das atividades
empresariais. Todo empresario tem legitimo interesse de conhecer quem
sdo seus consumidores, empregados e candidatos a emprego. Entretanto, a
LGPD esclarece que os dados coletados para essa finalidade legitima
pertencem as pessoas fisicas as quais os dados se referem e precisam ser
tratados e coletados em respeito a essa relacdo de pertencimento.

Nessa direcdo, importante papel pode ser assumido pelas entidades de
classe, também autorizadas pelo art. 50 a formularem regras de boas
praticas, na medida em que, conhecedoras das especificidades da atividade,
podem contribuir para o estabelecimento de critérios adequados a cada
hipdtese, para além de traduzir os preceitos legais em a¢bes concretas a
serem tomadas pelos agentes econdmicos. 37 Esses, a seu turno, beneficiar-
se-iam da seguranca decorrente da (adequada) estruturacdo de normas de
governanca fixadas pela entidade, capaz de sugerir uniformizacdo dos
padrdes aplicaveis aquele mercado. A efetiva atribuicdo de valor a esses
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pardmetros por terceiros (incluindo-se a ANPD e o Poder Judiciario) é
essencial para que se construa a seguranca com eles pretendida.

Por fim, um terceiro fator consiste na necessidade de conferir concretude
a alguns preceitos empregados pela LGPD e, assim, permitir que sejam
adotados comportamentos em conformidade com a lei. Como consequéncia
do (necessario) recurso a clausulas gerais pelo legislador, 38 muitos dos
comandos legais comportam significativa margem interpretativa. E o caso,
por exemplo, do conceito de ‘legitimo interesse do controlador’
(empregado no artigo 7°, inciso IX como hipotese autorizativa para o
tratamento de dados): 39 muito embora o artigo 10 tenha procurado
delimitar seu conte(ido e o art. 37, a seu turno, recrudesca o controle sob as
operag0Oes realizadas com base em tal excecdo ao consentimento, verifica-
se margem de discricionariedade cuja avaliagcdo, no comum dos casos, sera
feita a posteriori pelos 6rgdos competentes. Abre-se, assim, mais um
espaco de complementacdo a ser realizada pelos programas de compliance.
Em observancia dos deveres de transparéncia exigidos pela LGPD — no que
concerne ao legitimo interesse, bastante reforcado - as regras de
governanca podem dispor sobre as hipdteses especificas em que o
tratamento sera considerado pela entidade como fundamentado no seu
legitimo interesse.

Todos esses elementos corroboram a extrema relevincia de se
estabelecerem normas de governanca no ambito do tratamento de dados
pessoais que sejam bem estruturadas e atendam aos comandos legais.
Apenas a partir da concreta identificacdo das necessidades especificas de
adaptacdo de cada agente serd possivel garantir a conformidade com a nova
legislacéo.

E finalizam, os referidos autores Frazdo; Oliva; Abilio (2019, p. 711),

acerca da importancia do tema e seus desafios:

Como se pode denotar das consideragBes anteriores, a implementacdo de
efetivo programa de compliance em matéria de protecdo de dados consiste
em tarefa mais que desafiadora. Apenas se garantindo intensa colaboracgéo
de inimeros setores das pessoas juridicas — exemplificativamente, recursos
humanos, tecnologia da informacdo, juridico — e a construgdo de estruturas
(até mesmo de softwares) capazes de atender a todos os rigidos padrdes
estabelecidos pela LGPD se podera pavimentar caminho de conformidade
com a norma. Os custos, por consequéncia, certamente serdo significativos.
Dai a necessidade de se contrapor aos elevados gastos incentivos concretos
a implantacdo dos mecanismos de governanca.

Com efeito, diante do cenario posto em discussdo, o estudo, a
implementagcdo e a efetiva aplicacdo do programa de compliance em matéria de
protecdo de dados, ligados & LGPD, exige &rdua atuacdo dos agentes envolvidos.
Segundo Frazdo; Oliva; Abilio (2019, p. 711), no ambiente empresarial, a
engrenagem ndo é alcancada sem a intensa atuacdo da area de recursos humanos,
tecnologia da informacdo, juridico e a “constru¢do de estruturas (até mesmos de
softwares) capazes de atender a todos os rigidos padrdes estabelecidos pela LGPD, se

podera pavimentar o caminho de conformidade com a norma”.



31

5 METODOLOGIA

A metodologia pode ser compreendida por um conjunto de métodos e
procedimentos utilizados para a realizacdo de algo. Essa secdo visa explanar sobre
como a pesquisa foi desenvolvida para atingir os seus objetivos. Apresenta-se,
inicialmente a classificacdo de pesquisa, seguindo para as etapas da pesquisa, com a
delimitacdo do tempo e do espaco empregados bem como as ferramentas para a

coleta e analise dos dados.

5.1 Classificacao da pesquisa

A pesquisa buscou resolver um problema do setor financeiro em face da
introducdo de um novo arcabouco legal e, dessa forma, caracteriza-se como uma
pesquisa aplicada. Em relacdo aos objetivos, ndo se pretendeu explicar ou descrever
um fenébmeno, mas sim "proporcionar uma maior familiaridade com o problema, com
vista a torna-lo mais explicito ou a constituir hipoteses” (GIL, 2009, p. 41) e, dessa
forma, a pesquisa classificou-se como exploratoria.

Em relacdo aos procedimentos adotados, caracterizou-se como
bibliografica e documental pois partiu-se de um processo de revisdo de literatura para
compreender as exigéncias legais trazidas pela LGPD ao setor bancéario. Tal revisdo
ocorreu tanto em artigos cientificos como em outros documentos como leis, normas e
regulamentos relativos ao compliance.

Ainda, quanto aos procedimentos, caracterizou-se como estudo de caso
pois visou retratar exaustivamente os aspectos relativos ao compliance em uma
instituicdao financeira, no caso o Banco da Amazonia S.A.

Por fim, quanto a abordagem de anélise de dados, a pesquisa caracterizou-
se como qualitativa pois baseou-se na observacdo e compreensdo dos ambientes em
que os sistemas de compliance sdo utilizados com a intengdo de promover uma
compreensdo do fendbmeno em sua totalidade (GIL, 2009; WAINER, 2017).

5.2 Levantamento bibliografico

Adotou-se o Tesauro Juridico da Justica Federal que inclui as

terminologias especificas do Direito nas areas de competéncia juridica para
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maximizar o uso da informagdo atingindo mais uniformidade da informacéao tratada
com termos adotados nos bancos de pesquisa bem como adotando o termo
Compliance que nédo foi encontrado no tesauro.

Em novembro de 2022, utilizando os termos de busca “Compliance” e
“LGPD” na base Web Of Science, foram recuperados 14 documentos, onde oito
destes sdo do ano de 2021 (57.143%), e dois para cada ano de 2019 (14.286%), 2020
(14.286%) e 2022 (14.286%) (QUADRO 1). O autor com maior numero de artigos
recuperados na pesquisa foi a Edna Dias Canedo com quatro resultados (QUADRO
2).

Na mesma data, utilizando os termos de busca “Compliance” e “LGPD” na
base Scopus (Elservier), foram recuperados 18 documentos, onde dez destes sdo do
ano de 2021 e trés no ano de 2022, quatro no ano de 2020 e apenas um no ano de
2021 (QUADRO 1). O autor com maior nimero de artigos recuperados na pesquisa
foi a Edna Dias Canedo com oito resultados (QUADRO 2).

Quadro 1 - Resultado por ano na base Scopus e Web of Science

O

O o0 o

Web of Scicnce

Selecionar todos Campo:

Anos da publicacdo

2021

2019

2020

2022

Contagem do registro

8

2

2

2

Tabela de dados de analise

Scopus

Year J|.

Documents 4~

2022

2021

2020

2019

10

Fonte: o Autor, com dados das bases Scopus; Web of Science [2022]

Quadro 2 - Resultado por autores na base Scopus e Web of Science

Carvalho, A P.
Cerqueira, A.J
Mendonca, FLL
Ribeiro, V.C
Carvalho, F.P.
Carvalho, PHP.
Cestari, JMAP.
Da Costa, SEG
De Lima, EP.

Scopus

Documents by author
Compare the document counts for up to 15 authors.

B
~

3 4 5 6
Documents

Canedo, ED.  [IN—

7

8 9

Web of Science

Fonte: o Autor, com dados das bases Scopus; Web of Science [2022]
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https://www-scopus.ez6.periodicos.capes.gov.br/results/results.uri?sort=plf-f&src=s&st1=Compliance&st2=LGPD&sid=733cc68aaf7a34528da9db4eddb0275e&sot=b&sdt=b&sl=51&s=%28TITLE-ABS-KEY%28Compliance%29+AND+TITLE-ABS-KEY%28LGPD%29%29&origin=searchbasic&editSaveSearch=&yearFrom=Before+1960&yearTo=Present
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Realizada a busca com os mesmos termos, “Compliance” e “LGPD”, na
Base de Dados de Teses e Dissertacbes — BDTD do Ibict, encontrou-se 15

documentos, sendo 3 teses e 12 dissertacdes.

Tabela 1 — Frequéncia de itens recuperados em bases de dados

Base de dados Descritores / Termos / Palavras-Chave Total
Web of Science 14
Scopus (Elservier), “Compliance” ¢ “LGPD” 18
BDTD 15

47*

Fonte: O autor
* S0 38 itens encontrados: os resultados da Web of Science e nas Scopus trazem artigos iguais.

As Bases Web of Science e Scopus apresentam artigos semelhantes. Dos 14
artigos encontrados na primeira base, 0s nove primeiros também estdo na base

Scopus, o que revela o numero real de 38 itens recuperados.

5.3 Etapas da pesquisa

A pesquisa ocorreu entre 0os meses de julho de 2021 a dezembro de 2022, e
foi aplicada em uma Instituicdo Financeira do estado do Tocantins, em 3 grandes
fases: Revisdo juridica e bibliografica, Coleta de dados na instituicdo financeira
participante e Analise comparativa e proposicdo de solucéo.

Na primeira fase, foi realizada uma revisdo de literatura para examinar
tanto as exigéncias legais quanto as iniciativas presentes nos estudos cientificos ja
realizados no sentido de aplicar no novo regramento da LGPD na pratica. Para a
revisdo de estudos, foi realizado um mapeamento das referéncias em periddicos
cientificos responsaveis pela difusdo de resultados de pesquisas e o registro dos
avancos da producdo académica nas &reas de interesse do presente estudo. Tal
revisdo bibliografica ocorreu em 4 (quatro) etapas, a saber: a) identificacdo e ajustes
nas palavras-chave, b) coleta dos dados, c) leitura dos titulos e resumos para
identificar os estudos mais relevantes, d) leitura integral e fichamento dos estudos.

Foram coletados artigos cientificos publicados entre os anos de 2010 e

2021 nas colecdes indexadas no portal de periodicos da Capes. Os estudos coletados


https://bdtd.ibict.br/vufind/Search/Results?join=AND&lookfor0%5B%5D=Compliance&type0%5B%5D=AllFields&lookfor0%5B%5D=LGPD&type0%5B%5D=AllFields&lookfor0%5B%5D=&type0%5B%5D=AllFields&bool0%5B%5D=AND&illustration=-1&daterange%5B%5D=publishDate&publishDatefrom=&publishDateto=
https://www-webofscience.ez6.periodicos.capes.gov.br/wos/woscc/summary/4ea214cd-2eca-4b54-99de-4166dd61ed59-5d4e451d/relevance/1
https://www-scopus.ez6.periodicos.capes.gov.br/results/results.uri?sort=plf-f&src=s&st1=Compliance&st2=LGPD&sid=733cc68aaf7a34528da9db4eddb0275e&sot=b&sdt=b&sl=51&s=%28TITLE-ABS-KEY%28Compliance%29+AND+TITLE-ABS-KEY%28LGPD%29%29&origin=searchbasic&editSaveSearch=&yearFrom=Before+1960&yearTo=Present
https://bdtd.ibict.br/vufind/Search/Results?join=AND&lookfor0%5B%5D=Compliance&type0%5B%5D=AllFields&lookfor0%5B%5D=LGPD&type0%5B%5D=AllFields&lookfor0%5B%5D=&type0%5B%5D=AllFields&bool0%5B%5D=AND&illustration=-1&daterange%5B%5D=publishDate&publishDatefrom=&publishDateto=
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forneceram subsidios para a resposta a pergunta da pesquisa. Dessa forma, para
garantir uma recuperagdo ampla de artigos considerou-se as palavras-chaves mais
significativas dentro do problema focalizado e seus termos correlatos em portugués e
inglés, a saber: LGPD - "Lei geral de protecdo de dados"”, Dados pessoais sensiveis,
Compliance, Instituicdo Financeira. Apds a etapa de ajuste a string de busca, foi
aplicada na base de dados escolhida e os estudos recolhidos foram organizados em
uma tabela para apoiar o processo de identificacdo dos estudos mais relevantes. Tal
tabela foi formada pelos campos: autores, ano, titulo do estudo, resumo, decisdo de
inclusdo e justificativa. Por fim, ap6s a identificacdo dos estudos mais relevantes,
procedeu-se a leitura e fichamento integral dos mesmos.

Apos a revisdo de literatura, a pesquisa voltou-se a compreender como a
instituicdo financeira escolhida para andlise realiza seu sistema de compliance. Nessa
etapa foram realizadas a analise documental dos regimentos, regulamentos e demais
documentos que normatizam os procedimentos dentro da instituicao.

Por fim, foi realizada uma andlise comparativa entre 0s regramentos e
solucdes apresentados na revisdo bibliografica e os dados coletados na instituicao
financeira e, com base nessa andlise, foi apresentada uma solucdo ao sistema de
compliance, ajustado ao novo arcabouco legal.

Como proposto, o trabalho final apresentado foi um relatério técnico
conclusivo. A area de conformidade é extremamente sensivel dentro da Instituicdo
Financeira, e tem a responsabilidade em detectar possiveis gargalos existentes dentro
da organizacdo, sana-los e evitar ou minimizar prejuizos advindos. Nesse contexto,
era presumivel que o agente financeiro escolhido como base para o trabalho nédo
autorizasse a reproducdo de seu sistema de compliance, tampouco eventuais
inconformidades existentes, o que limitou a extensdo da pesquisa.

Durante a execucdo do trabalho, haveria a possibilidade de exploracao de
indmeros outros dados e elementos de pesquisa, tais como os fluxos de processos
existentes na gestdo de compliance, a forma de tratamento, o tempo e a devolutiva,
com a respectiva solucdo. Contudo, além de ser um dado extremamente sensivel ao
Banco, ndo houve tempo suficiente para estratificar as informagfes, o que podera,
certamente, ser alvo de um futuro trabalho, via artigo cientifico ou mesmo tese de

doutoramento, dado ao seu ineditismo.
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Desta forma, o trabalho final proposto e o relatério técnico tiveram a
pretensdo de apontar, de uma forma sistémica, as exigéncias de um novo modelo de

compliance frente as obrigacdes trazidas pela LGPD, de uma maneira geral.
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6 RESULTADOS

A revisdo bibliografica foi uma das primeiras etapas da pesquisa e

consistiu em buscar referéncias tedricas e normativas relevantes.

6.1 Compliance - A origem

A expressao compliance tem origem do verbo to comply, que, traduzido ao
portugués, significa atuar de acordo com uma norma, uma lei, uma regra, uma ordem
ou um pedido. No mundo empresarial e institucional, e no meio corporativo,
compliance pode ser entendido como conjunto de acdes que visam ao cumprimento
das normas legais e regulamentares, das politicas e diretrizes do negocio e das
atividades da instituicdo ou empresa, visando-se, sobretudo, a evitar, detectar e
solucionar quaisquer desvios ou inconformidades que venham a acontecer
(FEBRABAN, 2009; MORAIS, 2005; SZTAJN; SILVA, 2020).

“Estar em compliance” traduz, em suma, o dever de achar-se em
conformidade e de fazer cumprir leis, regulamentos e diretrizes, em geral, “com o
objetivo de mitigar o risco atrelado a reputacdo e o risco legal/regulatorio”
(COIMBRA; MANZI, 2010, p. 2).

No mundo corporativo, empresarial e, também
institucional/governamental, a reputacdo passou a ter importancia destacada, com
ligacdo de como os clientes, acionistas ou mesmo os eleitores enxergam a
organizacgdo. O risco relativo a reputacdo é, no conceito de Coimbra e Manzi (2010,
p. 2), “a perda de rendimento, litigios caros, reducdo da base de clientes e, nos casos
mais extremos, até a faléncia”.

No mesmo sentido, Maeda (2013, p. 167) assevera que a terminologia
referida é adotada, em geral, para “designar 0s esfor¢cos adotados pela iniciativa
privada para garantir o cumprimento de exigéncias legais e regulamentares
relacionadas as suas atividades e observar principios de ética e integridade
corporativa”.

De acordo com Manzi (2008), o compliance teve origem nas instituicdes
financeiras, com a criacdo do Banco Central Americano (Board of Governors of the

Federal Reserve), em 1913. Logo ap6s a quebra da Bolsa de Nova York de 1929, foi
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criada a politica intervencionista New Deal, em uma tentativa de intervir na
economia para “corrigir as distor¢des naturais do capitalismo”?.

Com efeito, muito embora tenha origem no setor bancario, onde obteve
progresso exponencial, é certo que o compliance é um modelo de gestdo que se
expandiu para muito além das fronteiras das Instituicbes Financeiras. Atualmente,
existem inumeros modelos e formatos de compliance, a depender da atividade
desenvolvida, seja ligado a &rea empresarial, trabalhista, tributaria, bancaria,
ambiental etc.

Como citado pela referida autora (MANZI, 2008, p. 1), o compliance tem
vazao e aplicabilidade em todas as organizacdes, desde empresas do terceiro setor,
como entidades de natureza publica, até empresas de capital aberto e empresas

fechadas de todas as regides do mundo.

[...] o compliance também apresenta impactos positivos para a imagem e a
insercdo da pessoa juridica no mercado, haja vista que a adogdo de
programas de integridade desperta confianca nos seus parceiros comerciais,
consumidores, funcionarios, colaboradores e todos aqueles que com ela
travam algum tipo de relacdo juridica. (OLIVA; SILVA, 2018, p. 2709).

Vale destacar, ainda, que um bom programa de compliance, como bem
delineado pelos autores citados, deve obedecer e especificar, de forma clara, as fases
de implantacdo e consecucdo de seus objetos e objetivos. Por exemplo, explica Silva-
Sénchez (2003 apud HIJAZ, 2016, p. 165), no tocante ao compliance criminal, a
insercdo de critérios gerenciais de relacdo com riscos deve obedecer a cinco fases de

realizagéo:

1) Processo descritivo das condutas lesivas, de perigo concreto ou mesmo
abstrato; (2) Descricdo das condutas lesivas integradas a determinados
contextos, geralmente tipicos de bens coletivos; (3) Determinagdo de
indicios; (4) Determinacdo de indicios de descumprimento idbneos a
autorizacdo de um procedimento administrativo sancionador; e (5)
Procedimentos de inspecéo.

No Brasil, o CADE - Conselho Administrativo e Defesa Econdmica,
autarquia federal, vinculada ao Ministério da Justica, com sede e foro no Distrito

Federal, exerce, em todo o Territério nacional, as atribuices dadas pela Lei n°

4 A importancia do compliance para a efetivacdo de medidas anticorrupgdo no contexto da sociedade de risco e
do Direito Penal Econémico Tailine Fatima Hijaz Analista do Ministério Publico da Unido (apoio
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12.529/2011, e tem como missdo zelar pela livre concorréncia no mercado, sendo a
entidade responsavel, no &mbito do Poder Executivo, ndo s6 por investigar e decidir,
em Ultima instancia, sobre a matéria concorrencial, como também fomentar e
disseminar a cultura da livre concorréncia.

Nesse diapasdo, a fim de guiar a area empresarial, o referido Conselho
edita 0 seu “Guia Programas de Compliance™, para a identificagdo de programas
robustos de compliance concorrencial, tais como: comprometimento da alta
administracdo; recursos adequados as particularidades da organizacdo (porte,
mercado de atuacdo etc.); autonomia e independéncia do 6rgdo ou funciondrio
responsavel pela implementacdo dos programas de compliance; analise continua dos
riscos aos quais a entidade esta exposta; realizacdo de treinamento e instrucdo dos
colaboradores para a implementacdo da politica de integridade da pessoa juridica,
bem como para a utilizacdo de canais de dentncia; monitoramento continuo e efetivo
do programa; documentacéo das iniciativas relacionadas ao compliance; aplicagdo de
punicdes internas nas hipoteses de infracdo as disposicdes legais e ao Codigo de
Etica da corporacdo; revisdo e adaptacdo do programa ao longo do tempo e em
atencdo a modificacdo das atividades da pessoa juridica.

Esse €, portanto, o contexto generalizado da origem do compliance, sua
aplicabilidade e a importéancia atual dentro das organizacdes.

6.2 Compliance e as InstituicGes Financeiras

O setor de governanca e conformidade tem ligagdo umbilical com as
InstituicGes Financeiras, como outrora mencionado, ao ponto de alguns autores
indicarem o surgimento destes mecanismos justamente na area bancaria. Em razado
disso, as normas aplicadas a este setor evoluiram sobremaneira. Com efeito, vale
registrar que a legislacdo aplicada aos Bancos, e ligada ao sigilo e tratamento dos
dados e documentos dos clientes, remonta ha muitos anos antes da promulgacdo da
Lei 13.709/2018 — a Lei Geral de Protegdo de Dados.

juridico/Direito). Pos-graduada pela Fundagdo Escola do Ministério Pablico do Parana e pela Academia
Brasileira de Direito Constitucional. Graduada em Direito pela Universidade do Extremo Sul Catarinense

> Cf (CADE. Guia Programas de Compliance, pp. 15-29. Fonte: http://www.cade.gov.br/acesso-a-
informacao/publicacoes-institucionais/guias_do_Cade/guia-compliance-versao-oficial.pdf. Acesso em
22.04.2018 as 17h). V. th. art. 42 do Decreto 8.420/2015 e o Programa de Integridade: Diretrizes para
Empresas Privadas elaborado pela Controladoria-Geral da Unido (CGU).
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As Instituicdes Financeiras, notadamente apds as deliberagbes do CMN —
Conselho Monetario Nacional (a partir de 1994), e depois do Primeiro Acordo de
Basiléia, de 1988, passaram a adotar procedimentos de controle rigidos a fim de
minimizar impactos financeiros decorrentes de riscos operacionais. Ja, neste periodo,
entendia-se os riscos aplicados ao manuseio dos dados pessoais. Todavia, nos ultimos
anos, escandalos tém marcado a vida de grandes bancos, no Brasil e no exterior, com
serias consequéncias para as organizagles, seus empregados e principalmente os
clientes.

O caso envolvendo a Enron e a Lehman Brothers, que ocorreram no final
do século XX e inicio do XXI, deixaram marcas profundas na credibilidade das
Instituices Financeiras, tanto nos investidores quanto na sociedade em geral. No
Brasil, pode-se citar os episodios do Banco Nacional, o qual desaguou em prejuizos
superiores a US$ 9 bilhdes®, do Banco Marka, do Banestado e, por Gltimo, do Banco
Rural, citado no caso do mensaléo.

Escandalos atacam diretamente a reputacdo da empresa e, assim, 0 seu
valor de mercado. E a reputacdo, como outrora exposto, é a linha frontal de defesa do
compliance, com vista a minimizar diretamente o risco de descontinuidade dos
negocios através da implantacdo de sistemas e métodos de controles que visam a
observacdo das normas referentes ao mercado em que atuam e aos procedimentos
internos (SOUZA, 2013).

Assim, tanto o mercado regulatorio, quanto os 6rgdos de controle estatais
entenderam a necessidade de implementacdo de instrumentos de governanca e
conformidade nas Instituicbes Financeiras, como o6rgdos obrigatdrios, a fim de
dinamizar os riscos ao setor, e minimizar os prejuizos, como nas fraudes outrora
verificadas.

No ano de 1998, surge, entdo, a Resolucdo BACEN 2554/1998, cujo artigo

primeiro, chancelou:

Art. 1° Determinar as_instituicfes financeiras e demais instituicdes
autorizadas a funcionar pelo Banco Central do Brasil a_implantacdo e a
implementacdo de controles internos voltados para as atividades por elas
desenvolvidas, seus sistemas de informacgBes financeiras, operacionais e
gerenciais e o cumprimento das normas legais e regulamentares a elas
aplicaveis.

6 Cf. ENTENDA o caso do Banco Nacional. In: FOLHA DE SAO PAULO, S&o Paulo, domingo, 1 out. 2000.
Brasil. Disponivel em: https://www1.folha.uol.com.br/fsp/brasil/fc0110200003.htm. Acesso em: 15 mar. 2022.
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§ 1° Os controles internos, independentemente do porte da instituicdo,
devem ser efetivos e consistentes com a natureza, complexidade e risco das
operagOes por ela realizadas. (GN) (BANCO CENTRAL DO BRASIL,
1998, p. 1, grifo nosso).

Estava, na ocasido, definitivamente criado o sistema obrigatério de

conformidade aos bancos, por expressa determinacdo do Banco Central do Brasil.

Paradoxalmente, os sistemas de controle se expandiram a outros segmentos das
organizacbes, como ja retratado neste trabalho, como, a exemplo, a Lei
Anticorrupcao.

A Lei Federal n° 13.303/2016, conhecida como a Lei das Estatais, por seu
turno, estabelece a obrigacdo dos estatutos das empresas publicas, economias mistas
(Banco do Brasil S.A., Banco da Amaz6nia S.A., Bando do Nordeste S.A. etc) e
suas respectivas subsidiarias, observar regras de governanca corporativa, de
transparéncia e de estruturas, praticas de gestdo de riscos e de controle interno,
como destacado em seu artigo 6°. Ja o artigo 9° é categorico:

Art. 9° A empresa publica e a sociedade de economia mista adotaréo regras
de estruturas e praticas de gestdo de riscos e controle interno que abranjam:
I - acdo dos administradores e empregados, por meio da implementacdo
cotidiana de préticas de controle interno;

Il - area responsavel pela verificagdo de cumprimento de obrigagGes e de
gestdo de riscos;

Il - auditoria interna e Comité de Auditoria Estatutario.

§ 1° Devera ser elaborado e divulgado Cédigo de Conduta e Integridade,
que disponha sobre:

I - principios, valores e missdo da empresa publica e da sociedade de
economia mista, bem como orientacdes sobre a prevencdo de conflito de
interesses e vedacdo de atos de corrupgéo e fraude;

Il - instdncias internas responsaveis pela atualizagdo e aplicacdo do Codigo
de Conduta e Integridade;

II1 - canal de dendncias que possibilite o recebimento de dendncias
internas e externas relativas ao descumprimento do Coédigo de Conduta e
Integridade e das demais normas internas de ética e obrigacionais;

IV - mecanismos de protecdo que impecam qualquer espécie de retaliacdo a
pessoa que utilize o canal de denuncias;

V - sancdes aplicaveis em caso de violagdo as regras do Codigo de Conduta
e Integridade;

VI - previsdo de treinamento periédico, no minimo anual, sobre Cédigo de
Conduta e Integridade, a empregados e administradores, e sobre a politica
de gestéo de riscos, a administradores. (GN) (BRASIL, 1998, p. 2).

Aos Bancos Publicos, portanto, a implantagdo de orgdos de controle
interno, e Codigos de Conduta e Integridade, é compulsoria, diante da Lei das

Estatais.
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A CVM - Comissdo de Valores Mobiliarios, importante autarquia federal,
que tem a missdo de disciplinar, fiscalizar e desenvolver o mercado de valores
mobiliarios no pais, com fortissima influéncia sobre as Instituicdes Financeiras,
também prestigia o compliance em seus atos normativos. A Instrucdo CVM n°
586/2017, que alterou a redagdo da Instrugcdo CVM n° 480/2009, a qual regula o
registro de emissores de valores, prevé a obrigacdo de informar “se o emissor possui
regras, politicas, procedimentos ou praticas voltadas para a prevencao, a deteccdo e
remediacdo de fraudes e ilicitos praticados contra a administracdo publica”
(COMISSAO DE VALORES MOBILIARIOS, 2017, p. 24).

Ja a Instrucdo CVM n° 558/2015 (alterada pela Instrucdo CVM n°
593/2017) impbe, no que tange ao exercicio profissional de administracdo de
carteiras de valores mobiliarios, exigéncias acerca da implementacdo de programas
de compliance.

Pois bem. Como se Vvé, o contexto normativo que entrelaga o compliance e
as Instituicdes Financeiras é amplo, irrestrito, e navega por diversos atos normativos,
desde leis até normas internas de entidades que regulam o setor. Desta forma, para se
entender a real importancia na gestdo do compliance, necessario explicar ao leitor,
mesmo de forma simplificada, a composicdo estrutural de um banco, sua gestéo, a
alta administracdo e os seus principais atores, e onde a conformidade se posicional, e
atua como elemento decisivo na garantia das boas praticas e do cumprimento das
regras.

Para Senas (2013), uma estrutura de Governanga, e isso aplicado a uma
grande Instituicdo Financeira, deve conter (estar dividida): a) Estrutura de suporte
aos acionistas, formada por: conselhos; comité de auditoria; auditoria interna e
auditoria externa; b) Estrutura de suporte a gestdo, formada por: gerenciamento de
risco, controles internos, compliance e juridico.

A conformidade, portanto, tem assento como érgdo de suporte a gestao do
Banco, & Alta Administragdo.

O Instituto Brasileiro de Governanca Corporativa — IBGC, organizacédo
sem fins lucrativos, referéncia nacional e internacional em governanca e que
contribui para o desempenho sustentavel das organizacbes, em seu Codigo de
Melhores Praticas (IBGC, 2009, p. 19), indica:
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Governanca Corporativa é o sistema pelo qual as organizacdes sao
dirigidas, monitoradas e incentivadas, envolvendo os relacionamentos entre
proprietarios, Conselho de Administracdo, Diretoria e 6rgéos de controle.
As boas praticas de Governanga Corporativa convertem principios em
recomendacdes objetivas, alinhando interesses com a finalidade de
preservar e otimizar o valor da organizacdo, facilitando seu acesso ao
capital e contribuindo para sua longevidade.

De acordo ainda com o IBGC (2009), os principios basicos de Governanca
Corporativa sao transparéncia (disclosure), equidade (fairness), prestacdo de contas
(accountability) e, justamente, a responsabilidade corporativa (compliance).

Ainda na fase embriondria, muitas organizacdes iniciaram a implantacdo
de um modelo de compliance ligado as assessorias juridicas, ante a ligacdo com atos
normativos, regulamentos e as consequentes fiscaliza¢des. Doravante, viu-se que, em
verdade, tratava-se de um nitido modelo de gestdo, a qual deveria estar inclusa nos
processos. O gestor do compliance, muito além de editar normas e procedimentos,
tem inGmeras outras atribui¢des, principalmente exigindo e cobrando
responsabilidades aos gestores das diversas outras areas da empresa.

Segundo Coimbra; Manzi (2010 apud SOUZA, 2013, p. 18):

[...] as responsabilidades do compliance sdo: assegurar, em conjunto com
as demais areas, a adequacdo, o fortalecimento e o funcionamento do
sistema de controles internos, procurando mitigar riscos de acordo com a
complexidade de seus neg6cios, bem como disseminar a cultura de
controles para assegurar o cumprimento das leis e regulamentos existentes.
Além disso, verifica e monitora as alteragc6es no ambiente regulatério, tais
como normas do 6rgdo regulador, autorregulagdo, entre outras, bem como
as alteracfes produzidas por novos produtos lancados, e informa as &reas
envolvidas as altera¢des nas estruturas de controles internos.

Figura 1 - O Compliance como Pilar da Governanca em Mercados Regulados
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Fonte: (ALVES, 2013).
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Figura 2 - Tendencias, Perspectivas e desafios de Compliance
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Fonte: (SENAS, 2013).

As projecbes dos organogramas, acima, indicam que, para a implantacéo,
funcionamento, gerenciamento e obtencdo de resultados de um programa de
compliance, ha a necessidade da interlocucdo deste com todos as demais areas da
Instituicdo Financeira. Ndo ha programa eficaz sem o comprometimento da Alta
Administracdo da empresa, em validar, acompanhar e fiscalizar um bom sistema de
controle interno, e, principalmente, se submeter a ele.

Segundo Candeloro; Rizzo; Pinho (2012, p. 69 apud SOUZA, 2013, p. 22-
23):

A Alta Administracdo devera acompanhar periodicamente o programa de
Compliance implementado na instituicdo que — juntamente com um sistema
de Controles Internos adequado a estratégia de negécios adotada —
maximizard o retorno do investimento, proporcionard seguranga ao
ambiente operacional e maior confiabilidade na instituicdo. Devido a esse
suporte, a area de Compliance, ganha adequada estrutura administrativa de
apoio, independéncia funcional e respeito para evitar conflitos de
interesses e assegurar a isenta e atenta leitura dos fatos, buscando
conformidade por meio de a¢Bes preventivas e corretivas.

Outro ponto fundamental é estabelecer e diferenciar a conformidade com a
auditoria. O compliance fala com o setor de Auditoria Interna, e suas atividades sdo
complementares. A Auditoria desempenha suas funcBes de forma aleatéria e

periddica, de forma amostral, e fiscaliza o cumprimento das normas internas e
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externas instituidas pela empresa, e a eficacia dos controles. J& no compliance, a
atuacdo € permanente, ao vigiar e monitorar todos os segmentos e departamentos da
Instituicdo Financeira, e verifica a sua conformidade com as normas aplicaveis ao

modelo de negdcio desempenhado.

Essas areas contribuem para a identificacdo de fragilidades nos controles
internos e promovem uma cultura de corre¢cdo dos pontos de ndo
conformidade, por meio de reporte para a Alta Administracdo. O
compliance engloba o acompanhamento dos pontos falhos identificados na
auditoria até a sua regularizagdo, configurando essa uma das intersegfes
das duas areas.

O compliance faz parte da cultura organizacional, podendo executar
processos e implantar controles. Ao contrario da auditoria, responsével por
avaliar a estrutura de controles internos, devendo, assim, ndo se envolver
na execucdo de processos e na definicdo de controles. Portanto, a drea de
compliance, assim como as demais unidades da organizagcdo, devem ser
objetos de avaliagdo da auditoria interna.

Por meio da auditoria do compliance, é possivel avaliar se a funcdo foi
estruturada de acordo com o porte da organizacdo, se ha independéncia
para que a area desenvolva um trabalho preventivo de identificacdo de
possiveis ndo conformidades. E, principalmente, avaliar se as demais &reas
da organizacdo estdo assumindo as suas responsabilidades em relacdo ao
compliance. (GN) (SOUZA, 2013, p. 22-23).

O compliance tem ligacdo direta, também, com as areas de Gestdo de
Riscos e Controles Internos, com o objetivo de reduzir perdas potenciais e melhorar
o fluxo de processos internos, por exemplo. Tem estreita ligagdo com a area juridica
da Instituicdo, pois ambas tém como missdo fazer com que a empresa cumpra 0s atos
normativos, sejam internos ou externos. Todavia, a area de atuacdo do compliance é
mais abrangente, visto que inclui a aplicacdo e fiscalizacdo de normativos muitas
vezes ndo direcionados as assessorias juridicas, como por exemplo, do Cddigo de
Etica, os cadigos de melhores praticas etc.

Além disso, ressalta Candeloro, Rizzo e Pinho (2012), as areas
(compliance e juridico) podem muitas vezes ter visdes antagonicas sobre 0 mesmo
fato, e opinar divergentemente. Uma Instituicdo Financeira com missdo no
desenvolvimento sustentavel pode, ao fim e ao cabo, deixar de financiar uma
atividade potencialmente poluidora que, sob o aspecto juridico seria viavel, todavia,
poderia se voltar em face dos valores éticos e morais da empresa, quando alertada
pelo compliance.

Desta forma, € extremamente importante que estas areas se

complementem, todavia sempre com um destaque a independéncia e soberania da
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area do compliance, a fim de guarnecer o efetivo cumprimento das normas e 0s
objetivos da instituicao.

Nas areas comerciais e de recursos humanos, das Institui¢cdes Financeiras,
também ha forte impacto da atuacdo do compliance. Na venda dos produtos
bancarios, as decisGes operacionais e as estratégias de atuacdo das unidades
jurisdicionadas (agéncias) podem se valer de consultas, a fim de evitar aplicacdo de
penalidades. Na formacédo do cadastro do cliente, a obtencdo dos dados e origem dos
recursos do mutuario € fundamental, para evitar o crime de lavagem de dinheiro
previsto na Lei 12.846/2013, a qual sujeita o banco a pesadissimas multas. J& na &rea
de recursos humanos, a adesdo de todos os empregados, terceirizados, e
fornecedores, ao Codigo de Etica da empresa, faz parte da missdo do compliance.

Como se Vvé, portanto, a conformidade tem ligacdo estreita com todos os
demais atores dentro da Instituicdo, até em razdo do controle e fiscalizacdo
exercidos, mesmo que em diferentes niveis. E, a verticalidade da atuacdo do
compliance ira depender do qudo longe quer chegar a empresa (do Banco, no caso),
diante do cenario e objetivos delineados e frente a gestdo e analise dos riscos do

mercado.

6.3 Compliance e a Inovacéo

Segundo o Manual de Oslo, inovacdo € a introducdo de um bem ou servigo
novo ou significativamente melhorado, no que se refere as suas caracteristicas ou
usos previstos, ou ainda, a implementacdo de métodos ou processos de producéo,
distribuicdo, marketing ou organizacionais novos ou significativamente melhorados
(OCDE, 2004).

Inovar, oportunizar o crescimento da empresa, mas de forma organizada,
sustentavel e em conformidade. Este é o desafio das organizacdes, hodiernamente, e
aqui o compliance e a inovacdo se entrelacam. Para Doyle et al, 2019, a
sustentabilidade é abordada no contexto amplamente definido, ou seja, baseia-se na
capacidade de uma organizacdo equilibrar as necessidades de curto e longo prazo das
partes interessadas.

Como ja registrado em linhas pretéritas, o compliance, no Brasil, ainda é
embrionario. Iniciou-se, timidamente, nos anos 1990, com modelos estrangeiros. E,

ao certo, para tomar folego e gerar resultados, depende de um processo crucial de
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aculturamento tanto das empresas quanto dos empregados nos tempos atuais.
(SAMPAIO, 2019).

No cenario legal, normativo, a conformidade ganhou for¢ca com a edicao
da Lei Federal 12.846/2013, a qual dispde sobre a responsabilizacdo administrativa e
civil de pessoas juridicas pela pratica de atos contra a administracdo publica,
nacional ou estrangeira, a chamada Lei anticorrupcdo. Referida norma trata da
responsabilizacdo administrativa e civil de pessoas juridicas (empresas) pela pratica
de atos de corrupgdo contra a administracdo publica, nacional ou estrangeira, e
atende ao pacto internacional firmado pelo Brasil. O objetivo é coibir a atuagdo de
empresas em esquemas de corrupgdo e assim, evitar que grandes prejuizos sejam
causados aos cofres publicos.

A lei em génese prestigiou e incentivou as empresas a aplicarem
mecanismos de conformidade em suas estruturas, eis que, caso existentes, tal
particularidade seré& considerada em caso de aplicacdo de penalidade, conforme teor

do artigo 7°:

Art. 7° Serdo levados em consideracdo na aplicacdo das sanc¢des:

[.]

V11l - a existéncia de mecanismos e procedimentos internos de integridade,
auditoria e incentivo a dendncia de irregularidades e a aplicacdo efetiva de
codigos de ética e de conduta no &mbito da pessoa juridica; (GN)
(BRASIL, 2013, p. 2).

Crescer, inovar, mas com responsabilidade e em conformidade: esta é a
pedra nevralgica do sistema atual. Por isso, o compliance e toda sua rede € 0 assunto
dominante, atualmente, no mundo corporativo. A gestdo e o cumprimento das normas
devem estar alinhados aos objetivos finalisticos da organizacédo, e ndo ser enxergado,
dentro e fora da empresa, como um fator inibidor da inovacdo ou até mesmo
bloqueador no ambito comercial em detrimentos do grau de cumprimento e
exigéncias legais e normativas (GIOVANINI, 2014).

E inegavel, d’outro turno, a expressiva valorizacdo de uma organizacgio
que consegue aplicar o compliance em sua estrutura. Tanto a doutrina sobre a
tematica, como a propria regulacdo do mercado, € unissona em afirmar tal
particularidade. Estar em conformidade, como requisito de boa pratica de mercado,

bem como atender a fornecedores e parceiros comerciais que exigem este requisito
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como condigdo para o relacionamento, favorecem o mercado atual a, cada vez mais,
aderir a programas desta natureza.

Por outro lado, os riscos da empresa ndo estar em compliance é
consideravel. Como registram lIsaac Danon Junior; Guizzo; Nogueira (2019) no
artigo “Compliance no Contexto de Inovacdo: uma revisdo da literatura

internacional”:

Outro ponto relevante a mencionar é a questdo do risco que empresas
privadas podem estar sujeitas, quando da relagdo com parceiros comerciais
e fornecedores, ou seja, risco de envolverem-se em situacdes de fraudes,
ilicitudes etc., sem contar com a possibilidade da empresa ser arrolada em
investigacBes e para tanto faz-se necessario conhecer e entender os tipos
riscos de compliance gue a empresa estd exposta para mitiga-los, pois estes
riscos podem impactar consideravelmente a sua reputacdo, imagem ou até
mesmo a sua sustentabilidade no mercado. (ASSOCIACAO BRASILEIRA
DE BANCOS INTERNACIONAIS, 2009 apud DANON JUNIOR;
GUIZZO; NOGUEIRA, 2019, p. 3).

Dito isso, registre-se que qualquer ato e/ou conduta ndo ética em todas as
areas da empresa pode sim contribuir para a lista de riscos de compliance a
exemplificar e relacionados abaixo: corrupgdo ativa e passiva; assedio
moral; assédio sexual; fraudes; desvio e lavagem de dinheiro;
favorecimento em processos licitatorios; cultura organizacional; evasdo
fiscal: venda sem documentagdo fiscal; auséncia de recolhimento de
taxas/encargos trabalhistas; ndo pagar empregados "por fora" ou sem o
contrato formal; ndo nomear empregados para cargos de gestdo apenas por
empatia, sem atentar aos requisitos técnicos para a funcdo previstos no
plano de cargos e salarios da empresa; ndo se p6r em situacdo de conflitos
de interesses; riscos de imagem etc. (GN) (DANON JUNIOR; GUIZZO;
NOGUEIRA, 2019, p. 3).

Nesse contexto, como destacado, inovagdo e conformidade se entrelagam.
E propiciar o crescimento, com responsabilidade e dentro das normas, com

sustentabilidade:

[...] um complexo ecossistema tecnolégico demanda continua inovacdo em
conformidade um amplo regramento, que envolve, entre outras coisas,
investimento em seguranca e privacidade de dados. Ao contrario do
pensamento tradicional industrial, compliance hoje pode ser uma area
extremamente inovadora e flexivel em qualquer neg6cio, sem intencao
de frear, impor ou dificultar processos, muito pelo contrario, € o olhar
gue corre juntamente com a inovagdo para garantir a sustentabilidade
do que conquistamos até aqui e a seguranca das coisas incriveis que
ainda lancaremos (GOMES, 2018, grifo nosso).

E os exemplos estdo no mercado. No inicio de 2022, na Microsoft, a
tentativa de venda da tecnologia holografica ao exército barrou em uma séria de

manifestacdes publicas, principalmente dos engenheiros e programadores da
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empresa. Na ocasido, os profissionais assinaram um manifesto afirmando discordar
que o fruto do seu trabalho fosse direcionado a fins bélicos. A comercializagdo, sob o
prisma legal, era perfeita. Todavia, deixou de atender aos valores morais e éticos da
organizacdo, na visdo dos engenheiros e programadores, talvez o maior ativo da
empresa. Ja em 2018, a Google refluiu de um contrato bilionario, face a uma situacao
analoga. Na ocasido, a empresa assinara um contrato de parceria com o Pentagono,
conhecido como Project Maven, o qual utilizava a inteligéncia artificial, a partir da
captacdo de imagens por drones, para identificar alvos inimigos com maior precisédo e
rapidez. A época, mais de trés mil colaboradores da empresa assinaram uma carta
exigindo a ruptura do contrato, o que, mais tarde, acabou ocorrendo. E, no Brasil, o
caso envolvendo a Hering é emblematico, quando a empresa foi notificada para
justificar e esclarecer sobre seu sistema de reconhecimento facial, sob pena de
aplicacdo de multa que pode chegar a R$ 9,7 milh6es (SCHRAMM, 2019).

Em concluséo, é preciso inovar, mas em conformidade. Essa é a métrica.

6.4 Compliance e a LGPD

Como retratado em linhas volvidas, a cultura da conformidade no mundo
das grandes corporacdes, no Brasil, ainda é incipiente. Nas Institui¢cdes Financeiras,
dado ao regramento especifico do BACEN, através de atos normativos proprios, o
surgimento foi acelerado, todavia, no meio empresarial, a aplicacdo ainda cede diante
da pseudo crenca dos elevados custos.

A Lei Anticorrupcdo foi um importante marco legal, para a natureza
obrigatoria do compliance, e, agora, a Lei 13.709/2018 — a Lei Geral de Protecdo de
Dados, veio como um importante incentivo ao mercado para, definitivamente, a
conformidade entrar na estrutura das organizacbes, como esteio ao seu
funcionamento e propagador de resultados.

Todas as empresas, indistintamente, publicas ou privadas, passam a ter
responsabilidade sob a governanca das informagbGes que detém, sobre os dados
pessoais que guardam, e eventual vazamento, ou a espoliacdo destes, € punida com
severidade. O objetivo da LGPD foi de proteger o cidaddo contra o chamado uso
disfuncional de seus dados, e lhes garante o poder de fiscalizar e controlar suas
informagbes. A nova lei exige, outrossim, a autorizagdo do proprietario para a

divulgacdo e disponibilizacdo de seus dados, de forma expressa, consciente e



49

inequivoca, o que exige um rigido, independente, adequado e estruturado setor,
dentro da empresa.

Com efeito, a partir da vigéncia da lei, todo o sistema normativo interno
da empresa, caso existente, deve, necessariamente, ser reestruturado. Novos cddigos
de conduta, as rotinas dos processos internos e trafego dos dados, devem ser revistos
e atualizados, de acordo com o tratamento dos dados exigidos pela norma. O
compartilhamento e a eventual divulgacdo dos dados, agora, exige 0 maximo
controle.

Comentam Ana Frazdo, Milena Oliva e Vivianne Abilio:

Nesse cenério em que, por um lado, vislumbram-se profundas altera¢des na
l6gica até entdo vigente quanto ao tratamento de dados e, por outro,
objetiva-se conferir papel primordial na efetividade dos direitos e na
prevencdo de danos, a adogdo de mecanismos de compliance consubstancia
valioso instrumento desse viés operacional e preventivo, auxiliando na
promocdo de condutas compativeis com a regulamentacdo legal.
(FRAZAO; OLIVA; ABILIO, [2019], p. 682).

Nas Instituicbes Financeiras, o setor de cadastro é o responsavel por
arrecadar e armazenar todos os documentos do cliente. E, a partir de entdo, da anéalise
destes, € que o0s negdécios juridicos sdo impulsionados. Dai a importancia de se
estabelecer um rigoroso aprimoramento na rotina do tratamento dos dados pessoais,
posto que, a ma gestdo deste setor, podera desaguar em um descumprimento legal em
cascata, e consequéncias imprevisiveis a empresa.

A implantacdo de um rigido modelo de compliance, para tratar estes
dados, e dar conformidade as normas editadas pela Lei 13.709/2018, € medida que se

impde, notadamente as Institui¢bes Financeiras.

6.5 A Lei de Dados Pessoais em um panorama geral e no contexto historico

Importante registrar, inicialmente, que o sistema brasileiro de protegdo de
dados seguiu, em muito, o modelo europeu. As primeiras leis, ainda prematuras e
sem verticalidade, surgiram na Alemanha e na Suécia, ainda nas décadas de 1960 e
1970. Passados os anos, e diante de um mercado avassalador, iniGmeros paises
passaram a legislar sobre a matéria, até que a Unido Europeia promulgou a Diretiva
95/46/CE, em 1995. A norma foi um marco no campo da protecdo de dados, e disp0s

sobre o tratamento de dados e direitos dos usuarios em todos os paises membros do
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bloco, colocando todos sob a mesma legislagio (MONTEIRO et al., [2019];
PARLAMENTO EUROPEU, 1995).

A referida Diretiva, a época, ja trazia muitos dos direitos e protecdes hoje
projetadas nas legislacdes, como a forma e o tratamento dos dados, 0s principios
informadores da norma, a transparéncia, a intimidade, dentre outros. Esta norma
vigorou até maio de 2.018, quando entrou definitivamente em vigor o Regulamento
n° 2016/679, de 27 abril de 2016, conhecido como General Data Protection
Regulation (“GDPR”), a nova lei geral de protecdo de dados da Unido Europeia.

A GDPR é reconhecidamente a lei de maior protecdo de dados pessoais do
mundo. A sua rede de protecdo se estende para além das fronteiras da Unido
Europeia, e atinge dados de qualquer pais que, de alguma forma, possui contato com
0 mercado europeu.

Pois bem. A importéncia e o valor dos dados pessoais, a sua monetizacgao,
sdo assuntos que ha tempos afligem o mercado. Ana Frazdo, ao citar a revista The

Economist, em manchete ainda de 2017, menciona:

A manchete da capa da revista The Economist de 06.05.2017" — The
world’s most valuable resource —, ao apontar os dados pessoais como 0s
principais recursos econdmicos da nossa época, revela importante ponto
de partida para a compreensdo da necessidade de prote¢do dos dados
pessoais.

Vistos ja como o novo petrdleo, os dados sdo hoje insumos essenciais para
praticamente todas as atividades econdmicas e tornaram-se, eles préprios,
objeto de crescente e pujante mercado. Ndo é sem razdo que se cunhou a
expressdo data-driven economy, ou seja, economia movida a dados, para
designar o fato de que, como aponta Nick Srnicek, o capitalismo do século
XXI passou a centra-se na extracdo e no uso de dados pessoais® (FRAZAO,
[2019a], p. 23, grifo nosso).

E fato que, no Brasil, diante de um novel e desconhecido cenério, a
exemplo do resto do mundo, era premente a necessidade de uma legislacdo especial
para tratamento e defesa deste novo patrimdénio. A importancia dos dados pessoais
transcendeu ao aspecto meramente financeiro, dado a forma e a velocidade de como
as informagbes passaram a circular, no mundo globalizado. E, assim, o contexto
reclamou a edicdo de um novo arcabouco legal, que dessa efetiva protecdo aos dados

pessoais, e que passaram a integrar, de forma efetiva, os direitos da personalidade, e

" Cf. JOSSEN, Sam. The data economy demands a new approach to antitrust rules: The data economy demands a
new approach to antitrust rules. The Economist, 6 maio 2017. Disponivel em:
https://www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-no-longer-oil-but-data.
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por isso, tornaram-se vetores das vidas e das liberdades individuais, assim como da
sociedade e da propria democracia (FRAZAO, [2019b]).

Vale ressaltar, também, outro fator importante neste cenario. A
monetizacdo dos dados pessoais criou um sistema nefasto, muito relacionado a
coleta, circularizacdo e comercializacdo destes junto a internet. Algoritmos sédo
diariamente atualizados para rastrear dados e captar informac6es que, em sua grande
maioria, sdo ignorados pelos usuarios.

Neste panorama surgem também o0s governos e 0s denominados grandes
players econémicos, como descrito por Frank Pasquale, notérios usurpadores dos
dados pessoais. As autoridades do executivo desenvolvem sistemas de rastreio, para
um monitoramento e vigilia constantes sobre cada passo da vida das pessoas, 0 que
leva a um verdadeiro capitalismo de vigilancia, cuja principal consequéncia é a
constituicdo de uma sociedade também de vigilancia (FRAZAO, [2019b];
PASQUALE, 2015. p. 9).

Sob tal prisma, percebe-se, entdo, que os direitos relacionados aos dados
ndo se relacionam, somente, com a com a propriedade do nome e as informacdes
pessoais, mas sdo muito mais extensos. O direito a privacidade e a intimidade tem
ligacdo intrinseca nessa seara, aléem dos direitos ligados a personalidade.

Pasquale (2015) afirma que os controladores de dados criaram um sistema
desenhado ndo para tratar os titulares de dados decentemente, mas sim para
maximizar seus lucros ou colocar a inovacdo acima de qualquer outro valor. E, nessa
linha conceitual, Frazdo ([2019b]) define que o objetivo central da LGPD é resgatar a
dignidade dos titulares de dados e seus direitos basicos relacionados a
autodeterminacdo informativa.

E é neste conturbado cenario, diante da mercantilizacdo dos dados
pessoais frente a extrema urgéncia de sua protecdo, que surge, no ano de 2018, ja
com certo atraso, a Lei Federal 13.709.

Apos 48 anos da existéncia da primeira lei de prote¢do de dados no mundo,
o Brasil passa a ter a sua lei geral de protecdo de dados. Com a aprovacéao
da LGPD, ha forte expectativa de uma promocdo maior de direitos e
garantias para os cidaddos, no meio online e offline, de forma a, espera-se,
resguardar direitos individuais e fomentar a inovacdo por meio do
estabelecimento de regras claras, harmonicas e transparentes.
(MONTEIRO, et al., [2019], p. 12).

8 Cf. SRNICEK, Nick. Platform capitalism. Cambridge: Polity Press, 2018. p. 39.



52

E a Lei, j& em seus artigos 1° e 2°, estabelece os direitos protegidos pela

norma.:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural.

Paragrafo dnico. As normas gerais contidas nesta Lei sdo de interesse
nacional e devem ser observadas pela Unido, Estados, Distrito Federal e
Municipios. (Incluido pela Lei n® 13.853, de 2019) Vigéncia

Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:

| - o respeito & privacidade;

Il - a autodeterminacdo informativa;

11 - a liberdade de expressdo, de informacdo, de comunicacdo e de opinido;
IV - ainviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnolégico e a inovacéao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais (BRASIL,
2018, p. 59).

Percebe-se, claramente, a extensdo dos direitos atingidos pela legislacdo,
ndo resumidos, unicamente, a dados. Para muito além da simples propriedade do
dado pessoal, a novel legislacdo trouxe a privacidade, a liberdade, a inviolabidade da
intimidade, entre outros, como vetores pragmaticos que informam a aplicacdo da lei,
além do desenvolvimento econémico e tecnoldgico, e, claro, da inovacéo.

Os principios que norteiam a aplicacdo da Lei também mereceram

tratamento especial, no caso pelo artigo 6°, onde indica:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:

I - finalidade: realizacdo do tratamento para propdésitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

Il - adequacdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

11 - necessidade: limitacdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacdo as finalidades do tratamento de
dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duracdo do tratamento, bem como sobre a integralidade
de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;



http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art65..
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V1 - transparéncia: garantia, aos titulares, de informacdes claras, precisas
e facilmente acessiveis sobre a realizacdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial;

VIl - seqguranca: utilizagdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
difusdo;

VIl - prevencdo: adocdo de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

IX - ndo discriminacdo: impossibilidade de realizacdo do tratamento para
fins discriminatorios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente,
da adogdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas. (GN) (BRASIL, 2018, p. 60, grifo nosso).

Observa-se que a Lei, de uma maneira geral, objetivou a protecédo integral
de todas as situagBes que envolvem tratamento de dados, assim definidas no art. 5°,
X, da Lei 13.709/2018:

[...] toda operagéo realizada com dados pessoais, como as que se referem a
coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reprodugéo,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informagdo, modificacdo,
comunicacdo, transferéncia, difusdo ou extracdo; (BRASIL, 2018, p. 60).

Diante da amplitude das relacdes tratadas pela LGPD, e da extensdo dos
direitos por ela protegidos, é que na doutrina assentou-se ter sido acolhida a chamada
concepcdo convergente, citado por Stefano Rodotd e por Ana Frazdo, de que a
protecdo de dados consiste em verdadeiro direito fundamental autbnomo, expressao
da liberdade e da dignidade humana, que esta intrinsecamente relacionada a
impossibilidade de transformar os individuos em objeto de vigilancia constante.
(FRAZAO, [2019b]; RODOTA, 2008).

A ideia de concepgédo convergente, enquanto protecionista de uma gama de
direitos ligados ao nome e aos dados dos cidaddos vencem, ao menos por ora, uma
visdo minimalista ou chamada “proprietaria”, dos dados pessoais, a qual enxerga
somente uma analise miope e estritamente negocial deste universo.

Assim, a Lei 13.709/2018, ap6s longos anos de debates, foi promulgada,
venceu seu periodo de vacancia e, apds periodos de adiamentos, finalmente entrou

em vigor, em 18 de setembro de 2021.
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6.6 As exigéncias legais trazidas pela LGPD ao setor bancério

O contexto e a dinamica do trabalho, aqui apresentado, sdo voltados ao
setor bancéario. A LGPD, todavia, ndo excepciona este segmento, ou 0 mercado
financeiro, de maneira especial, o que lanca as Instituicbes Financeiras na vala
comum daquelas organizacdes que devem seguir os padrdes de regulagdo geral da
norma.

A Lei Geral de Protecdo de Dados foi criada, em suma, para regrar a
coleta, o tratamento, o armazenamento e o compartilhamento dos dados pessoais.
Este é o sentido e o objetivo da norma. E o trabalho, aqui desenvolvido, é apontar
quais as exigéncias reclamadas pela lei as InstituicGes Financeiras e, ao final, como o
compliance pode auxiliar, como governanca, a dar o efetivo cumprimento aos rigores
da norma.

Para 0 bom entendimento quanto as exigéncias da lei, convém esclarecer o
que sdo dados, na concepcdo legal. O conceito de dados, e suas diferencas, sdo
estabelecidos pelo artigo 5°, da Lei 13.709/2018:

Art. 5° Para os fins desta Lei, considera-se:

I - dado pessoal: informacédo relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicc¢do religiosa, opinido politica, filiacdo a sindicato ou a organizagao
de caréter religioso, filoso6fico ou politico, dado referente a salde ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

I1l1 - dado anonimizado: dado relativo a titular que ndo possa ser
identificado, considerando a utilizagdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento; (BRASIL, 2018, p. 60).

A lei criou trés espécie de dados, e a sua diferenciacdo é vital para dar
aplicabilidade pratica a norma. De antemdao, percebe-se que os dados bancarios nédo
sdo classificados como dados sensiveis (art. 5°, I1), o que lhes retira de uma forma
diferenciada de tratamento. Isso por que, os dados pessoais sensiveis mereceram, por
parte do legislador, uma forma particular de gerenciamento, em especial e como

requisito preponderante o consentimento do proprietario. Nenhum controlador® pode

9 Cf. Art. 5° da lei 13.709/2018. (Para os fins desta Lei, considera-se: [...] VI - controlador: pessoa
natural ou juridica, de direito publico ou privado, a quem competem as decisdes referentes ao
tratamento de dados pessoais).



55

legalmente tratar um dado sensivel sem o consentimento do titular, salvo as exceg¢des
legais trazidas no art. 11, 11, da LGPD.

Em que pese alguma divergéncia, € assente na doutrina ndo estarem 0s
dados bancarios inseridos entre os dados pessoais sensiveis. Primeiro por que o rol
descrito no artigo 5° |Il, da Lei apresenta um rol taxativo, e, diante do
recrudescimento da norma, com relacdo a estes, as obrigagbes ndo podem ser
estendidas, sem prévia definicdo legal, tudo em homenagem ao principio da
legalidade e na boa pratica da hermenéutica juridica (normas restritivas de direitos
devem, em principio, sofrerem interpretacdo restritiva).

Sob outro angulo, a do direito comparado, a General Data Protection
Regulation (“GDPR”), em seu artigo 9°, encontra idéntica definicdo, indicando e
classificando os mesmos dados como sensiveis, e excluindo os dados bancéarios desta
definicéo.

Isso ndo retira, sobremaneira, a importancia dos dados bancarios no
contexto legal, e as iniUmeras exigéncias havidas nas diversas leis extravagantes, e
que regulamentam e impGe a atividade bancdaria um grande conjunto de exigéncias ao
tratamento de informacdes desta natureza. A Lei 4.595/64 (Lei do Mercado
Financeiro), e a Lei Complementar 105/2001, conhecida como a Lei do Sigilo
Bancario sdo, a despeito de inUmeras outras, exemplos das normas legais impostas ao
setor bancario, e que protegem os dados dos clientes.

Todo este arcabouco legal se inclina, a exemplo da LGPD, ao tratamento e
a protecdo dos dados pessoais, e tem nestes — 0s dados bancarios, como o principal
objetivo da norma. Vale citar, ainda a titulo de exemplo, as normas de prevencao a
lavagem de dinheiro e financiamento ao terrorismo, e de combate a corrupcdo, todas
aplicaveis ao setor bancario.

Com efeito, ao fim e ao cabo, as Institui¢cdes Financeiras tratam dos dados
pessoais, assim definidos aqueles insertos no artigo 5°, I, da LGPD.

No contexto do presente estudo, ha que se diferenciar as exigéncias gerais,
trazidas pela LGPD, e aplicadas indistintamente a todos os destinatarios da norma,
daquelas especificas, aplicadas ao setor bancario, e identificadas através da
subsuncdo do texto legal aos contratos bancarios e o tratamento de dados dos
clientes. A LGPD, assim como uma parte consideravel das leis, traz em seu bojo

normas regras gerais, normas programaticas e principios, 0s quais, em que pese um
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alto grau de abstracdo, orientam a aplicagdo da lei e devem ser rigorosamente
seguidos pelos destinatarios.

As normas programaticas sao:

[...] aquelas em que o constituinte ndo regula diretamente os interesses ou
direitos nela consagrados, limitando-se a tracar principios a serem
cumpridos pelos Poderes Publicos (Legislativo, Executivo e Judiciario)
como programas das respectivas atividades, pretendendo unicamente a
consecucdo dos fins sociais pelo Estado (DINIZ, 1998, p. 371).

Veja que o artigo 1°, paragrafo unico'®, da Lei 13.709/2018, estabelece
que “[...] As normas gerais contidas nesta Lei sdo de interesse nacional e devem ser
observadas pela Unido, Estados, Distrito Federal e Municipios [...]” (BRASIL, 2019,

p. 1). O legislador deixou claro que as exigéncias da lei devem ser cumpridas pelo
Estado, e seus principios orientam, inclusive, eventuais novas legislacfes que
surgirem sobre a tematica.

Ja as regras e principios tem conceitos diversos. Na doutrina de Luiz

Flavio Gomes:

O Direito se expressa por meio de normas. As normas se exprimem por
meio de regras ou principios. As regras disciplinam uma_determinada
situacdo; quando ocorre essa situacdo, a norma tem incidéncia; quando
ndo ocorre, ndo tem incidéncia. Para as regras vale a ldgica do tudo ou
nada (Dwokin). Quando duas regras colidem, fala-se em “conflito”, ao
caso concreto uma so serd aplicdvel, pois uma afasta a aplicacdo da outra.
O conflito entre regras deve ser resolvido pelos meios classicos de
interpretagdo: a lei especial derroga a lei geral, a lei posterior afasta a
anterior etc... Principios sdo as diretrizes gerais de um ordenamento
juridico, ou parte dele. Seu aspectro de incidéncia € muito mais amplo
que o das regras. Entre eles podem haver “colisdo”, nao conflito. Quando
colidem, ndo se excluem. Como “mandados de otimizagdo” que (Alexy),
sempre podem ter incidéncia em casos concretos, as vezes
concomitantemente dois ou mais deles (GOMES, 2005, [s.p], grifo nosso).

Como exposto pelo doutrinador, os principios sdo as normas com o teor
mais elevado de generalidade e abstracdo, ndo interagem com o0 caso concreto, mas
devem ser seguidos fundamentalmente pelos destinatarios da norma. A LGPD
cuidou, em dois artigos especificos, dos fundamentos e principios informadores da

norma.:

Art. 2° A disciplina da prote¢do de dados pessoais tem como fundamentos:

19 Incluido pela Lei n° 13.853, de 2019.
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| - o respeito a privacidade;

Il - a autodeterminacdo informativa,

11 - a liberdade de expressdo, de informacdo, de comunicacgéo e de opinido;
IV - ainviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnoldgico e a inovacao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais. (GN)
(BRASIL, 2018, p 59)

E no artigo 6°:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:

I - finalidade: realizacdo do tratamento para propositos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

Il - adequagdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

Il - necessidade: limitacdo do tratamento ao minimo necessério para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacdo as finalidades do tratamento de
dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duracdo do tratamento, bem como sobre a integralidade
de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizagdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e 0s respectivos
agentes de tratamento, observados os segredos comercial e industrial;

VIl - seguranca: utilizagdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
difusdo;

VIII - prevengdo: adogcdo de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

IX - ndo discriminagdo: impossibilidade de realizagdo do tratamento para
fins discriminatorios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observéncia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas. (GN) (BRASIL, 2018, p 59-60).

Os fundamentos e principios sdo, portanto, informadores da lei, e que
devem ser seguidos por todos, independentemente do modelo de fungdo ou gestdo
desenvolvido pelo controlador dos dados.

Superado o plano abstrato, e sob tal prisma legal, surge, entdo, no plano
pratico, a primeira grande exigéncia as Instituicbes Financeiras, que é a busca pela
base legal especifica, para o tratamento e gerenciamento dos dados pessoais. As

bases legais sdo as hipoOteses legais que autorizam alguém (no caso o controlador) a



58

realizar o tratamento do dado. A lei, no caso, criou condi¢des determinadas para que

seja possivel fazer a coleta e o tratamento dos dados pessoais.

Na doutrina de Laura Schertel Mendes:

Para que um tratamento de dados pessoais seja considerado legitimo, é
preciso que sejam atendidas as seguintes condigGes:

i) o tratamento de dados deve se amparar em uma das bases legais
previstas no art. 7° ou no art. 23 da LGPD; e

ii) o tratamento de dados deve levar em conta os principios previstos no
art. 6° da LGPD, entre eles, a boa-fé objetiva, a finalidade e a necessidade.
Pressuposto fundamental da lei é de que o tratamento de dados sd poderd
ser realizado se houver base legal que o autorize. Assim, os tratamentos de
dados pessoais somente serdo legitimos quando se enquadrem em ao menos
uma das hipéteses previstas no art. 7° ou no art. 23 da LGPD, totalizando
11 hipoteses autorizativas para o tratamento de dados pessoais. (MENDES,
2019, p. 47).

Importante registrar, também, que as unicas hipdteses de exclusédo

(inexigéncia de base legal) estdo previstas no art. 4°, da Lei. E, ainda, no caso das

excecdes do inciso Il (para fins exclusivos de seguranca publica; defesa nacional;

seguranca do Estado; ou atividades de investigacdo e repressdo de infragdes penais),

h&a a previsdo de lei especifica para sua regulamentagdo, dada a importancia da

matéria.

norma.:

E, assim, as bases legais (condicOes) estdo estabelecidas no artigo 7° da

Secéo |

Dos Requisitos para o Tratamento de Dados Pessoais

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipéteses:

I - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacéo legal ou regulatéria pelo controlador;
11 - pela administracdo publica, para o tratamento e uso compartilhado de
dados necessarios a execucdo de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢des do Capitulo IV desta Lei;

IV - para a realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre
que possivel, a anonimizagdo dos dados pessoais;

V - guando necessario para a execucdo de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte
o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse Ultimo nos termos da Lei n® 9.307, de 23 de
setembro de 1996 (Lei de Arbitragem) ;

VII - para a protecdo da vida ou da incolumidade fisica do titular ou de
terceiro;

VIII - para a tutela da sadde, exclusivamente, em procedimento realizado
por profissionais de saldde, servicos de sadde ou autoridade
sanitaria; (Redacdo dada pela Lei n®13.853, de 2019) Vigéncia



http://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
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IX - quando necessario para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecdo dos dados pessoais; ou

X - para a protecdo do crédito, inclusive guanto ao disposto na
legislacdo pertinente. (GN) (BRASIL, 2018, p 60, grifo nosso).

Tabela 2 -Bases Legais da LGPD

HIPOTESES DE

TRATAMENTO DE DADOS DEFINICAO BASE LEGAL

Consentimento para tratamento dos dados

Consentimento do titular . ) . . . art 7, 1, LGPD
pessoais devera ser livre e inequivoco
Cumprimento de obrigacdo | Pode ocorrer por forca de lei anterior ou
- ; . art 7, I, LGPD
legal ou regulatéria para garantir a ordem e seguranca social
Uso compartilhado de dados Feito com a finalidade especifica da
ela admir?istra 30 oiblica execucdo de politica publica formalmente art 7, Ill, LGPD
P gaop instituida por Lei ou Ato administrativo.
Realizacio de estudos e Tratamento para pesquisas ou estudos
-ac para salde puGblica ou programas de art 7, IV, LGPD
pesquisas
governo
Execucio ou preparacio de Fazer parte de contrato consentimento
contra(t;o preparag especifico do titular para utilizagdo de art 7, V, LGPD
negécio juridico em que seja parte
Exercicio de direitos em | Feito com a finalidade especifica de lei
processos judicial, | anterior ou para garantir a ordem e art 7, VI, LGPD

administrativo ou arbitral seguranca social

Tratamento de dados em favor do titular
do dado em casos de necessidade de Art. 7, VII, LGPD
tutela do bem maior da pessoa natural

Protegdo da vida ou da
incolumidade fisica

Unica hip6tese de tratamento de dado
manejado por agente exclusivo
profissional de sadde, servigos de saude
ou autoridade sanitaria

Tutela da satde do titular Art. 7, VIII, LGPD

Previsdo geral e subsidiaria mediante
previa e expressa motivacdo pelo
controlador da finalidade e necessidade
(legitimo interesse) do tratamento

Legitimo interesse Art 7. IX, LGPD

Tratamento para protecdo e manutencgédo

do credito Art. 7. X, LGPD

Protegdo do crédito

Fonte: (10 BASES..., 2020).

Para o trabalho aqui retratado, serdo olvidados os casos de tratamento
previstos nos artigos 11 (tratamento de dados sensiveis) e 23 (tratamento de dados
pessoais pelas pessoas juridicas de direito publico).

Tratando-se de Instituicdes Financeiras, ha que se ter em mira a existéncia
de um contrato juridico preexistente, ou a ser firmado, entre o cliente/consumidor e a
Instituicdo Financeira. A isso se aplica tanto aos contratos em andamento quanto
aqueles a serem assinados, ja no decorrer da vigéncia da Lei Geral de Protecdo de
Dados. O contrato bancario, conceitualmente, e de forma reduzida, é aquele que tem
por objetivo a intermediacdo do crédito.

Nesse sentido, para que o agente financeiro analise, de forma ampla e
irrestrita, a viabilidade de concessdo do crédito/financiamento ao cliente, ha, em
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regra, cldusulas contratuais onde o cliente aporta e oferece ao banco toda a sua
documentacdo pessoal (documentos pessoais em geral), além de sua documentacao
financeira (declaracdes de renda, patriménio etc). E, para além disso, autoriza a
Instituicdo Financeira a realizar uma ampla investigacdo, em todos 0s niveis
possiveis, sobre sua vida pregressa.

Neste ponto, a base legal dos agentes financeiros surge em trés niveis, a

depender do caso concreto, conforme a previsédo do art. 7°, da Lei 13.709/2018:

Art. 7° O tratamento de dados pessoais somente poderd ser realizado nas
seguintes hipéteses:

I - mediante o fornecimento de consentimento pelo titular;

[...]

V - qguando necessario para a execucdo de contrato ou de
procedimentos preliminares relacionados a contrato do gual seja parte
o titular, a pedido do titular dos dados;

[...]

X - para a protecdo do crédito, inclusive quanto ao disposto na
legislacdo pertinente. (GN) (BRASIL, 2018, p 60, grifo nosso).

6.6.1 As bases legais. O consentimento. Artigo 7°, I, da LGPD

O Banco pode realizar o tratamento do dado pessoal do cliente, utilizando

a inciso I, do artigo 7°, com base no consentimento, o qual recebeu cuidado e

atuacdo destacada pela LGPD. Uma andlise minuciosa dos principios — que tém
grande parte de seu centro gravitacional baseado no ser humano — revela a
preocupacdo do legislador com a participacdo do individuo no fluxo de suas
informacdes, o que reforca a ideia e importancia deste tema (TEFFE; VIOLA, 2020).

Nos termos da Lei, o consentimento € conceituado a “manifestacdo livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada”. (BRASIL, 2018, p. 60, art. 5° XII, da
LGPD), conceito analogo a GDRP. Manifestacdo livre indica sem a existéncia dos
chamados vicios do consentimento (erro, simulacéo, coagdo e fraude — artigo 8°, § 3°,
da LGPD) e, ainda, a seguranga da informacgdo, ou seja, ter direito a todas as
informacdes pertinentes aos dados geridos pelo controlador e o tempo e modo que

serdo utilizados. Por fim, ndo escapou do conceito a finalidade, ou seja, o titular
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deve ser informado a razdo da coleta e do tratamento do dado, tudo em homenagem
ao principio estabelecido no artigo 6°, I, da LGPD™,

No caso dos bancos, o consentimento assume, ainda, uma importancia
destacada, dado ao amplo e propagado direito a informacéo e as normas do Codigo
de Defesa do Consumidor. Por isso, a doutrina ja traz casos onde os dados entram
sob condigdo do negocio, como sdo, efetivamente, os contratos bancarios, onde a
analise da questdo pessoal e patrimonial sdo condi¢des do negdcio. (BIONI, 2019, p.
197).

E a lei ndo descuidou desta particularidade, quando mencionou, no artigo
9°, § 3%

Art. 9° O titular tem direito ao acesso facilitado as informacgfes sobre o
tratamento de seus dados, que deverdo ser disponibilizadas de forma clara,
adequada e ostensiva acerca de, entre outras caracteristicas previstas em
regulamentacdo para o atendimento do principio do livre acesso:

[..]

8 3° Quando o tratamento de dados pessoais for condicdo para o
fornecimento de produto ou de servico ou para o exercicio de direito, 0
titular serd informado com destague sobre esse fato e sobre 0s meios pelos
quais poderd exercer os direitos do titular elencados no art. 18 desta Lei.
(GN). (BRASIL, 2018, p. 60).

O artigo em referéncia tem vertical aplicacdo aos contratos bancérios e,
por isso, abre espaco para a aplicacdo do artigo 18, da LGPD, o qual assegura aos
titulares dos dados a exercerem, em qualquer tempo e modo, a fiscalizacdo de seus
dados, com amplo acesso, corre¢cBes, anonimizacdo, entre outros, e até mesmo a
revogacdo do consentimento, se o0 caso. Todavia, a revogacdo ndo pode ser
analisada somente sob a dtica do titular. No caso dos contratos bancérios, onde ha
previsdo contratual para a coleta e tratamento, os agentes financeiros tém a garantia e
o direito sobre os dados, até em razdo de ser isso (gerenciamento sobre os dados)
uma condigdo necessaria para a existéncia do negdcio. A revogacdo, neste caso, nao
podera ser realizada por ato unilateral do titular, o qual deverd buscar uma
declaracdo judicial, e desde que comprovada a infracdo contratual da Instituicéo

Financeira.

Todavia, como traco distintivo marcante, ressalta-se que o titular dos dados
ndo podera revogar o seu fornecimento a qualquer momento, uma vez que a

111 - finalidade: realizacdo do tratamento para propositos legitimos, especificos, explicitos e informados ao
titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;
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outra parte estara resguardada pela LGPD para poder manter os dados
fornecidos pelo titular enquanto durar a execug¢do do contrato (TEFFE;
VIOLA, 2020, p. 25).

Nesse caso, como tratado acima, o tratamento a ser feito pelo agente
financeiro depende da situagdo contratual. Se o contrato bancario ja autoriza a
Instituicdo Financeira a arrecadar e fazer o tratamento, entende-se estar suprido o
consentimento. Caso contrario, a partir da vigéncia da norma, urge a necessidade da
alteracdo contratual para que o banco busque o consentimento do titular dos dados,
para realizar toda e qualquer andlise cadastral, e a efetiva utilizagdo destes dados
para qualquer finalidade.

Como o consentimento, junto as Instituicdes Financeiras, em regra, sao
colhidos via contratual, e por isso escrito, cumpre-se o requisito do artigo 8°, caput,
da LGPD. Todavia, o paragrafo primeiro do mesmo artigo ressalta e p6e condicdo
contratual, exigindo clausula especifica na avenca: “§ 1° Caso o consentimento seja
fornecido por escrito, esse devera constar de clausula destacada das demais clausulas
contratuais” (BRASIL, 2018, p. 60).

Esta excecdo é deveras importante, eis que, em contratos bancarios
pretéritos, pode exigir aos agentes financeiros as modificacGes necessarias, sob pena
de nulidades futuras, caso eventual ma gestdo dos dados descambe para a analise do

Poder Judiciério, e a exigéncia da clausula especifica ndo estiver satisfeita.

6.6.2 As bases legais. A execucdo de contrato. Artigo 7°, V, da LGPD

A segunda base legal aberta a utilizacdo pelas InstituicGes Financeiras, e
que surge como exigéncia para tratamento de dados, € a prevista no artigo 7°, V, da
LGPD: “quando necessario para a execucdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular
dos dados” (BRASIL, 2018, p. 60).

Esta base legal se assemelha ao consentimento, na medida em que o
proprietario ja é contratante (cliente do Banco), ou pretende formalizar um contrato,
onde sera necessario o fornecimento de seus dados ao controlador. No caso, ambas as
partes formalizam uma avencga, onde o titular permite o uso dos dados pessoais, e,

assim, o tratamento pode ser executado, até como condi¢do do negdcio.
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Sd8o0 o0s tipicos negocios juridicos bancarios, 0s quais exigem,
fundamentalmente, o consentimento e seus requisitos, como tratado no topico
anterior.

Ha os que defendem, inclusive, o direito do controlador em realizar a
coleta e o tratamento, sem o consentimento, em razdo da analise do dado ser
necessario como condicdo de existéncia do negocio juridico. Nesse contexto, Chiara

TEFFE e Mario Viola revelam que:

A disposi¢do em questdo € mais ampla do que aquela prevista no art. 11, 11,
‘d’, da LGPD, podendo o agente tratar, sem consentimento, os dados que
sdo necessarios para a contratacdo, bastando que o titular seja parte ou
esteja em tratativas para um contrato. E possivel trabalhar, aqui, dois
exemplos: a) nas situacfes em que o titular adquira produtos ou servicos
para entrega-los serd preciso conhecer 0o nome completo, o enderego e
outras informacfes de contato do consumidor; e b) levantamentos
realizados por__instituicfes financeiras em relacdo a determinada
pessoa, anteriormente & concessdo de crédito a ela. No campo dos
seguros, essa base apresenta importancia pois é necessario realizar analises
preliminares para subsidiar a contratacdo (conhecimento do risco), como
também para cumprir o contrato, como no caso da regulacdo de um
sinistro, do fornecimento de assisténcia 24 horas, da inspecdo de risco etc.
(GN) (TEFFE; VIOLA, 2020, p. 24-25, grifo nosso).

Em que pese os Autores acima indiquem eventual possibilidade de
colheita e tratamento de dados, no ambito bancario, sem consentimento, mais seguro
a Instituicdo Financeira é obter do cliente uma autorizagdo prévia para formacdo do
cadastro e uma anéalise dos dados, e patrimonial, como condicdo pré contratual, para
posterior deferimento do crédito. Até por que a parte final do inciso V, do artigo 7°,
da LGPD, faz expressa mencdo a existéncia de pedido do titular dos dados (quando
necessario para a execuc¢do de contrato ou de procedimentos preliminares

relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados).

Em outras linhas, os dados financeiros, em que pese ndo sensiveis, Sdo
criticos e merecem analise e tratamento diferenciado, diante de uma ampla legislacéo

extravagante.

6.6.3 As bases legais. A protecdo do crédito. Artigo 7°, X, da LGPD

A terceira base legal aberta a utilizacdo pelas Institui¢bes Financeiras, e

gue surge como exigéncia para tratamento de dados, é a prevista no artigo 7°, X, da
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LGPD: “para a prote¢do do crédito, inclusive quanto ao disposto na legislacao
pertinente” (BRASIL, 2018, p. 60).

A previsdo legal, em referéncia, é de conceito aberto. Afinal, a protecéo
do crédito devera ser vista sob qual otica, a do controlador, que eventualmente detém
os dados, e quer trata-los, ou do titular, que sequer conhece o controlador, e, se
levado a conhecimento, quer elimina-los (art. 5°, X1V, da LGPD)?

O sentido da norma, ao certo, foi ampliar e facilitar a concessdo de
créditos, aparelhar as instituicdes financeiras para melhorar a analise de riscos e
impulsionar o consumo (TEFFE; VIOLA, 2020). O sentido é a protecdo do crédito,
de uma maneira geral, o que envolve considerar aspectos que ensejam as
caracteristicas de um bom pagador, de um superendividado ou de um devedor
contumaz. Isso permite uma analise tanto da capacidade de pagamento como da
probabilidade de inadimpléncia do individuo, de forma a mitigar os riscos da
concessdo de crédito aos quais o credor se sujeita (SEBBEN, 2020).

A anéalise sobre esta base legal é, ainda, rudimentar. Sustentar o
tratamento dos dados nesta hipdtese sem o consentimento, nos parece bastante
ameagador, principalmente aos agentes financeiros, diante das leis paralelas que
protegem o consumidor, notadamente o CDC. Desde 2004, quando o Superior
Tribunal de Justica editou a Simula 2972, ndo ha mais discussdo acerca da aplicacgio
do Cddigo de Defesa do Consumidor aos contratos bancarios. E, nesta condicao,
qualquer clausula € interpretada a favor da parte menos favorecida e hipossuficiente
na avenca, sempre, neste caso, o cliente.

Laura Schertel Mendes e Danilo Doneda, acerca do disposto no art. 7°,

inciso X, lecionam:

Aqui, acena-se diretamente a tradigdo ja estabelecida na legislagdo
brasileira de prever especificamente regras para a protecdo de dados no
setor de crédito, notadamente o Cdédigo de Defesa do Consumidor e a
Lei 12.414/2011 (L GL\2011\1883) (conhecida como Lei do Cadastro
Positivo). Considerando a natureza da atividade e da legislacdo pertinente,
o dispositivo acena a uma leitura sistemdtica da LGPD juntamente com a
legislacdo referente & protecdo do crédito, cujas especificidades integram o
regime que ird balizar o tratamento de dados no setor. Assim, elementos
especificos como a insercdo automéatica em cadastros de negativagdo (de
acordo com 0 CDC (LGL\1990\40)) ou as regras previstas nos cadastros de
adimplemento na Lei do Cadastro Positivo, especificas para o setor de
crédito, continuardo a ser aplicadas e serdo complementadas pelo conjunto
de principios e direitos da LGPD, fortalecendo a unidade sistémica e

120 Codigo de Defesa do Consumidor ¢ aplicavel as instituices financeiras.
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ampliando as garantias do titular dos dados nessas situacdes para além das
previsdes setoriais (MENDES; DONEDA, 2018, p. 473-474, grifo nosso).

Ainda nesta base legal, um dos pilares que sustenta a protecdo de credito e
autoriza seu tratamento, até mesmo a despeito do consentimento, é a prevencdo de
fraudes. Permitir o acesso a dados, por parte das empresas que concedem crédito, ao
certo aumentam os instrumentos de controle sobre possiveis fraudadores, mormente
nos dias atuais, onde a indudstria dos documentos falsos é alarmante.

Neste ponto, ndo hd como dissociar o estudo desta base legal sem a
integracdo com a Lei Complementar 166/2019, a qual alterou a Lei Complementar
105/2001, e a Lei 12.414/2011, conhecida como a “Lei do Cadastro Positivo”. A
Lei do Cadastro Positivo surgiu para auxiliar os agentes financeiros nas tomadas de
decis@es relativas as concessbes de crédito. Formou-se, entdo, um cadastro, a revelia
do titular, para a criacdo do chamado credit scoring - sistema de pontuacdo. Este
modelo foi considerado legal, pelo Superior Tribunal de Justica, através do
julgamento do Recurso Especial 1.419.697*%, com base nos arts. 5°, 1V, e pelo art. 7°,
I, da Lei n®12.414/11.

Ndo obstante, a autonomia do agente financeiro ndo é ilimitada. E os

reiterados julgamentos do STJ culminaram na edi¢cdo da Simula 550:

A utilizacdo de escore de crédito, método estatistico de avaliacdo de risco
que ndo constitui banco de dados, dispensa o consentimento do
consumidor, que tera o direito de solicitar esclarecimentos sobre as
informacdes pessoais valoradas e as fontes dos dados considerados no
respectivo célculo (BRASIL, 2015, segunda secdo, julgado em 14/10/2015,
DJe 19/10/2015).

Além do direito de eventual retificacdo, o titular poderd, também, solicitar
a exclusdo de dados desnecessarios para a formacdo do scoring, e outros
considerados sensiveis.

Conforme restou decidido no REsp 1.419.697, ndo podem ser valoradas
pelo fornecedor do servico de credit scoring informagBes sensiveis, ficando
caracterizado abuso do direito pela utilizacdo de informacdes sensiveis, excessivas,

incorretas ou desatualizadas. Destaque-se que, no referido Recurso, o STJ entendeu

13 STJ. REsp 1.419.697/RS (submetido ao regime dos recursos repetitivos), Rel. Min. Paulo de Tarso
Sanseverino. DJe 17/11/2014.
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que dentre as informacgOes consideradas "excessivas" estdo os referentes aos gostos
pessoais e, até mesmo, filiagcdo a clube de futebol (TEFFE; VIOLA, 2020).

Em conclusdo, é praticamente assente entre os doutrinadores que se
debrucam sobre a LGPD, as homenagens a esta base legal. A protecdo do crédito é
medida que se impde, necessdria ao crescimento econémico, mormente em
economias emergentes como a brasileira. Medir o risco de crédito e eliminar os
inadimplentes é crucial ao mercado, visto que a impontualidade prejudica indicadores
relevantes para a economia. Andlises de crédito com qualidade mais apurada
permitem indices de perda esperada menores para respectivas linhas de crédito e
geram externalidades positivas. Influenciam, sobretudo, o estabelecimento de taxas
de juros e, também, um maior controle do risco de crédito (SEBBEN, 2020).

Por fim, a Lei do Cadastro Positivo ndo atenta contra o principio da
privacidade, mesmo que elevado a status de protecdo constitucional como direito
fundamental. A concessdo de créditos, para sua realizacdo e formatacdo, exige a
formacdo de um negdcio juridico bilateral e sinalagmatico (contrato), com obrigacdes
reciprocas de ambas as partes. D’outro lado, o artigo 170 da CF/88, sobre a ordem
econdmica, também se eleva a condicdo de preceito constitucional, e o
funcionamento adequado e equilibrado do mercado de crédito € fator relevante para a
garantia desse preceito (SEBBEN, 2020).

Nesse sentido, a analise de crédito, para a protecdo do mercado, ndo
discrimina o individuo, mas sim serve como termdmetro valoroso aos riscos
envolvidos no mercado. Para a Autora citada Sebben (2020), potenciais proibicdes ou
limitacdes ao tratamento de dados para a finalidade de analise e concessdo de crédito
gerariam consequéncias desastrosas a todo sistema crediticio e, consequentemente, a
toda economia. Porquanto favoreceriam a assimetria informacional e inviabilizariam
novas ofertas de linhas de crédito, em especial, para segmentos pouco favorecidos
(como trabalhadores informais, por exemplo) até a promulgacdo do novo cadastro
positivo.

E, para eventuais abusos ha previsdo legal rigida de punicdo, como

destacam Danilo Doneda e Laura Mendes.

A utilizacdo legitima e responsavel dos dados pessoais proporciona ao
cidaddo a confianga necessaria para compartilha-los sempre que julgar
cabivel, bem como garante aos agentes de tratamento seguranca juridica
para que possa utiliza-los de forma transparente em seus modelos de
negocio. Para que se alcance tal finalidade, desenvolveu-se um sistema de
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normas para protecdo de dados, que envolve o estabelecimento de uma
série de procedimentos, principios e direitos que limitam o processamento
de dados pessoais ao mesmo tempo que empoderam o cidaddo para
controlar o fluxo de seus dados. Nesse sentido, a sancdo da LGPD foi,
certamente, um enorme avango no marco normativo brasileiro (MENDES;
DONEDA, 2018, p. 480).

6.6.4 As bases legais. Cumprimento de obrigacéo legal. Artigo 7°, 11, da LGPD

A quarta base legal aberta a utilizacdo pelas InstituicBes Financeiras,
deve ser utilizada por ocasido de o agente financeiro ser compelido a pratica de um
ato, ou cumprimento de uma obrigacao, decorrente de lei.

Esta base legal, desde que bem utilizada pelo controlador, ndo abre
qualquer espaco para discussdo. Para as Instituicdes Financeiras, a evolucdo das
legislacdes de controle de capitais e evasdo de divisas, criaram obrigacdes cujo
descumprimento levam a graves sancgoes.

Cita-se, aqui, alguns exemplos. A Lei 9.613/1998 é o ato normativo que
cria e disciplina os crimes de "lavagem™ ou ocultacdo de bens, direitos e valores; a
prevencdo da utilizacdo do sistema financeiro para os ilicitos previstos nesta Lei; cria
0 Conselho de Controle de Atividades Financeiras — COAF. Por obrigacédo legal, os
Bancos devem notificar o COAF sempre que identificarem transacfes com indicios
de lavagem de dinheiro, de financiamento de atividades terroristas ou de outras
praticas ilicitas previstas em lei. (BRASIL, 1998).

Referida lei prevé, também, a chamada comunicacdo por Operacdo em
Espécie (COE), que envolve movimentagdes em dinheiro acima do valor estabelecido
em norma, atualmente fixado em R$ 50 mil.

Nesse sentido, existindo uma obrigacdo legal, a base a ser utilizada é o
artigo 7°, Il, da LGPD, o qual, desde que detectada a irregularidade pelo agente

financeiro, dispensa o consentimento do titular.

6.7 O Legitimo Interesse utilizado na atividade bancaria. Uma base legal

guestionada

Como a saciedade exposto, a Lei Geral de Protecdo de Dados foi criada

para regrar a coleta, o tratamento, o armazenamento e o compartilhamento dos dados
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pessoais. E, para dar vazdo a este tratamento, o controlador deve demonstrar a
finalidade legitima do tratamento, sob pena de ilegalidade.

As Instituicdes de Crédito tém a disposicao varias bases legais para coletar
e tratar os dados dos clientes, como premissa a um contrato bancario e a existéncia
de um consentimento formal e escrito, até a execucdo da evenca, onde o proprio
consentimento é afastado, em determinadas hipdteses. Utilizar uma base legal aberta,
portanto, pode desaguar em notérios e graves problemas de enquadramento futuros,
mormente se questionados pelo titular.

Referida base legal é prevista no art. 7°, 1X!* e regulamentado pelo artigo
10, da LGPD:

Art. 10. O legitimo interesse do controlador somente podera fundamentar
tratamento de dados pessoais para finalidades legitimas, consideradas a
partir de situacdes concretas, que incluem, mas ndo se limitam a:

| - apoio e promocdo de atividades do controlador; e

Il - protecdo, em relacdo ao titular, do exercicio regular de seus direitos ou
prestacdo de servigcos que o beneficiem, respeitadas as legitimas
expectativas dele e os direitos e liberdades fundamentais, nos termos desta
Lei.

§ 1° Quando o tratamento for baseado no legitimo interesse do controlador,
somente o0s dados pessoais estritamente necessarios para a finalidade
pretendida poderdo ser tratados.

§ 2° O controlador devera adotar medidas para garantir a transparéncia do
tratamento de dados baseado em seu legitimo interesse.

8§ 3° A autoridade nacional podera solicitar ao controlador relatério de
impacto a protecdo de dados pessoais, quando o tratamento tiver como
fundamento seu interesse legitimo, observados os segredos comercial e
industrial (BRASIL, 2018, p. 61-62).

O artigo 10 reclama, para a utilizacdo desta base, para além da
comprovagdo da justificativa legitima do controlador, a entrega ao titular de algum
direito em seu beneficio, ou ao menos, uma expectativa, além dos principios da
finalidade, da necessidade e da proporcionalidade na utilizagdo dos dados. Quanto
mais invasivo, inesperado ou genérico for o tratamento, menor serd a probabilidade
de que seja reconhecido o legitimo interesse. (TEFFE; VIOLA, 2020).

A prética doutrinaria faz referéncia a aplicacdo pratica do requisito do
legitimo interesse, a fim de evitar problemas legais de ajustes. O chamado legitimate
interest assessment (LIA) ou teste da ponderacéo, surgiu no Grupo de Trabalho do
Artigo 29 (Working party 29), o qual serviu de base para o texto do GDPR. Neste

modelo, pondera-se os direitos e os interesses do controlador, e se hd um interesse
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legitimo deste na coleta e tratamento dos dados e, noutro turno, se estdo presentes 0s
interesses e direitos, e as liberdades dos titulares.
Na visdo de Souza; Viola; Padrdo (2019, p. 120), o teste do legitimo

interesse passa por quatro fases:

(i) a avaliagdo dos interesses legitimos;

(ii) o impacto sobre o titular do dado;

(iii) o equilibrio entre os interesses legitimos do controlador e o impacto
sobre o titular; e

(iv) salvaguardas desenvolvidas para proteger o titular dos dados e evitar
qualquer impacto indesejado.

Nesse sentido, a Instituicdo Financeira podera, a margem das outras bases
legais, utilizar o legitimo interesse, desde que consiga, de forma segura, comprovar a
legitimidade para a utilizacdo e tratamento dos dados, e, paralelamente, cumprir a

expectativa dos interesses do titular.

6.8 Os Procedimentos e as opc¢des praticas de compliance disponiveis a

implementacdo do tratamento de dados ao setor bancario. Os desafios

O compliance, a conformidade e a integridade, é um érgdo de governanca
obrigatoério dentro de toda e qualquer Instituicdo Financeira, a rigor do artigo 2°, da
Resolucdo 4.595/2017%, do Banco Central do Brasil. A criacgdo, instituicdo e regular
funcionamento do compliance, portanto, é compulséria.

Como ja destacado, na legislacdo brasileira, ndo ha, a rigor, obrigacao das
empresas criarem e instituirem um setor de conformidade, com poucas excecdes,
onde estdo incluidos os agentes financeiros. O que ha, de forma evidente, € 0
incentivo a tal pratica, pois é assente que a conformidade desagua em boas préaticas
empresariais, previne a ocorréncia de infragbes ou minimiza seus danos, caso
ocorridos.

A Lei Geral de Protecdo de Dados trouxe uma grande leva de conceitos,
normas abertas e de aplicacdo indefinida, um novo marco regulatério, que, inclusive,

para fiscalizacdo de eventuais desajustes e irregularidades, criou uma Agéncia

141X - quando necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a protecdo dos dados pessoais; ou

15 Cf. Art. 2° As instituigdes mencionadas no art. 1° devem implementar e manter politica de conformidade
compativel com a natureza, o porte, a complexidade, a estrutura, o perfil de risco e 0 modelo de negécio da
instituicdo, de forma a assegurar o efetivo gerenciamento do seu risco de conformidade.
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Reguladora, no caso a ANPD. Nesse contexto, um setor de regulagdo interno, nas
veias da organizacdo, que atue de forma concreta e efetiva, certamente minimiza as
chances de ocorréncia de ilicitos e a aplicacdo das severas penalidades existentes na

norma. Sobre o tema:

Essa caracteristica de complementaridade fica ainda mais evidente na
protecdo de dados, uma vez que a LGPD apresenta grande plasticidade,
utilizando-se de diversos standards e conceitos abertos, que precisam ser
necessariamente contextualizados diante da realidade de cada agente
econdmico, do contexto social e econdmico e da evolugdo tecnoldgica do
momento em que forem aplicados. Logo, é fundamental que, ao lado do
papel regulamentador da autoridade nacional, os agentes econdmicos
possam também ter a iniciativa de dar concretude aos comandos legais,
adaptando-os a sua realidade a partir dos incentivos e dos esclarecimentos
que recebem do préprio Estado (FRAZAO; OLIVA; ABILIO, [2019], p.
685).

E, continuando no tema, os autores retratam os procedimentos a serem
adotados em um bom programa de compliance, e as vantagens advindas de sua
aplicacéo:

(i) permitir a adequada gestdo do risco da atividade — na medida em que
identifica os pontos sensiveis em que h& exposi¢cdo ao descumprimento — e,
por consequéncia, auxiliar na prevencdo de ilicitos; (ii) viabilizar a pronta
identificacdo de eventual descumprimento, bem como a remediacdo de
danos dai decorrentes, auxiliando, assim, na minoragdo dos prejuizos; (iii)
fomentar a criagdo de uma cultura corporativa de observancia &s normas
legais; e (iv) servir potencialmente como atenuante no caso de punigdes
administrativas na tutela de dados soma-se a vantagem adicional de adaptar
e operacionalizar diversos dos comandos gerais e conceitos abertos da
LGPD. Podem-se enumerar, ainda, beneficios, ainda que indiretos,

concernentes ao desenvolvimento em qualidade e inovacdo, além de
incrementos reputacionais (FRAZAO; OLIVA; ABILIO, [2019], p. 686).

O programa de compliance, inicia, portanto, com identificacdo precisa dos
riscos da atividade, e, com isso, mapear eventuais gargalos quanto a hipoteses de
descumprimentos das normas. Identificado o descumprimento, através de
mecanismos de gestdo, e de forma pretérita, as chances de redugcdo dos danos é
infinitamente superior e, de consequéncia, a minoracédo dos prejuizos.

A identificagdo e 0 mapeamento de riscos, inclusive, devem ser feitos de
forma linear e constante, posto que a empresa pode mudar o foco de atuacéo, girar
seus investimentos, partir para novo segmento, e enfrentar outros ramos de atividade,
sob o palio de novas legislacdes, e estar exposta a novos riscos. Este requisito,

inclusive, é fator crucial a distinguir o compliance do setor de auditoria. As
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auditorias, em geral, sdo temporérias, sazonais e coletam dados por amostragem. A
conformidade, ao contrario, atua permanentemente, sob forte vigilancia sobre todos
0s segmentos da organizacao.

D’outro lado, um efetivo programa de compliance, com cursos periédicos
compulsorios a todos os colaboradores, por exemplo, faz criar uma cultura dentro da
organizacdo, quanto a estrita observancia das normas legais. Neste topico, a
elaboracdo de Cddigos de Etica e de Conduta — “[...] documentos escritos que
consubstanciam os valores e principios da entidade, a serem observados por todos
(inclusive terceiros), bem como orienta quais as condutas sdo aceitas e quais sdo
vedadas)” (FRAZAO; OLIVA; ABILIO, [2019], p. 689).

E, por fim, como citado pela doutrina, e previsto inclusive em legislacdes
esparsas, a existéncia de programas de conformidade permite a reducdo de penas
administrativas impostas as empresas, como € o caso da lei antiterrorismo.

No caso da LGPD, ainda, como abordado, face ao grande numero de
conceitos abertos e indeterminados, ter um setor de conformidade a ladear o de
investimento, é salutar. E, neste ponto, o compliance se alia, também, a inovacao. O
sucesso e o crescimento empresarial, financeiro, é salutar, e ainda ganha maiores e
melhores contornos se dentro da legislagdo, dentro das regras e evitando punicoes.

Segundo Frazdo; Oliva; Abilio ([2019], o programa de compliance deve
ter a estrutura de acordo e compativel com o risco e envergadura da empresa, que

atue de forma independente e com recursos suficientes, além do comprometimento da

Alta Administracdo da organizacdo. Caso a alta cupula atue de forma contréaria com

as diretrizes constantes no programa de compliance, certamente ndo se formard a
cultura entre os colaboradores acerca da obrigatoriedade do programa.

A adaptagdo do setor de compliance as novas diretrizes e exigéncias
criadas pela Lei Geral de Protecdo de Dados passa, necessariamente, também, pelo
aprimoramento, ou mesmo criacdo de um novo modelo de controle e gestdo de
processos. A Instituicdo Financeira é, verdadeiramente, um pulmdo de dados: sdo
dados de clientes, de colaboradores, de terceirizados, de fornecedores etc. Em que
pese o trabalho aqui apresentado se concentre nos dados pessoais dos clientes
bancarios, € certo que o tratamento dos varios outros tipos de dados também
merecerd especial atencdo dos gestores.

O compliance terd novos paradigmas para, doravante aprimorar o controle

dos processos internos. Seu desafio sera estabelecer novas rotinas, novos modelos de
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processos, para atender as Superintendéncias e agéncias, onde efetivamente os dados
sdo coletados, armazenados, tratados e eventualmente compartilhados. Dessa forma,
um monitoramento constante dos riscos é vital para o sucesso do modelo a ser
empregado.

Por fim, a existéncia de seguros e eficientes canais de
consultas/orientacdes, bem como uma répida apuracdo e punicdo das condutas
contrarias ao programa, sdo elementos essenciais para a boa gestdo e funcionamento
do compliance (FRAZAO; OLIVA; ABILIO, [2019]).

6.9 O estudo de caso do Banco da Amazobnia S.A.

O Banco da Amazé6nia S.A. € uma Instituicdo Financeira Puablica Federal, foi
criado em 1942, exatamente no dia 9 de Julho, pelo Decreto-Lei n. 4.451. O contexto era
a segunda Guerra Mundial, quando havia um esforgo dos aliados para retomar a
producéo de borracha na Amazdnia (BANCO DA AMAZONIA, 2019, p. [3]).

Apo6s o encerramento deste importante ciclo econémico, o Banco foi
repaginado pela Constituicdo Federal de 1946, que, entre outras coisas, possibilitou a
criacdo de um o6rgdo especifico para o Desenvolvimento Regional. Com isso, ocorreu
nova mudanca da forma institucional do Banco que, por for¢a da Lei n. 1.184 de 30 de
agosto de 1950, passou a se chamar “Banco de Crédito da Amazoénia” (BANCO DA
AMAZONIA, 2019).

A partir de entdo, o Poder Publico deu inicio & politica de incentivos fiscais,
onde o Banco passou a chamar-se “Banco da Amazonia”, e tornou-Se 0 operador e gestor
da carteira de incentivos fiscais por forca da Lei n. 5.122 de 28 de setembro de 1966. Na
década de 1970, abre-se o capital da Instituicdo Financeira, onde o Banco passa a ser 0
agente financeiro do Fundo de Investimento da Amazonia — FINAN, posteriormente
renomeado para Fundo de Desenvolvimento da Amazénia — FDA.

Contudo, foi na Constituicdo de 1988, a Magna Carta Brasileira, que
reservou-se e elevou-se o Banco da Amazdnia a uma importante e singular atuacdo
dentro do cenério financeiro e social, no Brasil. Este marcante espaco estd ligado a
gestdo da aplicacdo dos recursos financeiros do Fundo Constitucional de Financiamento
do Norte — FNO, o que marcou definitivamente a histéria do BASA em todo territorio

nacional e especialmente na regido norte.
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O Art. 159 da Constituicdo Federal de 1988 criou os Fundos Constitucionais
de Financiamentos e estabeleceu as condicionantes bésicas dessa arquitetura

institucional: a fonte dos recursos financeiros, 0s agentes operadores, e a norma diretriz.

Art. 159. A Unido entregara: (Vide Emenda Constitucional n® 55, de
2007)

| - do produto da arrecadacdo dos impostos sobre renda e proventos de
qualquer natureza e sobre produtos industrializados, 50% (cinquenta por
cento), da seguinte forma:

a) vinte e um inteiros e cinco décimos por cento ao Fundo de Participagdo dos
Estados e do Distrito Federal;

b) vinte e dois inteiros e cinco décimos por cento ao Fundo de Participacéo
dos Municipios;

c) trés por cento, para aplicacdo em programas de financiamento ao setor
produtivo das Regifes Norte, Nordeste e Centro-Oeste, através de suas
instituicdes financeiras de carater regional, de acordo com os planos
regionais de desenvolvimento, ficando assegurada ao semi-arido [sic] do
Nordeste a metade dos recursos destinados a Regido, na forma que a lei
estabelecer (BRASIL, 2016, p. 101).

Nesse contexto, percebe-se que a Constituicdo de 1988 ratificou a
importancia do Banco, e reorientou sua atuacdo, ligando-o diretamente a politica de

desenvolvimento regional. A PNDR,

[...] atualizada pelo Decreto n° 9.810, de 2019, representa instrumento legal
que baliza a acdo em busca da reducdo das desigualdades econdmicas e
sociais, intra e inter-regionais, por meio da criagdo de oportunidades de
desenvolvimento que resultem em crescimento econdmico, geracdo de renda e
melhoria da qualidade de vida da populacdo (BRASIL, 2023).

E, para a execucdo destas metas, necessaria a criacdo de uma gama de
instrumentos econdomico-financeiros, onde certamente os Fundos Constitucionais sdo
importantes mecanismos de atuagdo. O FNO, assim como o0s demais fundos
constitucionais, foi REGULAMENTADO pela Lei n° 7.827 de 198916

16 Regulamenta o art. 159, inciso |, alinea c, da Constituicdo Federal, institui o Fundo Constitucional
de Financiamento do Norte - FNO, o Fundo Constitucional de Financiamento do Nordeste - FNE e o
Fundo Constitucional de Financiamento do Centro-Oeste - FCO, e da outras providéncias.


https://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc55.htm#art2
https://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc55.htm#art2
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/decreto/D9810.htm
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Figura 3 — Rota do FNO

Fonte: (COSTA, 2017).

E o artigo 3°, da Lei 7.827/89, (BRASIL, 1989) logo define as diretrizes dos

Art. 3° Respeitadas as disposi¢cfes dos Planos Regionais de Desenvolvimento,
serdo observadas as seguintes diretrizes na formulacdo dos programas de
financiamento de cada um dos Fundos:

I - concessdo de financiamento aos setores produtivos das regides beneficiadas
Il - acdo integrada com instituicdes federais sediadas nas regides;

Il - tratamento preferencial as atividades produtivas de peguenos e
miniprodutores rurais e pequenas e microempresas, as de uso intensivo de
matérias-primas e mao-de-obra locais e as que produzam alimentos
bésicos para consumo da populacdo, bem como aos projetos de irrigagéo,
quando pertencentes aos citados produtores, suas associagfes e cooperativas;
IV - preservacdo do meio ambiente;

V - adocdo de prazos e caréncia, limites de financiamento, juros e outros
encargos diferenciados ou favorecidos, em funcdo dos aspectos sociais,
econdmicos, tecnoldgicos e espaciais dos empreendimentos;

Logo de plano verifica-se que o0s recursos originarios dos Fundos

Constitucionais, operados pelos Bancos Publicos, ndo se destinam a lucratividade ou

rentabilidade. Esta-se a falar em recursos destinados a sustentabilidade, inovacéo,

distribuicdo de renda, apoio aos pequenos negdécios e, notadamente, aos pequenos

produtores.

regido norte:

O estudo (atualizado até 2018) revela a importancia do FNO no cenario da

1. TOTAL GLOBAL APLICADO (TODAS AS FONTES) NA ECONOMIA
DA REGIAO DE A CRIACAO DO FUNDO: 52,4 bilhdes entre 01/01/1989 e
30/09/2018.



75

2. TOTAL DE OPERACOES CONTRATADAS, TODAS AS FONTES DE A
CRIACAO DO FUNDO: 705,2 mil contratos entre 01/01/1989 e 30/09/2018.
3. A AGRICULTURA FAMILIAR (EXCLUIDO O PROCERA): Mais de
509,6 mil contratos em um volume superior a 7,1 BI.

4. ESTIMATIVA DO NUMERO DE OCUPACOES GERADAS: Estima-se
que cada contrato gera em média 4 ocupagdes. Isso nos remete a quase 3
milhGes de ocupag¢des urbanas e rurais.

5. INOVACOES EM QUE FOMOS PROTAGONISTAS: Banco tem sido
indutor de tecnologia no campo e na cidade (BANCO DA AMAZONIA, 2019,

p. [17]).

Ainda com base no mesmo estudo, o Banco da Amazdnia é responsavel por
36,35% do mercado de Crédito da Regido Norte e por 62,52% do mercado de
FOMENTO da Regido Norte. “Trata-se de um nUmero expressivo da importancia do
BASA para a Regido Norte do Brasil” (BANCO DA AMAZONIA, 2019, p. [20]).

Desta forma, a atuacdo do Banco da Amazbnia ndo € ligada, estritamente, a
atividade bancéria/financeira. Seu papel fundamental € ser o principal agente de inducao
das politicas publicas, das diretrizes politicas e estratégicas do estado brasileiro.

Atualmente, o Fundo Constitucional de Financiamento do Norte (FNO) é o
principal instrumento de desenvolvimento da Amazoénia, e junto com outras fontes de
recursos do BASA, responderam por mais de 60% do crédito de fomento da Regido

Norte do pais, em 2021.

Grafico 1 - Fundo Constitucional de Financiamento do Norte

DEMAIS BANCOS
39.5%

BANCO DA AMAZONIA
60.5%

Fonte: (BANCO DA AMAZONIA, 2021, p, 9).
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Desta forma, a atuacdo do Banco da Amazonia ndo é ligada, estritamente, a
atividade bancéria/financeira. Seu papel fundamental é ser o principal agente de inducgéo

das politicas publicas, das diretrizes politicas e estratégicas do estado brasileiro.

6.9.1 O Banco da Amazbnia e a LGPD

Como ja destacado em linhas volvidas, os Bancos, ha tempos, encontram
legislacbes esparsas que lhes impdem o sigilo, a guarda, e a confidencialidade no
processamento e armazenamento dos dados pessoais.

Inameras leis, resoluc@es, portarias etc., principalmente emanadas no Banco
Central do Brasil — BACEN, 6rgdo gestor dos Bancos, no Brasil, ja regulamentavam a
matéria, antes da edicdo da Lei 13.709/2018. No entanto, ap0s a promulgacdo da
referida norma juridica, iniciou-se um novo ciclo tecnoldgico, dentro das InstituicGes
Financeiras, na busca pelo cumprimento das obrigagGes legais, notadamente diante do
cenario punitivo nela previsto.

Desta forma, a fim de fazer face a entdo novel legislacdo, o Banco da
Amazobnia cuidou de contratar profissionais renomados no setor, entre eles o escritorio
Peck Advogados!’, o qual tem na socia fundadora Patricia Peck, renomada profissional
do Direito Digital, sua principal atora.

E foi neste cenario que os profissionais cunhados pela prépria Instituicdo
Financeira, aprovados via concurso publico, notadamente aqueles lotados na area de
tecnologia da informacéo, e sob a assessoria das equipes externas, de apoio, deram
inicio a um longo, incipiente e arrojado projeto para aplicacdo das normas da Lei Geral

de Protecdo de Dados junto ao Banco da Amazénia.

6.9.1.1 A implantacdo da LGPD

Nas se¢Oes a seguir tratar-se-a das etapas da implantacdo da LGPD.

17 https://peckadv.com.br/



https://peckadv.com.br/
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6.9.1.1.1 Primeira Etapa

O planejamento e a rotina de estudos, até final implementacéo, passando por
novos mecanismos, naturalmente foi elaborado por etapas. Tudo iniciou com a
sensibilizagdo da equipe e a equalizacdo de conhecimentos relacionados & protecdo de
dados pessoais. A énfase em criar uma nova cultura de protecdo de dados passa,
primeiro, no convencimento daqueles que efetivamente serdo responsaveis pela
consecucdo do projeto.

A parte inicial do programa previu o levantamento de informagdes para
dimensionamento e definicdo de cronograma, e o inventério dos dados pessoais atuais e
mapeamento do fluxo de dados pessoais. Com todo o levantamento dos dados, o
horizonte de aplicacdo, e 0s custos, seriam tangiveis. Em sequéncia, foram analisados 0s
sistemas de informagdo que tratam de dados pessoais (proprios ou terceirizados), com
alocacdo da equipe técnica para levantamento das informacdes técnicas.

Esta primeira etapa foi finalizada, com a andlise de documentos (com 0 uso
de indicadores), analise da lista de finalidades de uso de dados e composicdo da matriz
de finalidades, com a apresentacdo do framework!® geral de protecdo a dados pessoais da
empresa (arvore de governanca de dados pessoais).

6.9.1.1.2 Sequnda Etapa

A segunda etapa inicia-se com a efetiva implementacdo do Plano de Acéo
Estruturante, no estabelecimento da Governancga e Protecdo dos Dados Pessoais. Nesta
etapa, foi indicado o DPO?® — encarregado da protecdo dos dados pessoais, a
estruturacdo a area e do Comité de Privacidade e Protecdo dos Dados pessoais, 0

mapeamento dos sistemas de informacéo e a execucdo do Data Discovery®.

18 Na linguagem de programacdo, o framework é aquilo que esta na base de um sistema, funcionando como um
suporte. Ele permite compartilhar um conjunto de cddigos entre aplicacBes e oferece algum tipo de
funcionalidade.
(https://www.cursospma3.com.br/glossario/framework/#:~:text=Na%20linguagem%20de%20programa%C3%A7
%C3%A30%2C%200,0ferece%20algum%20tipo%20de%20funcionalidade.)

19 Marcus Barreto Reis. Contato: dpo@bancoamazonia.com.br

20 O Data Discovery é um processo utilizado para filtrar e otimizar a coleta de dados para anélise corporativa.
Essa abordagem permite a deteccdo agil de padrdes e ruidos no meio de um grande ndmero de dados. Assim,
rotinas como as de Business Intelligence e Big Data se tornam mais eficazes



78

Neste periodo, previa-se a elaboracdo e aprovacdo do Cddigo de Conduta,
essencial para as boas préaticas de mercado e governanca, e incentivado pela préopria Lei,
conforme art. 50, Il, da Lei 13.709/2018:

Secéao 11

Das Boas Praticas e da Governanca
Art. 50. Os controladores e operadores, no &mbito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associacdes,
poderdo formular regras de boas praticas e de governanga que estabelecam as
condi¢Ges de organizagdo, o regime de funcionamento, os procedimentos,
incluindo reclamacgdes e peticdes de titulares, as normas de seguranca, 0S
padrbes técnicos, as obrigagfes especificas para os diversos envolvidos no
tratamento, as a¢Oes educativas, 0s mecanismos internos de supervisdo e de
mitigacdo de riscos e outros aspectos relacionados ao tratamento de dados
pessoais.
§ 1° Ao estabelecer regras de boas praticas, o controlador e o operador levardo
em consideracdo, em relacdo ao tratamento e aos dados, a natureza, o escopo, a
finalidade e a probabilidade e a gravidade dos riscos e dos beneficios
decorrentes de tratamento de dados do titular.
8 2° Na aplicacdo dos principios indicados nos incisos VII e VIII do caput do
art. 6° desta Lei, o controlador, observados a estrutura, a escala e o volume de
suas operacgdes, bem como a sensibilidade dos dados tratados e a probabilidade
e a gravidade dos danos para os titulares dos dados, podera:
| - implementar programa de governanga em privacidade que, no minimo:
a) demonstre o comprometimento do controlador em adotar processos e
politicas internas que assegurem o cumprimento, de forma abrangente, de
normas e boas praticas relativas a protecdo de dados pessoais;
b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu
controle, independentemente do modo como se realizou sua coleta;
c) seja adaptado a estrutura, a escala e ao volume de suas operagfes, bem
como & sensibilidade dos dados tratados;
d) estabeleca politicas e salvaguardas adequadas com base em processo de
avaliagdo sistemética de impactos e riscos a privacidade;
e) tenha o objetivo de estabelecer relacdo de confianca com o titular, por meio
de atuacdo transparente e que assegure mecanismos de participacéo do titular;
f) esteja integrado a sua estrutura geral de governanga e estabeleca e aplique
mecanismos de supervisao internos e externos;
g) conte com planos de resposta a incidentes e remediacdo; e
h) seja atualizado constantemente com base em informacdes obtidas a partir de
monitoramento continuo e avalia¢des periddicas;
Il - demonstrar a efetividade de seu programa de governanga em privacidade
quando apropriado e, em especial, a pedido da autoridade nacional ou de outra
entidade responsavel por promover o cumprimento de boas préticas ou
codigos de conduta, os quais, de forma independente, promovam o
cumprimento desta Lei (BRASIL, 2018c, p. 63).

Nesta etapa, estabeleceu-se a implantacdo da Politica de Gestdo de Dados
Pessoais, incluindo preceitos de transferéncia internacional de dados pessoais e Gestdo
do Sistema de Governanca da Privacidade, assim como a Politica de Seguranca da
Informacéo, incluindo termos de RETICS (Recursos Computacionais Portateis) e BYOD

(Politica de Seguranca da Informacao).



79

Estabeleceram-se os normativos de Gestdo de Acessos, bem como as normas
para classificacdo das informagGes com diretrizes de retencdo e descarte seguro das
mesmas, e procedimentos de dupla verificacdo para descarte de recursos. Ato continuo,
0 Banco normatizou a utilizacdo dos acessos remotos, e de Seguranca nas
Contratac0es, talvez uma das partes mais sensiveis de todo o processo de implantagéo.

A nova lei estabelece como coletar, armazenar e compartilhar os dados
pessoais e sensiveis de clientes e consumidores, tanto por meios fisicos quanto digitais.
O inicio da vida contratual do cliente, como ja a saciedade exposto neste trabalho, é o
cadastro. Assim, a seguranca das contratacbes, de plano, evidencia a primeira
autorizagdo para a coleta, o tratamento, o efetivo uso e o compartilhamento dos dados do
consumidor. Esta é a etapa angular de todo o procedimento que dara, ou ndo, a

seguranca necessaria ao Banco para todo o desenrolar da vida comercial do cliente.

6.9.1.1.3. Terceira Etapa

A terceira etapa encerra o ciclo de aplicacdo efetiva de toda a plataforma
alinhavada pela equipe interna e a de apoio, contratada. A finalizagdo dos termos de uso
das Websites e APPs, os normativos finais, e a adequacdo dos produtos e servigos do
Banco a nova modelagem legal.

Nesta etapa revisou, por exemplo, os cadastros ja existentes, a fim de dar
tratamento adequando aos dados pessoais vigentes e a cria¢do dos canais de atendimento
aos Titulares destes dados. Realizou-se a andlise de eventuais vulnerabilidades, bem
como aplicaram-se as Politicas de Anonimizacdo e Pseudonimizacdo dos Dados.

Os normativos de gestdo, em caso de incidentes na Seguranca das
InformacgGes foram criados, a fim de dar tratamento adequado a alguma situacdo de
vulnerabilidade, tudo dentro do conceito, também normatizado, do privacy by default e
do privacy by design?, os quais incorporam a ideia de que o produto ou servico seja
comercializado com todas as salvaguardas de privacidade concebidas durante o seu
desenvolvimento, para a protecdo e a privacidade de dados pessoais em todas as
etapas de desenvolvimento de uma solugéo.

Com a normatizagdo e aplicabilidade total nas plataformas, teve-se por

encerrado o projeto, na etapa quatro. A Politica de Privacidade do Banco da Amaz6nia

2 hitps://www.advogatech.com.br/blog/@HenrigueDantas/lgpd-0-que-e-privacy-by-design-e-privacy-by-
default-vcdzyjv



https://www.advogatech.com.br/blog/@HenriqueDantas/lgpd-o-que-e-privacy-by-design-e-privacy-by-default-vc4zyjv
https://www.advogatech.com.br/blog/@HenriqueDantas/lgpd-o-que-e-privacy-by-design-e-privacy-by-default-vc4zyjv
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S.A. pode ser conferida no sitio, através do enderego

https://www.bancoamazonia.com.br/component/edocman/politica-de-privacidade-e-

tratamento-de-dados-lgpd-2022/viewdocument/5201?1temid=0

6.9.2 O compliance dentro do Banco da Amazbdnia e a estrutura organizacional da

Instituicdo

A estrutura de uma organizacao financeira é moldada, naturalmente, pela sua
atividade finalistica, com o objetivo final a ser por ela alcancado. Dentro do Banco da
Amazonia S.A., banco publico federal onde a Unido detém o controle acionario e os
recursos manipulados sao, basicamente, de ordem publica, é natural a existéncia de um
sistema angularizado de amarras e freios, traduzidos em uma enorme gama de geréncias
e alcadas de competéncia, até uma decisdo final, em sua maioria tomada de forma
colegiada.

Como toda empresa integrada por acbes (Sociedades Anénimas), com capital
aberto, como é o BASA, o maior poder encontra-se nas mados da Assembleia Geral, caso

convocada, a qual tem o poder total de deliberacéo:

Grafico 2 — Organograma
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Fonte: (BANCO DA AMAZONIA, [S.d]).

Abaixo da AG, e do Conselho de Administracdo, de forma efetiva, encontra-

se a Presidéncia da Institui¢do, com suas respectivas Diretorias Executivas:


https://www.bancoamazonia.com.br/component/edocman/politica-de-privacidade-e-tratamento-de-dados-lgpd-2022/viewdocument/5201?Itemid=0
https://www.bancoamazonia.com.br/component/edocman/politica-de-privacidade-e-tratamento-de-dados-lgpd-2022/viewdocument/5201?Itemid=0

Grafico 3 — Estrutura Organizacional
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Fonte: (BANCO DA AMAZONIA, [S.d]).

Assim, a Presidéncia do Banco cabe a responsabilidade de coordenar o

processo de planejamento estratégico de médio e longo prazo e seus desdobramentos;

alinhar a atuacdo do Banco as politicas, planos e programas governamentais;

coordenar e apoiar a atuacdo das Diretorias, para que trabalhem de forma harmdnica,

para cumprir suas finalidades especificas; gerir as a¢bes do Banco voltadas a

promocdo do desenvolvimento regional

em base

s sustentaveis; acompanhar o

desenvolvimento dos projetos corporativos; gerir a estrutura organizacional do Banco,
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definindo processos e recursos necessarios para concretizar o planejado; coordenar o
trabalho de gestdo da marca e da imagem do Banco fazendo transparecer ao publico a
sua atuacao responsavel na dinamica econémica socioambiental; gerir as diretrizes da
atuacdo juridico-institucional da empresa; alinhar a forma de atuacdo da
Ouvidoria/SIC, assegurando a estrita observancia das normas legais e regulamentares
afetas ao assunto; gerir o programa de integridade e a correicao.

A Presidéncia do Banco divide as responsabilidades e obrigagbes com 05
(cinco) Diretorias, que, juntas, foram a denominada Diretorias Executiva — DIREX
(BANCO DA AMAZONIA, [2023?])%:

e DIRETORIA DE INFRAESTRUTURA DO NEGOCIO (DINEG): promover a
governanca de TI, definido a arquitetura, o orcamento e o0 mapa de
desenvolvimento tecnol6gico alinhando-os aos objetivos estratégicos da
organizacdo; prover de solugbes e recursos de tecnologia da informacéo,
realizando a gestdo do desempenho de Tl e garantindo a disponibilidade,
qualidade, produtividade, competitividade, tempestividade economicidade;
administrar os processos de suporte operacional necessarios a formalizacdo dos
negécios do banco, gerindo 0s processos de pagamentos, arrecadacao,
compensagdo carteira de titulos de debéntures e acGes dos fundos e recursos
operados pelo banco.

e DIRETORIA COMERCIAL E DE DISTRIBUIQAO (DICOM). Finalidade:
definir e aplicar a estratégia de atuacdo por segmento de cliente; elaborar e
acompanhar a consecu¢do das metas comerciais; maximizar o desempenho
comercial da rede agéncias, gerir os canais de atendimento.

e DIRETORIA DE CREDITO (DICRE): Criar solugdes de crédito para o cliente
ter atendimento célere nas demandas de analise ou de reestruturagdo de dividas
compatibilizando com o perfil de risco cliente e sua capacidade de pagamento

bem como acompanhamento das operagdes de crédito analisando os cenarios e

22 A Diretoria Executiva (DIREX) é o 6rgéo responsavel pela administragdo do Banco da Amazonia, cabendo-
Ihe cumprir as disposi¢des do Estatuto Social e as delibera¢Ges do Conselho Administragédo, com poderes de
administracdo e gestdo dos interesses do Banco da Amazonia, sendo-lhe, porém, proibido prestar quaisquer
garantias, constituir hipoteca ou gravar com qualquer dnus real os bens iméveis do Banco, bem como adquiri-
los ou aliena-los sem prévia e expressa autorizacao do Conselho de Administragcdo. No ambito do sistema de
governanga corporativa do Banco da Amaz6nia, deve ser entendida como 6rgdo de administracao executiva,
responsavel por avaliar, direcionar e monitorar, internamente, 0 Banco da Amazonia. A Diretoria Executiva é
composta por um Presidente e cinco Diretores, todos eleitos pelo Conselho de Administracdo. Os poderes
conferidos pelo Estatuto ao Presidente e aos Diretores, conjunto ou de per si, sdo exercidos diretamente ou
por intermédio dos Orgdos integrantes da Estrutura Organizacional, cujas subordinacdes, atribuicbes e
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antecipando acBGes que possam mitigar seu risco; definir as politicas, a
metodologia, os modelos de crédito, em todas as suas linhas e origens de
recursos e as diretrizes gerais que regem todas as etapas do ciclo de crédito
(comercial e fomento) e cadastro, atentando para a necessaria conformidade com
a regulamentacdo aplicavel; acompanhar as carteiras de crédito, minimizando o
impacto de perdas no resultado do Banco; gerenciar as acdes de cobranca e de
renegociacdo e/ou recuperacdo de dividas vencidas/compensadas; coordenar a
gestdo das centrais de crédito.

e DIRETORIA DE GESTAO DE RECURSOS (DIREP): Formatar, desenvolver
e oferecer aos canais de distribuicdo produtos e servigos que sejam adequados a
necessidade dos clientes e a0 mesmo tempo, possibilitar a geracdo de resultados
para 0 Banco; gerir o portfélio de produtos e servigos; gerir 0s recursos
financeiros a disposicdo do Banco, maximizando o retorno das operacdes de
tesouraria, provendo o Banco de andlise financeira para a tomada de decisdo;
gerir as estratégias de gestdo de pessoas, o quadro funcional do Banco,
selecionando, retendo e administrando talentos, desenvolvendo suas capacita¢des
e planejando a progressdo profissional dos empregados em linha com as
estratégias da organizacdo; gerir de forma estratégica 0s processos de
patriménio, compras e contratos.

e DIRETORIA DE CONTROLE E RISCO (DICOR): Atuar para o
aprimoramento da governanga corporativa, mitigando riscos, promovendo maior
controle e conformidade na gestdo do Banco, de maneira a possibilitar maior
eficacia e eficiéncia e seguranca ao processo decisorio; administrar as atividades
contdbeis e tributérias, incluindo a formalizagdo e execucdo orgcamentaria
observando o0s requisitos legais e de controle; elaborar a Programacéo
Orcamentéria, controlando a sua execucdo e o desempenho econémico e
financeiro do Banco, centralizando a difusdo de informacdes gerenciais; conduzir
de forma integrada a gestdo riscos e de alocacdo de capital que possibilite a
identificacdo, a mensuracdo, a avaliagdo, o monitoramento, o reporte, o controle
e a mitigacdo dos efeitos adversos resultantes das interagGes entre 0s riscos;
responder pelas acdes institucionais de Relagbes com Investidores; desenvolver
controles internos visando identificar desvios de padrdo e riscos, assegurando
niveis de adequados a legislagdo; desenvolver a seguranga corporativa e de
seguranca da informacéo e de comunicacdes observando os requisitos legais, de

controle e de seguranca, estabelecendo processo de permanente avaliacdo e

responsabilidade estdo definidas nesse Manual de Organizacdo e no Regimento Interno da Diretoria
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adequacgdo das medidas e procedimentos de seguranca de forma a resguardar a
integridade das pessoas, das informacdes, dos ativos fisicos e financeiros e da
imagem do Banco; realizar o controle das dotacdes e do passivo.

O Compliance, naturalmente, encontra-se dentro da DICOR - Diretoria de
Controle e Riscos, na medida em que cabe a este Orgdo cabe atuar para o
aprimoramento da governanca corporativa, mitigando riscos, promovendo maior
controle e conformidade na gestdo do Banco, de maneira a possibilitar maior eficicia e
eficiéncia e seguranca ao processo decisorio.

Cada Diretoria Executiva € dividida, dentre suas areas de atuacdo, pelas
respectivas Geréncias Executivas. As Geréncias Executivas sdo as subdivis@es
existentes, dentro da Diretoria, a fim de delimitar e pulverizar a sua area de atuacdo.

A DICOR - Diretoria de Controle e Riscos, no organograma do Banco da
Amazébnia, € subdividida em 04 (quatro) Geréncias Executivas, (BANCO DA
AMAZONIA, [2023?]) a saber:

8.1 GERENCIA EXECUTIVA DE CONTADORIA (GECON)

8.1.1 Finalidade: gerir a contabilidade, estruturando politicas e procedimentos
contabeis, efetuando a conciliagdo contabil, elaborando e divulgando as
demonstracdes financeiras do banco fontes de recurso sob gestdo, em
conformidade com a legislacdo e normativos vigentes, além de realizar o
planejamento tributério, gerenciar as obriga¢Bes tributrias, coordenar a
regularidade fiscal e realizar o controle, registro e pagamento das fontes de
repasse.

8.2 GERENCIA EXECUTIVA DE CONTROLADORIA (GECOR)

8.2.1 Finalidade: gerir a programacdo orcamentaria, realizar a gestdo
estratégica de custos, das fontes de recursos e do desempenho, estruturando,
analisando e disponibilizando informag6es econémico financeiras do banco,
inclusive anélise prospectiva de orcamentos e projecdes de resultados.

8.3 GERENCIA EXECUTIVA DE RISCOS CORPORATIVOS (GERIS)
8.3.1 Finalidade: realizar a gestdo integrada de riscos e de capital,
administrando as a¢6es de identificacdo e gerenciamento dos riscos, definindo
os niveis de risco e de alocacdo de capital adequados as estratégias e estrutura
do banco.
&4GERENCU\EXECUTHU\DECONTROLESINTERNOS(GECH@
8.4.1 Finalidade: atuar como segunda linha de defesa de controles internos
asseqgurando_a conformidade regulamentar e operacional, garantindo a
adequacdo e o funcionamento do sistema controles internos do banco,
reportando as instancias de governanca e a alta administragdo as avaliagdes
nos controles institucionais

8.5 GERENCIA EXECUTIVA DE SEGURANCA CORPORATIVA
(GESEC)

8.5.1 Finalidade: gerir a seguranca corporativa do banco observando os
requisitos legais, de controle, buscando a prevencdo e mitigagdo de ameacgas
com o objetivo de resguardar a integridade das pessoas, das informagdes, dos
ativos fisicos e financeiros e da imagem do banco.

Executiva.
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A partir da criagdo das Geréncias Executivas, as mesmas subdividem-se m
Coordenadorias, guardando, neste caso, a mesma divisdo de responsabilidades e
obrigac@es dentro de uma mesma geréncia.

Pois bem. A GERENCIA EXECUTIVA DE CONTROLES INTERNOS
(GECIN), é, por sua vem, subdividida em 04 (quatro) Coordenadorias, assim disposta:

Figura 4 — Gerencia de Controles Internos

A BANCO DA AMAZONIA
GECIN

ﬁ, BANCO DA AMAZONIA
GERENCIA DE CONTROLES INTERNOS - GECIN

GERENCIA DE CONTROLES
INTERNOS
-GECIN -

|
( )

COORD. DE PLANEJ. DE | [ cOORD. DE AVALIAGAO COORD. DE COORDENADORIA DE
CONTROLES INTERNOS DE CONTROLES DE COMPLIANCE PROC. COMPLIANCE PROC.
E COMPLIACE PROCESSOS GERENC. DE SUPORTE FINALISTICOS
-CPLAC - -COCOP - -COPOG - - COCOF -
FUNGAO/CARGO DOTAGAO

GERENTE EXECUTIVO 01

COORDENADOR 04

ANALISTA 16

OPERATIVO 04

Gerir e controlar os registros contabeis para
CONTABILIDADE acompanh?mento do patriménio e dgs ativos
sob a gestao do Banco, em conformidade
laos normativos legais.

(Organizar e controlar a gestao econémica do
CONTROLADORIA| Banco., apo@ndo os gestorgs,l mediante a
lgeragao de informagdes e indicadores para
lo auxilio nas tomadas de decisdes.

CONTROLE Monitorar a eﬁ_mencta dos mecanismos de
controle através de testes continuos de

INTERNO & afericao, mapeamento e avaliacao de
COMPLIANCE processo e compliance nos negocios.
Atuar para o aprimoramento da IAuxiliar a gestao no controle e
governanga corporativa, mitigando lacompanhamento de processos envolvendo
CONTROLE, RISCO riscos, promovendo maior controle CORREGEDORIA |denuncias de irregularidades, a fim de zelar
E SEGURANCA e conformidade na gestédo do Banco, pela§ boas prat}cas d? governanca,
(DICOR) de maneira a possibilitar maior relacionadas a integridade, ética e
eficacia e eficiéncia e seguranca transparéncia.
a0 processo decisorio. Proteger o patriménio do Banco e de seus
clientes, bem como a integridade fisica de
SEGURANCA iseus colaboradores através de agdes de

CORPORATIVA prevencao e controle de acessos, seja a
dados e informagdes, ou a instalagées
|ﬁsicas e ambientes virtuais. Combater
ilicitos.

IControlar e gerir os riscos (potenciais e
efetivos), a fim de mitigar possiveis perdas
RISCO E GESTAO e fa_zer a gestao c_los niveis adequados de
DE CAPITAL capital, que permitam ao Bqnco operar com
seguranca e assim contribuir para o
atingimento dos objetivos estratégicos da
(Organizagao.

OBJETIVO

M Afinir A Actratinia Ada AbiianZa Danan

Fonte: (BANCO DA AMAZONIA, [20237]).
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Com efeito, a &rea de compliance ficou afeta a 02 (duas) Coordenadorias do
Banco, junto GERENCIA EXECUTIVA DE CONTROLES INTERNOS (GECIN),

dentro da DICOR -
[20237]). quais sejam:

Diretoria de Controle e Riscos, (BANCO DA AMAZONIA,

3 COORDENADORIA DE COMPLIANCE EM PROCESSOS
GERENCIAIS E DE SUPORTE - COPOG

3.1 Compliance regulamentar - Processos Gerenciais e de Suporte.

3.1.1 Manter inventario atualizado de regulamentac@es externas.

3.1.2 Avaliar a eficicia dos controles na primeira linha em relacdo ao
compliance.

3.1.3 Indicar necessidades de melhorias e mitigacéo do risco de compliance.
3.1.4 Receber, pesquisar e distribuir novas regulamentacdes externas e
monitorar o seu cumprimento.

3.1.5 Analisar a aderéncia da institui¢do ao arcabougo legal, a regulamentagéo
infralegal e as recomendagfes dos 6rgdos de supervisdo, quando aplicaveis.
3.1.6 Coordenar as auto avaliacBes realizadas pela 12 Linha relacionada a
verificar a aderéncia dos seus processos e produtos as regulamentacfes
externas.

3.2 Compliance operacional - Processos Gerenciais e de Suporte.

3.2.1 Efetuar a conformidade operacional dos processos relevantes, incluindo a
criacdo e aprovacdo de novos produtos.

3.2.2 Definir, monitorar e manter atualizado o Rating de Conformidade.

3.2.3 Monitorar indicadores de compliance.

3.2.4 Monitorar as falhas em politicas, normas, procedimentos e controles que
ndo garantam a conformidade do Banco aos normativos externos dos drgdos
reguladores.

3.2.5 Emitir Recomendacao Técnica de controle, Notas de Controle e Alertas
de Controle a fim de minimizar deficiéncias identificadas, fragilidades ou ndo
conformidades em processos, sistemas, produtos ou servigos.

3.2.6 Auxiliar as areas na defini¢do de controles necessarios para atendimento
das regulamentagdes.

3.2.7 Monitorar os processos criticos do Banco, visando manter o padrdo de
funcionamento.

3.2.8 Monitorar e analisar os impactos dos regulamentos e/ou normativos
publicadas pelos drgédos reguladores afetos a controles internos e compliance.
3.2.9 Elaborar relatorio contendo os resultados das atividades relacionadas a
funcdo de compliance.

3.2.10 Assessorar o Comité de Elegibilidade, realizando avaliagbes de
conformidade das indicacdes dos Conselheiros, diretores e presidente, na
forma da legislacéo vigente.

3.3 Administragdo do processo.

3.3.1 Elaborar e manter atualizada, para os processos de responsabilidade da
coordenadoria:

a) a politica, as normas, os procedimentos, as delegagdes de responsabilidade e
os fluxos de atividades;

b) os indicadores de desempenho, eficiéncia e qualidade;

c) os métodos, ferramentas e sistemas;

d) identificar as vulnerabilidades, a analise de risco do processo e medidas
para mitiga-los.

3.3.2 Coordenar a execugdo orcamentaria de todas as rubricas de
responsabilidade da Coordenadoria.

3.3.3 Pesquisar e analisar regulamentos e/ou normativos publicadas pelos
orgdos reguladores, afetos ao assunto, analisando impactos e efetuando os
necessarios ajustes nas politicas e demais normativos internos.
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4 COORDENADORIA DE COMPLIANCE EM PROCESSOS
FINALISTICOS - COCOF

4.1 Compliance operacional de Processos Finalisticos.

4.1.1 Efetuar a conformidade operacional dos processos de negdcios, incluindo
a criagdo e aprovacao de novos produtos e servigos.

4.1.2 Avaliar a eficacia dos controles na primeira linha em relagdo ao
compliance, inclusive na constituicdo de novos produtos, servicos e atividades
de negécios.

4.1.3 Indicar necessidades de melhorias nos processos e mitigacdo de riscos.
4.1.4 Definir, monitorar e manter atualizado o Rating de Conformidade.

4.1.5 Monitorar os controles das agéncias (monitoramento continuo).

4.1.6 Monitorar indicadores de compliance.

4.1.7 Emitir Recomendagéo Técnica de Controle, Notas de Controle e Alertas
de Controle a fim de minimizar deficiéncias identificadas, fragilidades ou néo
conformidades em processos, sistemas, produtos ou servicos.

4.1.8 Auxiliar as unidades de 22 Linha na definicdo de controles necessarios
para atendimento das normas e mitigacdo dos riscos.

4.1.9 Monitorar os neg6cios e produtos do Banco, visando supervisionar o
padrdo de funcionamento.

4.1.10 Elaborar relatério contendo os resultados das atividades relacionadas a
funcdo de compliance.

4.2 Administracdo do processo.

4.2.1 Elaborar e manter atualizada, para os processos de responsabilidade da
coordenadoria:

a) a politica, as normas, os procedimentos, as delegagfes de responsabilidade e
os fluxos de atividades;

b) os indicadores de desempenho, eficiéncia e qualidade;

c¢) os métodos, ferramentas e sistemas;

d) identificar as vulnerabilidades, a analise de risco do processo e medidas
para mitiga-los.

4.2.2 Coordenar a execucdo orgcamentaria de todas as rubricas de
responsabilidade da Coordenadoria.

4.2.3 Pesquisar e analisar regulamentos e/ou normativos publicadas pelos
orgdos reguladores, afetos ao assunto, analisando impactos e efetuando os
necessarios ajustes nas politicas e demais normativos internos.

Como se observa, o Banco da Amazonia dividiu sua &rea de compliance em
Processos Gerenciais e de Suporte e em Processos Finalisticos.

Na primeira, junto a COORDENADORIA DE COMPLIANCE EM
PROCESSOS GERENCIAIS E DE SUPORTE - COPOG, o compliance atua junto
aos procedimentos gerenciais do Banco e no Suporte as unidades: avalia 0s normativos
internos e sugere melhorias e atualizacdes; verifica a aderéncia das normas junto as
unidades e colaboradores; atua junto a processos relevantes, e junto a criagdo de novos
produtos; monitora os préprios indicadores de compliance; monitora eventuais falhas na
conformidade do Banco frente as normas impostas pelos 6rgédos externos e reguladores;
emite recomendacgdes técnicas e alertas de controle, a fim de minimizar deficiéncias e
fragilidades em processos, produtos e servigos; elabora relatérios relacionados ao

compliance entre outras responsabilidades.
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Na segunda, junto a COORDENADORIA DE COMPLIANCE EM
PROCESSOS FINALISTICOS — COCOF, o compliance atua junto aos processos
finalisticos do Banco: faz a conformidade operacional em processos de negdcio,
incluindo a criacdo e aprovacdo de novos produtos; avalia a eficacia do compliance na
primeira linha de atuagdo, feita pela COPOG; indica necessidade de melhorias;
monitora o controle das agéncias e os indicadores de compliance; monitora os negécios
e produtos do Banco, visando supervisionar o padrdo de funcionamento; elabora
relatério contendo os resultados das atividades relacionadas a funcdo de compliance,
entre outras responsabilidades.

As éareas de compliance do Banco da Amazénia funcionam de maneira
efetiva. Prova disso sdo os indices de conformidade atingidos pela Instituicdo, seja em
processos internos seja naqueles envolvendo terceiros, e, principalmente, na atuacdo
junto ao publico alvo, que é a venda de produtos e servicos.

Os indices de conformidade?® podem ser medidos, por exemplo, em eventuais
multas aplicadas pelos 6rgaos de controle, ou mesmo pelo rating das agbes judiciais
julgadas a favor ou contra a empresa, onde 0s numeros do Banco se mostram, sem
positivos.

Com efeito, o Banco possui um sistema de controles internos adequados ao
seu porte, perfil de risco e natureza dos seus negocios, adota como metodologia de
controle interno, o modelo das Trés Linhas de defesa, que assegura as competéncias e
responsabilidades de todas as areas da Institui¢do, por meio de uma estrutura integrada e
coordenada, o que contribui para a efetividade dos controles internos e geracdo de
resultados sustentaveis. Utiliza o framework COSO — Estrutura Integrada, considerando
0S seus componentes e principios?4.

O modelo de Trés Linhas de Defesa foi instituido pelo Instituto de Auditores
do Brasil (I1A Brasil), em janeiro de 2013, com a publicacdo da cartilha conhecida como
"As Trés Linhas de Defesa". Resumidamente pode se definir o modelo de Trés Linhas de
da seguinte forma (THE INSTITUTE OF INTERNAL AUDITORS, 2013):

¢ Primeira linha de defesa: representada pelas unidades operacionais, na qualidade
de gestora de processos e proprietaria dos riscos, sera responsavel pelo desenho,

implementacdo e conducdo de seu processo e, consequentemente, por identificar,

Z https://www.bancoamazonia.com.br/index.php/relacoes-com-investidores/sobre-o0-banco/ratings
24 hitps://www.bancoamazonia.com.br/component/edocman/relatorio-anual-integrado-e-sustentabilidade-
2021/viewdocument/5229?1temid=0



https://www.bancoamazonia.com.br/index.php/relacoes-com-investidores/sobre-o-banco/ratings
https://www.bancoamazonia.com.br/component/edocman/relatorio-anual-integrado-e-sustentabilidade-2021/viewdocument/5229?Itemid=0
https://www.bancoamazonia.com.br/component/edocman/relatorio-anual-integrado-e-sustentabilidade-2021/viewdocument/5229?Itemid=0
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avaliar e mitigar riscos, além de definir e manter controles internos eficientes e
implementar acBes corretivas para resolver deficiéncias em processos e controles.

e Segunda linha de defesa: detém as fungbes de gerenciamento de risco e
conformidade e neste sentido deve trabalhar em conjunto com a primeira linha de
defesa para garantir identificacdo, avaliacio e reporte as alcadas competentes. E de
responsabilidade da segunda linha de defesa identificar regulamentacdes,
estabelecer politicas, definir linguagem comum de riscos, mensurar 0s riscos e zelar
pelo controle efetivo, de forma a assegurar que estejam sendo conduzidos de acordo
com o nivel de apetite definido, reportando resultados para os colegiados
superiores. No Banco da Amazbnia a segunda linha de defesa é composta,
essencialmente, pelas equipes: controles internos e compliance (GECIN), riscos
(GERIS), controles contabeis e financeiros (GECON), seguranca (GESEC) e
juridica (GEJUR).

o Terceira linha de defesa: representada pela Auditoria Interna, deve revisar de
modo sistematico e eficiente as atividades das duas primeiras linhas de defesa e

contribuir aprimoramento.

Figura 5 — Modelos de Trés linhas de Defesa

Modelo de Trés Linhas de Defesa

Orgao de governanga/ Conselho/ Comité de Auditoria

Alta Administragao T
22 linha de defesa T

1? linha de defesa 32 linha de defesa

Gestao de Risco
Asseguracao
Donos do Risco e Controle gurace

{Areas de negocios, {Auditoria Interna)
gerencias Geréncia de risco,
operacionais, seguranga,

agéncias e conformidade e
superintendéncias) controle.

Fonte: (BANCO DA AMAZONIA, 2022, p. 60).

Tais estruturas asseguram um ambiente de integridade e confiangca nas
relacdes e possibilitam a promocdo de acBes educativas, preventivas e corretivas
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concernentes a ética profissional, aos colaboradores e no tratamento com as pessoas e
com o patrimdnio publico, onde todos o0s niveis hierarquicos terdo papéis e
responsabilidades em suas atividades objetivando a eficacia dos controles internos,
cabendo ao Conselho de Administragdo, como instancia maxima de controle interno do
Banco, manter independéncia da gestdo e exercer por meio das estruturas e processos
que lhe d&o suporte a supervisdo sobre a administracdo da Instituicdo no desenho,
implementacao e aplicacdo dos controles.

Todavia, ao analisar o organograma da Instituicdo Financeira, principalmente
junto a GERENCIA EXECUTIVA DE CONTROLES INTERNOS (GECIN), e as 02
(duas) Coordenadorias (COCOF e COPOG), ndo ha um dérgdo no Banco junto ao
compliance responsavel, especificamente, pelo controle e aplicacdo especifica das
normas da Lei 13.709/2018.

E, neste ponto, cinge-se o ponto nevralgico do presente trabalho: pela
envergadura e importancia da LGPD, através das normas e obrigacdes previstas na Lei

13.709/2018, a proposicdo é a criacdo de uma nova Coordenadoria no Banco da

Amazoénia, junto a GECIN - Geréncia Executiva, para andlise, fiscalizacdo e

aplicabilidade da lei.

6.10 Proposta de aprimoramento do modelo de compliance junto ao Banco da

Amazbnia para adaptacdo a LGPD

Neste capitulo apresenta-se 0s aspectos inovativos do trabalho, a importéancia
de um modelo de compliance autbnomo para cumprimento da Lei de Protecdo de Dados
e a criacdo de uma Coordenacdo independente para cumprimento e fiscalizacdo da

LGPD. Estrutura e organizagéo.

6.10.1 Aspecto inovativo do trabalho

Segundo o Manual de Oslo (OCDE, 2004), o conceito de inovagéo ¢ definido
como a implementacdo de um produto (bem ou servi¢co) novo ou significativamente
melhorado, ou um processo, ou um novo método de marketing, ou um novo método
organizacional nas praticas de negocios, na organizacdo do local de trabalho ou nas

relagdes externas.
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Para a formacdo no mestrado Programa de Pos-Graduacdo em Propriedade
Intelectual e Transferéncia de Tecnologia para a Inovagdo — PROFNIT, a natureza
inovativa do trabalho e do produto a ser apresentado é essencial.

A proposta apresentada no projeto, originariamente, apresentou a proposta de
desenvolvimento de 03 (trés) objetivos especificos:

a) Examinar as exigéncias legais trazidas pela LGPD ao setor bancério, por meio de

uma revisao de literatura;

b) Identificar os procedimentos e opg¢des praticas de compliance a implementagéo

do tratamento de dados ao setor bancario; e, finalmente,

c) Aprimorar o sistema de compliance aplicado ao sistema bancério, o qual

contemple as normas inovadoras da LGPD, e proteja as empresas de futuros
dissabores, considerando as punicdes dela decorrentes

Na oportunidade da apresentacdo do projeto para a qualificacdo, apresentou-
se 0s 02 (dois) primeiros objetivos especificos: o trabalhado examinou e detalhou as
exigéncias legais trazidas pela LGPD ao setor bancario, por meio de uma revisdo de
literatura, e; identificou os procedimentos e opcdes praticas de compliance a
implementacao do tratamento de dados ao setor bancaério.

E, agora, com a entrega da Dissertacdo, encerra-se 0 terceiro e ultimo
objetivo especifico. O projeto apresenta uma alteracdo do modelo de compliance do
Banco da Amaz6nia, com a criagdo de uma Coordenadoria junto 8 GECIN GERENCIA
EXECUTIVA DE CONTROLES INTERNQOS, com o objetivo de aprimorar o sistema de
compliance aplicado ao Banco, o qual contemple as normas inovadoras da LGPD, e
proteja a empresa de futuros dissabores, considerando as punicdes dela decorrentes.

O projeto tem vinculagdo a inovagdo em processo e inovagdo organizacional,
visto que objetiva propor o aprimoramento do sistema aplicado ao compliance da
Instituicdo Financeira. A proposta de criacédo de uma nova Coordenadoria, com um novo
arcabouco de normas/regras e o aprimoramento do sistema, desaguara em uma
restruturacdo da cadeia de processos hoje existente, tudo com o fito de proteger a
empresa das punic¢des decorrentes da norma legal. Insere-se, portanto, dentro do tema de
Propriedade Intelectual (inovacdo em processo) e Transferéncia de Tecnologia.

Nesse sentido, a proposta desenvolvida, com a adaptacdo do modelo de
compliance, centraliza a analise das obrigacdes legais criadas pela LGPD em um Unico

setor, com uma nova plataforma. Os bancos terdo que alterar significativamente suas
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rotinas de trabalho, para identificar a forma como coletam os dados, a natureza destes, a
base legal para tratd-los, eventual descarte, até a possibilidade final de
compartilhamento. Isso &, conceitualmente, inovagao em processo.

E, finalmente, a alteracdo do sistema de compliance encerra, também,
natureza de inovacgdo organizacional, que “¢ a implementagdo de um novo método
organizacional nas praticas de negdcios da empresa, na organizacdo do seu local de
trabalho ou em suas relacdes externas” (OCDE, 2004, p. 61).

Como outrora retratado, a implantacdo de um novo modelo de conformidade,
ou sua alteragdo substancial, necessariamente caracteriza um novo método
organizacional: novos conceitos e defini¢Ges; atribuicbes de novas responsabilidades,
aqueles que irdo analisar os riscos e 0s dados pessoais existentes; aqueles que irdo tratar
os dados; aqueles que irdo adaptar as novas rotinas e segmenta-las com todas as
unidades da organizacgéo; aqueles que irdo compartilhar os dados etc. Estas novas rotinas
e responsabilidades se reveste em um novo modelo organizacional, e, por isso, inova

neste segmento.

6.10.2 A importancia de um modelo de compliance independente para cumprimento da
Lei de Protecdo de Dados

Ao analisar todo o arcabouco documental, verificou-se que o Banco da
Amazébnia aplicou de forma solida, efetiva e segura os comandos da Lei Geral de
Protecdo de Dados — 13.709/2018. Desde a contratacdo de uma renomada equipe de
profissionais externos, até a capacitacdo dos empregados publicos internos, o Banco
passou por um longo periodo de adaptacdo, dentro do lapso temporal de vacancia da
norma.

A concepcdo de um Plano de Implantacdo, criteriosamente elaborado pelas
equipes, gerou o sucesso da empreitada. Atualmente, o Banco cumpre 0s requisitos
objetivos e subjetivos da lei, o que d& conforto no planejamento dos negdcios e,
principalmente, seguranca aos clientes, no que pertine a seguranca dos dados pessoais
mantidos e controlados pela Institui¢cdo Financeira.

Atualmente, o Banco tem um vasto e criterioso compéndio de normativos
internos, todos ligados umbilicalmente a seguranca dos dados e a conformidade e
integridade dos negdcios, tais como: um Codigo de Etica atualizado e em vigor; Normas

Internas para descarte das informacGes; Comités de Privacidade e Gestdo Integrada;
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orgdo de Auditoria Interna independente e descentralizada; Normas Internas de Gestéo
de Conformidade, de Tratamento e Classificacdo das Informagdes; e normas internas
criteriosas ligadas a Politica de Gestdo de Dados Pessoais, de Integridade e de
Governanca de Dados.

Todo este arcabou¢o de normativos internos, somados as demais normas
editadas pelos oOrgdos de controle (BACEN, TCU, CGU etc), e as Leis Federais,
asseguram ao cliente a convicgao do estrito cumprimento na protecdo e manipulagdo dos
dados pessoais coletados e mantidos pela Instituicdo Financeira.

E o comprometimento da Alta Administracdo do Banco da Amazdnia com as
regras de compliance, e sua autonomia, essencial para o sucesso do sistema, vem
definida nas diretrizes da POL 309 (BANCO DA AMAZONIA, [20237]):

6 DIRETRIZES

6.1 O Compliance sera um dos pilares da governanga corporativa que
fortalecerd o ambiente de controles internos da Instituicdo, monitorando a
conformidade com leis e regulamentos internos e externos, gerando a
legitimidade e aumentando a transparéncia, o que favorecera a vantagem
competitiva e proporcionara a sustentabilidade da organizacéo.

6.2 O Compliance devera ser colocado em pratica de modo continuo pela
estrutura de governanca do Banco, alta administracdo, comités e empregados
conforme suas funcgbes e responsabilidades. Todos os empregados deverdo
zelar pela integridade, ética e competéncia, responsabilidades, padrdes de
gerenciamento, organizacdo e alocagdo de recursos.

6.3 O Banco incentivar4d seus empregados, terceirizados, dirigentes e
conselheiros a pratica de elevados padrdes de comportamento ético e de
governanca, visando o fortalecimento da gestdo do risco de compliance.

6.4 O Conselho de Administracdo (CONSAD), como instdncia méxima de
controle interno do Banco, mantera independéncia da gestdo e exercerd por
meio das estruturas e processos que lhe ddo suporte a supervisdo sobre a
administracdo da Instituicio no desenho, implementacdo e aplicacdo dos
controles internos.

6.5 A responsabilidade sobre o Compliance serd de todos os empregados,
permeara toda a estrutura organizacional do Banco e todos o0s niveis
hierarquicos terdo papéis e responsabilidades em suas atividades, objetivando
a eficiéncia e eficacia dos controles internos.

6.8 A area responsavel pelo Compliance devera atuar de forma independente e
autbnoma das demais areas da Instituicdo, para evitar os conflitos de
interesses e assegurar a isenta leitura dos fatos, visando & busca da
conformidade por meio de agbes corretivas e preventivas. A unidade
responsavel pela funcdo de conformidade e controles internos deverd ser
integralmente segregada da atividade de auditoria interna.

6.9 A Instituicdo dara livre acesso aos responsaveis pelas atividades
relacionadas & funcdo de compliance as informacdes necessarias para o
exercicio de suas atribuicBes, incluindo o acesso a qualquer informacdo,
colaborador ou administrador da Instituicéo.

Com efeito, a proposta apresentada neste projeto de pesquisa visa aprimorar

o sistema de compliance, especificamente ligado a atividade de coleta e controle, e 0



94

sigilo e a confidencialidade do processamento e armazenamento dos dados. E, neste
ponto, acredita-se que a criacdo de uma Coordenadoria propria, e independente,
unicamente ligada a protecdo de dados (LGPD), sera ponto fundamental para aprimorar
0 sistema de controle e mitigar os riscos, principalmente face as multas milionarias
previstas na legislagéo.

Impende registrar, também, que com a publicagdo da Lei 13.709/18 Lei Geral
de Protecdo de Dados Pessoais, para além do mero e simples controle na coleta e
manipulacdo, estabeleceu-se como obrigacdo destes agentes de tratamento de dados
pessoais a ado¢do de “medidas de seguranca, técnicas e administrativas aptas a proteger
os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento inadequado
ou ilicito” (BRASIL, 2018, p. 63, art. 46).

Ainda no campo normativo, em 2020 foi publicada a nova versdo da IN 01
DSIC/GSIPR que dispde sobre a Estrutura de Gestdo da Seguranca da Informacdo e
define diretrizes para a elaboracdo da Politica de Seguranca da Informacédo dos 6rgéos e
entidades da administracdo publica federal%®.

Desta forma, a criagdo de um érgdo especifico e individualizado, unicamente
ligado a gestdo e controle dos dados, podera concentrar-se em atividades coordenadas
para controlar e monitorar todos os processos da Instituicdo Financeira que envolvam a
coleta e a seguranca dos dados, objetivo maior da LGPD. Uma Coordenacdo de
Compliance ligada a LGPD podera criar mecanismos de gestdo, com origem desde as
agéncias da rede bancéria, na ponta da Instituicdo, onde geralmente a coleta dos dados
se inicia, até o destino final, com Operador e o Controlador dos dados.

A gestdo dos dados pessoais e a propria gestdo do compliance justificam
referida criacdo, de uma &rea independente, na medida em que o risco das san¢Ges
legais, decorrentes da Lei 13.709/2018, vdo muito além das perdas financeiras. H& o
risco, iminente, das perdas reputacionais derivadas da falta de cumprimento das Leis e
normas regulamentadoras, e a perda da credibilidade junto ao mercado.

Atualmente, o mercado, principalmente o financeiro, exige do Banco um
cumprimento estrito de principios e condutas éticas, e a politica de integridade e
conformidade nos negdcios recebe um grau maximo de controle, o que, também,

justifica ao nosso ver a criagdo da referida unidade independente.

25 pOL 304 - POLITICA DE SEGURANCA DA INFORMACAO E CIBERNETICA
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6.10.3 Criacéo de uma Coordenacdo independente para cumprimento e fiscalizacéo da

LGPD. Estrutura e organizacao

Como exposto neste projeto, no organograma do Banco da Amazonia, junto a
GERENCIA EXECUTIVA DE CONTROLES INTERNOS (GECIN), ha 02 (duas)
Coordenadorias (COCOF e COPOG), sem que nenhuma delas tenha ligacdo umbilical
pelo controle e aplicacdo especifica das normas da Lei 13.709/2018.

Nesse sentido, o presente trabalho, pela envergadura e importéncia da LGPD,
através das normas e obrigacOes previstas na Lei 13.709/2018, faz a proposicdo pela

criacdo de uma nova Coordenadoria no Banco da Amazdnia, junto a GECIN -

Geréncia Executiva, para analise, fiscalizacao e aplicabilidade da lei.

Figura 6 - GECIN

ﬂ BANCO DA AMAZONIA
GECIN

ﬁ, BANCO DA AMAZONIA
GERENCIA DE CONTROLES INTERNOS - GECIN

GERENCIA DE CONTROLES
INTERNOS
- GECIN -

\
1

COORD. DE PLANEJ. DE | | COORD. DE AVALIAGAO COORD. DE COORDENADORIA DE
CONTROLES INTERNOS DE CONTROLES DE COMPLIANCE PROC. COMPLIANCE PROC.

E COMPLIACE PROCESSOS GERENC. DE SUPORTE FINALISTICOS
-CPLAC - -COCOP - -COPOG - - COCOF -

FUNGAO/CARGO DOTAGAO
GERENTE EXECUTIVO 01
COORDENADOR 04
ANALISTA 16
OPERATIVO 04

Fonte: (BANCO DA AMAZONIA, [20237]).

A estrutura:

Propdem-se a criacdo da Coordenagdo de Compliance no Gerenciamento e
Acompanhamento de Processo de Dados Pessoais, com designacdo/criacdo de 01 (um)
cargo de Coordenador, 04 (quatro) analistas e 01 (um) operativo, tal qual os

colaboradores ja designados nas outras Coordenadorias.
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A organizacdo e responsabilidades:

Para propiciar o acompanhamento e gerenciamento dos dados pessoais,
evidencia-se a necessidade de identificar-se a natureza e qualidade da informacdo, o que
também devera estar afetar a referida Coordenadoria. Desta forma, ficara afeto a este
6rgdo classificar as informacbes, tais como de natureza PUBLICA (divulgada
publicamente, sem restricdo de acesso e cuja divulgacdo ndo cause qualquer dano a
instituicdo.), INTERNA (pode ser divulgada a todos os empregados e prestadores de
servigos, desde que estes estejam comprometidos com a confidencialidade das informagdes),
RESTRITA (pode ser divulgada a determinadas areas, grupos ou fungdes, cuja divulgacéo
pode acarretar prejuizos ao Banco) ou SIGILOSA (Informacdo que requer um tratamento
especial e cuja divulgacdo ndo autorizada ou acesso indevido pode gerar prejuizos
financeiros, legais, normativos, contratuais ou de reputacdo, imagem ou estratégia do
Banco).

Para além disso, elencou-se, abaixo, uma prévia das areas afetas a nova
Coordenadoria, algumas ja existentes no sistema da Instituicdo e agora proposto o seu

deslocamento, e outras inéditas, objeto deste trabalhno (BANCO DA AMAZONIA, [20237]):

a) Identificagdo de todo o normativo, interno e externo, sobre a LGPD e
conformidade de dados, e manter inventario atualizado deste arcabouco legal;

b) Identificagdo e orientacdo as demais unidades do Banco acerca das
bases legais da Lei 13.709/2018, que autorizam a coleta e tratamento dos
dados por parte da Instituicdo Financeira;

C) Identificagdo das unidades internas do Banco que coletam dados
pessoais;

d) Identificagdo das unidades internas do Banco que manipulam dados
pessoais;

e) Identificagdo dos processos e/ou das atividades relevantes para
empresa, levando em consideracdo tanto os aspectos da conformidade
operacional, quanto regulatoria;

f) Identificagdo dos processos de verificacdo obrigatoria que contenham
coleta e necessidade de tratamento de dados pessoais, tais como: cadastro;
contrato de abertura de contas; todas as operacgdes de crédito (contratos de
mutuo etc); transacles realizadas via canais de atendimento; contratos
administrativos realizados pelo Banco, incluindo as licitacdes;

g) Identificagdo, analise e acompanhamento dos procedimentos junto ao
setor de Recursos Humanos, contratacdo e demissdo dos empregados e a
coleta e tratamento dos dados dos empregados publicos e terceirizados;

h) Propor a divisdo, dentro da Coordenadoria, de subgrupos de controle
para gerenciamento no cumprimento das normas;

i) Controle periodico das agéncias/unidades responsaveis pelo cadastro
dos clientes e coleta dos dados, principalmente com supervisdo dos contratos
de abertura de crédito e autorizacdo dos terceiros para a coleta e tratamento
dos dados pessoais;
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), Monitorar os procedimentos de controle de acesso as informacfes que
contenham dados pessoais, com objetivo de garantir que somente pessoas
autorizadas tenham acesso a determinada informagdo, recurso computacional ou
ambiente fisico.

k) Monitorar e acompanhar os contratos e procedimentos (relacionamentos)
mantidos com todos os fornecedores de servicos, independentemente da natureza
(notadamente a seguranca dos dados, documentos e informacGes), de modo a
mitigar riscos associados ao acesso dos fornecedores aos ativos do Banco.

|) Identificar, cadastrar, monitorar e relatar incidentes de seguran¢a da
informacdo relevante ou incidente cibernético, envolvendo dados pessoais,
que afetem o Banco ou terceiros;

m) Considerando os dados pessoais ja tomados pelo Banco, e apés a
implantacdo da LGPD, propor, periodicamente e assim que necessario, a
classificagdo, reclassificacdo, anonimizacdo e pseudonimizagdo, manuseio,
armazenamento, transporte e descarte dos dados, alertando a rede da utilizagdo de
forma transparente e apenas para a finalidade para a qual foi autorizada.

n) Acompanhar os procedimentos e forma de descarte dos dados;

O) Realizar teste de avaliacdo junto a todas as unidades identificadas, e
verificar a aderéncia ao arcabougo legal, a regulamentacdo infralegal, as
recomendacdes dos 6rgdos de supervisdo e, quando aplicaveis, aos cédigos de
ética e de conduta do Banco;

P)  Propor e encaminhar relatério sistematico dos resultados & DICOR
(Diretoria de Controle e Risco), & GERIS (Geréncia de Riscos Corporativos),
a DIREX (Diretoria Executiva) e ao CONSAD (Conselho de Administragao);

g) Promover a disseminagdo de valores, e programas de conscientizagao
da seguranca dos dados, via comunicados e comunicagfes internas de forma
continua, dos principios e normas ligadas a LGPD e a necessidade de
adaptacdo e cumprimento da lei de protecdo de dados, propondo treinamentos
obrigatdrios, disseminac¢do de artigos etc;

)  Atuar, juntamente com a Comissdo de Privacidade e Protecio de Dados
Pessoais (CPPD), na avaliacdo de contratos congéneres que envolvam tratamento
de dados pessoais e nos incidentes de violacdo de dados pessoais no ambito da
LGPD.

S) Reportar imediatamente a identificacdo de qualquer fato relevante,
deficiéncia, falha ou ndo cumprimento das normas de protecdo de dados a
autoridade superior.

t) Criar uma Politica de Gestdo e Acompanhamento dos Dados Pessoais,
ligada a Lei 13.709/2018, bem como alinhada aos demais normativos
congéneres;

u) As diretrizes relativas a gestdo do Compliance dos dados pessoais
deverdo ser revistas periodicamente a fim de que os controles internos se
mantenham adequados e a eles sejam incorporadas medidas relacionadas a
mitigagdo de risco de Compliance, de acordo com a natureza e complexidade
dos neg6cios do Banco da Amazdnia.

Com a criacdo desta nova unidade, dentro da Geréncia de Controle de Riscos
— GECIN, acredita-se que o controle dos processos sera aferido de maneira mais
incisiva, aprimorando os procedimentos e mitigando os riscos na aplicacdo dos
comandos da LGPD.
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7 CONCLUSAO

Impende registrar, de inicio, que os estudos e trabalhos, pesquisas de campo,
entre outros, foram iniciados durante o periodo pandémico da COVID-19. Tal situacao
dificultou sobremaneira a obtencédo tempestiva de informagdes, os estudos e a difusdo do
trabalho. Aulas on line, dificuldades de comunica¢do com os discentes (naturais, diante
da circunstancia), impossibilidade de visitas in locu aos locais a serem visitados pela
busca de material foram alguns dos principais pontos negativos da caminhada.

D outra banda, convém esclarecer que, durante a execucdo do trabalho,
abriu a possibilidade de exploracdo de inumeros outros dados e elementos de
pesquisa, tais como os fluxos de processos existentes na gestdo de compliance, a
forma de tratamento, o tempo e a devolutiva, com a respectiva solucdo. Contudo,
além de ser um dado extremamente sensivel ao Banco, ndo houve tempo suficiente
para estratificar as informacBes, o que poderd, certamente, ser alvo de um futuro
trabalho, via artigo cientifico ou mesmo tese de doutoramento, dado ao seu
ineditismo.

A Lei Geral de Protecdo de Dados — Lei 13.709/2018 veio, em um cenario
mais que tardio, proteger importantes direitos do cidaddo. Os dados pessoais estdo
umbilicalmente ligados aos direitos da privacidade, da liberdade e do livre
desenvolvimento da personalidade, todos de hospedagem constitucional.

Diz o artigo 5°, da CF/88:

Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito & vida, a liberdade, a igualdade, a seguranga e a
propriedade, nos termos seguintes:

[]

X - séo invioldveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violagdo (BRASIL, 2016, p. 13).

E o Codigo Civil Brasileiro vaticina, em seus artigos 12 e 21:

Art. 12. Pode-se exigir que cesse a ameaga, ou a lesdo, a direito da
personalidade, e reclamar perdas e danos, sem prejuizo

[]

Art. 21. ‘A vida privada da pessoa natural ¢é inviolavel, e o juiz, a
requerimento do interessado, adotara as providéncias necessarias para impedir
ou fazer cessar ato contrario a esta norma’. o de outras san¢fes previstas em
lei (BRASIL, 2002, p. 145; 146).
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Como destaca Patricia Peck Pinheiro, a LGPD foi criada com o objetivo
principal de proteger os direitos fundamentais de liberdade e privacidade das pessoas,
bem como promover o livre desenvolvimento de suas personalidades. Com isso, a lei
estabelece uma série de principios e medidas de controle técnico que devem ser seguidos
para garantir a seguranca e a privacidade dos dados pessoais identificaveis. E entre os
principais impactos da LGPD estd a garantia dos direitos dos titulares, que incluem o
direito a portabilidade dos dados pessoais. Esses direitos sdo novos para o ordenamento
juridico e para empresas publicas e privadas, e devem ser respeitados dentro de um
prazo razodvel previsto pela lei brasileira. Em resumo, as instituigbes devem estar
preparadas para cumprir com as exigéncias da lei e garantir a protecdo dos dados
pessoais dos titulares (PINHEIRO, 2023).

Cumprir a LGPD implica estar conforme e respeitar os Direitos Humanos, o
que, atualmente, é fundamental para o crescimento de qualquer empresa ou organizacao.
Os direitos ligados a privacidade e, principalmente, a propriedade e livre disposicdo dos
dados, com a edi¢do da nova lei, tomou uma nova dindmica nesta era da Big Data, pois
de nada adianta promover grandes avangos tecnoldgicos sem garantir essa prerrogativa
as pessoas. “A partir dessa afirmacdo, depreende-se que organizagdes publicas e
entidades privadas que ndo seguem a LGPD ndo respeitam os Direitos Humanos”
(BALDISSERA, 2022).

Qualquer discussdo sobre os cenarios tecnologicos, na atualidade, perpassa
por uma analise meticulosa dos impactos dos dados na sociedade, conceito dado a “Data
Driven Society”?®. E é nesta seara que o mercado, ha muito, enxerga os dados, como um
dos maiores ativos financeiros, e, por isso, a necessidade de uma legislacdo especifica
para tratar e regulamentar a matéria.

Conforme relatou, em entrevista, o atual diretor-presidente da ANPD
(Autoridade Nacional de Protecdo de Dados), Waldemar Gongalves, em entrevista ao
programa Brasil em Pauta, da TV Brasil. Na avaliacdo de Gongcalves, o cidaddo é o elo
mais fraco na cadeia de protecdo dados. Segundo ele, a “riqueza” da atualidade é a
protecdo de informagdes pessoais e ANPD tem papel essencial na defesa dos dados de

brasileiros. “Quando no passado, nos tinhamos o petréleo como a grande riqueza. No

% https://medialab.espm.edu.br/data-driven-society/
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século 21, hoje, os dados sdo 0 novo petrdleo. Exatamente porque a empresa viu quao

precioso esses dados [sdo]” (BRASIL [...], 2021, 8 min 11 seg) e completa,

Com desenvolvimento tecnolégico, inteligéncia artificial, a coisa hoje é de
uma velocidade muito rapida. Quando fagco uma pesquisa na Internet e olho
um determinado produto, poucos sequndos depois comeca a surgir ‘do nada’
uma série de ofertas daquele produto. Sdo empresas que comercializam essas
informacfes e passam a ser extremamente valiosas. Esse que é nosso foco,
essa protecdo de dados. Até a criacdo da autoridade, ele ndo tinha a quem
recorrer de forma mais pontual (BRASIL [...], 2021, 8 min 42 seg grifo nosso).

Com efeito, diante deste novo cenario criado pela Lei Geral de Protecdo de
Dados, e das consequéncias desastrosas aqueles que a descumprirem, iniciou-se, a partir
da publicacdo da norma, em agosto de 2018, uma corrida frenética para sua analise e
implantagcdo, notadamente para as empresas que, de qualquer forma, coletassem e
manipulassem dados pessoais.

E, nesse contexto, as Instituicbes Financeiras foram atingidas em cheio.
Talvez poucas empresas mantenham, em seus cadastros, mais dados pessoais de clientes
que os Bancos. Foi neste ambiente que se idealizou o presente trabalho: em que medida
a LGPD impactou as Institui¢cbes Financeiras e, para além disso, de que forma o setor de
compliance bancario poderia ajudar nesse cenario transformador, a fim de garantir o
cumprimento da norma. O problema estava, entdo, apresentado?’.

Para tanto, propds-se os objetivos do trabalho (geral e especificos), onde,
inicialmente, examinou-se as exigéncias legais trazidas pela LGPD as empresas do
setor bancario. Assim, no capitulo 7 (sete), além de um contexto historico da norma,
fez-se uma longa estratificacdo das novas exigéncias legais aplicadas ao setor
bancéario, bem como os procedimentos e opcdes praticas de compliance possiveis a
implementagdo do tratamento de dados na nova realidade.

Analisou-se, de forma criteriosa o artigo 7°, da Lei 13.709/2018 — as bases
legais, e quais delas, ao entendimento deste trabalho, sdo aplicadas as Institui¢des
Financeiras. Examinou-se o consentimento (art. 7°, I, da LGPD), certamente a base
legal de maior importancia dentro deste novo panorama. O titular dos dados,

consentindo com a coleta e o tratamento deste, certamente ndo colocard em risco a

2" De que forma é possivel adaptar o sistema de compliance para o setor bancéario, de modo que
atenda as inovacdes criadas pela Lei Geral de Prote¢do de Dados, e, de consequéncia, reduza os
riscos de danos administrativos e financeiros dela decorrentes?
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empresa ou pessoa detentora (operador ou controlador), salvo excegGes previstas na
norma. A execucdo de contrato, a protecdo do crédito, e o cumprimento de
obrigacéao legal, previstas no mesmo art. 7°, incisos Il, V, X, da LGPD, foram outras
bases legais igualmente analisadas, e de que forma os agentes financeiros poderdo
utiliza-las.

O trabalho dedicou um espaco a parte para discutir o legitimo interesse,
contida no art. 7°, 1V, da Lei 13.709/2018, e a vertical discussdo hoje existente no
mundo juridico sobre a utilizacdo desta base legal, e os potenciais problemas futuros.
E o item 7.8 trouxe os procedimentos de compliance disponiveis para, paralelamente
a outros setores da Instituicdo, dar vazdo ao cumprimento rigoroso da novel
legislacédo.

Chegou-se, entdo, a parte final, onde o projeto apresenta um estudo de
caso, de acordo com o setor de conformidade e compliance do Banco da Amazénia,
importante Banco Publico Federal, certamente o maior agente de fomento da regido
norte do Brasil, e ator principal e exclusivo na aplicacdo do FNO - Fundo
Constitucional de Financiamento do Norte, criado pelo art. 159, da CF/88, e
regulamentado pela Lei 7.897/1989.

A proposta apresenta, entdo, a criacdo de uma nova Coordenadoria de
Trabalho, unicamente responsavel pelo compliance ligado a Lei Geral de Protecdo de
Dados. A sugestdo indicada ndo se trata de uma proposicdo exclusiva ao Banco da
Amazonia, mas sim a todas as Instituicdes Financeiras, a rede bancaria e agentes
financeiros.

A criacdo de um setor/6rgdo de conformidade é obrigatério aos Bancos,
conforme ja destacado em linhas pretéritas, isso desde a Resolucdo BACEN
2554/1998 e hoje materializado pela Lei das Estatais.

E inconteste que a LGPD criou uma nova perspectiva, dentro do setor de
conformidade, dado a quantidade de exigéncias criadas pela norma. Desta forma, a
criagdo de um drgdo especifico e individualizado, unicamente ligado a gestdo e controle
dos dados, podera concentrar, em local proprio, atividades coordenadas para controlar e
monitorar todos os processos da Instituicdo Financeira que envolvam a coleta e a
seguranca dos dados, objetivo maior da LGPD.

Uma Coordenacdo de Compliance ligada a LGPD poderé criar e facilitar os
mecanismos de gestdo, com origem desde as agéncias da rede bancaria, na ponta da

Instituicdo, onde geralmente a coleta dos dados se inicia, até o destino final, com
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Operador e o Controlador dos dados. Este novo panorama justifica a concepgdo de uma
area independente, na medida em que o risco das san¢les legais, decorrentes da Lei
13.709/2018, vao muito além das perdas financeiras. Ha o risco, iminente, das perdas
reputacionais derivadas da falta de cumprimento das Leis e normas regulamentadoras, e
a perda da credibilidade junto ao mercado.

Como ao final exposto, o mercado, principalmente o financeiro, exige da
Instituicdo Financeira um cumprimento estrito de principios e condutas éticas, e a
politica de integridade e conformidade nos negdcios recebe um grau maximo de

controle, o que, também, justifica a criacdo da referida unidade independente.

A lei geral de protecdo de dados ndo é apenas uma norma imperativa dotada de
principios e finalidades, ela vem trazer uma cultura de compliance a gual ndo
faz lei e ndo ¢é lei, porém estabelece condutas éticas e morais gue ajudaram a
combater a corrupcéo sistematica.

A LGPD obriga que todos os envolvidos no processo de tratamento de dados -
controladores/operadores e 0 encarregado -, sejam acobertados por codigos de
condutas, termos de sigilo, politicas de privacidade e protecdo, além de uma
andlise sistematica quando do uso dos dados pessoais (TEIXEIRA, [2020], grifo
N0ss0).

A Lei Geral de Protecdo de Dados criou uma agéncia reguladora, a
Autoridade Nacional de Protecdo de Dados (ANPD). Desde o inicio da vigéncia da norma,
referido 6rgdo vem, paulatinamente, se estruturando, e, quando chegar ao seu apice, de
gestdo e controle, as consequéncias legais do descumprimento da lei certamente baterdo
as portas das empresas, organizagbes, pessoas fisicas, enfim, todos aqueles que
manipulem dados sem o devido rigor.

E as multas, como a saciedade exposto neste trabalho, sdo milionarias, o que
sera determinante para a continuidade dos negdcios. Os dados pessoais, como fator de
geracdo de divisas, somente serdo garantidos pela efetiva aplicagdo da LGPD, seja de
forma coercitiva ou espontanea, a fim de ser o elo garantidor das riquezas do novo petréleo
na atualidade (TEIXEIRA, [2020]).

N&o ha espaco para retrocesso!
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Como? O que? Para quem?
Parcerias Chave Atividades Chave (o que | Proposta de Valor Relacionamento Segmento de Clientes
vocé faz) e Apresentacdo de um Relatério Final de e Instituicdes

e Instituicdes
Financeiras, em
geral

e Agéncias de
Fomento e
agentes
financeiros

e Governo Federal,
como
mantenedores
dos Bancos
Publicos

e Governo
Estadual, como
mantenedores
de agéncias de
fomento

e Bancos do setor
privado

e Interagdo coma
atividade bancaria,
como Procurador
Juridico de um Banco
Publico

Recursos Chave (o que
vocé tem)

e Humanos — auxiliares

e Fisico — espacgo
necessario para a
construcdo da
pesquisa

e Lei Federal
13.709/2018

e Proposta de relatérios
de pesquisa e codigos
de conduta, como
produto final

Pesquisa, apds o término do estudo, na forma
do art. 72, § 32, da Portaria 17/2009 do ME, a
gual podera ser utilizada como fonte de
pesquisa e na formulacdo de novos
instrumentos legais;

Depésito de um Cédigo de Conduta ou de Boas
Praticas aplicadas ao Setor Bancario, a partir
das inovacdes e exigéncias da LGPD, estimulo
trazido pela Lei, no artigo 50, e seguintes, o
gual podera ser adotado pelo Banco
(transferéncia de tecnologia), ser utilizado
como fonte de pesquisa ou mesmo na
formulagdo de novos instrumentos legais;

Assisténcia pessoal
Parcerias junto aos
agentes financeiros;
Relacionamento
junto ao Banco
empregador

Canais

Paginas do governo
Correios

Internet

In loco na Unidade
depositaria

Financeiras, em geral
e Agéncias de
Fomento e agentes
financeiros

e Governo Federal,
como mantenedores
dos Bancos Publicos
e Governo Estadual,
como mantenedores
de agéncias de
fomento

e Bancos do setor
privado

Estrutura de Custo

e Custo fisico — Salarios

Fontes de Receita

e Fontes internas;

e Fomento das préprias Instituicdes Financeiras, diante da necessidade
urgente da implementacao das alteragdes exigidas pela LGPD;

Quanto?
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PONTOS NEGATIVOS

Forgas (strengths)
e Procurador Juridico de um Banco Publico, facilitador da pesquisa e
desenvolvimento da temdtica

Fraquezas (weaknesses)
e Mercado incipiente
e Burocracia na implementagdo

dindmicas da LGPD, e o recrudescimento da legislagdo frente ao uso
dos dados pessoais

8 | e Rotina dentro da Instituigcdo Financeira. e Grande numero de normas externas que influenciam na matéria
% e Baixo custo e Pouca cultura dos colaboradores para cumprimento de novas condutas
E e Grande projec¢do do mercado financeira sobre os dados pessoais, e a
8 sua valorizagdo destes como prospec¢éo para novos negocios
% e Incentivo da LGPD as empresas que adotam Cddigos de Conduta
LL | e Implanta¢do e adaptagdo de novo modelo que, ao final, evita multas
miliondrias e impede o acesso a base de dados
e Implantacgdo de sistema de compliance, no mercado atual, agrega
valor a empresa
Oportunidades (opportunities) Ameacas (threatens)
e As Instituicdes Financeiras, adaptar seus programas de conformidade, | e Instabilidade gerencial
a fim de cumprir as determinag¢ées da LGPD; e Falta de apoio da Alta Administragdo da organizagdo, frente ao custo e
w | ® Evitar multas miliondrias e outras punicdes, como a vedag¢do ao burocracia na implementagdo
e acesso a base de dados, o que impede a realizagcdo de novos negdcios, | e Falta de tecnologia (TI) para implementacdo do sistema de controle dos
E prejuizo imensurdvel ao Banco; novos processos (inovagdo em processo), os quais terdo rotinas
& | e Ganho de valor de mercado da empresa, com o selo de cumprimento necessariamente alteradas para adaptagdo e controle no trafego dos
§ da LGPD, fator preponderante para conquista de novos negdcios; dados pessoais
% e Fator decisivo para aculturamento dos colaboradores frente as novas | e Falta de mdo-de-obra especializada para o funcionamento do setor de
(I
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RESUMO

A Lei Geral de Protecdo de Dados — Lei Federal 13.709/2018, trouxe extensas e
significativas mudancas aos atores responsaveis pela coleta e tratamento de dados
pessoais, entre elas as Instituigbes Financeiras. Nesse contexto, o setor de compliance
(responsavel, dentro da empresa, pelo estrito cumprimento das normas, internas e
externas), foi profundamente afetado pela novel legislacdo, na medida e que precisou,
em um curto espaco de tempo, adaptar-se aos inUmeros comandos na norma. Este
projeto discorre sobre um estudo de caso, realizado no Banco da Amazbénia, com 0
proposito de, sob a anélise do novo conjunto de normativas, propor um novo modelo de
compliance, ou seu aperfeicoamento, para adaptacdo a Lei Geral da Protecdo de Dados —
LGPD. O objetivo do estudo é propor critérios sobre as exigéncias legais trazidas pela
LGPD as empresas do setor bancario, de modo a identificar e especificar os
procedimentos e op¢Bes praticas de compliance a implementagdo do tratamento de dados
na nova realidade e inviabilizar, tanto possivel, a aplicacdo de multas. O publico alvo e
sujeitos envolvidos na pesquisa foram pessoas da &rea juridica, servidores e empregados
publicos, principalmente ligados a rede bancaria, profissionais de Tl e auditores, todos
do setor bancario. A metodologia aplicada na pesquisa, além do estudo de caso, adota
também procedimentos de cunho bibliografico e documental partindo de um processo de
revisdo de literatura para compreender as exigéncias legais trazidas pela LGPD ao setor
bancéario, onde além de documentos oriundos do setor bancério, utilizados para anélise
de dados, adotou-se artigos, teses e dissertacbes encontrados em bases de dados
cientificas. J& quanto a abordagem de analise de dados, a pesquisa caracteriza-se como
qualitativa, baseando-se na observacdo e compreensdo dos ambientes em que 0s sistemas
de compliance sdo utilizados para assim promover uma compreensao dos fendmenos da
pesquisa. Como solugdo, propbs-se, para o aperfeicoamento do atual modelo de
compliance, a criacdo de uma nova Coordenacdo, para controle e gerenciamento de
processos internos e externos, unicamente ligados ao tratamento de dados pessoais, a
fim de otimizar tramitacdo e fluxo dos procedimentos, e mitigar, tanto quanto possivel,
os danos/multas decorrentes da norma. O estudo culminou na elaboragdo de um modelo
de negdcios CANVAS para o setor bancario, uma matriz SWOT, a producdo de um
relatério final onde foi possivel apontar os gargalos existentes para propor um material
didatico para o modelo de compliance em forma de Manual de Aplicacdo da LGPD em
Bancos.

Palavras-chave: compliance; LGPD; Banco da Amazonia; Tocantins (Estado).



ABSTRACT

The General Data Protection Law - Federal Law 13.709/2018 brought extensive and
significant changes to the actors responsible for collecting and processing personal data,
including Financial Institutions. In this context, the compliance sector (responsible, within the
company, for strict compliance with internal and external norms) was deeply affected by the
novel legislation, as it needed to adapt to the numerous commands in the norm within a short
period of time. This project discusses a case study, carried out at Banco da Amazonia, with
the purpose of proposing a new compliance model, or its improvement, for adaptation to the
General Data Protection Law - LGPD under the analysis of the new set of regulations. The
objective of the study is to propose criteria on the legal requirements brought by the LGPD to
companies in the banking sector, in order to identify and specify the practical compliance
procedures and options for data processing implementation in the new reality and to prevent,
as much as possible, the application of fines. The target audience and subjects involved in the
research were people from the legal area, public servants and employees, mainly related to the
banking network, IT professionals and auditors, all from the banking sector. The methodology
applied in the research, in addition to the case study, also adopts bibliographic and
documentary procedures starting from a literature review process to understand the legal
requirements brought by the LGPD to the banking sector, where, in addition to documents
from the banking sector, used for data analysis, articles, theses and dissertations found in
scientific databases were adopted. As for the data analysis approach, the research is
characterized as qualitative, based on the observation and understanding of the environments
in which compliance systems are used to promote an understanding of the research
phenomena. As a solution, the creation of a new Coordination was proposed for the
improvement of the current compliance model, for the control and management of internal
and external processes, solely related to the processing of personal data, in order to optimize
the procedures' flow and mitigate, as much as possible, the damages/fines resulting from the
norm. The study culminated in the development of a CANVAS business model for the
banking sector, a SWOT matrix, the production of a final report where it was possible to
identify existing bottlenecks to propose didactic material for the compliance model in the
form of an LGPD Application Manual in Banks.

Keywords: compliance; LGPD; Banco da Amazonia; Tocantins (State)
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1 INTRODUCAO

A Lei 13.709, de 14 de agosto de 2018, conhecida como LGPD — Lei
Geral de Protecdo de Dados, dispde sobre o tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural.

A referida norma legal trouxe mudancas poderosas as empresas que detém,
em seu patriménio, dados pessoais de pessoas fisicas e juridicas, e que, de alguma
forma, utilizam destes dados em seu cotidiano. Doravante, com o término do periodo
de vacancia da norma, estes conglomerados (e ai se ligam boa parte da inddstria,
comeércio e até o setor publico), passaram a ter responsabilidade direta no tratamento
dos dados pessoais, com implicagfes significativas para eventuais lesdes causadas a
terceiros.

Neste novo cenario de mudancas, a alteracdo do sistema de compliance
dos Bancos é altamente recomendavel. Como é cedi¢co, o compliance tem a funcéo de
proporcionar seguran¢a e minimizar riscos de instituicdes e empresas, garantindo o
cumprimento dos atos, regimentos, normas e leis estabelecidos interna e
externamente.

O conceito de compliance, na definicdo utilizada pelo Banco da Amazo6nia,

na POL 309 — Politica de Compliance, logo no predmbulo, define:

1 INTRODUCAO

A atividade de Compliance busca aperfeicoar resultados e mitigar os riscos
de conformidade, implementando através de mecanismos de controle e
conformidade as Normas, Leis, Regulamentos, bem como as politicas e
diretrizes internas da empresa. Esta politica estabelece conceitos e aplicacGes
de forma preventiva, detectando e orientando, garantindo assim de forma
efetiva a melhoria continua dos padrdes de atuacdo, com ética, transparéncia
e eficiéncia na operacionalizacdo das atividades no contexto das trés linhas.

2 OBJETIVO

Esta Politica tem o _objetivo de estabelecer diretrizes e procedimentos a serem
sequidos por todos os colaboradores, dirigentes e conselheiros e prestadores
de servicos terceirizados relevantes do Banco da Amazdnia, quanto as regras
de Compliance, zelando pelo cumprimento de leis, regulamentacdes, politicas,
normas_internas e externas, procedimentos e principios corporativos gque
regem a atividade da empresa.

A atividade de conformidade, cuja existéncia € obrigatéria dentro de uma
Instituicdo Financeira (desde a edicdo da Resolucdo BACEN 2554/1998), atua de




forma preventiva, e pré ativa, no sentido de certificar o cumprimento das normas
internas e externas, e, com isso, evitar ou mitigar a possibilidade de infracdes que
possam causar danos financeiros ou reputacionais a empresa.

Nesse contexto, e agora voltado para o cerne do trabalho, dentro das
Instituigfes Financeiras, é essencial que a area de compliance esteja organizada para
adaptar-se as novas exigéncias da LGPD, seus requisitos e, principalmente, as
implicacGes em vergar as regras estabelecidas, diante das multas, que podem alcancar
cifras milionarias, além da suspensdo do direito de acessar as bases de dados

Entdo, o objetivo deste relatério técnico é apresentar um estudo da LGPD
sob o aspecto das Instituicbes Financeiras, no caso o Banco da Amazobnia S.A.,
através de um estudo de caso. A pesquisa adota procedimentos de cunho bibliografico
e documental partindo de um processo de revisao de literatura para compreender as
exigéncias legais trazidas pela LGPD ao setor bancario, onde, além de documentos
oriundos da atividade bancéria, adotou-se artigos, teses e dissertacGes encontrados em
bases de dados cientificas. A pesquisa tem natureza qualitativa, na medida em que
baseia-se na observacdo e compreensdo dos ambientes em que o0s sistemas de
compliance sdo utilizados para, a partir dai, oferecer um modelo aperfeicoado de
compliance que possibilite a adequacdo dos Bancos as novas exigéncias da norma.

Como resultado final, portanto propds-se o aperfeicoamento do atual modelo
de compliance, com a criacdo de uma nova Coordenacéo, para controle e gerenciamento
de processos internos e externos, unicamente ligados ao tratamento de dados pessoais, a
fim de otimizar tramitacdo e fluxo dos procedimentos, e mitigar, tanto quanto possivel,

os danos/multas decorrentes da norma.




2 METODOLOGIA

A metodologia pode ser compreendida por um conjunto de métodos e
procedimentos utilizados para a realizacdo de algo.

A pesquisa buscou resolver um problema do setor financeiro em face da
introducdo de um novo arcabouco legal e, dessa forma, caracteriza-se como uma
pesquisa aplicada. Em relagdo aos objetivos, ndo se pretendeu explicar ou descrever um
fendmeno, mas sim "proporcionar uma maior familiaridade com o problema, com vista a
torna-lo mais explicito ou a constituir hipoteses™ (GIL, 2009, p. 41) e, dessa forma, a
pesquisa classificou-se como exploratdria.

Em relacdo aos procedimentos adotados, caracterizou-se como bibliografica e
documental pois partiu-se de um processo de revisdo de literatura para compreender as
exigéncias legais trazidas pela LGPD ao setor bancario. Tal revisdo ocorreu tanto em
artigos cientificos como em outros documentos como leis, normas e regulamentos
relativos ao compliance.

Ainda, quanto aos procedimentos, caracterizou-se como estudo de caso pois
visou retratar exaustivamente os aspectos relativos a conformidade em uma instituicao
financeira, no caso o Banco da Amazé6nia S.A., e apresentar, ao final, uma nova ou
aprimorada solucdo ao modelo de compliance hoje existente. Este aperfeicoamento é
materializado através da criagcdo de um novo 6rgdo, junto a Diretoria de Riscos do
Banco da Amazbnia, e que podera ser desenvolvida em qualquer Instituicdo
Financeira, exclusivamente responsavel pela gestdo de compliance ligada a Lei Geral
de Protecdo de Dados.

Por fim, quanto a abordagem de anéalise de dados, a pesquisa caracterizou-se
como qualitativa pois baseou-se na observacdo e compreensdo dos ambientes em que 0s
sistemas de compliance sdo utilizados com a intencdo de promover uma compreensao do
fendmeno em sua totalidade (GIL, 2009; WAINER, 2017).

2.1 Etapas da pesquisa

A pesquisa para o desenvolvimento do estudo de caso ocorreu entre 0s meses

de julho de 2021 a dezembro de 2022, e foi aplicada em uma Instituicdo Financeira, em




3 grandes fases: Revisdo juridica e bibliogréfica, Coleta de dados na instituicdo
financeira participante e Andlise comparativa e proposi¢do de solucéo.

Na primeira fase, foi realizada uma revisdo de literatura para examinar tanto
as exigéncias legais quanto as iniciativas presentes nos estudos cientificos ja realizados
no sentido de aplicar no novo regramento da LGPD na préatica. Para a revisdo de
estudos, foi realizado um mapeamento das referéncias em periddicos cientificos
responsaveis pela difusdo de resultados de pesquisas e o registro dos avancos da
producdo académica nas areas de interesse do presente estudo. Tal revisdo bibliografica
ocorreu em 4 (quatro) etapas, a saber: a) identificacdo e ajustes nas palavras-chave, b)
coleta dos dados, c) leitura dos titulos e resumos para identificar os estudos mais
relevantes, d) leitura integral e fichamento dos estudos.

Foram coletados artigos cientificos publicados entre os anos de 2010 e 2021
nas colecdes indexadas no portal de periddicos da Capes. Os estudos coletados
forneceram subsidios para a resposta a pergunta da pesquisa. Dessa forma, para garantir
uma recuperacdo ampla de artigos considerou-se as palavras-chaves mais significativas
dentro do problema focalizado e seus termos correlatos em portugués e inglés, a saber:
LGPD - "Lei geral de protecdo de dados", Dados pessoais sensiveis, Compliance,
Instituicdo Financeira. Apds a etapa de ajuste a string de busca, foi aplicada na base de
dados escolhida e os estudos recolhidos foram organizados em uma tabela para apoiar o
processo de identificacdo dos estudos mais relevantes. Tal tabela foi formada pelos
campos: autores, ano, titulo do estudo, resumo, decisdo de inclusdo e justificativa. Por
fim, apds a identificacdo dos estudos mais relevantes, procedeu-se a leitura e fichamento
integral dos mesmos.

Apos a revisdo de literatura, a pesquisa voltou-se a compreender como a
instituicdo financeira escolhida para anéalise realiza seu sistema de compliance. Nessa
etapa foram realizadas a analise documental dos regimentos, regulamentos e demais
documentos que normatizam os procedimentos dentro da instituicao.

Por fim, foi realizada uma andlise comparativa entre 0s regramentos e
solucdes apresentados na revisdo bibliogréfica e os dados coletados na institui¢do
financeira e, com base nessa analise, foi apresentada uma solu¢do/aprimoramento ao
sistema de compliance, ajustado ao novo arcabouco legal.

O trabalho final é apresentado neste relatério técnico conclusivo. A area de

conformidade é extremamente sensivel dentro da Instituicdo Financeira, e tem a




responsabilidade em detectar possiveis gargalos existentes dentro da organizacdo, sané-
los e evitar ou minimizar prejuizos advindos. Nesse contexto, era presumivel que o
agente financeiro escolhido como base para o trabalho ndo autorizasse a reproducdo de
seu sistema de compliance, tampouco eventuais inconformidades existentes, o que
limitou a extensdo da pesquisa.

Desta forma, o relatorio técnico teve a pretensdo de apontar, de uma forma
sistémica, as exigéncias de um novo modelo de compliance frente as obrigacGes trazidas

pela LGPD, de uma maneira geral.




3 RESULTADOS

3.1 Compliance — Um resumo

A expressao compliance tem origem do verbo to comply, que, traduzido ao
portugués, significa atuar de acordo com uma norma, uma lei, uma regra, uma ordem
ou um pedido. No mundo empresarial e institucional, e no meio corporativo,
compliance pode ser entendido como conjunto de a¢bBes que visam ao cumprimento
das normas legais e regulamentares, das politicas e diretrizes do negodcio e das
atividades da instituicdo ou empresa, visando-se, sobretudo, a evitar, detectar e
solucionar quaisquer desvios ou inconformidades que venham a acontecer
(FEBRABAN, 2009; MORAIS, 2005; SZTAJN; SILVA, 2020).

“Estar em compliance” traduz, em suma, o dever de achar-se em
conformidade e de fazer cumprir leis, regulamentos ¢ diretrizes, em geral, “com o
objetivo de mitigar o risco atrelado a reputagdo e o risco legal/regulatério”
(COIMBRA; MANZI, 2010, p. 2).

De acordo com Manzi (2008), o compliance teve origem nas institui¢cdes
financeiras, com a criacdo do Banco Central Americano (Board of Governors of the
Federal Reserve), em 1913. Logo apds a quebra da Bolsa de Nova York de 1929, foi
criada a politica intervencionista New Deal, em uma tentativa de intervir na
economia para “corrigir as distor¢des naturais do capitalismo”?%,

Com efeito, muito embora tenha origem no setor bancario, onde obteve
progresso exponencial, é certo que o compliance é um modelo de gestdo que se
expandiu para muito além das fronteiras das Instituicdes Financeiras. Atualmente,
existem inumeros modelos e formatos de compliance, a depender da atividade
desenvolvida, seja ligado a d&rea empresarial, trabalhista, tributaria, bancaria,
ambiental etc.

Com efeito, muito embora tenha origem no setor bancario, onde obteve
progresso exponencial, é certo que o compliance é um modelo de gestdo que se

expandiu para muito além das fronteiras das Instituicbes Financeiras. Atualmente,

28 A importancia do compliance para a efetivacdo de medidas anticorrupgdo no contexto da sociedade de risco e
do Direito Penal Econdmico Tailine Fatima Hijaz Analista do Ministério Pdblico da Unido (apoio
juridico/Direito). Pos-graduada pela Fundagdo Escola do Ministério Publico do Parand e pela Academia
Brasileira de Direito Constitucional. Graduada em Direito pela Universidade do Extremo Sul Catarinense




existem inumeros modelos e formatos de compliance, a depender da atividade
desenvolvida, seja ligado a &rea empresarial, trabalhista, tributéaria, bancéria,
ambiental etc.

As Instituicdes Financeiras, notadamente apds as deliberacées do CMN —
Conselho Monetario Nacional (a partir de 1994), e depois do Primeiro Acordo de
Basiléia, de 1988, passaram a adotar procedimentos de controle rigidos a fim de
minimizar impactos financeiros decorrentes de riscos operacionais. Ja, neste periodo,
entendia-se 0s riscos aplicados ao manuseio dos dados pessoais. Todavia, nos
ultimos anos, escandalos tém marcado a vida de grandes bancos, no Brasil e no
exterior, com sérias consequéncias para as organizagbes, seus empregados e
principalmente os clientes.

O caso envolvendo a Enron e a Lehman Brothers, que ocorreram no final
do século XX e inicio do XXI, deixaram marcas profundas na credibilidade das
Instituicbes Financeiras, tanto nos investidores quanto na sociedade em geral. No
Brasil, pode-se citar os episdédios do Banco Nacional, o qual desaguou em prejuizos
superiores a US$ 9 bilhdes?®, do Banco Marka, do Banestado e, por ultimo, do Banco
Rural, citado no caso do mensaléo.

Escandalos atacam diretamente a reputacdo da empresa e, assim, 0 seu
valor de mercado. E a reputacdo, como outrora exposto, é a linha frontal de defesa do
compliance, com vista a minimizar diretamente o risco de descontinuidade dos
negdcios através da implantacdo de sistemas e métodos de controles que visam a
observacdo das normas referentes ao mercado em que atuam e aos procedimentos
internos (SOUZA, 2013).

Assim, tanto o mercado regulatorio, quanto os 6rgdos de controle estatais
entenderam a necessidade de implementacdo de instrumentos de governanca e
conformidade nas Instituicdes Financeiras, como O6rgdos obrigatérios, a fim de
dinamizar os riscos ao setor, e minimizar os prejuizos, como nas fraudes outrora
verificadas.

No ano de 1998, surge, entédo, a Resolugdo BACEN 2554/1998, cujo artigo

primeiro, chancelou:

29 Cf. ENTENDA o caso do Banco Nacional. In: FOLHA DE SAO PAULO, S4o Paulo, domingo, 1 out. 2000.
Brasil. Disponivel em: https://www1.folha.uol.com.br/fsp/brasil/fc0110200003.htm. Acesso em: 15 mar. 2022,



https://www1.folha.uol.com.br/fsp/brasil/fc0110200003.htm

Art. 1° Determinar as _instituicdes financeiras e demais instituicdes
autorizadas a funcionar pelo Banco Central do Brasil a implantacdo e a
implementacdo de controles internos voltados para as atividades por elas
desenvolvidas, seus sistemas de informacdes financeiras, operacionais e
gerenciais e o cumprimento das normas legais e regulamentares a elas
aplicaveis.

§ 1° Os controles internos, independentemente do porte da instituicéo,
devem ser efetivos e consistentes com a natureza, complexidade e risco das
operagBes por ela realizadas. (GN) (BANCO CENTRAL DO BRASIL,
1998, p. 1, grifo nosso).

Estava, na ocasido, definitivamente criado o sistema obrigatério de

conformidade aos bancos, por expressa determinacdo do Banco Central do Brasil.

Paradoxalmente, os sistemas de controle se expandiram a outros segmentos das
organizagbes, como j& retratado neste trabalho, como, a exemplo, a Lei
Anticorrupcao.

A Lei Federal n° 13.303/2016, conhecida como a Lei das Estatais, por seu
turno, estabelece a obrigacdo dos estatutos das empresas publicas, economias mistas
(Banco do Brasil S.A., Banco da Amazénia S.A., Bando do Nordeste S.A. etc) e
suas respectivas subsididrias, observar regras de governanca corporativa, de
transparéncia e de estruturas, praticas de gestdo de riscos e de controle interno,

como destacado em seu artigo 6°. Ja o artigo 9° é categorico:

Art. 9° A empresa publica e a sociedade de economia mista adotardo regras
de estruturas e praticas de gestdo de riscos e controle interno que abranjam:
I - acdo dos administradores e empregados, por meio da implementagéo
cotidiana de préticas de controle interno;

Il - &rea responsavel pela verificacdo de cumprimento de obrigacfes e de
gestdo de riscos;

Il - auditoria interna e Comité de Auditoria Estatutario.

§ 1° Deveré ser elaborado e divulgado Cédigo de Conduta e Integridade,
que disponha sobre:

I - principios, valores e missdo da empresa pUblica e da sociedade de
economia mista, bem como orientacBes sobre a prevencdo de conflito de
interesses e vedacdo de atos de corrupcéo e fraude;

Il - instancias internas responsaveis pela atualizag¢do e aplicagdo do Cddigo
de Conduta e Integridade;

Il - canal de denulncias que possibilite o recebimento de denuncias
internas e externas relativas ao descumprimento do Codigo de Conduta e
Integridade e das demais normas internas de ética e obrigacionais;

IV - mecanismos de protecdo que impecam qualquer espécie de retaliacdo a
pessoa que utilize o canal de denlncias;

V - sancdes aplicaveis em caso de violacdo as regras do Codigo de Conduta
e Integridade;

VI - previsdo de treinamento periédico, no minimo anual, sobre Codigo de
Conduta e Integridade, a empregados e administradores, e sobre a politica
de gestdo de riscos, a administradores. (GN) (BRASIL, 1998, p. 2).




Aos Bancos Publicos, portanto, a implantacdo de o6rgdos de controle
interno, e Codigos de Conduta e Integridade, é compulsoria, diante da Lei das
Estatais.

Ainda na fase embriondria, muitas organizacdes iniciaram a implantacdo
de um modelo de compliance ligado as assessorias juridicas, ante a ligagdo com atos
normativos, regulamentos e as consequentes fiscalizagdes. Doravante, viu-se que, em
verdade, tratava-se de um nitido modelo de gestdo, a qual deveria estar inclusa nos
processos.

O gestor do compliance, muito além de editar normas e procedimentos,
tem inOmeras outras atribuicbes, principalmente exigindo e cobrando
responsabilidades aos gestores das diversas outras areas da empresa.

Segundo Coimbra; Manzi (2010 apud SOUZA, 2013, p. 18):

[...] as responsabilidades do compliance sdo: assegurar, em
conjunto com as demais areas, a adequacdo, o fortalecimento e
o funcionamento do sistema de controles internos, procurando
mitigar riscos de acordo com a complexidade de seus negocios,
bem como disseminar a cultura de controles para assegurar o
cumprimento das leis e regulamentos existentes. Além disso,
verifica e monitora as alteragbes no ambiente regulatorio, tais
como normas do 6rgdo regulador, autorregulacédo, entre outras,
bem como as alteracbes produzidas por novos produtos
lancados, e informa as areas envolvidas as alteracBes nas
estruturas de controles internos.




Figura 1 - O Compliance como Pilar da Governanca em Mercados Regulados
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Figura 2 - Tendencias, Perspectivas e desafios de Compliance
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Como se Vvé, portanto, a conformidade tem ligacdo estreita com todos os
demais atores dentro da Instituicdo, até em razdo do controle e fiscalizacdo
exercidos, mesmo que em diferentes niveis. E, a verticalidade da atuacdo do
compliance ira depender do qudo longe quer chegar a empresa (do Banco, no caso),
diante do cenério e objetivos delineados e frente a gestdo e andlise dos riscos do

mercado.

3.2 O Compliance a Inovacdo e a LGPD. Fatores para o desenvolvimento do produto
final.

Segundo o Manual de Oslo, inovacdo é a introducdo de um bem ou servigo
novo ou significativamente melhorado, no que se refere as suas caracteristicas ou
usos previstos, ou ainda, a implementacdo de métodos ou processos de producéo,
distribuicdo, marketing ou organizacionais novos ou significativamente melhorados
(OCDE, 2004).

Inovar, oportunizar o crescimento da empresa, mas de forma organizada,
sustentavel e em conformidade. Este é o desafio das organizacdes, hodiernamente, e
aqui o compliance e a inovacdo se entrelacam. Para Doyle (et al, 2019), a
sustentabilidade é abordada no contexto amplamente definido, ou seja, baseia-se na
capacidade de uma organizacéo equilibrar as necessidades de curto e longo prazo das
partes interessadas.

Como ja registrado em linhas pretéritas, o compliance, no Brasil, ainda é
embriondrio. Iniciou-se, timidamente, nos anos 1990, com modelos estrangeiros. E,
ao certo, para tomar folego e gerar resultados, depende de um processo crucial de
aculturamento tanto das empresas quanto dos empregados nos tempos atuais.
(SAMPAIOQ, 2019).

No cenario legal, normativo, a conformidade ganhou for¢ca com a edicédo
da Lei Federal 12.846/2013, a qual dispde sobre a responsabilizacdo administrativa e
civil de pessoas juridicas pela pratica de atos contra a administragdo publica,
nacional ou estrangeira, a chamada Lei anticorrupcdo. Referida norma trata da
responsabilizacdo administrativa e civil de pessoas juridicas (empresas) pela pratica
de atos de corrupgdo contra a administracdo publica, nacional ou estrangeira, e

atende ao pacto internacional firmado pelo Brasil. O objetivo € coibir a atuacdo de




empresas em esquemas de corrupgdo e assim, evitar que grandes prejuizos sejam
causados aos cofres publicos.

A lei em génese prestigiou e incentivou as empresas a aplicarem
mecanismos de conformidade em suas estruturas, eis que, caso existentes, tal
particularidade ser& considerada em caso de aplicacdo de penalidade, conforme teor
do artigo 7°:

Art. 7° Serdo levados em consideragdo na aplicacdo das sancdes:

[-]

V11l - a existéncia de mecanismos e procedimentos internos de integridade,
auditoria e incentivo a denudncia de irregularidades e a aplicacdo efetiva de
codigos de ética e de conduta no ambito da pessoa juridica; (GN)
(BRASIL, 2013, p. 2).

Crescer, inovar, mas com responsabilidade e em conformidade: esta é a
pedra nevralgica do sistema atual. Por isso, o compliance e toda sua rede é o assunto
dominante, atualmente, no mundo corporativo. A gestdo e o cumprimento das normas
devem estar alinhados aos objetivos finalisticos da organizacdo, e ndo ser enxergado,
dentro e fora da empresa, como um fator inibidor da inovacdo ou até mesmo
bloqueador no ambito comercial em detrimentos do grau de cumprimento e
exigéncias legais e normativas (GIOVANINI, 2014).

Nesse contexto, como destacado, inovacédo e conformidade se entrelagam.
E propiciar o crescimento, com responsabilidade e dentro das normas, com

sustentabilidade:

[...] um complexo ecossistema tecnoldgico demanda continua inovagdo em
conformidade um amplo regramento, que envolve, entre outras coisas,
investimento em seguranca e privacidade de dados. Ao contrario do
pensamento tradicional industrial, compliance hoje pode ser uma area
extremamente inovadora e flexivel em qualquer negécio, sem intencéo
de frear, impor ou dificultar processos, muito pelo contrario, é o olhar
gue corre juntamente com a inovagdo para garantir a sustentabilidade
do que conquistamos até aqui e a seguranga das coisas incriveis que
ainda lancaremos (GOMES, 2018, grifo nosso).

Com efeito, a cultura da conformidade no mundo das grandes corporagdes,
no Brasil, ainda é incipiente. Nas Instituicbes Financeiras, dado ao regramento
especifico do BACEN, através de atos normativos proprios, o surgimento foi
acelerado, todavia, no meio empresarial, a aplicacdo ainda cede diante da pseudo

crencga dos elevados custos.




A Lei Anticorrupgdo, como exposto, foi um importante marco legal, para a
natureza obrigatoria do compliance, e, agora, a Lei 13.709/2018 — a Lei Geral de
Protecdo de Dados, veio como um importante incentivo ao mercado para,
definitivamente, a conformidade entrar na estrutura das organizag¢des, como esteio ao
seu funcionamento e propagador de resultados.

Todas as empresas, indistintamente, publicas ou privadas, passam a ter
responsabilidade sob a governanca das informacBGes que detém, sobre os dados
pessoais que guardam, e eventual vazamento, ou a espoliacdo destes, € punida com
severidade. O objetivo da LGPD foi de proteger o cidaddo contra o chamado uso
disfuncional de seus dados, e lhes garante o poder de fiscalizar e controlar suas
informacdes. A nova lei exige, outrossim, a autorizacdo do proprietdrio para a
divulgacdo e disponibilizacdo de seus dados, de forma expressa, consciente e
inequivoca, o que exige um rigido, independente, adequado e estruturado setor,
dentro da empresa.

Com efeito, a partir da vigéncia da lei, todo o sistema normativo interno
da empresa, caso existente, deve, necessariamente, ser reestruturado. Novos codigos
de conduta, as rotinas dos processos internos e trafego dos dados, devem ser revistos
e atualizados, de acordo com o tratamento dos dados exigidos pela norma. O
compartilhamento e a eventual divulgacdo dos dados, agora, exige o maximo
controle.

Comentam Ana Frazdo, Milena Oliva e Vivianne Abilio:

Nesse cendrio em que, por um lado, vislumbram-se profundas altera¢des na
l6gica até entdo vigente quanto ao tratamento de dados e, por outro,
objetiva-se conferir papel primordial na efetividade dos direitos e na
prevencdo de danos, a ado¢cdo de mecanismos de compliance consubstancia
valioso instrumento desse viés operacional e preventivo, auxiliando na
promogcdao de condutas compativeis com a regulamentacdo legal.
(FRAZAO; OLIVA; ABILIO, [2019], p. 682).

Nas Instituices Financeiras, o setor de cadastro é o responsavel por
arrecadar e armazenar todos os documentos do cliente. E, a partir de entdo, da anéalise
destes, € que 0s negdécios juridicos sdo impulsionados. Dai a importancia de se
estabelecer um rigoroso aprimoramento na rotina do tratamento dos dados pessoais,
posto que, a méa gestdo deste setor, podera desaguar em um descumprimento legal em

cascata, e consequéncias imprevisiveis a empresa.




A implantacdo de um rigido modelo de compliance, para tratar estes
dados, e dar conformidade as normas editadas pela Lei 13.709/2018, é medida que se

impde, notadamente as Institui¢cdes Financeiras.

3.3 As exigéncias legais trazidas pela LGPD ao setor bancario

O contexto e a dinamica do trabalho, aqui apresentado, sdo voltados ao
setor bancario. A LGPD, todavia, ndo excepciona este segmento, ou o mercado
financeiro, de maneira especial, o que lanca as Instituicbes Financeiras na vala
comum daquelas organizacdes que devem seguir os padrbes de regulacdo geral da
norma.

A Lei Geral de Protecdo de Dados foi criada, em suma, para regrar a
coleta, o tratamento, o armazenamento e o compartilhamento dos dados pessoais.
Este € o sentido e o objetivo da norma. E o trabalho, aqui desenvolvido, é apontar
quais as exigéncias reclamadas pela lei as Institui¢cGes Financeiras e, ao final, como o
compliance pode auxiliar, como governanca, a dar o efetivo cumprimento aos rigores
da norma.

Para o bom entendimento quanto as exigéncias da lei, convém esclarecer o
que sdo dados, na concepcdo legal. O conceito de dados, e suas diferengas, sdo
estabelecidos pelo artigo 5°, da Lei 13.709/2018:

Art. 5° Para os fins desta Lei, considera-se:

I - dado pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccdo religiosa, opinido politica, filiacdo a sindicato ou a organizacéao
de carater religioso, filoso6fico ou politico, dado referente a sadde ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

Il - dado anonimizado: dado relativo a titular que ndo possa ser
identificado, considerando a utilizagdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento; (BRASIL, 2018, p. 60).

A lei criou trés espécie de dados, e a sua diferenciacdo é vital para dar
aplicabilidade pratica a norma. De antem@o, percebe-se que os dados bancarios ndo
sdo classificados como dados sensiveis (art. 5° II), o que lhes retira de uma forma
diferenciada de tratamento. Isso por que, os dados pessoais sensiveis mereceram, por

parte do legislador, uma forma particular de gerenciamento, em especial e como




requisito preponderante o consentimento do proprietario. Nenhum controlador®® pode
legalmente tratar um dado sensivel sem o consentimento do titular, salvo as excecdes
legais trazidas no art. 11, 11, da LGPD.

Em que pese alguma divergéncia, é assente na doutrina ndo estarem 0s
dados bancérios inseridos entre os dados pessoais sensiveis. Primeiro por que o rol
descrito no artigo 5° |Il, da Lei apresenta um rol taxativo, e, diante do
recrudescimento da norma, com relacdo a estes, as obrigacdes ndo podem ser
estendidas, sem prévia definicdo legal, tudo em homenagem ao principio da
legalidade e na boa préatica da hermenéutica juridica (normas restritivas de direitos
devem, em principio, sofrerem interpretacdo restritiva).

Com efeito, ao fim e ao cabo, as Instituicées Financeiras tratam dos dados
pessoais, assim definidos aqueles insertos no artigo 5°, I, da LGPD.

Sob tal prisma legal, surge, entdo, no plano pratico, a primeira grande
exigéncia as Instituicdes Financeiras, que € a busca pela base legal especifica, para o
tratamento e gerenciamento dos dados pessoais. As bases legais sdo as hipoteses
legais que autorizam alguém (no caso o controlador) a realizar o tratamento do dado.
A lei, no caso, criou condi¢des determinadas para que seja possivel fazer a coleta e o
tratamento dos dados pessoais.

Na doutrina de Laura Schertel Mendes:

Para que um tratamento de dados pessoais seja considerado legitimo, é
preciso que sejam atendidas as seguintes condicdes:

i) o tratamento de dados deve se amparar em uma das bases legais
previstas no art. 7° ou no art. 23 da LGPD; e

ii) o tratamento de dados deve levar em conta os principios previstos no
art. 6° da LGPD, entre eles, a boa-fé objetiva, a finalidade e a necessidade.
Pressuposto fundamental da lei é de que o tratamento de dados sd podera
ser realizado se houver base legal que o autorize. Assim, 0s tratamentos de
dados pessoais somente serdo legitimos quando se enquadrem em ao menos
uma das hipdteses previstas no art. 7° ou no art. 23 da LGPD, totalizando
11 hipoteses autorizativas para o tratamento de dados pessoais. (MENDES,
2019, p. 47).

Importante registrar, também, que as Uunicas hipoteses de exclusdo
(inexigéncia de base legal) estdo previstas no art. 4° da Lei. E, ainda, no caso das

excegOes do inciso Il (para fins exclusivos de seguranca publica; defesa nacional;

30 Cf. Art. 5° da lei 13.709/2018. (Para os fins desta Lei, considera-se: [...] VI - controlador: pessoa
natural ou juridica, de direito publico ou privado, a quem competem as decisdes referentes ao
tratamento de dados pessoais).




seguranca do Estado; ou atividades de investigacgdo e repressdo de infracfes penais),
h&a a previsdo de lei especifica para sua regulamentacdo, dada a importancia da
matéria.

E, assim, as bases legais (condicdes) estdo estabelecidas no artigo 7° da

norma.:

Secéo |

Dos Requisitos para o Tratamento de Dados Pessoais

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipéteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigagédo legal ou regulatoria pelo controlador;
11 - pela administracdo publica, para o tratamento e uso compartilhado de
dados necessdrios a execu¢do de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢cdes do Capitulo 1V desta Lei;

IV - para a realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre
que possivel, a anonimizacdo dos dados pessoais;

V - gquando necessario para a execucdo de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte
o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse Ultimo nos termos da Lei n® 9.307, de 23 de
setembro de 1996 (Lei de Arbitragem) ;

VII - para a protecdo da vida ou da incolumidade fisica do titular ou de
terceiro;

VIII - para a tutela da salde, exclusivamente, em procedimento realizado
por profissionais de salGde, servicos de salde ou autoridade
sanitaria; (Redacdo dada pela Lei n® 13.853, de 2019) Vigéncia

IX - quando necessario para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecdo dos dados pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na
legislacdo pertinente. (GN) (BRASIL, 2018, p 60, grifo nosso).



http://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art65..

Tabela 2 -Bases Legais da LGPD

HIPOTESES DE

TRATAMENTO DE DADOS DEFINICAG BASE LEGAL
Consentimento do titular Consen_tlmento,para tratamento QOS dados art 7, 1. LGPD
pessoais devera ser livre e inequivoco
Cumprimento de obrigacdo | Pode ocorrer por forca de lei anterior ou
- ; . art 7, Il, LGPD
legal ou regulatéria para garantir a ordem e seguranca social
. Feito com a finalidade especifica da
Uso compartilhado de dados 20 d liti iblica f | 7 11l LGPD
ela administracdo publica execueao ce po 'tica publica formalmente art 7,111, LG
P instituida por Lei ou Ato administrativo.
Realizacio de estudos e Tratamento para pesquisas ou estudos
¢ para sa(de publica ou programas de art 7, IV, LGPD

esquisas
Pesq governo

Fazer parte de contrato consentimento
especifico do titular para utilizacdo de art 7, V, LGPD
negécio juridico em que seja parte

Execucdo ou preparagdo de
contrato

Exercicio de direitos em | Feito com a finalidade especifica de lei
processos judicial, | anterior ou para garantir a ordem e art 7, VI, LGPD
administrativo ou arbitral seguranca social

Tratamento de dados em favor do titular
do dado em casos de necessidade de Art. 7, VII, LGPD
tutela do bem maior da pessoa natural

Protecdo da vida ou da
incolumidade fisica

Unica hipotese de tratamento de dado
manejado por agente exclusivo
profissional de saude, servicos de salde
ou autoridade sanitaria

Tutela da saude do titular Art. 7, VIII, LGPD

Previsdo geral e subsidiaria mediante
previa e expressa motivagdo pelo
controlador da finalidade e necessidade
(legitimo interesse) do tratamento

Legitimo interesse Art 7. 1X, LGPD

Tratamento para protecdo e manutencdo

Protecdo do crédito do credito

Art. 7. X, LGPD

Fonte: (10 BASES..., 2020).

Para o trabalho aqui retratado, serdo olvidados os casos de tratamento
previstos nos artigos 11 (tratamento de dados sensiveis) e 23 (tratamento de dados
pessoais pelas pessoas juridicas de direito publico).

Tratando-se de Institui¢cdes Financeiras, ha que se ter em mira a existéncia
de um contrato juridico preexistente, ou a ser firmado, entre o cliente/consumidor e a
Instituicdo Financeira. A isso se aplica tanto aos contratos em andamento quanto
aqueles a serem assinados, ja no decorrer da vigéncia da Lei Geral de Protecdo de
Dados. O contrato bancario, conceitualmente, e de forma reduzida, é aquele que tem
por objetivo a intermediacdo do crédito.

Nesse sentido, para que o agente financeiro analise, de forma ampla e
irrestrita, a viabilidade de concessdo do crédito/financiamento ao cliente, ha, em
regra, clausulas contratuais onde o cliente aporta e oferece ao banco toda a sua

documentacdo pessoal (documentos pessoais em geral), além de sua documentacéo




financeira (declaracdes de renda, patriménio etc). E, para além disso, autoriza a
Instituicdo Financeira a realizar uma ampla investigacdo, em todos o0s niveis
possiveis, sobre sua vida pregressa.

Neste ponto, a base legal dos agentes financeiros surge em trés niveis, a

depender do caso concreto, conforme a previsdo do art. 7°, da Lei 13.709/2018:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipéteses:

I - mediante o fornecimento de consentimento pelo titular;

[.]

V - quando necessario para a execucdo de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte
o titular, a pedido do titular dos dados;

[...]

X - para _a protecdo do crédito, inclusive guanto ao disposto na
legislacdo pertinente. (GN) (BRASIL, 2018, p 60, grifo nosso).

3.3.1 As bases legais. O consentimento. Artigo 7°, I, da LGPD

O Banco pode realizar o tratamento do dado pessoal do cliente, utilizando

a inciso I, do artigo 7°, com base no consentimento, o qual recebeu cuidado e
atuacdo destacada pela LGPD. Uma anélise minuciosa dos principios — que tém
grande parte de seu centro gravitacional baseado no ser humano — revela a
preocupacdo do legislador com a participacdo do individuo no fluxo de suas
informacdes, o que reforca a ideia e importancia deste tema (TEFFE; VIOLA, 2020).

Nos termos da Lei, 0 consentimento é conceituado a “manifestacdo livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada”. (BRASIL, 2018, p. 60, art. 5°, XII, da
LGPD), conceito andlogo a GDRP. Manifestacdo livre indica sem a existéncia dos
chamados vicios do consentimento (erro, simulagdo, coacdo e fraude — artigo 8°, § 3°,
da LGPD) e, ainda, a seguranca da informacdo, ou seja, ter direito a todas as
informacdes pertinentes aos dados geridos pelo controlador e o tempo e modo que
serdo utilizados. Por fim, ndo escapou do conceito a finalidade, ou seja, o titular
deve ser informado a razdo da coleta e do tratamento do dado, tudo em homenagem
ao principio estabelecido no artigo 6°, I, da LGPD?®!,

31| - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e informados ao
titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;




No caso dos bancos, o consentimento assume, ainda, uma importancia
destacada, dado ao amplo e propagado direito a informacdo e as normas do Cédigo
de Defesa do Consumidor. Por isso, a doutrina ja traz casos onde os dados entram
sob condicdo do negocio, como sdo, efetivamente, os contratos bancarios, onde a
andlise da questdo pessoal e patrimonial sdo condi¢des do negécio. (BIONI, 2019, p.
197).

O artigo em referéncia tem vertical aplicacdo aos contratos bancarios e,
por isso, abre espaco para a aplicacdo do artigo 18, da LGPD, o qual assegura aos
titulares dos dados a exercerem, em qualquer tempo e modo, a fiscalizagcéo de seus
dados, com amplo acesso, corre¢bes, anonimizagdo, entre outros, e até mesmo a
revogacdo do consentimento, se o0 caso. Todavia, a revogacdo ndo pode ser
analisada somente sob a oOtica do titular. No caso dos contratos bancarios, onde ha
previsdo contratual para a coleta e tratamento, os agentes financeiros tém a garantia e
o direito sobre os dados, até em razdo de ser isso (gerenciamento sobre os dados)
uma condicdo necessaria para a existéncia do negocio. A revogacdo, neste caso, ndo
podera ser realizada por ato unilateral do titular, o qual deverd buscar uma
declaracdo judicial, e desde que comprovada a infragdo contratual da Instituicdo

Financeira.

3.3.2 As bases legais. A execuc¢do de contrato. Artigo 7°, V, da LGPD

A segunda base legal aberta a utilizacdo pelas Instituicdes Financeiras, e
que surge como exigéncia para tratamento de dados, é a prevista no artigo 7°, V, da
LGPD: “quando necessario para a execucdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular
dos dados” (BRASIL, 2018, p. 60).

Esta base legal se assemelha ao consentimento, na medida em que o
proprietario ja é contratante (cliente do Banco), ou pretende formalizar um contrato,
onde sera necessario o fornecimento de seus dados ao controlador. No caso, ambas as
partes formalizam uma avenca, onde o titular permite o uso dos dados pessoais, e,

assim, o tratamento pode ser executado, até como condi¢do do negocio.




3.3.3 As bases legais. A protecdo do crédito. Artigo 7°, X, da LGPD

A terceira base legal aberta a utilizacdo pelas Institui¢cdes Financeiras, e
que surge como exigéncia para tratamento de dados, é a prevista no artigo 7°, X, da
LGPD: “para a protecdo do credito, inclusive quanto ao disposto na legislacédo
pertinente” (BRASIL, 2018, p. 60).

A previsdo legal, em referéncia, é de conceito aberto. Afinal, a protecao
do crédito devera ser vista sob qual oOtica, a do controlador, que eventualmente detém
os dados, e quer trata-los, ou do titular, que sequer conhece o controlador, e, se
levado a conhecimento, quer eliminé-los (art. 5°, X1V, da LGPD)?

O sentido da norma, ao certo, foi ampliar e facilitar a concessdo de
créditos, aparelhar as instituicdes financeiras para melhorar a analise de riscos e
impulsionar o consumo (TEFFE; VIOLA, 2020). O sentido é a protecdo do crédito,
de uma maneira geral, o que envolve considerar aspectos que ensejam as
caracteristicas de um bom pagador, de um superendividado ou de um devedor
contumaz. Isso permite uma analise tanto da capacidade de pagamento como da
probabilidade de inadimpléncia do individuo, de forma a mitigar os riscos da

concessdo de crédito aos quais o credor se sujeita (SEBBEN, 2020).

3.3.4 As bases legais. Cumprimento de obrigacao legal. Artigo 7°, Il, da LGPD

A quarta base legal aberta a utilizacdo pelas InstituicGes Financeiras,
deve ser utilizada por ocasido de o agente financeiro ser compelido a pratica de um
ato, ou cumprimento de uma obrigacdo, decorrente de lei.

Esta base legal, desde que bem utilizada pelo controlador, ndo abre
qualquer espaco para discussdo. Para as Instituicbes Financeiras, a evolucdo das
legislacdes de controle de capitais e evasdo de divisas, criaram obrigacdes cujo
descumprimento levam & graves sancgdes.

Cita-se, aqui, alguns exemplos. A Lei 9.613/1998 é o ato normativo que
cria e disciplina os crimes de "lavagem™ ou ocultacdo de bens, direitos e valores; a
prevencdo da utilizacdo do sistema financeiro para os ilicitos previstos nesta Lei; cria
0 Conselho de Controle de Atividades Financeiras — COAF. Por obrigagédo legal, os

Bancos devem notificar o COAF sempre que identificarem transacdes com indicios




de lavagem de dinheiro, de financiamento de atividades terroristas ou de outras
préticas ilicitas previstas em lei. (BRASIL, 1998).

3.3.5 O Legitimo Interesse utilizado na atividade bancédria. Uma base legal
questionada

A Lei Geral de Protecdo de Dados foi criada para regrar a coleta, o
tratamento, o armazenamento e o compartilhamento dos dados pessoais. E, para dar
vazdo a este tratamento, o controlador deve demonstrar a finalidade legitima do
tratamento, sob pena de ilegalidade.

As Instituices de Crédito tém a disposicdo varias bases legais para
coletar e tratar os dados dos clientes, como premissa a um contrato bancério e a
existéncia de um consentimento formal e escrito, até a execu¢do da evenca, onde 0
proprio consentimento é afastado, em determinadas hipoteses. Utilizar uma base
legal aberta, portanto, pode desaguar em notérios e graves problemas de
enquadramento futuros, mormente se questionados pelo titular.

Referida base legal é prevista no art. 7°, 1X%, e regulamentado pelo artigo
10, da LGPD:

Art. 10. O legitimo interesse do controlador somente podera fundamentar
tratamento de dados pessoais para finalidades legitimas, consideradas a
partir de situacdes concretas, que incluem, mas ndo se limitam a:

| - apoio e promocéo de atividades do controlador; e

Il - protecdo, em relagdo ao titular, do exercicio regular de seus direitos ou
prestacdo de servicos que o beneficiem, respeitadas as legitimas
expectativas dele e os direitos e liberdades fundamentais, nos termos desta
Lei.

§ 1° Quando o tratamento for baseado no legitimo interesse do controlador,
somente os dados pessoais estritamente necessarios para a finalidade
pretendida poderdo ser tratados.

§ 2° O controlador deverd adotar medidas para garantir a transparéncia do
tratamento de dados baseado em seu legitimo interesse.

§ 3° A autoridade nacional poderd solicitar ao controlador relatério de
impacto a protecdo de dados pessoais, quando o tratamento tiver como
fundamento seu interesse legitimo, observados os segredos comercial e
industrial (BRASIL, 2018, p. 61-62).

O artigo 10 reclama, para a utilizacdo desta base, para alem da
comprovacdo da justificativa legitima do controlador, a entrega ao titular de algum

321X - quando necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a protecdo dos dados pessoais; ou




direito em seu beneficio, ou a0 menos, uma expectativa, além dos principios da
finalidade, da necessidade e da proporcionalidade na utilizacdo dos dados. Quanto
mais invasivo, inesperado ou genérico for o tratamento, menor sera a probabilidade
de que seja reconhecido o legitimo interesse. (TEFFE; VIOLA, 2020).

A prética doutrinéria faz referéncia a aplicacdo pratica do requisito do
legitimo interesse, a fim de evitar problemas legais de ajustes. O chamado legitimate
interest assessment (LIA) ou teste da ponderacdo, surgiu no Grupo de Trabalho do
Artigo 29 (Working party 29), o qual serviu de base para o texto do GDPR. Neste
modelo, pondera-se os direitos e os interesses do controlador, e se h4 um interesse
legitimo deste na coleta e tratamento dos dados e, noutro turno, se estdo presentes 0s
interesses e direitos, e as liberdades dos titulares.

Na visdo de Souza; Viola; Padrdo (2019, p. 120), o teste do legitimo

interesse passa por quatro fases:

(i) a avaliagdo dos interesses legitimos;

(ii) o impacto sobre o titular do dado;

(iii) o equilibrio entre os interesses legitimos do controlador e o impacto
sobre o titular; e

(iv) salvaguardas desenvolvidas para proteger o titular dos dados e evitar
qualquer impacto indesejado.

Nesse sentido, a Instituicdo Financeira podera, a margem das outras bases
legais, utilizar o legitimo interesse, desde que consiga, de forma segura, comprovar a
legitimidade para a utilizacdo e tratamento dos dados, e, paralelamente, cumprir a

expectativa dos interesses do titular.

3.4 Os Procedimentos e as opcbes praticas de compliance disponiveis a

implementacdo do tratamento de dados ao setor bancario. Os desafios.

O compliance, a conformidade e a integridade, € um 60rgdo de governanga
obrigatorio dentro de toda e qualquer Instituicdo Financeira, a rigor do artigo 2°, da
Resolugédo 4.595/20172%, do Banco Central do Brasil. A criacéo, instituicdo e regular

funcionamento do compliance, portanto, é compulsoria.

3 Cf. Art. 2° As instituicdes mencionadas no art. 1° devem implementar e manter politica de conformidade
compativel com a natureza, o porte, a complexidade, a estrutura, o perfil de risco e 0 modelo de negécio da
instituicdo, de forma a assegurar o efetivo gerenciamento do seu risco de conformidade.




Como ja destacado, na legislacdo brasileira, ndo h4, a rigor, obrigacdo das
empresas criarem e instituirem um setor de conformidade, com poucas excecoes,
onde estdo incluidos os agentes financeiros. O que ha, de forma evidente, é o
incentivo a tal pratica, pois € assente que a conformidade desagua em boas praticas
empresariais, previne a ocorréncia de infragdes ou minimiza seus danos, caso
ocorridos.

A Lei Geral de Protecdo de Dados trouxe uma grande leva de conceitos,
normas abertas e de aplicacdo indefinida, um novo marco regulatorio, que, inclusive,
para fiscalizacdo de eventuais desajustes e irregularidades, criou uma Agéncia
Reguladora, no caso a ANPD. Nesse contexto, um setor de regulagdo interno, nas
veias da organizacgdo, que atue de forma concreta e efetiva, certamente minimiza as
chances de ocorréncia de ilicitos e a aplicacdo das severas penalidades existentes na

norma. Sobre o tema:

Essa caracteristica de complementaridade fica ainda mais evidente na
protecdo de dados, uma vez que a LGPD apresenta grande plasticidade,
utilizando-se de diversos standards e conceitos abertos, que precisam ser
necessariamente contextualizados diante da realidade de cada agente
econémico, do contexto social e econdmico e da evolucdo tecnolégica do
momento em que forem aplicados. Logo, € fundamental que, ao lado do
papel regulamentador da autoridade nacional, os agentes econdmicos
possam também ter a iniciativa de dar concretude aos comandos legais,
adaptando-os a sua realidade a partir dos incentivos e dos esclarecimentos
que recebem do proprio Estado (FRAZAO; OLIVA; ABILIO, [2019], p.
685).

E, continuando no tema, os autores retratam os procedimentos a serem
adotados em um bom programa de compliance, e as vantagens advindas de sua

aplicacéo:

(i) permitir a adequada gestdo do risco da atividade — na medida em que
identifica os pontos sensiveis em que hé exposicdo ao descumprimento — e,
por consequéncia, auxiliar na prevencdo de ilicitos; (ii) viabilizar a pronta
identificacdo de eventual descumprimento, bem como a remediacdo de
danos dai decorrentes, auxiliando, assim, na minoragdo dos prejuizos; (iii)
fomentar a criacdo de uma cultura corporativa de observancia as normas
legais; e (iv) servir potencialmente como atenuante no caso de punicdes
administrativas na tutela de dados soma-se a vantagem adicional de adaptar
e operacionalizar diversos dos comandos gerais e conceitos abertos da
LGPD. Podem-se enumerar, ainda, beneficios, ainda que indiretos,
concernentes ao desenvolvimento em qualidade e inovacdo, além de
incrementos reputacionais (FRAZAO; OLIVA; ABILIO, [2019], p. 686).




O programa de compliance, inicia, portanto, com identificacdo precisa dos
riscos da atividade, e, com isso, mapear eventuais gargalos quanto a hipdteses de
descumprimentos das normas. ldentificado o descumprimento, através de
mecanismos de gestdo, e de forma pretérita, as chances de reducdo dos danos é
infinitamente superior e, de consequéncia, a minoracdo dos prejuizos.

A identificagdo e o mapeamento de riscos, inclusive, devem ser feitos de
forma linear e constante, posto que a empresa pode mudar o foco de atuacdo, girar
seus investimentos, partir para novo segmento, e enfrentar outros ramos de atividade,
sob o pélio de novas legislacdes, e estar exposta a novos riscos. Este requisito,
inclusive, é fator crucial a distinguir o compliance do setor de auditoria. As
auditorias, em geral, sdo temporarias, sazonais e coletam dados por amostragem. A
conformidade, ao contrario, atua permanentemente, sob forte vigilancia sobre todos
0s segmentos da organizagao.

D’outro lado, um efetivo programa de compliance, com cursos periédicos
compulsorios a todos os colaboradores, por exemplo, faz criar uma cultura dentro da
organizacdo, quanto a estrita observancia das normas legais. Neste tdpico, a
elaboracdo de Coddigos de Etica e de Conduta — “[...] documentos escritos que
consubstanciam os valores e principios da entidade, a serem observados por todos
(inclusive terceiros), bem como orienta quais as condutas sdo aceitas e quais sdo
vedadas)” (FRAZAO; OLIVA; ABILIO, [2019], p. 689).

E, por fim, como citado pela doutrina, e previsto inclusive em legislacdes
esparsas, a existéncia de programas de conformidade permite a reducdo de penas
administrativas impostas as empresas, como é o caso da lei antiterrorismo.

No caso da LGPD, ainda, como abordado, face ao grande niumero de
conceitos abertos e indeterminados, ter um setor de conformidade a ladear o de
investimento, é salutar. E, neste ponto, o compliance se alia, também, a inovacdo. O
sucesso e o crescimento empresarial, financeiro, é salutar, e ainda ganha maiores e
melhores contornos se dentro da legislagdo, dentro das regras e evitando punigdes.

Segundo Frazéo; Oliva; Abilio ([2019], o programa de compliance deve
ter a estrutura de acordo e compativel com o risco e envergadura da empresa, que

atue de forma independente e com recursos suficientes, além do comprometimento da

Alta Administracdo da organizagdo. Caso a alta cupula atue de forma contraria com




as diretrizes constantes no programa de compliance, certamente ndo se formara a
cultura entre os colaboradores acerca da obrigatoriedade do programa.

A adaptacdo do setor de compliance as novas diretrizes e exigéncias
criadas pela Lei Geral de Protecdo de Dados passa, necessariamente, também, pelo
aprimoramento, ou mesmo criacdo de um novo modelo de controle e gestdo de
processos. A Instituicdo Financeira €, verdadeiramente, um pulm&o de dados: sdo
dados de clientes, de colaboradores, de terceirizados, de fornecedores etc. Em que
pese o trabalho aqui apresentado se concentre nos dados pessoais dos clientes
bancarios, € certo que o tratamento dos varios outros tipos de dados também
merecera especial atencdo dos gestores.

O compliance terd novos paradigmas para, doravante aprimorar o controle
dos processos internos. Seu desafio serd estabelecer novas rotinas, novos modelos de
processos, para atender as Superintendéncias e agéncias, onde efetivamente os dados
sdo coletados, armazenados, tratados e eventualmente compartilhados. Dessa forma,
um monitoramento constante dos riscos € vital para o sucesso do modelo a ser
empregado.

Por fim, a existéncia de seguros e eficientes canais de
consultas/orientacdes, bem como uma réapida apuracdo e punicdo das condutas
contrarias ao programa, sdo elementos essenciais para a boa gestdo e funcionamento
do compliance (FRAZAO; OLIVA; ABILIO, [2019]).

3.50 estudo de caso do Banco da Amazdnia S.A.

O Banco da Amaz6nia S.A. é uma Instituicdo Financeira Publica Federal, foi
criado em 1942, exatamente no dia 9 de Julho, pelo Decreto-Lei n. 4.451. O contexto era
a segunda Guerra Mundial, quando havia um esfor¢co dos aliados para retomar a
producéo de borracha na Amazdonia (BANCO DA AMAZONIA, 2019, p. [3]).

Contudo, foi na Constituicdo de 1988, a Magna Carta Brasileira, que
reservou-se e elevou-se o Banco da Amazbnia a uma importante e singular atuacéo
dentro do cenério financeiro e social, no Brasil. Este marcante espago estd ligado a
gestdo da aplicacdo dos recursos financeiros do Fundo Constitucional de Financiamento
do Norte — FNO, o que marcou definitivamente a histéria do BASA em todo territ6rio

nacional e especialmente na regido norte.




O Art. 159 da Constituicdo Federal de 1988 criou os Fundos Constitucionais

de Financiamentos e estabeleceu as condicionantes bésicas dessa arquitetura

institucional: a fonte dos recursos financeiros, 0s agentes operadores, e a norma diretriz.

Art. 159. A Unido entregara: (Vide Emenda Constitucional n° 55, de
2007)

I - do produto da arrecadacdo dos impostos sobre renda e proventos de
qualquer natureza e sobre produtos industrializados, 50% (cinquenta por
cento), da seguinte forma:

a) vinte e um inteiros e cinco décimos por cento ao Fundo de Participacdo dos
Estados e do Distrito Federal;

b) vinte e dois inteiros e cinco décimos por cento ao Fundo de Participacdo
dos Municipios;

c) trés por cento, para aplicacdo em programas de financiamento ao setor
produtivo das Regifes Norte, Nordeste e Centro-Oeste, através de suas
instituicdes financeiras de carater regional, de acordo com os planos
regionais de desenvolvimento, ficando assegurada ao semi-arido [sic] do
Nordeste a metade dos recursos destinados & Regido, na forma que a lei
estabelecer (BRASIL, 2016, p. 101).

Nesse contexto, percebe-se que a Constituicdo de 1988 ratificou a

importancia do Banco, e reorientou sua atuacdo, ligando-o diretamente a politica de

desenvolvimento regional. A PNDR,

[...] atualizada pelo Decreto n° 9.810, de 2019, representa instrumento legal
que baliza a acdo em busca da redugdo das desigualdades econdmicas e
sociais, intra e inter-regionais, por meio da criacdo de oportunidades de
desenvolvimento que resultem em crescimento econdmico, geracdo de renda e
melhoria da qualidade de vida da populagdo (BRASIL, 2023).

E, para a execucdo destas metas, necessaria a criacdo de uma gama de

instrumentos econdmico-financeiros, onde certamente os Fundos Constitucionais sao

importantes mecanismos de atuagdo. O FNO, assim como o0s demais fundos

constitucionais, foi REGULAMENTADO pela Lei n° 7.827 de 198934,

3 Regulamenta o art. 159, inciso I, alinea c, da Constituicdo Federal, institui o Fundo Constitucional de
Financiamento do Norte - FNO, o Fundo Constitucional de Financiamento do Nordeste - FNE e o Fundo

Constitucional de Financiamento do Centro-Oeste - FCO, e dé outras providéncias.



https://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc55.htm#art2
https://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc55.htm#art2
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/decreto/D9810.htm

Fundos:

Figura 3 — Rota do FNO

Fonte: (COSTA, 2017).

E o artigo 3°, da Lei 7.827/89, (BRASIL, 1989) logo define as diretrizes dos

Art. 3° Respeitadas as disposicdes dos Planos Regionais de Desenvolvimento,
serdo observadas as seguintes diretrizes na formulacdo dos programas de
financiamento de cada um dos Fundos:

| - concessdo de financiamento aos setores produtivos das regifes beneficiadas
Il - acdo integrada com instituicdes federais sediadas nas regides;

Il - tratamento preferencial as atividades produtivas de peguenos e
miniprodutores rurais e pequenas e microempresas, as de uso intensivo de
matérias-primas e mao-de-obra locais e as que produzam alimentos
bésicos para consumo da populacdo, bem como aos projetos de irrigacao,
quando pertencentes aos citados produtores, suas associagfes e cooperativas;
IV - preservacdo do meio ambiente;

V - adocdo de prazos e caréncia, limites de financiamento, juros e outros
encargos_diferenciados ou favorecidos, em funcdo dos aspectos sociais,
econdmicos, tecnoldgicos e espaciais dos empreendimentos;

Logo de plano verifica-se que o0s recursos originarios dos Fundos

Constitucionais, operados pelos Bancos Publicos, ndo se destinam a lucratividade ou

rentabilidade. Esta-se a falar em recursos destinados a sustentabilidade, inovacdo,

distribuicdo de renda, apoio aos pequenos negocios e, notadamente, aos pequenos

produtores.

Atualmente, o Fundo Constitucional de Financiamento do Norte (FNO) € o

principal instrumento de desenvolvimento da Amazonia, e junto com outras fontes de

recursos do BASA, responderam por mais de 60% do crédito de fomento da Regido

Norte do pais, em 2021.




Grafico 1 - Fundo Constitucional de Financiamento do Norte
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Fonte: (BANCO DA AMAZONIA, 2021, p, 9).

Desta forma, a atuacdo do Banco da Amazbnia ndo é ligada, estritamente, a
atividade bancéria/financeira. Seu papel fundamental € ser o principal agente de inducéo

das politicas publicas, das diretrizes politicas e estratégicas do estado brasileiro.

3.5.1 O Banco da Amazbniae a LGPD

Como ja destacado em linhas volvidas, os Bancos, ha tempos, encontram
legislagcbes esparsas que lhes impdem o sigilo, a guarda, e a confidencialidade no
processamento e armazenamento dos dados pessoais.

Inimeras leis, resolug@es, portarias etc., principalmente emanadas no Banco
Central do Brasil — BACEN, 6rgdo gestor dos Bancos, no Brasil, ja regulamentavam a
matéria, antes da edicdo da Lei 13.709/2018. No entanto, ap0s a promulgacdo da
referida norma juridica, iniciou-se um novo ciclo tecnoldgico, dentro das Instituicdes
Financeiras, na busca pelo cumprimento das obrigacdes legais, notadamente diante do
cenario punitivo nela previsto.

Desta forma, a fim de fazer face a entdo novel legislacdo, o Banco da
Amazdnia cuidou de contratar profissionais renomados no setor, entre eles o escritorio
Peck Advogados®, o qual tem na socia fundadora Patricia Peck, renomada profissional

do Direito Digital, sua principal atora.

3 https://peckadv.com.br/



https://peckadv.com.br/

E foi neste cenério que os profissionais cunhados pela prépria Instituicdo
Financeira, aprovados via concurso publico, notadamente aqueles lotados na &rea de
tecnologia da informacdo, e sob a assessoria das equipes externas, de apoio, deram
inicio a um longo, incipiente e arrojado projeto para aplicacdo das normas da Lei Geral
de Prote¢do de Dados junto ao Banco da Amazénia.

As &reas de compliance do Banco da Amazb6nia funcionam de maneira
efetiva. Prova disso sdo os indices de conformidade atingidos pela Instituicdo, seja em
processos internos seja naqueles envolvendo terceiros, e, principalmente, na atuagdo
junto ao publico alvo, que é a venda de produtos e servigos.

Os indices de conformidade®® podem ser medidos, por exemplo, em eventuais
multas aplicadas pelos 6rgaos de controle, ou mesmo pelo rating das a¢fes judiciais
julgadas a favor ou contra a empresa, onde os numeros do Banco se mostram, sempre
positivos.

Com efeito, o Banco possui um sistema de controles internos adequados ao
seu porte, perfil de risco e natureza dos seus negdcios, adota como metodologia de
controle interno, o modelo das Trés Linhas de defesa, que assegura as competéncias e
responsabilidades de todas as areas da Institui¢do, por meio de uma estrutura integrada e
coordenada, o que contribui para a efetividade dos controles internos e geracdo de
resultados sustentaveis. Utiliza o framework COSO — Estrutura Integrada, considerando

0s seus componentes e principios®.

36 https://www.bancoamazonia.com.br/index.php/relacoes-com-investidores/sobre-o-banco/ratings
87 https://www.bancoamazonia.com.br/component/edocman/relatorio-anual-integrado-e-sustentabilidade-
2021 /viewdocument/5229?Itemid=0



https://www.bancoamazonia.com.br/index.php/relacoes-com-investidores/sobre-o-banco/ratings
https://www.bancoamazonia.com.br/component/edocman/relatorio-anual-integrado-e-sustentabilidade-2021/viewdocument/5229?Itemid=0
https://www.bancoamazonia.com.br/component/edocman/relatorio-anual-integrado-e-sustentabilidade-2021/viewdocument/5229?Itemid=0

Figura 5 — Modelos de Trés linhas de Defesa
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Fonte: (BANCO DA AMAZONIA, 2022, p. 60).

Tais estruturas asseguram um ambiente de integridade e confianga nas
relacdes e possibilitam a promocdo de agbes educativas, preventivas e corretivas
concernentes a ética profissional, aos colaboradores e no tratamento com as pessoas e
com o patrim6nio publico, onde todos os niveis hierdrquicos terdo papéis e
responsabilidades em suas atividades objetivando a eficacia dos controles internos,
cabendo ao Conselho de Administragdo, como instancia maxima de controle interno do
Banco, manter independéncia da gestdo e exercer por meio das estruturas e processos
que lhe ddo suporte a supervisdo sobre a administracdo da Instituicdo no desenho,

implementacéo e aplicagdo dos controles.

3.5.2 O compliance dentro do Banco da Amazdnia e a estrutura organizacional da

Instituicdo

A estrutura de uma organizacdo financeira é moldada, naturalmente, pela sua
atividade finalistica, com o objetivo final a ser por ela alcangado. Dentro do Banco da
Amazonia S.A., banco publico federal onde a Unido detém o controle acionério e os

recursos manipulados sdo, basicamente, de ordem publica, é natural a existéncia de um




sistema angularizado de amarras e freios, traduzidos em uma enorme gama de geréncias
e alcadas de competéncia, até uma decisdo final, em sua maioria tomada de forma
colegiada.

Como toda empresa integrada por acdes (Sociedades Anénimas), com capital
aberto, como é 0 BASA, o maior poder encontra-se nas maos da Assembleia Geral, caso

convocada, a qual tem o poder total de deliberacéao:




Conselho Fiscal

Gréfico 2 — Organograma

Assembleia Geral de Acionistas

Conselho de Administragao

Fonte: (BANCO DA AMAZONIA, [S.d]).
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Abaixo da AG, e do Conselho de Administracdo, de forma efetiva, encontra-
se a Presidéncia da Institui¢do, com suas respectivas Diretorias Executivas:

Gréfico 3 — Estrutura Organizacional
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Fonte: (BANCO DA AMAZONIA, [S.d]).
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Assim, a Presidéncia do Banco cabe a responsabilidade de coordenar o
processo de planejamento estratégico de médio e longo prazo e seus desdobramentos;
alinhar a atuacdo do Banco as politicas, planos e programas governamentais;
coordenar e apoiar a atuacdo das Diretorias, para que trabalhem de forma harmdnica,
para cumprir suas finalidades especificas; gerir as acGes do Banco voltadas a
promocdo do desenvolvimento regional em bases sustentaveis; acompanhar o
desenvolvimento dos projetos corporativos; gerir a estrutura organizacional do Banco,
definindo processos e recursos necessarios para concretizar o planejado; coordenar o
trabalho de gestdo da marca e da imagem do Banco fazendo transparecer ao publico a
sua atuacao responsavel na dinamica econémica socioambiental; gerir as diretrizes da
atuacdo juridico-institucional da empresa; alinhar a forma de atuacdo da
Ouvidoria/SIC, assegurando a estrita observancia das normas legais e regulamentares
afetas ao assunto; gerir o programa de integridade e a correicao.

A Presidéncia do Banco divide as responsabilidades e obrigagbes com 05
(cinco) Diretorias, que, juntas, foram a denominada Diretorias Executiva — DIREX
(BANCO DA AMAZONIA, [2023?])%: a) DIRETORIA DE INFRAESTRUTURA DO
NEGOCIO (DINEG); b) DIRETORIA COMERCIAL E DE DISTRIBUIQAO
(DICOM); c) DIRETORIA DE CREDITO (DICRE); d) DIRETORIA DE GESTAO
DE RECURSOS (DIREP); e, finalmente, a e) DIRETORIA DE CONTROLE E
RISCO (DICOR).

E, cabe a DICOR - DIRETORIA DE CONTROLE E RISCO (DICOR).

Atuar para o aprimoramento da governanca corporativa, mitigando riscos,
promovendo maior controle e conformidade na gestdo do Banco, de maneira a
possibilitar maior eficacia e eficiéncia e seguranga ao processo decisorio;
administrar as atividades contabeis e tributéarias, incluindo a formalizagdo e
execucgdo orgamentaria observando os requisitos legais e de controle; elaborar

3 A Diretoria Executiva (DIREX) é o 6rgéo responsavel pela administracdo do Banco da Amazonia, cabendo-
Ihe cumprir as disposi¢des do Estatuto Social e as deliberagdes do Conselho Administragdo, com poderes de
administracéo e gestdo dos interesses do Banco da Amazobnia, sendo-lhe, porém, proibido prestar quaisquer
garantias, constituir hipoteca ou gravar com qualquer énus real os bens iméveis do Banco, bem como adquiri-
los ou aliena-los sem prévia e expressa autorizacdo do Conselho de Administragdo. No ambito do sistema de
governanga corporativa do Banco da Amazonia, deve ser entendida como 6rgdo de administracao executiva,
responsavel por avaliar, direcionar e monitorar, internamente, 0 Banco da Amazdnia. A Diretoria Executiva é
composta por um Presidente e cinco Diretores, todos eleitos pelo Conselho de Administragdo. Os poderes
conferidos pelo Estatuto ao Presidente e aos Diretores, conjunto ou de per si, sdo exercidos diretamente ou
por intermédio dos Orgdos integrantes da Estrutura Organizacional, cujas subordinacdes, atribuicdes e
responsabilidade estdo definidas nesse Manual de Organizacdo e no Regimento Interno da Diretoria
Executiva.




a Programacgdo Orcamentaria, controlando a sua execugdo e o desempenho
econdmico e financeiro do Banco, centralizando a difusdo de informacdes
gerenciais; conduzir de forma integrada a gestdo riscos e de alocacdo de
capital que possibilite a identificacdo, a mensuracdo, a avaliacdo, o
monitoramento, o reporte, o controle e a mitigacdo dos efeitos adversos
resultantes das interagfes entre os riscos; responder pelas ac¢des institucionais
de Relagbes com Investidores; desenvolver controles internos visando
identificar desvios de padrdo e riscos, assegurando niveis de adequados a
legislacdo; desenvolver a seguranca corporativa e de seguranca da informacéo
e de comunicacBes observando os requisitos legais, de controle e de seguranca,
estabelecendo processo de permanente avaliacdo e adequacdo das medidas e
procedimentos de seguranca de forma a resguardar a integridade das pessoas,
das informacGes, dos ativos fisicos e financeiros e da imagem do Banco;
realizar o controle das dotacGes e do passivo.

O Compliance, naturalmente, encontra-se dentro da DICOR - Diretoria de
Controle e Riscos, na medida em que cabe a este 6rgdo cabe atuar para o
aprimoramento da governanca corporativa, mitigando riscos, promovendo maior
controle e conformidade na gestdo do Banco, de maneira a possibilitar maior eficacia e
eficiéncia e seguranca ao processo decisorio.

Cada Diretoria Executiva é dividida, dentre suas areas de atuagdo, pelas
respectivas Geréncias Executivas. As Geréncias Executivas sdo as subdivisdes
existentes, dentro da Diretoria, a fim de delimitar e pulverizar a sua area de atuacéo.

A DICOR - Diretoria de Controle e Riscos, no organograma do Banco da
Amazobnia, é subdividida em 04 (quatro) Geréncias Executivas, (BANCO DA
AMAZONIA, [2023?]) a saber: 8.1 GERENCIA EXECUTIVA DE CONTADORIA
(GECON); 8.2 GERENCIA EXECUTIVA DE CONTROLADORIA (GECOR); 8.3
GERENCIA EXECUTIVA DE RISCOS CORPORATIVOS (GERIS); 8.4
GERENCIA EXECUTIVA DE CONTROLES INTERNOS (GECIN); 8.5
GERENCIA EXECUTIVA DE SEGURANCA CORPORATIVA (GESEC).

A GECIN — Geréncia Executiva de Controles Internos, cabe:

8.4.1 Finalidade: atuar como segunda linha de defesa de controles internos,
assequrando_a conformidade requlamentar e operacional, garantindo a
adeqguacdo e o funcionamento do sistema controles internos do banco,
reportando as instancias de governanca e a alta administracdo as avaliacGes
nos controles institucionais.

A partir da criacdo das Geréncias Executivas, as mesmas subdividem-se em
Coordenadorias, guardando, neste caso, a mesma divisdo de responsabilidades e
obrigacbes dentro de uma mesma geréncia. Pois bem. A GERENCIA EXECUTIVA




DE CONTROLES INTERNOS (GECIN), é, por sua vem, subdividida em 04 (quatro)
Coordenadorias, assim disposta:

Figura 4 — Gerencia de Controles Internos
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Fonte: (BANCO DA AMAZONIA, [2023?]).

Com efeito, a area de compliance ficou afeta a 02 (duas) Coordenadorias do
Banco, junto GERENCIA EXECUTIVA DE CONTROLES INTERNOS (GECIN),
dentro da DICOR - Diretoria de Controle e Riscos, (BANCO DA AMAZONIA,
[20237]). quais sejam:




3 COORDENADORIA DE COMPLIANCE EM PROCESSOS
GERENCIAIS E DE SUPORTE - COPOG
3.1 Compliance regulamentar - Processos Gerenciais e de Suporte.

4 COORDENADORIA DE COMPLIANCE EM PROCESSOS
FINALISTICOS - COCOF
4.1 Compliance operacional de Processos Finalisticos.

Como se observa, 0 Banco da Amazonia dividiu sua area de compliance em
Processos Gerenciais e de Suporte e em Processos Finalisticos.

Na primeira, junto a COORDENADORIA DE COMPLIANCE EM
PROCESSOS GERENCIAIS E DE SUPORTE - COPOG, o compliance atua junto
aos procedimentos gerenciais do Banco e no Suporte as unidades: avalia os normativos
internos e sugere melhorias e atualizacdes; verifica a aderéncia das normas junto as
unidades e colaboradores; atua junto a processos relevantes, e junto a criagdo de novos
produtos; monitora os préprios indicadores de compliance; monitora eventuais falhas na
conformidade do Banco frente as normas impostas pelos érgdos externos e reguladores;
emite recomendagdes técnicas e alertas de controle, a fim de minimizar deficiéncias e
fragilidades em processos, produtos e servicos; elabora relatorios relacionados ao
compliance entre outras responsabilidades.

Na segunda, junto a COORDENADORIA DE COMPLIANCE EM
PROCESSOS FINALISTICOS — COCOF, o compliance atua junto aos processos
finalisticos do Banco: faz a conformidade operacional em processos de negocio,
incluindo a criacdo e aprovacdo de novos produtos; avalia a eficacia do compliance na
primeira linha de atuacdo, feita pela COPOG; indica necessidade de melhorias;
monitora o controle das agéncias e os indicadores de compliance; monitora 0s negécios
e produtos do Banco, visando supervisionar o padrdo de funcionamento; elabora
relatério contendo os resultados das atividades relacionadas a funcdo de compliance,
entre outras responsabilidades.

Todavia, ao analisar o organograma da Instituicdo Financeira, principalmente
junto 8 GERENCIA EXECUTIVA DE CONTROLES INTERNOS (GECIN), e as 02
(duas) Coordenadorias (COCOF e COPOG), ndo had um o6rgdo no Banco junto ao
compliance responsavel, especificamente, pelo controle e aplicacdo especifica das
normas da Lei 13.709/2018.




E, neste ponto, cinge-se o ponto nevrélgico deste Relatério Técnico: pela
envergadura e importancia da LGPD, através das normas e obrigacfes previstas na Lei

13.709/2018, a proposicdo é a criacdo de uma nova Coordenadoria no Banco da

Amazdénia, junto a GECIN - Geréncia Executiva, para andlise, fiscalizacdo e

aplicabilidade da lei.

3.5.3 Proposta de aprimoramento do modelo de compliance junto ao Banco da

Amazénia para adaptacdo a LGPD

Assaz ressaltar, inicialmente, o aspecto inovativo do Relatério. O projeto
final apresenta uma alteracdo do modelo de compliance do Banco da Amazdnia, com a
criacdo de uma Coordenadoria junto a GECIN — GERENCIA EXECUTIVA DE
CONTROLES INTERNOS, com o objetivo de aprimorar o sistema de compliance
aplicado ao Banco, o qual contemple as normas inovadoras da LGPD, e proteja a
empresa de futuros dissabores, considerando as punicdes dela decorrentes.

O projeto tem vinculacdo a inovagdo em processo e inovacao organizacional,
visto que objetiva propor o aprimoramento do sistema aplicado ao compliance da
Instituicdo Financeira. A proposta de criacdo de uma nova Coordenadoria, com um novo
arcabouco de normas/regras e o0 aprimoramento do sistema, desaguara em uma
restruturacdo da cadeia de processos hoje existente, tudo com o fito de proteger a
empresa das puni¢cBes decorrentes da norma legal. Insere-se, portanto, dentro do tema de
Propriedade Intelectual (inovacao em processo) e Transferéncia de Tecnologia.

Nesse sentido, a proposta desenvolvida, com a adaptacdo do modelo de
compliance, centraliza a analise das obrigacGes legais criadas pela LGPD em um unico
setor, com uma nova plataforma. Os bancos terdo que alterar significativamente suas
rotinas de trabalho, para identificar a forma como coletam os dados, a natureza destes, a
base legal para trata-los, eventual descarte, atée a possibilidade final de
compartilhamento. Isso é, conceitualmente, inovagdo em processo.

E, finalmente, a alteragdo do sistema de compliance encerra, também,
natureza de inovagdo organizacional, que “é a implementacdo de um novo método
organizacional nas praticas de negdcios da empresa, na organizacdo do seu local de

trabalho ou em suas relacdes externas” (OCDE, 2004, p. 61).




Com efeito, a proposta apresentada neste Relatorio Técnico visa aprimorar o
sistema de compliance, especificamente ligado a atividade de coleta e controle, e o
sigilo e a confidencialidade do processamento e armazenamento dos dados. E, neste
ponto, acredita-se que a criagdo de uma Coordenadoria prépria, e independente,
unicamente ligada a protecdo de dados (LGPD), serd ponto fundamental para aprimorar
o sistema de controle e mitigar os riscos, principalmente face as multas milionarias
previstas na legislacéo.

Desta forma, a criacdo de um o6rgéo especifico e individualizado, unicamente
ligado a gestdo e controle dos dados, poderd concentrar-se em atividades coordenadas
para controlar e monitorar todos os processos da Instituicdo Financeira que envolvam a
coleta e a seguranca dos dados, objetivo maior da LGPD. Uma Coordenacdo de
Compliance ligada a LGPD podera criar mecanismos de gestdo, com origem desde as
agéncias da rede bancéria, na ponta da Instituicdo, onde geralmente a coleta dos dados
se inicia, até o destino final, com Operador e o Controlador dos dados.

A gestdo dos dados pessoais e a propria gestdo do compliance justificam
referida criacdo, de uma éarea independente, na medida em que o risco das sancdes
legais, decorrentes da Lei 13.709/2018, vdo muito além das perdas financeiras. H& o
risco, iminente, das perdas reputacionais derivadas da falta de cumprimento das Leis e
normas regulamentadoras, e a perda da credibilidade junto ao mercado.

Atualmente, o mercado, principalmente o financeiro, exige do Banco um
cumprimento estrito de principios e condutas éticas, e a politica de integridade e
conformidade nos negdcios recebe um grau maximo de controle, o que, também,

justifica ao nosso ver a criacdo da referida unidade independente.

3.5.4 Criacdo de uma Coordenacado independente para cumprimento e fiscalizacao

da LGPD. Estrutura e organizacéo

Como retratado anteriormente, no organograma do Banco da Amazénia, junto
a4 GERENCIA EXECUTIVA DE CONTROLES INTERNOS (GECIN), ha 02 (duas)
Coordenadorias (COCOF e COPOG), sem que nenhuma delas tenha ligagdo umbilical
pelo controle e aplicacdo especifica das normas da Lei 13.709/2018.

Nesse sentido, o presente trabalho, pela envergadura e importancia da LGPD,

através das normas e obrigacdes previstas na Lei 13.709/2018, faz a proposicdo pela




criagdo de uma nova Coordenadoria no Banco da Amazbnia, junto a GECIN —

Geréncia Executiva, para andlise, fiscalizacdo e aplicabilidade da lei.

Figura 6 - GECIN
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Fonte: (BANCO DA AMAZONIA, [20237]).

A estrutura:

Propdem-se a criacdo da Coordenagdo de Compliance no Gerenciamento e

Acompanhamento de Processo de Dados Pessoais, com designacéo/criacao de 01 (um)




cargo de Coordenador, 04 (quatro) analistas e 01 (um) operativo, tal qual os
colaboradores ja designados nas outras Coordenadorias.

A organizacao e responsabilidades:

Para propiciar o acompanhamento e gerenciamento dos dados pessoais,
evidencia-se a necessidade de identificar-se a natureza e qualidade da informagéo, o que
também devera estar afetar a referida Coordenadoria. Desta forma, ficara afeto a este
6rgdo classificar as informacdes, tais como de natureza PUBLICA (divulgada
publicamente, sem restricdo de acesso e cuja divulgacdo ndo cause qualquer dano a
instituicdo.), INTERNA (pode ser divulgada a todos os empregados e prestadores de
servicos, desde que estes estejam comprometidos com a confidencialidade das informacdes),
RESTRITA (pode ser divulgada a determinadas areas, grupos ou funcdes, cuja divulgacéo
pode acarretar prejuizos ao Banco) ou SIGILOSA (Informacéo que requer um tratamento
especial e cuja divulgacdo ndo autorizada ou acesso indevido pode gerar prejuizos
financeiros, legais, normativos, contratuais ou de reputacdo, imagem ou estratégia do
Banco).

Para além disso, elencou-se, abaixo, uma prévia das areas afetas a nova
Coordenadoria, algumas ja existentes no sistema da Instituicdo e agora proposto o seu
deslocamento, e outras inéditas, objeto deste trabalho (BANCO DA AMAZONIA, [20237]):

V)  Identificagdo de todo o normativo, interno e externo, sobre a LGPD e
conformidade de dados, e manter inventario atualizado deste arcabouco legal;

W) Identificacdo e orientagdo as demais unidades do Banco acerca das
bases legais da Lei 13.709/2018, que autorizam a coleta e tratamento dos
dados por parte da Instituicdo Financeira;

X)  Identificagdo das unidades internas do Banco que coletam dados
pessoais;

Y)  Identificagdo das unidades internas do Banco que manipulam dados
pessoais;

Z) Identificagdo dos processos efou das atividades relevantes para
empresa, levando em consideracdo tanto os aspectos da conformidade
operacional, quanto regulatéria;

aa) Identificagdo dos processos de verificagdo obrigatoria que contenham
coleta e necessidade de tratamento de dados pessoais, tais como: cadastro;
contrato de abertura de contas; todas as operacdes de crédito (contratos de
mutuo etc); transacBes realizadas via canais de atendimento; contratos
administrativos realizados pelo Banco, incluindo as licitacées;

bb) Identificagdo, andlise e acompanhamento dos procedimentos junto ao
setor de Recursos Humanos, contratacdo e demissdo dos empregados e a
coleta e tratamento dos dados dos empregados publicos e terceirizados;

CC) Propor a divisdo, dentro da Coordenadoria, de subgrupos de controle
para gerenciamento no cumprimento das normas;




dd) Controle periodico das agéncias/unidades responsaveis pelo cadastro
dos clientes e coleta dos dados, principalmente com supervisdo dos contratos
de abertura de crédito e autorizacdo dos terceiros para a coleta e tratamento
dos dados pessoais;

ee) Monitorar os procedimentos de controle de acesso as informacgles que
contenham dados pessoais, com objetivo de garantir que somente pessoas
autorizadas tenham acesso a determinada informacéo, recurso computacional ou
ambiente fisico.

ff)  Monitorar e acompanhar os contratos e procedimentos (relacionamentos)
mantidos com todos os fornecedores de servicos, independentemente da natureza
(notadamente a seguranca dos dados, documentos e informacdes), de modo a
mitigar riscos associados ao acesso dos fornecedores aos ativos do Banco.

gg) Identificar, cadastrar, monitorar e relatar incidentes de seguranca da
informacdo relevante ou incidente cibernético, envolvendo dados pessoais,
que afetem o Banco ou terceiros;

hh) Considerando os dados pessoais ja tomados pelo Banco, e apés a
implantacdo da LGPD, propor, periodicamente e assim que necessario, a
classificagdo, reclassificacdo, anonimizacdo e pseudonimizagdo, manuseio,
armazenamento, transporte e descarte dos dados, alertando a rede da utilizagéo de
forma transparente e apenas para a finalidade para a qual foi autorizada.

11)  Acompanhar os procedimentos e forma de descarte dos dados;

J]) Realizar teste de avaliagdo junto a todas as unidades identificadas, e
verificar a aderéncia ao arcabouco legal, & regulamentagdo infralegal, as
recomendacdes dos 6rgdos de supervisdo e, quando aplicaveis, aos cédigos de
ética e de conduta do Banco;

KK) Propor e encaminhar relatério sistematico dos resultados & DICOR
(Diretoria de Controle e Risco), a GERIS (Geréncia de Riscos Corporativos),
a DIREX (Diretoria Executiva) e ao CONSAD (Conselho de Administracdo);

||) Promover a disseminagdo de valores, e programas de conscientiza¢do
da seguranca dos dados, via comunicados e comunicag@es internas de forma
continua, dos principios e normas ligadas a LGPD e a necessidade de
adaptacéo e cumprimento da lei de protecédo de dados, propondo treinamentos
obrigatdrios, disseminagao de artigos etc;

MmM) Atuar, juntamente com a Comissdo de Privacidade e Protecdo de Dados
Pessoais (CPPD), na avaliacdo de contratos congéneres que envolvam tratamento
de dados pessoais e nos incidentes de violacdo de dados pessoais no ambito da
LGPD.

nn) Reportar imediatamente a identificacdo de qualquer fato relevante,
deficiéncia, falha ou ndo cumprimento das normas de prote¢do de dados a
autoridade superior.

00) Criar uma Politica de Gestdo e Acompanhamento dos Dados Pessoais,
ligada a Lei 13.709/2018, bem como alinhada aos demais normativos
congéneres;

Pp) As diretrizes relativas & gestdo do Compliance dos dados pessoais
deverdo ser revistas periodicamente a fim de que os controles internos se
mantenham adequados e a eles sejam incorporadas medidas relacionadas a
mitigagdo de risco de Compliance, de acordo com a natureza e complexidade
dos neg6cios do Banco da Amazbnia.

Com a criagdo desta nova unidade, dentro da Geréncia de Controle de Riscos
— GECIN, acredita-se que o controle dos processos sera aferido de maneira mais
incisiva, aprimorando os procedimentos e mitigando os riscos na aplicacdo dos
comandos da LGPD.




4 CONSIDERAGOES FINAIS

A Lei Geral de Protecdo de Dados — Lei 13.709/2018 veio, em um cenario
mais que tardio, proteger importantes direitos do cidaddo. Os dados pessoais estdo
umbilicalmente ligados aos direitos da privacidade, da liberdade e do livre

desenvolvimento da personalidade, todos de hospedagem constitucional.

Como destaca Patricia Peck Pinheiro, a LGPD foi criada com o objetivo
principal de proteger os direitos fundamentais de liberdade e privacidade das pessoas,
bem como promover o livre desenvolvimento de suas personalidades. Com isso, a lei
estabelece uma série de principios e medidas de controle técnico que devem ser seguidos
para garantir a seguranca e a privacidade dos dados pessoais identificaveis. E entre os
principais impactos da LGPD est a garantia dos direitos dos titulares, que incluem o
direito a portabilidade dos dados pessoais. Esses direitos sdo novos para o ordenamento
juridico e para empresas publicas e privadas, e devem ser respeitados dentro de um
prazo razoavel previsto pela lei brasileira. Em resumo, as instituicGes devem estar
preparadas para cumprir com as exigéncias da lei e garantir a protecdo dos dados
pessoais dos titulares (PINHEIRO, 2023).

Com efeito, diante deste novo cenario criado pela Lei Geral de Protecdo de
Dados, e das consequéncias desastrosas aqueles que a descumprirem, iniciou-se, a partir
da publicacdo da norma, em agosto de 2018, uma corrida frenética para sua anéalise e
implantacdo, notadamente para as empresas que, de qualquer forma, coletassem e
manipulassem dados pessoais.

E, nesse contexto, as Instituicbes Financeiras foram atingidas em cheio.
Talvez poucas empresas mantenham, em seus cadastros, mais dados pessoais de clientes
que os Bancos. Foi neste ambiente que se idealizou o presente trabalho: em que medida
a LGPD impactou as Instituicdes Financeiras e, para além disso, de que forma o setor de
compliance bancario poderia ajudar nesse cendrio transformador, a fim de garantir o
cumprimento da norma. O problema estava, entdo, apresentado®.

Para tanto, neste estudo, examinou-se as exigéncias legais trazidas pela

LGPD as empresas do setor bancéario. E, em seguida, apresentou-se 0s procedimentos

% De que forma é possivel adaptar o sistema de compliance para o setor bancéario, de modo que
atenda as inovacdes criadas pela Lei Geral de Protecdo de Dados, e, de consequéncia, reduza os
riscos de danos administrativos e financeiros dela decorrentes?




de compliance disponiveis para, paralelamente a outros setores da Instituicdo, dar
vazdo ao cumprimento rigoroso da novel legislagéo.

Chegou-se, entdo, a parte final, onde apresenta-se um estudo de caso, de
acordo com o setor de conformidade e compliance do Banco da Amazo0nia,
importante Banco Publico Federal, certamente o maior agente de fomento da regido
norte do Brasil, e ator principal e exclusivo na aplicacdo do FNO - Fundo
Constitucional de Financiamento do Norte, criado pelo art. 159, da CF/88, e
regulamentado pela Lei 7.897/1989.

Este Relatério tecnico, ao final, concentrou-se em sugerir um
aprimoramento do atual modelo de conformidade do Banco estudado, com a criagao
de uma nova Coordenadoria de Trabalho, unicamente responsavel pelo compliance
ligado a Lei Geral de Protecdo de Dados. A sugestdo indicada ndo se trata de uma
proposicdo exclusiva ao Banco da AmazOnia, mas sim a todas as Instituigdes
Financeiras, a rede bancéria e agentes financeiros.

A criacdo de um setor/6rgdo de conformidade € obrigatério aos Bancos,
conforme ja destacado em linhas pretéritas, isso desde a Resolucdo BACEN
2554/1998 e hoje materializado pela Lei das Estatais.

Desta forma, a criacdo de um drgdo especifico e individualizado, unicamente
ligado a gestdo e controle dos dados, podera concentrar, em local proprio, atividades
coordenadas para controlar e monitorar todos os processos da Instituicdo Financeira que
envolvam a coleta e a seguranca dos dados, objetivo maior da LGPD.

Uma Coordenacdo de Compliance ligada a LGPD podera criar e facilitar os
mecanismos de gestdo, com origem desde as agéncias da rede bancéria, na ponta da
Instituicdo, onde geralmente a coleta dos dados se inicia, até o destino final, com
Operador e o Controlador dos dados. Este novo panorama justifica a concepcdo de uma
area independente, na medida em que o risco das san¢des legais, decorrentes da Lei
13.709/2018, vao muito além das perdas financeiras. Ha o risco, iminente, das perdas
reputacionais derivadas da falta de cumprimento das Leis e normas regulamentadoras, e
a perda da credibilidade junto ao mercado.

A Lei Geral de Protecdo de Dados criou uma agéncia reguladora, a
Autoridade Nacional de Protecdo de Dados (ANPD). Desde o inicio da vigéncia da norma,
referido 6rgdo vem, paulatinamente, se estruturando, e, quando chegar ao seu apice, de

gestdo e controle, as consequéncias legais do descumprimento da lei certamente baterdo




as portas das empresas, organizacdes, pessoas fisicas, enfim, todos aqueles que
manipulem dados sem o devido rigor.

E as multas, como a saciedade exposto neste trabalho, sdo milionarias, o que
sera determinante para a continuidade dos negécios. Os dados pessoais, como fator de
geracdo de divisas, somente serdo garantidos pela efetiva aplicacdo da LGPD, seja de
forma coercitiva ou esponténea, a fim de ser o elo garantidor das riquezas do novo petréleo
na atualidade (TEIXEIRA, [2020]).

N&o ha espaco para retrocesso!
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APRESENTACAO

O estudo é dirigido ao compliance do setor bancario, para adaptacédo a Lei
Geral de Protecdo de Dados (LGPD). A area de compliance é essencial e
obrigatéria para as instituicbes financeiras e foi modificada pela LGPD, que
imp&s novas exigéncias para protecao de dados. A partir da vigéncia da nova
lei, as empresas que coletam e mantém dados em seus cadastros devem se
reestruturar ou correm o risco de pagar multas de até cinquenta milhdes de
reais. O estudo apresenta as principais bases legais aplicadas aos agentes
financeiros e, ao final, um projeto para a criacdo de uma nova coordenacao
na area de compliance para o setor bancario, que incorporou as inovagoes
da LGPD e visa reduzir os riscos de danos administrativos, financeiros e

reputacionais decorrentes das multas pelo descumprimento da lei.
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COMPLIANCE

Compliance pode ser conceituado como um conjunto de agdes que visam
garantir o cumprimento de normas legais e regulamentares, além de politicas
e diretrizes de negdcios e atividades empresariais e institucionais. Essas
acbes tém como objetivo evitar, detectar e solucionar desvios e
inconformidades, buscando mitigar riscos legais/regulatérios e de reputagao.
O compliance é um modelo de gestdo que tem origem no setor bancario, mas
que hoje € amplamente aplicavel em diversas areas, como trabalhista,
tributaria, ambiental, entre outras. Um bom programa de compliance deve
obedecer e especificar de forma clara as fases de implantagdo e consecugéo
de seus objetos e objetivos. Além disso, a adogdo de programas de
integridade  pode despertar confianga nos parceiros  comerciais,
consumidores, funcionarios e colaboradores de uma organiza¢do. O CADE é
uma autarquia federal que exerce em todo o territdrio nacional a defesa da
concorréncia e dos direitos do consumidor, e tem como um de seus objetivos

fomentar a cultura de compliance nas empresas brasileiras.
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A LEI DE DADOS PESSOAIS EM UM PANORAMA
GERAL E NO CONTEXTO HISTORICO

O sistema brasileiro de protecdo de dados seguiu 0 modelo europeu. As
primeiras leis surgiram na Alemanha e na Suécia, ainda nas décadas de
1960 e 1970. Passados os anos, e diante de um mercado avassalador,
inUmeros paises passaram a legislar sobre a matéria, até que a Unido
Europeia promulgou a Diretiva 95/46/CE, em 1995. A norma foi um marco no
campo da protecdo de dados, e dispds sobre o tratamento de dados e
direitos dos usuarios em todos os paises membros do bloco, colocando todos
sob a mesma legislacdo (MONTEIRO et al., [2019]; PARLAMENTO
EUROPEU, 1995). Esta norma vigorou até maio de 2.018, quando entrou
definitivamente em vigor o Regulamento n® 2016/679, de 27 abril de 2016,
conhecido como General Data Protection Regulation (“GDPR”), a nova lei
geral de protecao de dados da Unido Europeia. A GDPR é reconhecidamente
a lei de maior protegédo de dados pessoais do mundo. A sua rede de protecdo
se estende para além das fronteiras da Unido Europeia, e atinge dados de
qualquer pais que, de alguma forma, possui contato com o0 mercado europeu.
No Brasil, diante de um novel e desconhecido cenario, a exemplo do resto do
mundo, era premente a necessidade de uma legislagédo especial para
tratamento e defesa deste novo patriménio. A importancia dos dados
pessoais transcendeu ao aspecto meramente financeiro, dado a forma e a
velocidade de como as informagdes passaram a circular, no mundo

globalizado. E, assim, o contexto reclamou a edi¢gdo de um novo arcaboucgo

legal, que dessa efetiva protecdo aos dados pessoais, e que passaram a




integrar, de forma efetiva, os direitos da personalidade, e por isso, tornaram-
se vetores das vidas e das liberdades individuais, assim como da sociedade
e da propria democracia (FRAZAO, [2019b]). E é neste conturbado
panorama, diante da mercantilizagcdo dos dados pessoais frente a extrema
urgéncia de sua protecédo, que surge, no ano de 2018, ja com certo atraso, a
Lei Federal 13.709.




COMPLIANCE E AS INSTITUICOES FINANCEIRAS

De acordo com Manzi (2008), o compliance teve origem nas instituicbes
financeiras, com a criagdo do Banco Central Americano (Board of Governors
of the Federal Reserve), em 1913. Logo apds a quebra da Bolsa de Nova
York de 1929, foi criada a politica intervencionista New Deal, em uma
tentativa de intervir na economia para “corrigir as distor¢ées naturais do
capitalismo”.

Também os escéndalos que envolvem grandes bancos (Enron e a Lehman
Brothers, no exterior, e 0 Banco Nacional e o Banestado, no Brasil, p. ex.),
nos ultimos anos, tém sido marcantes e atacam diretamente a reputacdo das
empresas, causando impacto no valor de mercado das mesmas. Por esse
motivo, 0 mercado regulatério e os 6rgéos de controle estatais entenderam a
necessidade de implementacdo de instrumentos de governanca e
conformidade nas institui¢des financeiras, como 6rgéaos obrigatdrios, a fim de
dinamizar os riscos do setor e minimizar os prejuizos. No Brasil, a Resolugédo
BACEN 2554/1998 tornou obrigatéria a implantagédo e implementagcdo de
controles internos nas instituicdes financeiras, independentemente do porte
das mesmas, enquanto a Lei das Estatais (Lei Federal n° 13.303/2016)
estabeleceu a obrigacdo dos estatutos das empresas publicas, economias
mistas e suas respectivas subsidiarias observarem regras de governanca
corporativa, transparéncia e praticas de gestao de riscos e controle interno.
Para além disso, a criagdo da Comissdo de Valores Mobiliarios (CVM),
autarquia federal responsavel por fiscalizar e desenvolver 0 mercado de

valores mobiliarios no pais, influencia diretamente no controle das




Instituicdes Financeiras. Dentre as normas da CVM que tratam do
compliance, destacam-se a Instrugdo CVM n° 586/2017 e a Instru¢do CVM n°
558/2015.

Outro fator preponderante, derivado de boa gestdo de compliance aplicado
as Instituicdes Financeiras, é a criagdo de uma estrutura de governanca,
direcionada ao suporte aos acionistas e outra de suporte a gestdo. Esta
ultima é formada pelo gerenciamento de risco, controles internos, compliance
e juridico. O compliance atua como 6rgédo de suporte a gestdo do Banco e a
Alta Administracdo. O Instituto Brasileiro de Governanca Corporativa (IBGC)
define a governanga corporativa como o sistema pelo qual as organizacdes
sao dirigidas, monitoradas e incentivadas, envolvendo os relacionamentos
entre proprietarios, Conselho de Administracdo, Diretoria e 6rgdos de
controle. O compliance € um dos principios basicos de governanca
corporativa, ao lado da transparéncia, equidade e prestacdo de contas. O
modelo de compliance ndo deve ser restrito as assessorias juridicas, mas
sim integrado aos processos da empresa. O gestor do compliance deve
garantir a adequacao, o fortalecimento e o funcionamento do sistema de
controles internos, disseminando a cultura de controles para assegurar o
cumprimento das leis e regulamentos existentes. Como se vé, portanto, a
conformidade tem ligagéo estreita com todos os demais atores dentro da
Instituicéo, até em razdo do controle e fiscalizagao exercidos, mesmo que em

diferentes niveis. E, a verticalidade da atuagdo do compliance ira depender

do quéo longe quer chegar a empresa (do Banco, no caso), diante do cenario
e objetivos delineados e frente a gestdo e analise dos riscos do mer
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COMPLIANCE E A INOVACAO

A inovagéo € a introdugdo de um bem ou servigo novo ou significativamente
melhorado, no que se refere as suas caracteristicas ou usos previstos, ou
ainda, a implementacdo de métodos ou processos de producao, distribuicao,
marketing ou organizacionais novos ou significativamente melhorados
(MANUAL DE OSLO. OCDE, 2004).

O compliance, no Brasil, ainda é embrionario. Iniciou-se, timidamente, nos
anos 1990, com modelos estrangeiros. E, ao certo, para tomar félego e gerar
resultados, depende de um processo crucial de aculturamento tanto das
empresas quanto dos empregados nos tempos atuais. (SAMPAIO, 2019). No
cenario legal, normativo, a conformidade ganhou forga com a edi¢do da Lei
Federal 12.846/2013, a qual dispGe sobre a responsabilizagdo administrativa
e civil de pessoas juridicas pela pratica de atos contra a administracdo
publica, nacional ou estrangeira, a chamada Lei anticorrupgao.

Inovar, oportunizar o crescimento da empresa, mas de forma organizada,
sustentavel e em conformidade. Este é o desafio das organizagoes,
hodiernamente, e aqui 0 compliance e a inovagao se entrelacam. Para Doyle
et al, 2019, a sustentabilidade é abordada no contexto amplamente definido,
Ou seja, baseia-se na capacidade de uma organizagdo equilibrar as
necessidades de curto e longo prazo das partes interessadas.

Crescer, inovar, mas com responsabilidade e em conformidade: esta é a

pedra nevralgica do sistema atual. Por isso, 0 compliance e toda sua rede € o

assunto dominante, atualmente, no mundo corporativo. A gestdo e o




cumprimento das normas devem estar alinhados aos objetivos finalisticos da
organizagéo, e ndo ser enxergado, dentro e fora da empresa, como um fator
inibidor da inovagdo ou até mesmo bloqueador no ambito comercial em
detrimentos do grau de cumprimento e exigéncias legais e normativas
(GIOVANINI, 2014).




COMPLIANCE E A& LGPD

A cultura da conformidade nas grandes corporagdes, no Brasil, a Lei
Anticorrupcao e a Lei Geral de Prote¢ao de Dados (LGPD) tém incentivado a
aplicacéo de instrumentos de compliance nas empresas. A LGPD estabelece
a obrigagdo de todas as empresas, publicas ou privadas, garantir a
governangca das informagdes e dados pessoais que detém, e pune
severamente eventuais vazamentos ou espoliagcfes desses dados. Para
cumprir a LGPD, as empresas precisam reestruturar seus sistemas
normativos internos, revisar as rotinas dos processos internos e o trafego dos
dados de acordo com o tratamento exigido pela norma, o que pode ser
garantido ou ter seus efeitos mitigados através da aplicacdo de um rigido
modelo de compliance. Dai a importancia de as instituicdes financeiras
aprimorarem a rotina do tratamento de dados pessoais, pois a ma gestdo
desses dados pode desaguar em um descumprimento legal em cascata e
consequéncias imprevisiveis a empresa. Os autores comentados no texto
defendem que a adogdo de mecanismos de compliance € um valioso
instrumento para a promogdo de condutas compativeis com a

regulamentacao legal e para a efetividade dos direitos e prevencao de danos.
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AS EXIGENCIAS LEGAIS TRAZIDAS GPD
A0 SETOR BANCARIO

A LGPD regula a coleta, o tratamento, o armazenameg

compartilhamento de dados pessoais, € as instituicdes financeiras” devem
sequir as normas estabelecidas. Na classificacdo feita pela Lei, os dados
bancarios, em regra, ndo sdo classificados como sensiveis, situacdo que
afasta a exigéncia, em geral, do consentimento do proprietario para a coleta
e o tratamento do dado. Isso ndo afasta a necessidade e a prudéncia do
agente financeiro em, sempre que possivel, tomar a anuéncia do proprietario
ao coletar e manipular seus dados. Importante esclarecer, também, a
existéncia de outras legislacbes extravagantes que, somadas a LGPD,
impdem as Instituicdes Financeiras obrigacdes e exigéncias no tratamento de
informagbes desta natureza, tais como a Lei 4.595/64 (Lei do Mercado
Financeiro), e a Lei Complementar 105/2001, conhecida como a Lei do Sigilo
Bancario e a prevengdo a lavagem de dinheiro. Assim, as Instituicdes
Financeiras tratam dos dados pessoais, assim definidos aqueles insertos no
artigo 5°, I, da LGPD. Nessa grande pléiade normativa, a LGPD traz em seu
bojo normas gerais, aplicadas indistintamente a todos os destinatarios, e
outras especificas, identificadas e aplicadas ao diretamente ao setor
bancario, no tratamento de dados dos clientes, dos fornecedores,
empregados, terceirizados e afins. A LGPD, assim como uma parte

consideravel das leis, traz em seu bojo normas regras gerais, normas

programaticas e principios, 0s quais, em que pese um alto grau de abstracao,




orientam a aplicacdo da lei e devem ser rigorosamente seguidos pelos
destinatarios. Esta cartilha apresenta, em resumo, as normas aplicadas na
atividade primaria dos agentes financeiros, que é na concessao do crédito. E,
em seguida, de que forma o setor de compliance, do agente bancario, pode
garantir o efetivo cumprimento das exigéncias da LGPD, mitiga-lo. Nesse
contexto, destacam-se 03 (irés) bases legais aplicadas aos agentes
financeiros para o tratamento de dados pessoais, previstas no art. 7° da Lei
13.709/2018: fornecimento de consentimento pelo titular, necessidade para a
execucao de contrato ou procedimentos preliminares, e protecdo do crédito.
Além disso, as medidas tomadas pelas instituices financeiras para avaliar a
capacidade de crédito do cliente e as bases legais que justificam o

tratamento de seus dados pessoais durante esse processo.




AS BASES LEGAIS - O CONSENTIMENTO - ARTIGO
72,1, DA LGPD

INg==
X ANo

O consentimento como base legal para o tratamento de dados pessoais pelo
Banco, com base no artigo 7°, inciso |, da LGPD. A analise dos principios da
LGPD revela a preocupacéo do legislador com a participagdo do individuo no
fluxo de suas informacdes, reforcando a ideia e importancia do
consentimento. O consentimento € definido como uma manifestagéo livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus
dados pessoais para uma finalidade determinada. No caso dos bancos, o
consentimento assume uma importancia destacada, dado ao amplo e
propagado direito a informacdo e as normas do Cddigo de Defesa do
Consumidor. A revogacdo do consentimento, em casos de contratos
bancarios, ndo pode ser realizada por ato unilateral do titular, e este devera
buscar uma declaracao judicial, desde que comprovada a infragéo contratual

da Instituicdo Financeira.




Tabela — Bases Legais da LGPD

HIPOTESES DE

TRATAMENTO DE DADOS DEFINIGAO BASE LEGAL

Consentimento do titular Consen.tlmentolpara jcratamfanto c!os dados art 7, 1, LGPD
pessoais devera ser livre e inequivoco

Cumprimento de obrigac8o | Pode ocorrer por forca de lei anterior ou art 7. 11, LGPD

legal ou regulatéria

para garantir a ordem e seguranca social

Uso compartilhnado de dados
pela administragdo publica

Feito com a finalidade especifica da
execucdo de politica pablica formalmente
instituida por Lei ou Ato administrativo.

art 7, 111, LGPD

Realizagdo de estudos e

pesquisas

Tratamento para pesquisas ou estudos
para salde puUblica ou programas de
governo

art 7, IV, LGPD

Execucdo ou
contrato

preparacdo de

Fazer parte de contrato consentimento
especifico do titular para utilizacdo de
negécio juridico em que seja parte

art 7, V, LGPD

Exercicio de direitos em
processos judicial,
administrativo ou arbitral

Feito com a finalidade especifica de lei
anterior ou para garantir a ordem e
seguranca social

art 7, VI, LGPD

Protegdo da vida ou da
incolumidade fisica

Tratamento de dados em favor do titular
do dado em casos de necessidade de
tutela do bem maior da pessoa natural

Art. 7, VII, LGPD

Tutela da saude do titular

Unica hipotese de tratamento de dado
manejado por agente exclusivo
profissional de saude, servicos de salde
ou autoridade sanitaria

Art. 7, VIII, LGPD

Legitimo interesse

Previsdo geral e subsidiaria mediante
previa e expressa motivagdo pelo
controlador da finalidade e necessidade
(legitimo interesse) do tratamento

Art 7. IX, LGPD

Protegdo do crédito

Tratamento para protecdo e manutencdo
do credito

Art. 7. X, LGPD

Fonte: (10 BASES..., 2020).




AS BASES LEGAIS - A EXECUCAO DE CONTRATO -
ARTIGO 72, V, DA LGPD

Segunda base legal prevista no artigo 7°, V, da Lei Geral de Protecdo de
Dados (LGPD) para a utilizagéo de dados pelas Instituicdes Financeiras, que
permite o tratamento de dados pessoais quando necessario para a execugao
de contrato ou de procedimentos preliminares relacionados a contrato do
qual seja parte o ftitular, a pedido do ftitular dos dados. Essa base legal
assemelha-se ao consentimento, na medida em que o proprietario ja é
contratante ou pretende formalizar um contrato, onde sera necessario o
fornecimento de seus dados ao controlador. O texto discute a possibilidade
de colheita e tratamento de dados sem consentimento, mas ressalta a
importancia de obter autorizacdo prévia do cliente para formagédo do cadastro
e analise dos dados financeiros como condigédo pré-contratual. O tratamento
de dados financeiros merece analise e tratamento diferenciado, devido a sua

importancia e a legislacao vigente.
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AS BASES LEGAIS - A PROTEGAO DO CREDITO -
ARTIGO 72, X, DA LGPD

A terceira base legal prevista no artigo 7°, X, da Lei Geral de Protegédo de
Dados (LGPD), que permite o tratamento de dados para a protecdo do
credito. Essa base legal tem o objetivo de ampliar e facilitar a concesséo de
crédito e melhorar a analise de riscos pelas instituigbes financeiras. A
protecdo do crédito abrange a avaliagdo da capacidade de pagamento e da
probabilidade de inadimpléncia do individuo, o que ajuda a mitigar os riscos
da concessao de crédito. O texto destaca a importéncia de integrar a LGPD
com a legislagéo referente a protecdo do crédito, como o Cddigo de Defesa
do Consumidor e a Lei do Cadastro Positivo. A prevencao de fraudes é outro
aspecto importante dessa base legal, pois permite as empresas de crédito

controlar possiveis fraudadores e a industria dos documentos falsos.
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AS BASES LEGAIS - CUMPRIMENTO DE
OBRIGACAO LEGAL - ARTIGO 79, II, DA LGPD

A quarta base legal permitida pela LGPD para a utilizacao pelas Instituicdes
Financeiras, que € a utilizagdo em casos de cumprimento de uma obrigagédo
decorrente de lei. Essa base legal é importante para as instituicOes
financeiras, pois a evolucao das legislacdes de controle de capitais e evasao
de divisas criaram obrigag¢0es cujo descumprimento leva a graves sangdes. A
Lei 9.613/1998, por exemplo, obriga os bancos a notificar o COAF sempre
que identificarem transagbes com indicios de lavagem de dinheiro,
financiamento de atividades terroristas ou outras praticas ilicitas previstas em
lei. Quando existe uma obrigacao legal, a base a ser utilizada € o artigo 7°, Il,

da LGPD, que dispensa o consentimento do titular.




0 LEGITIMO INTERESSE UTILIZADO NA
ATIVIDADE BANCARIA - UMA BASE LEGAL
QUESTIONADA

A utilizacdo da base legal do Legitimo Interesse na atividade bancaria,
prevista no artigo 10 da Lei Geral de Prote¢do de Dados (LGPD). Esta base
legal sé pode ser utilizada para finalidades legitimas, considerando as
situacdes concretas, e o controlador deve adotar medidas para garantir a
transparéncia do tratamento dos dados baseado em seu legitimo interesse.
Para utilizar essa base legal, o controlador deve realizar o chamado
legitimate interest assessment (LIA), que avalia os interesses legitimos do
controlador e o impacto sobre o titular dos dados, equilibrando os interesses
e protegendo o titular dos dados de impactos indesejados. A utilizacao dessa

base legal deve cumprir as expectativas dos interesses do titular




0S PROCEDIMENTOS E AS OPCOES PRATICAS DE
COMPLIANCE DISPONIVEIS A IMPLEMENTAGAO
DO TRATAMENTO DE DADOS A0 SETOR
BANCARIO - 0S DESAFIOS

O compliance (conformidade e integridade) como 6rgéo de governanca
obrigatério dentro das Instituigdes Financeiras. Embora n&o haja uma
obrigatoriedade legal de criacdo de um setor de conformidade, a pratica €
incentivada como forma de prevenir infragdes ou minimizar seus danos, caso
ocorridos. Com a criagdo da Lei Geral de Protecao de Dados (LGPD), torna-
se ainda mais importante a criagdo de um setor de regulacdo interno, que
atue de forma concreta e efetiva, minimizando as chances de ocorréncia de
ilicitos e a aplicacdo das penalidades existentes na norma. O programa de
compliance deve iniciar com a identificacdo precisa dos riscos da atividade e
mapear eventuais gargalos quanto a hipoteses de descumprimento das

normas, através de mecanismos de gestao e de forma pretérita.




0 ESTUDO DE CASO E A& CRIACAO DE UMA
UNIDADE DE COMPLICE INDEPENDENTE

A instituicdo de um sistema de compliance é obrigatorio dentro de toda e
qualquer Instituicdo Financeira, a rigor do artigo 2°, da Resolugéo
4.595/2017, do Banco Central do Brasil, e, para o caso dos Bancos Publicos,
pela Lei das Estatais.

A Lei Geral de Protecdo de Dados trouxe uma grande leva de conceitos,
normas abertas e de aplicagdo indefinida, um novo marco regulatério, que,
inclusive, para fiscalizagdo de eventuais desajustes e irregularidades, criou
uma Agéncia Reguladora, no caso a ANPD. Nesse contexto, um setor de
regulagéo interno, nas veias da organizagédo, que atue de forma concreta e
efetiva, certamente minimiza as chances de ocorréncia de ilicitos e a
aplicagao das severas penalidades existentes na norma.

No estudo de caso apresentado de forma paralela a esta Cartilha,
demonstrou-se, ao analisar a estrutura interna de uma Instituicdo Financeira,
a auséncia de um drgdo especifico de compliance para a geréncia e 0
controle dos dados, a partir das obrigagdes advindas da LGPD. As areas de
conformidade do Agente Financeiro avaliado funcionam de maneira efetiva.
Prova disso sdo os indices de conformidade atingidos pela Instituicao, seja
em processos internos seja naqueles envolvendo terceiros, e, principalmente,
na atuacdo junto ao publico alvo, que é a venda de produtos e servicos.

Todavia, ndo ha um érgao/setor no Banco junto ao compliance responsavel,

especificamente, pelo controle e aplicacdo especifica das normas da Lei

13.709/2018.




Neste particular apontou-se um novo modelo de solugéo: pela envergadura e
importancia da LGPD, através das normas e obrigagdes previstas na Lei
13.709/2018, a propds-se a criagdo de uma nova Coordenadoria, para
analise, fiscalizagdo e aplicabilidade da lei. Com efeito, um orgéo
estritamente ligado a area gera o aprimoramento do sistema de compliance,
especificamente ligado a atividade de coleta e controle, e o sigilo e a
confidencialidade do processamento e armazenamento dos dados. E, neste
ponto, a criacdo de uma Coordenadoria prépria, e independente, unicamente
ligada a protecdo de dados (LGPD), sera ponto fundamental para aperfeigoar
0 sistema de controle e mitigar os riscos, principalmente face as multas
milionarias previstas na legislacao.

Um érgao especifico e individualizado, unicamente ligado a gestao e controle
dos dados, podera concentrar-se em atividades coordenadas para controlar e
monitorar todos os processos da Instituigdo Financeira que envolvam a coleta
e a seguranca dos dados, objetivo maior da LGPD. Uma Coordenagao de
Compliance ligada a LGPD podera criar mecanismos de gestdo, com origem
desde as agéncias da rede bancaria, na ponta da Instituicdo, onde
geralmente a coleta dos dados se inicia, até o destino final, com o Operador
e 0 Controlador dos dados.

A gestdo dos dados pessoais e a propria gestdo do compliance justificam
referida criacdo, na medida em que o risco das sancdes legais, decorrentes
da Lei 13.709/2018, vao muito além das perdas financeiras. Ha o risco,

iminente, das perdas reputacionais derivadas da falta de cumprimento das

Leis e normas regulamentadoras, e a perda da credibilidade junto ao

mercado.




Atualmente, o mercado, principalmente o financeiro, exige do Banco um
cumprimento estrito de principios e condutas éticas, e a politica de
integridade e conformidade nos negocios recebe um grau maximo de
controle, o que, também, justifica ao nosso ver a criagéo da referida unidade

independente.




LEI N2 13.709/2018 - LEI GERAL DE PROTEGAO
DE DADOS PESSOALIS - L&GPD

O PRESIDENTE DA REPUBLICA Fago saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:
CAPITULO |
DISPOSICOES PRELIMINARES

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Paragrafo unico. As normas gerais contidas nesta Lei sdo de interesse nacional e devem ser observadas pela Unido,
Estados, Distrito Federal e Municipios.  (Incluido pela Lei n® 13.853, de 2019)  Vigéncia

Art. 2° A disciplina da protegao de dados pessoais tem como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminagao informativa;

I - a liberdade de expresséo, de informag&o, de comunicagéo e de opinido;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - 0 desenvolvimento econdmico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas
pessoas naturais.

Art. 3° Esta Lei aplica-se a qualquer operacdo de tratamento realizada por pessoa natural ou por pessoa juridica de
direito publico ou privado, independentemente do meio, do pais de sua sede ou do pais onde estejam localizados os dados,
desde que:
| - a operagao de tratamento seja realizada no territorio nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servigos ou o tratamento de
dados de individuos localizados no territério nacional; ou  (Redac&o dada pela Lei n® 13.853, de 2019) Vigéncia

Il - os dados pessoais objeto do tratamento tenham sido coletados no territério nacional.

§ 1° Consideram-se coletados no territério nacional os dados pessoais cujo titular nele se encontre no momento da
coleta.

§ 2° Excetua-se do disposto no inciso | deste artigo o tratamento de dados previsto no inciso IV do caput do art. 4°
desta Lei.
Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:
| - realizado por pessoa natural para fins exclusivamente particulares e no econémicos;
Il - realizado para fins exclusivamente:
a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipétese os arts. 7° € 11 desta Lei;

[l - realizado para fins exclusivos de:

a) seguranga publica;

b) defesa nacional;

¢) seguranga do Estado; ou

d) atividades de investigagao e repressdo de infragdes penais; ou

IV - provenientes de fora do territério nacional e que ndo sejam objeto de comunicag&o, uso compartilhado de dados
com agentes de tratamento brasileiros ou objeto de transferéncia internacional de dados com outro pais que ndo o de
proveniéncia, desde que o pais de proveniéncia proporcione grau de prote¢do de dados pessoais adequado ao previsto
nesta Lei.
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§ 1° O tratamento de dados pessoais previsto no inciso Il sera regido por legislagdo especifica, que devera prever
medidas proporcionais e estritamente necessérias ao atendimento do interesse publico, observados o devido processo
legal, os pr|n0|p|os gerais de prote(;ao e 0s dlreltos do titular prewstos nesta Lei.

§ 2° E vedado o tratamento dos dados a que se refere oinciso Il do caput deste artigo por pessoa de direito privado,
exceto em procedimentos sob tutela de pessoa juridica de direito publico, que serdo objeto de informe especifico a
autorldade namonal e que deverao observar a Ilmlta(;ao imposta no § 4° deste artigo.

§3° A autorldade nacional emitira opmloes tecmcas ou recomendagoes referentes as excegdes previstas no inciso Il
do caput deste artlgo e devera soI|C|tar aos responsaveis relatorlos de |mpacto a protegao de dados pessoals

§ 4° Em nenhum caso a totalldade dos dados pessoais de banco de dados de que trata 0 |nC|so III do caput deste
artigo podera ser tratada por pessoa de direito privado, salvo por aquela que possua capital integralmente constituido pelo
poder publico.  (Redacdo dada pela Lei n® 13.853, de 2019)  Vigéncia

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informag&o relacionada a pessoa natural identificada ou identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgéo religiosa, opinido politica, filiagdo a
sindicato ou a organizag&o de carater religioso, filoséfico ou politico, dado referente a saide ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural;

Il - dado anonimizado: dado relativo a titular que ndao possa ser identificado, considerando a utilizagdo de meios
técnicos razoaveis e disponiveis na ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios locais, em suporte
eletrdnico ou fisico;

V - titular; pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes referentes
ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais
em nome do controlador

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar como canal de comunicagéo entre o
controlador, os titulares dos dados e a Autoridade Nacional de Prote¢do de Dados (ANPD); (Redacdo dada pela Lei n°
13.853, de 2019)  Vigéncia

IX - agentes de tratamento: o controlador e 0 operador;

X - tratamento: toda operagéo realizada com dados pessoais, como as que se referem a coleta, produgéo, recepgao,
classificagdo, utilizacdo, acesso, reprodugdo, transmissao, distribui¢do, processamento, arquivamento, armazenamento,
eliminag&o, avaliagdo ou controle da informag&o, modificagdo, comunicagao, transferéncia, difusdo ou extragao;

XI - anonimizagao: utilizagdo de meios técnicos razoaveis e disponiveis no momento do tratamento, por meio dos
quais um dado perde a possibilidade de associagao, direta ou indireta, a um individuo;

XII - consentimento: manifestagdo livre, informada e inequivoca pela qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade determinada;

XIII - bloqueio: suspenséo temporaria de qualquer operagao de tratamento, mediante guarda do dado pessoal ou do
banco de dados;

XIV - eliminagéo: excluso de dado ou de conjunto de dados armazenados em banco de dados, independentemente
do procedimento empregado;

XV - transferéncia internacional de dados: transferéncia de dados pessoais para pais estrangeiro ou organismo
internacional do qual o pais seja membro;
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XVI - uso compartilhado de dados: comunicagdo, difusdo, transferéncia internacional, interconexdo de dados
pessoais ou tratamento compartilhado de bancos de dados pessoais por 6rgéos e entidades publicos no cumprimento de
suas competéncias legais, ou entre esses e entes privados, reciprocamente, com autorizagéo especifica, para uma ou mais
modalidades de tratamento permitidas por esses entes publicos, ou entre entes privados;

XVII - relatério de impacto a protegéo de dados pessoais: documentagao do controlador que contém a descri¢do dos
processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem

XVIII - érgao de pesquisa: 6rgao ou entidade da administragdo publica direta ou indireta ou pessoa juridica de direito
privado sem fins lucrativos legalmente constituida sob as leis brasileiras, com sede e foro no Pais, que inclua em sua
missao institucional ou em seu objetivo social ou estatutario a pesquisa basica ou aplicada de carater histérico, cientifico,
tecnoldgico ou estatistico; e (Redacdo dada pela Lei n® 13.853, de 2019)  Vigéncia

XIX - autoridade nacional: 6rgdo da administragdo publica responsavel por zelar, implementar e fiscalizar o
cumprimento desta Lei em todo o territério nacional.  (Redag&o dada pela Lei n® 13.853, de 2019) Vigéncia

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios:

| - finalidade: realizagdo do tratamento para propdsitos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades;

Il - adequagéo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o contexto do
tratamento;

Il - necessidade: limitagdo do tratamento ao minimo necessario para a realizagdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagao as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragao do tratamento,
bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizagéo dos dados, de acordo
com a necessidade e para o cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis sobre a realiza¢éo
do tratamento e os respectivos agentes de tratamento, observados os segredos comercial e industrial;

VII - seguranga: utilizagdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos néo
autorizados e de situagdes acidentais ou ilicitas de destruigdo, perda, alteragdo, comunicagéo ou difuséo;

VIII - prevengdo: adogdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais;

IX - ndo discriminago: impossibilidade de realiza¢o do tratamento para fins discriminatérios ilicitos ou abusivos;

X - responsabilizagéo e prestacdo de contas: demonstracéo, pelo agente, da adogao de medidas eficazes e capazes
de comprovar a observancia e o cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficacia dessas
medidas.

CAPITULO Il
DO TRATAMENTO DE DADOS PESSOAIS
Secdo |
Dos Requisitos para o Tratamento de Dados Pessoais

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipbteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigag&o legal ou regulatéria pelo controlador;

I - pela administragdo publica, para o tratamento e uso compartilhado de dados necessarios a execugao de politicas
publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres,
observadas as disposigdes do Capitulo IV desta Lei;

IV - para a realizagéo de estudos por 6rgéo de pesquisa, garantida, sempre que possivel, a anonimizagdo dos dados
pessoais;

V - quando necessario para a execugdo de contrato ou de procedimentos preliminares relacionados a contrato do
qual seja parte o titular, a pedido do titular dos dados;
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VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse Ultimo nos termos da Lei
n° 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

VIl - para a protegao da wda ou da |ncolum|dade flSlca do titular ou de tercelro

VIII - para a tutela da salde, exclusivamente, em procedimento realizado por profissionais de saude, servigos de
saude ou autoridade sanitaria;  (Redacédo dada pela Lein® 13.853, de 2019)  Vigéncia

IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a prote¢éo dos dados pessoais; ou

X para a protecao do cred|to mcluswe quanto ao d|sposto na legislagéo pertmente

§2°( Revoqado) (Redacao dada pela Lei n° 13.853, de 2019) quenma

§ 3° O tratamento de dados pessoais cujo acesso & publico deve considerar a finalidade, a boa-fé e o interesse
publico que justificaram sua disponibilizagao.

§ 4° E dispensada a exigéncia do consentimento previsto no caputdeste artigo para os dados tornados
manifestamente publicos pelo titular, resguardados os direitos do titular e os principios previstos nesta Lei.

§ 5° O controlador que obteve o consentimento referido no inciso | do caput deste artigo que necessitar comunicar ou
compartilhar dados pessoais com outros controladores devera obter consentimento especifico do titular para esse fim,
ressalvadas as hipdteses de dispensa do consentimento previstas nesta Lei.

§ 6° A eventual dispensa da exigéncia do consentimento ndo desobriga os agentes de tratamento das demais
obrigagdes previstas nesta Lei, especialmente da observancia dos principios gerais e da garantia dos direitos do titular.

§ 7° O tratamento posterior dos dados pessoais a que se referem os §§ 3° e 4° deste artigo podera ser realizado
para novas finalidades, desde que observados os propositos legitimos e especificos para o novo tratamento e a
preservacdo dos direitos do titular, assim como os fundamentos e os principios previstos nesta Lei.  (Incluido pela Lei n°
13.853, de 2019)  Vigéncia

Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera ser fornecido por escrito ou por outro meio
que demonstre a manifestagao de vontade do titular.

§ 1° Caso 0 consentimento seja fornecido por escrito, esse devera constar de clausula destacada das demais
clausulas contratuais.

§ 2° Cabe ao controlador 0 dnus da prova de que o consentimento foi obtido em conformidade com o disposto nesta

Lei.

§ 3° E vedado o tratamento de dados pessoais mediante vicio de consentimento.

§ 4° O consentimento devera referir-se a finalidades determinadas, e as autorizagdes genéricas para o tratamento de
dados pessoais serao nulas.

§ 5° O consentimento pode ser revogado a qualquer momento mediante manifestagdo expressa do ftitular, por
procedimento gratuito e facilitado, ratificados os tratamentos realizados sob amparo do consentimento anteriormente
manifestado enquanto ndo houver requerimento de eliminagao, nos termos do inciso VI do caput do art. 18 desta Lei.

§ 6° Em caso de alteragdo de informag&o referida nos incisos I, Il, Ill ou V do art. 9° desta Lei, 0 controlador devera
informar ao titular, com destaque de forma especifica do teor das alteragdes, podendo o titular, nos casos em que o seu
consentimento é exigido, revoga-lo caso discorde da alteragao.

Art. 9° O titular tem direito ao acesso facilitado as informagdes sobre o tratamento de seus dados, que deverdo ser
disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras caracteristicas previstas em regulamentagéo
para o atendimento do principio do livre acesso:

| - finalidade especifica do tratamento;

Il - forma e durag&o do tratamento, observados os segredos comercial e industrial;

Il - identificagao do controlador;

IV - informagdes de contato do controlador;

V - informagdes acerca do uso compartilhado de dados pelo controlador e a finalidade;

VI - responsabilidades dos agentes que realizaréo o tratamento; e

VII - direitos do titular, com meng&o explicita aos direitos contidos no art. 18 desta Lei.

§ 1° Na hipétese em que o consentimento é requerido, esse sera considerado nulo caso as informagdes fornecidas
ao titular tenham contetido enganoso ou abusivo ou ndo tenham sido apresentadas previamente com transparéncia, de
forma clara e inequivoca.
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§ 2° Na hipétese em que o consentimento é requerido, se houver mudangas da finalidade para o tratamento de
dados pessoais ndo compativeis com o consentimento original, o controlador devera informar previamente o titular sobre as
mudangas de finalidade, podendo o titular revogar o consentimento, caso discorde das alteragdes.

§ 3° Quando o tratamento de dados pessoais for condi¢éo para o fornecimento de produto ou de servigo ou para o
exercicio de direito, o titular sera informado com destaque sobre esse fato e sobre os meios pelos quais podera exercer os
direitos do titular elencados no art. 18 desta Lei.

Art. 10. O legitimo interesse do controlador somente podera fundamentar tratamento de dados pessoais para
finalidades legitimas, consideradas a partir de situagdes concretas, que incluem, mas nao se limitam a:

| - apoio e promogao de atividades do controlador; e

Il - protecédo, em relacdo ao titular, do exercicio regular de seus direitos ou prestacdo de servigos que o beneficiem,
respeitadas as legitimas expectativas dele e os direitos € liberdades fundamentais, nos termos desta Lei.

§ 1° Quando o tratamento for baseado no legitimo interesse do controlador, somente os dados pessoais estritamente
necessarios para a finalidade pretendida poderao ser tratados.

§ 2° O controlador devera adotar medidas para garantir a transparéncia do tratamento de dados baseado em seu
legitimo interesse.

§ 3° A autoridade nacional podera solicitar ao controlador relatério de impacto a protegéo de dados pessoais, quando
o tratamento tiver como fundamento seu interesse legitimo, observados os segredos comercial e industrial.

Secgdo Il
Do Tratamento de Dados Pessoais Sensiveis

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes hipoteses:

| - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipéteses em que for indispensavel para:

a) cumprimento de obrigag&o legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execugéo, pela administragdo publica, de politicas publicas
previstas em leis ou regulamentos;

c) realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizagdo dos dados
pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral, este Ultimo nos
termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

e) protegao da vida ou da incolumidade fisica do titular ou de terceiro;
f\ a 'l m m I iecionai A

autoridade sanitéria; ou (Redacéo dada pela Lei n® 13.853, de 2019)  Vigéncia

g) garantia da prevengdo a fraude e a seguranga do titular, nos processos de identificagdo e autenticagdo de
cadastro em sistemas eletrénicos, resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a protecio dos dados pessoais.

§ 1° Aplica-se o disposto neste artigo a qualquer tratamento de dados pessoais que revele dados pessoais sensiveis
e que possa causar dano ao titular, ressalvado o disposto em legislacdo especifica.

§ 2° Nos casos de aplicagdo do disposto nas alineas “a” e “b” do inciso Il do caput deste artigo pelos drgdos e pelas
entidades publicas, serd dada publicidade a referida dispensa de consentimento, nos termos do inciso | do caput do art. 23
desta Lei.

§ 3° A comunicag&o ou o uso compartilhado de dados pessoais sensiveis entre controladores com objetivo de obter
vantagem econdmica podera ser objeto de vedag&o ou de regulamentagdo por parte da autoridade nacional, ouvidos os

Medida-Proviséria-n2869. de-2018)

§ 4° E vedada a comunicagéo ou o uso compartilhado entre controladores de dados pessoais sensiveis referentes a
salde com objetivo de obter vantagem econdmica, exceto nas hipoteses relativas a prestagdo de servigos de salde, de
assisténcia farmacéutica e de assisténcia a salde, desde que observado o § 5° deste artigo, incluidos os servigos auxiliares
de diagnose e terapia, em beneficio dos interesses dos titulares de dados, e para permitir: (Redacdo dada pela Lei n°
13.853, de 2019)  Vigéncia
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| - a portabilidade de dados quando solicitada pelo titular; ou (Incluido pela Lei n° 13.853, de
2019)  Vigéncia

Il - as transagdes financeiras e administrativas resultantes do uso e da prestacdo dos servigos de que trata este
paragrafo. (Incluido pela Lei n® 13.853, de 2019)  Vigéncia

§ 5° E vedado as operadoras de planos privados de assisténcia & satde o tratamento de dados de salde para a
pratica de sele¢do de riscos na contratagdo de qualquer modalidade, assim como na contratagdo e exclusdo de
beneficiarios. (Incluido pela Lei n® 13.853, de 2019)  Vigéncia

Art. 12. Os dados anonimizados ndo serdo considerados dados pessoais para os fins desta Lei, salvo quando o
processo de anonimizagao ao qual foram submetidos for revertido, utilizando exclusivamente meios préprios, ou quando,
com esforgos razoaveis, puder ser revertido.

§ 1° A determinagdo do que seja razoavel deve levar em consideracéo fatores objetivos, tais como custo e tempo
necessarios para reverter o processo de anonimizagdo, de acordo com as tecnologias disponiveis, e a utilizagdo exclusiva
de meios préprios.

§ 2° Poderao ser igualmente considerados como dados pessoais, para os fins desta Lei, aqueles utilizados para
formacé&o do perfil comportamental de determinada pessoa natural, se identificada.

§ 3° A autoridade nacional podera dispor sobre padrdes e técnicas utilizados em processos de anonimizagio e
realizar verificagdes acerca de sua seguranga, ouvido o Conselho Nacional de Prote¢&o de Dados Pessoais.

Art. 13. Na realizagdo de estudos em saude publica, os érgdos de pesquisa poderdo ter acesso a bases de dados
pessoais, que serdo tratados exclusivamente dentro do érgdo e estritamente para a finalidade de realizagdo de estudos e
pesquisas e mantidos em ambiente controlado e seguro, conforme praticas de seguranca previstas em regulamento
especifico e que incluam, sempre que possivel, a anonimizagdo ou pseudonimizagdo dos dados, bem como considerem os
devidos padrdes éticos relacionados a estudos e pesquisas.

§ 1° A divulgagéo dos resultados ou de qualquer excerto do estudo ou da pesquisa de que trata o caput deste artigo
em nenhuma hipdtese poderé revelar dados pessoais.

§ 2° O drgdo de pesquisa sera o responsavel pela seguranga da informagao prevista no caput deste artigo, ndo
permitida, em circunstancia alguma, a transferéncia dos dados a terceiro.

§ 3° O acesso aos dados de que trata este artigo sera objeto de regulamentacéo por parte da autoridade nacional e
das autoridades da area de saude e sanitarias, no &mbito de suas competéncias.

§ 4° Para os efeitos deste artigo, a pseudonimizagao é o tratamento por meio do qual um dado perde a possibilidade
de associagdo, direta ou indireta, a um individuo, sendo pelo uso de informagao adicional mantida separadamente pelo
controlador em ambiente controlado e seguro.

Secao lll
Do Tratamento de Dados Pessoais de Criangas e de Adolescentes

Art. 14. O tratamento de dados pessoais de criangas e de adolescentes deverad ser realizado em seu melhor
interesse, nos termos deste artigo e da legislagéo pertinente.

§ 1° O tratamento de dados pessoais de criangas devera ser realizado com o consentimento especifico e em
destaque dado por pelo menos um dos pais ou pelo responsavel legal.

§ 2° No tratamento de dados de que trata 0 § 1° deste artigo, os controladores deverdo manter publica a informagéo
sobre os tipos de dados coletados, a forma de sua utilizagdo e os procedimentos para o exercicio dos direitos a que se
refere o art. 18 desta Lei.

§ 3° Poder&o ser coletados dados pessoais de criangas sem o consentimento a que se refere o § 1° deste artigo
quando a coleta for necesséria para contatar os pais ou o responsavel legal, utiizados uma Unica vez e sem
armazenamento, ou para sua protegdo, € em nenhum caso poderdo ser repassados a terceiro sem o consentimento de que
trata 0 § 1° deste artigo.

§ 4° Os controladores ndo deverdo condicionar a participagao dos titulares de que trata o § 1° deste artigo em jogos,
aplicagdes de internet ou outras atividades ao fornecimento de informagdes pessoais além das estritamente necessarias a
atividade.

§ 5° O controlador deve realizar todos os esforgos razoaveis para verificar que o consentimento a que se refere 0 §
1° deste artigo foi dado pelo responsavel pela crianga, consideradas as tecnologias disponiveis.

§ 6° As informagdes sobre o tratamento de dados referidas neste artigo deverdo ser fornecidas de maneira simples,
clara e acessivel, consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e mentais do usuario,
com uso de recursos audiovisuais quando adequado, de forma a proporcionar a informagédo necessaria aos pais ou ao
responsavel legal e adequada ao entendimento da crianca.

Secdo IV
Do Término do Tratamento de Dados

Art. 15. O término do tratamento de dados pessoais ocorrera nas seguintes hipéteses:

| - verificagdo de que a finalidade foi alcangada ou de que os dados deixaram de ser necessarios ou pertinentes ao
alcance da finalidade especifica almejada;

I1 - fim do periodo de tratamento;
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Il - comunicagao do titular, inclusive no exercicio de seu direito de revogagdo do consentimento conforme disposto
no § 5° do art. 8° desta Lei, resguardado o interesse publico; ou

IV - determinagéo da autoridade nacional, quando houver violagao ao disposto nesta Lei.

Art. 16. Os dados pessoais serdo eliminados apds o término de seu tratamento, no ambito e nos limites técnicos das
atividades, autorizada a conservagéo para as seguintes finalidades:

| - cumprimento de obrigacéo legal ou regulatéria pelo controlador;

Il - estudo por érgdo de pesquisa, garantida, sempre que possivel, a anonimizagéo dos dados pessoais;

Il - transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados dispostos nesta Lei; ou

IV - uso exclusivo do controlador, vedado seu acesso por terceiro, € desde que anonimizados os dados.
CAPITULO If
DOS DIREITOS DO TITULAR

Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos os direitos
fundamentais de liberdade, de intimidade e de privacidade, nos termos desta Lei.

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagdo aos dados do titular por ele
tratados, a qualquer momento e mediante requisigao:

| - confirmagao da existéncia de tratamento;

Il - acesso aos dados;

[l - corre¢éo de dados incompletos, inexatos ou desatualizados;

IV - anonimizag&o, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em desconformidade
com o disposto nesta Lei;

a regulamentagdo da autoridade nacional, observados os segredos comercial e industrial; (Redacdo dada pela Lei n°

13.853, de 2019)  Vigéncia

VI - eliminagao dos dados pessoais tratados com o consentimento do titular, exceto nas hipdteses previstas no art.
16 desta Lei;

VII - informag&o das entidades publicas e privadas com as quais o controlador realizou uso compartilhado de dados;

VIII - informag&o sobre a possibilidade de n&o fornecer consentimento e sobre as consequéncias da negativa;

IX - revogagao do consentimento, nos termos do § 5° do art. 8° desta Lei.

§ 1° O titular dos dados pessoais tem o direito de peticionar em relagdo aos seus dados contra o controlador perante
a autoridade nacional.

§ 2° O ftitular pode opor-se a tratamento realizado com fundamento em uma das hipdteses de dispensa de
consentimento, em caso de descumprimento ao disposto nesta Lei.

§ 3° Os direitos previstos neste artigo serdo exercidos mediante requerimento expresso do titular ou de
representante legalmente constituido, a agente de tratamento.

§ 4° Em caso de impossibilidade de adog&o imediata da providéncia de que trata o § 3° deste artigo, o controlador
enviara ao titular resposta em que podera:

| - comunicar que néo ¢é agente de tratamento dos dados e indicar, sempre que possivel, 0 agente; ou

Il - indicar as razdes de fato ou de direito que impedem a adogéo imediata da providéncia.

§ 5° O requerimento referido no § 3° deste artigo seré atendido sem custos para o titular, nos prazos e nos termos
previstos em regulamento.

§ 6° O responsavel devera informar, de maneira imediata, aos agentes de tratamento com os quais tenha realizado
uso compartilhado de dados a corregdo, a eliminagdo, a anonimizagdo ou o bloqueio dos dados, para que repitam idéntico
procedimento, exceto nos casos em que esta comunicagdo seja comprovadamente impossivel ou implique esforgo
desproporcional.  (Redacdo dada pela Lein® 13.853, de 2019)  Vigéncia

§ 7° A portabilidade dos dados pessoais a que se refere o inciso V do caput deste artigo néo inclui dados que j&
tenham sido anonimizados pelo controlador.

§ 8° O direito a que se refere o § 1° deste artigo também podera ser exercido perante os organismos de defesa do
consumidor.

Art. 19. A confirmagdo de existéncia ou 0 acesso a dados pessoais serdo providenciados, mediante requisicdo do
titular:

| - em formato simplificado, imediatamente; ou

Il - por meio de declaragéo clara e completa, que indique a origem dos dados, a inexisténcia de registro, os critérios
utilizados e a finalidade do tratamento, observados os segredos comercial € industrial, fornecida no prazo de até 15 (quinze)
dias, contado da data do requerimento do titular.

§ 1° Os dados pessoais serdo armazenados em formato que favorega o exercicio do direito de acesso.

§ 2° As informagdes e os dados poderéo ser fornecidos, a critério do titular:

| - por meio eletronico, seguro e iddneo para esse fim; ou

Il - sob forma impressa.
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§ 3° Quando o tratamento tiver origem no consentimento do titular ou em contrato, o titular podera solicitar cépia
eletrbnica integral de seus dados pessoais, observados os segredos comercial e industrial, nos termos de regulamentagéo
da autoridade nacional, em formato que permita a sua utilizagao subsequente, inclusive em outras operagdes de tratamento.

§ 4° A autoridade nacional podera dispor de forma diferenciada acerca dos prazos previstos nos incisos | e |l
do caput deste artigo para os setores especificos.

!1 . P ] Ogsg 2g18;

Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisbes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as decisdes destinadas a definir o seu
perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade.  (Redac&o dada pela Lei n°
13.853, de 2019)  Vigéncia

§ 1° O controlador devera fornecer, sempre que solicitadas, informagdes claras e adequadas a respeito dos critérios
e dos procedimentos utilizados para a decisdo automatizada, observados os segredos comercial e industrial.

§ 2° Em caso de n&o oferecimento de informagbes de que trata o § 1° deste artigo baseado na observéncia de
segredo comercial e industrial, a autoridade nacional podera realizar auditoria para verificagdo de aspectos discriminatérios
em tratamento automatizado de dados pessoais.

§ 3°(VETADO).  (Incluido pela Lei n® 13.853, de 2019)  Vigéncia

Art. 21. Os dados pessoais referentes ao exercicio regular de direitos pelo titular ndo podem ser utilizados em seu
prejuizo.

Art. 22. A defesa dos interesses e dos direitos dos titulares de dados podera ser exercida em juizo, individual ou
coletivamente, na forma do disposto na legislagao pertinente, acerca dos instrumentos de tutela individual e coletiva.

CAPITULO \Y
DO TRATAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO
Secdo |
Das Regras

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito publico referidas no paragrafo Unico
doart. 1° da Lei n° 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacdo) , devera ser realizado para o
atendimento de sua finalidade publica, na persecugdo do interesse publico, com o objetivo de executar as competéncias
legais ou cumprir as atribuigdes legais do servigo publico, desde que:

| - sejam informadas as hipoteses em que, no exercicio de suas competéncias, realizam o tratamento de dados
pessoais, fornecendo informagdes claras e atualizadas sobre a previséo legal, a finalidade, os procedimentos e as praticas
utilizadas para a execugao dessas atividades, em veiculos de facil acesso, preferencialmente em seus sitios eletrénicos;

II- (VETADO); e

Il - seja indicado um encarregado quando realizarem operagdes de tratamento de dados pessoais, nos termos do
art. 39 desta Lei; e (Redac&o dada pela Lei n® 13.853, de 2019)  Vigéncia

IV - (VETADO). (Incluido pela Lein®13.853, de 2019)  Vigéncia

§ 1° A autoridade nacional podera dispor sobre as formas de publicidade das operagdes de tratamento.

§ 2° O disposto nesta Lei ndo dispensa as pessoas juridicas mencionadas no caput deste artigo de instituir as
autoridades de que trata a Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informag&o) .

§ 3° Os prazos e procedimentos para exercicio dos direitos do titular perante o Poder Publico observardo o disposto
em legislacdo especifica, em especial as disposi¢des constantes da Lei n® 9.507, de 12 de novembro de 1997 (Lei do
Habeas Data) , da Lei n® 9.784, de 29 de janeiro de 1999 (Lei Geral do Processo Administrativo) , e da Lei n® 12.527, de 18
de novembro de 2011 (Lei de Acesso a Informagao) .

§ 4° Os servigos notariais e de registro exercidos em carater privado, por delegacdo do Poder Publico, terdo o
mesmo tratamento dispensado as pessoas juridicas referidas no caput deste artigo, nos termos desta Lei.

§ 5° Os 6rgéos notariais e de registro devem fornecer acesso aos dados por meio eletronico para a administracéo
publica, tendo em vista as finalidades de que trata o caput deste artigo.

Art. 24. As empresas publicas e as sociedades de economia mista que atuam em regime de concorréncia, sujeitas
ao disposto no art. 173 da Constituicdo Federal , terdo 0 mesmo tratamento dispensado as pessoas juridicas de direito
privado particulares, nos termos desta Lei.

Parégrafo unico. As empresas publicas e as sociedades de economia mista, quando estiverem operacionalizando
politicas publicas e no ambito da execugdo delas, terdo o mesmo tratamento dispensado aos érgaos € as entidades do
Poder Publico, nos termos deste Capitulo.
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Art. 25. Os dados deverdo ser mantidos em formato interoperavel e estruturado para o uso compartilhado, com vistas
a execucdo de politicas publicas, a prestacdo de servicos publicos, & descentralizagdo da atividade publica e a
disseminagao e ao acesso das informagdes pelo publico em geral.

Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve atender a finalidades especificas de
execugdo de politicas publicas e atribuicdo legal pelos 6rgéos e pelas entidades publicas, respeitados os principios de
protecdo de dados pessoais elencados no art. 6° desta Lei.

§ 1° E vedado ao Poder Publico transferir a entidades privadas dados pessoais constantes de bases de dados a que
tenha acesso, exceto:

| - em casos de execucdo descentralizada de atividade publica que exija a transferéncia, exclusivamente para esse
fim especifico e determinado, observado o disposto na Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a

Informacéo) ;
II- (VETADO);

IV quando houver prewsao legal ou a transferenma for respaldada em contratos convenlos ou instrumentos
congéneres; ou (Incluido pela Lei n° 13.853, de 2019)

V - na hipétese de a transferéncia dos dados objetivar exclusivamente a prevengéo de fraudes e irregularidades, ou
proteger e resguardar a seguranga e a integridade do titular dos dados, desde que vedado o tratamento para outras
finalidades.  (Incluido pela Le| n° 13 853, de 2019)  Vigéncia

Art. 27. A comunicagdo ou o uso compartilhado de dados pessoais de pessoa juridica de direito plblico a pessoa de
direito privado seréa informado & autoridade nacional e dependera de consentimento do titular, exceto:

| - nas hipdteses de dispensa de consentimento previstas nesta Lei;

Il - nos casos de uso compartilhado de dados, em que sera dada publicidade nos termos do inciso | do caput do art.
23 desta Lei; ou

Il - nas excegdes constantes do § 1° do art. 26 desta Lei.

Paragrafo Unico. A informagdo a autoridade nacional de que trata o caputdeste artigo sera objeto de
regulamentacdo.  (Incluido pela Lein® 13.853, de 2019)  Vigéncia

Art. 28 (VETADO)

Art 29. A autorldade nacional podera soI|C|tar a qualquer momento, aos érgaos e as entidades do poder publico a
realizacdo de operagdes de tratamento de dados pessoais, informagdes especificas sobre 0 ambito e a natureza dos dados
e outros detalhes do tratamento realizado e podera emitir parecer técnico complementar para garantir o cumprimento desta
Lei. (Redacéo dada pela Lei n® 13.853, de 2019)  Vigéncia

Art. 30. A autoridade nacional podera estabelecer normas complementares para as atividades de comunicagéo e de
uso compartilhado de dados pessoais.

Secao ll
Da Responsabilidade
Art. 31. Quando houver infragdo a esta Lei em decorréncia do tratamento de dados pessoais por érgaos publicos, a
autoridade nacional podera enviar informe com medidas cabiveis para fazer cessar a violagéo.
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Art. 32. A autoridade nacional podera solicitar a agentes do Poder Publico a publicagéo de relatérios de impacto a
protecdo de dados pessoais e sugerir a adogéo de padrdes e de boas praticas para os tratamentos de dados pessoais pelo
Poder Publico.

CAPITULOV
DA TRANSFERENCIA INTERNACIONAL DE DADOS

Art. 33. A transferéncia internacional de dados pessoais somente é permitida nos seguintes casos:

| - para paises ou organismos internacionais que proporcionem grau de protecdo de dados pessoais adequado ao
previsto nesta Lei;

I - quando o controlador oferecer e comprovar garantias de cumprimento dos principios, dos direitos do titular e do
regime de protecdo de dados previstos nesta Lei, na forma de:

a) clausulas contratuais especificas para determinada transferéncia;

b) clausulas-padréo contratuais;

€) normas corporativas globais;

d) selos, certificados e cadigos de conduta regularmente emitidos;

Il - quando a transferéncia for necessaria para a cooperagdo juridica internacional entre érgdos publicos de
inteligéncia, de investigagdo e de persecugao, de acordo com os instrumentos de direito internacional;

IV - quando a transferéncia for necessaria para a prote¢éo da vida ou da incolumidade fisica do titular ou de terceiro;

V - quando a autoridade nacional autorizar a transferéncia;

VI - quando a transferéncia resultar em compromisso assumido em acordo de cooperagao internacional;

VII - quando a transferéncia for necessaria para a execugao de politica publica ou atribui¢ao legal do servigo publico,
sendo dada publicidade nos termos do inciso | do caput do art. 23 desta Lei;

VIII - quando o ftitular tiver fornecido o seu consentimento especifico e em destaque para a transferéncia, com
informag&o prévia sobre o carater internacional da operag&o, distinguindo claramente esta de outras finalidades; ou

IX - quando necessario para atender as hipteses previstas nos incisos Il, V e VI do art. 7° desta Lei.

Paragrafo Unico. Para os fins do inciso | deste artigo, as pessoas juridicas de direito publico referidas no paragrafo
Unico doart. 1° da Lei n°® 12.527, de 18 de novembro de 2011 (Lei de Acesso & Informacdo), no ambito de suas
competéncias legais, e responsaveis, no ambito de suas atividades, poderéo requerer a autoridade nacional a avaliagdo do
nivel de prote¢éo a dados pessoais conferido por pais ou organismo internacional.

Art. 34. O nivel de protegdo de dados do pais estrangeiro ou do organismo internacional mencionado no inciso |
do caput do art. 33 desta Lei sera avaliado pela autoridade nacional, que levara em consideragéo:

| - as normas gerais e setoriais da legislagdo em vigor no pais de destino ou no organismo internacional;

Il - a natureza dos dados;

Il - a observancia dos principios gerais de prote¢do de dados pessoais e direitos dos titulares previstos nesta Lei;

IV - a adogao de medidas de seguranga previstas em regulamento;

V - a existéncia de garantias judiciais € institucionais para o respeito aos direitos de prote¢ao de dados pessoais; e

VI - outras circunstancias especificas relativas a transferéncia.

Art. 35. A definicdo do contelido de clausulas-padrao contratuais, bem como a verificagdo de clausulas contratuais
especificas para uma determinada transferéncia, normas corporativas globais ou selos, certificados e codigos de conduta, a
que se refere o inciso Il do caput do art. 33 desta Lei, sera realizada pela autoridade nacional.

§ 1° Para a verificagéo do disposto no caput deste artigo, deverao ser considerados os requisitos, as condi¢des e as
garantias minimas para a transferéncia que observem os direitos, as garantias e os principios desta Lei.

§ 2° Na analise de clausulas contratuais, de documentos ou de normas corporativas globais submetidas & aprovagao
da autoridade nacional, poderéo ser requeridas informagdes suplementares ou realizadas diligéncias de verificagdo quanto
as operagdes de tratamento, quando necessario.

§ 3° A autoridade nacional podera designar organismos de certificagdo para a realizagdo do previsto no caput deste
artigo, que permaneceréo sob sua fiscalizagao nos termos definidos em regulamento.

§ 4° Os atos realizados por organismo de certificacdo poderéo ser revistos pela autoridade nacional e, caso em
desconformidade com esta Lei, submetidos a revisdo ou anulados.

§ 5° As garantias suficientes de observancia dos principios gerais de prote¢do e dos direitos do titular referidas
no caput deste artigo serdo também analisadas de acordo com as medidas técnicas e organizacionais adotadas pelo
operador, de acordo com o previsto nos §§ 1° e 2° do art. 46 desta Lei.

Art. 36. As alteracdes nas garantias apresentadas como suficientes de observancia dos principios gerais de protegéo
e dos direitos do titular referidas no inciso Il do art. 33 desta Lei deverao ser comunicadas a autoridade nacional.

CAPITULO VI
DOS AGENTES DE TRATAMENTO DE DADOS PESSOAIS
Secdo |
Do Controlador e do Operador

Art. 37. O controlador e o operador devem manter registro das operagdes de tratamento de dados pessoais que

realizarem, especialmente quando baseado no legitimo interesse.
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Art. 38. A autoridade nacional podera determinar ao controlador que elabore relatério de impacto a prote¢éo de
dados pessoais, inclusive de dados sensiveis, referente a suas operagdes de tratamento de dados, nos termos de
regulamento, observados os segredos comercial e industrial.

Paragrafo tnico. Observado o disposto no caput deste artigo, o relatorio devera conter, no minimo, a descrigdo dos
tipos de dados coletados, a metodologia utilizada para a coleta e para a garantia da seguranga das informagdes e a analise
do controlador com relag&o a medidas, salvaguardas e mecanismos de mitigagao de risco adotados.

Art. 39. O operador devera realizar o tratamento segundo as instrucdes fornecidas pelo controlador, que verificaré a
observancia das prdprias instrugdes e das normas sobre a matéria.

Art. 40. A autoridade nacional podera dispor sobre padrdes de interoperabilidade para fins de portabilidade, livre
acesso aos dados e seguranga, assim como sobre o tempo de guarda dos registros, tendo em vista especialmente a
necessidade e a transparéncia.

Secao Il
Do Encarregado pelo Tratamento de Dados Pessoais

Art. 41. O controlador devera indicar encarregado pelo tratamento de dados pessoais.

§ 1° A identidade e as informagdes de contato do encarregado deverdo ser divulgadas publicamente, de forma clara
e objetiva, preferencialmente no sitio eletrénico do controlador.

§ 2° As atividades do encarregado consistem em:

| - aceitar reclamagdes e comunicagdes dos titulares, prestar esclarecimentos e adotar providéncias;

Il - receber comunicagdes da autoridade nacional e adotar providéncias;

Il - orientar os funcionarios e os contratados da entidade a respeito das praticas a serem tomadas em relagéo a
protecao de dados pessoais; e

IV - executar as demais atribuigdes determinadas pelo controlador ou estabelecidas em normas complementares.

§ 3° A autoridade nacional podera estabelecer normas complementares sobre a definigdo e as atribuicbes do
encarregado, inclusive hipéteses de dispensa da necessidade de sua indicagdo, conforme a natureza e o porte da entidade
ou o volume de operagdes de tratamento de dados.

§4° (VETADO). (Incluido pela Lein® 13.853, de 2019)  Vigéncia

Secao lll
Da Responsabilidade e do Ressarcimento de Danos

Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de tratamento de dados pessoais,
causar a outrem dano patrimonial, moral, individual ou coletivo, em violagao a legislagéo de prote¢éo de dados pessoais, é
obrigado a repara-lo.

§ 1° A fim de assegurar a efetiva indenizagao ao titular dos dados:

| - 0 operador responde solidariamente pelos danos causados pelo tratamento quando descumprir as obrigagdes da
legislagdo de protegdo de dados ou quando n&o tiver seguido as instrugdes licitas do controlador, hipbtese em que o
operador equipara-se ao controlador, salvo nos casos de exclusao previstos no art. 43 desta Lei;

Il - os controladores que estiverem diretamente envolvidos no tratamento do qual decorreram danos ao titular dos
dados respondem solidariamente, salvo nos casos de exclus&o previstos no art. 43 desta Lei.

§ 2° O juiz, no processo civil, podera inverter o 6nus da prova a favor do titular dos dados quando, a seu juizo, for
verossimil a alegac&o, houver hipossuficiéncia para fins de produgédo de prova ou quando a produgao de prova pelo titular
resultar-lhe excessivamente onerosa.

§ 3° As agbes de reparagdo por danos coletivos que tenham por objeto a responsabilizacdo nos termos
do caput deste artigo podem ser exercidas coletivamente em juizo, observado o disposto na legisla¢éo pertinente.

§ 4° Aquele que reparar o dano ao titular tem direito de regresso contra os demais responsaveis, na medida de sua
participagé@o no evento danoso.

Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando provarem:

| - que ndo realizaram o tratamento de dados pessoais que lhes ¢ atribuido;

Il - que, embora tenham realizado o tratamento de dados pessoais que lhes é atribuido, ndo houve violagao a
legislagéo de protecdo de dados; ou

Il - que o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiro.

Art. 44. O tratamento de dados pessoais sera irregular quando deixar de observar a legislagdo ou quando nao
fornecer a seguranga que o titular dele pode esperar, consideradas as circunstancias relevantes, entre as quais:

| - 0 modo pelo qual é realizado;

Il - o resultado e os riscos que razoavelmente dele se esperam;

Il - as técnicas de tratamento de dados pessoais disponiveis a época em que foi realizado.

Paragrafo unico. Responde pelos danos decorrentes da violagdo da seguranga dos dados o controlador ou o
operador que, ao deixar de adotar as medidas de seguranga previstas no art. 46 desta Lei, der causa ao dano.

Art. 45. As hipéteses de violagdo do direito do titular no &mbito das relagdes de consumo permanecem sujeitas as
regras de responsabilidade previstas na legislagéo pertinente.

CAPITULO VI
DA SEGURANGCA E DAS BOAS PRATICAS
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Secdo |
Da Seguranga e do Sigilo de Dados

Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e administrativas aptas a proteger
os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteragéo,
comunicagao ou qualquer forma de tratamento inadequado ou ilicito.

§ 1° A autoridade nacional poderd dispor sobre padrdes técnicos minimos para tornar aplicavel o disposto
no caput deste artigo, considerados a natureza das informagdes tratadas, as caracteristicas especificas do tratamento e o
estado atual da tecnologia, especialmente no caso de dados pessoais sensiveis, assim como os principios previstos
no caput do art. 6° desta Lei.

§ 2° As medidas de que trata o caput deste artigo deverdo ser observadas desde a fase de concepgéo do produto ou
do servigo até a sua execugao.

Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das fases do tratamento obriga-
se a garantir a seguranca da informag&o prevista nesta Lei em relagdo aos dados pessoais, mesmo apds o seu término.

Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de incidente de seguranga
que possa acarretar risco ou dano relevante aos titulares.

§ 1° A comunicagéo sera feita em prazo razoavel, conforme definido pela autoridade nacional, e devera mencionar,
no minimo:

| - a descrigdo da natureza dos dados pessoais afetados;

Il - as informagdes sobre os titulares envolvidos;

Il - a indicagao das medidas técnicas e de seguranga utilizadas para a protegéo dos dados, observados os segredos
comercial e industrial;

IV - os riscos relacionados ao incidente;

V - 0s motivos da demora, no caso de a comunicagdo néo ter sido imediata; e

VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do prejuizo.

§ 2° A autoridade nacional verificara a gravidade do incidente e podera, caso necessario para a salvaguarda dos
direitos dos titulares, determinar ao controlador a adogao de providéncias, tais como:

| - ampla divulgagdo do fato em meios de comunicagéo; e

I - medidas para reverter ou mitigar os efeitos do incidente.

§ 3° No juizo de gravidade do incidente, sera avaliada eventual comprovagdo de que foram adotadas medidas
técnicas adequadas que tornem os dados pessoais afetados ininteligiveis, no ambito e nos limites técnicos de seus
Servigos, para terceiros nao autorizados a acessa-los.

Art. 49. Os sistemas utilizados para o tratamento de dados pessoais devem ser estruturados de forma a atender aos
requisitos de seguranga, aos padrdes de boas préaticas e de governanga e aos principios gerais previstos nesta Lei e as
demais normas regulamentares.

Secgdo Il
Das Boas Praticas e da Governanga

Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de dados pessoais,
individualmente ou por meio de associagdes, poderédo formular regras de boas préaticas e de governanga que estabelegam
as condicdes de organizagéo, o regime de funcionamento, os procedimentos, incluindo reclamagdes e peti¢des de titulares,
as normas de seguranga, os padrdes técnicos, as obrigacdes especificas para os diversos envolvidos no tratamento, as
acbes educativas, os mecanismos internos de supervisdo e de mitigagdo de riscos e outros aspectos relacionados ao
tratamento de dados pessoais.

§ 1° Ao estabelecer regras de boas praticas, o controlador e o operador levardo em considera¢do, em relagdo ao
tratamento e aos dados, a natureza, o escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos beneficios
decorrentes de tratamento de dados do titular.

§ 2° Na aplicacdo dos principios indicados nos incisos VIl e VIII do caputdo art. 6° desta Lei, o controlador,
observados a estrutura, a escala e o volume de suas operagdes, bem como a sensibilidade dos dados tratados e a
probabilidade e a gravidade dos danos para os titulares dos dados, podera:

| - implementar programa de governanga em privacidade que, no minimo:

a) demonstre o comprometimento do controlador em adotar processos e politicas internas que assegurem o
cumprimento, de forma abrangente, de normas e boas préticas relativas a protecao de dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle, independentemente do modo
como se realizou sua coleta;

c) seja adaptado a estrutura, a escala e ao volume de suas operagdes, bem como a sensibilidade dos dados
tratados;

d) estabelega politicas e salvaguardas adequadas com base em processo de avaliagdo sistematica de impactos e
riscos a privacidade;

e) tenha o objetivo de estabelecer relagdo de confianga com o titular, por meio de atuagéo transparente e que
assegure mecanismos de participagéo do titular;




f) esteja integrado a sua estrutura geral de governanga e estabelega e aplique mecanismos de supervis&o internos e
externos;

g) conte com planos de resposta a incidentes e remediag&o; e

h) seja atualizado constantemente com base em informagdes obtidas a partir de monitoramento continuo e
avaliagdes periodicas;

Il - demonstrar a efetividade de seu programa de governanga em privacidade quando apropriado e, em especial, a
pedido da autoridade nacional ou de outra entidade responsavel por promover o cumprimento de boas praticas ou codigos
de conduta, os quais, de forma independente, promovam o cumprimento desta Lei.

§ 3° As regras de boas praticas e de governanca deverdo ser publicadas e atualizadas periodicamente e poderao ser
reconhecidas e divulgadas pela autoridade nacional.

Art. 51. A autoridade nacional estimulara a adogao de padrdes técnicos que facilitem o controle pelos titulares dos
seus dados pessoais.

CAPITULO VIII
DA FISCALIZACAO
Secdo |
Das Sang¢des Administrativas

Art. 52. Os agentes de tratamento de dados, em raz&o das infragdes cometidas as normas previstas nesta Lei, ficam
sujeitos as seguintes sangdes administrativas aplicaveis pela autoridade nacional:  (Vigéncia)

| - adverténcia, com indicagao de prazo para adogdo de medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito privado, grupo ou
conglomerado no Brasil no seu Ultimo exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta
milhdes de reais) por infragéo;

Il - multa diaria, observado o limite total a que se refere o inciso II;

IV - publicizag&o da infracdo ap6s devidamente apurada e confirmada a sua ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infragao até a sua regularizagao;

VI - eliminagédo dos dados pessoais a que se refere a infragao;

VIl - (VETADO);

VIII - (VETADO);

IX - (VETADO).

X~{VETADO):—{Incluidopela-Lein®13.853de 2019) (Promulgacéo partes vetadas)
X-(VETADO).—{Incluido-pela-Lein®13.853,. de 2019}  (Promulgacio partes vetadas)
XH—VETADO)—{Incluido pelatein®13.853de- 2049} (Promulgacéo partes vetadas)

X - suspenséo parcial do funcionamento do banco de dados a que se refere a infragdo pelo periodo méaximo de 6
(seis) meses, prorrogavel por igual periodo, até a regulariza¢éo da atividade de tratamento pelo controlador; (Incluido pela
Lei n® 13.853, de 2019)

Xl - suspensao do exercicio da atividade de tratamento dos dados pessoais a que se refere a infragdo pelo periodo
méximo de 6 (seis) meses, prorrogavel por igual periodo; (Incluido pela Lei n® 13.853, de 2019)

XII - proibigao parcial ou total do exercicio de atividades relacionadas a tratamento de dados. (Incluido pela Lei n°
13.853, de 2019)

§ 1° As sangdes serdo aplicadas ap6s procedimento administrativo que possibilite a oportunidade da ampla defesa,
de forma gradativa, isolada ou cumulativa, de acordo com as peculiaridades do caso concreto e considerados os seguintes
parémetros e critérios:

| - a gravidade e a natureza das infragdes e dos direitos pessoais afetados;

Il - a boa-fé do infrator;

Il - a vantagem auferida ou pretendida pelo infrator;

IV - a condi¢do econdmica do infrator;

V - a reincidéncia;

VI - o grau do dano;

VII - a cooperagéo do infrator;

VIII - a adogéo reiterada e demonstrada de mecanismos e procedimentos internos capazes de minimizar o dano,
voltados ao tratamento seguro e adequado de dados, em consonéncia com o disposto no inciso Il do § 2° do art. 48 desta
Lei;

IX - a adogéo de politica de boas préaticas e governanca;

X - a pronta adog&o de medidas corretivas; e

Xl - a proporcionalidade entre a gravidade da falta e a intensidade da sangéo.
§ 20 O i neste—arti 3 i icac3 3

§ 2° O disposto neste artigo ndo substitui a aplicacéo de sangdes administrativas, civis ou penais definidas na Lei n°
8.078, de 11 de setembro de 1990, e em legislagdo especifica.  (Redacdo dada pela Lein® 13.853, de 2019)  Vigéncia
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§ 3° O disposto nos incisos |, IV, V, VI, X, XI e XII do caput deste artigo podera ser aplicado as entidades e aos
6rgaos publicos, sem prejuizo do disposto na Lei n® 8.112, de 11 de dezembro de 1990, na Lei n® 8.429, de 2 de junho de

1992, e na Lei n® 12.527, de 18 de novembro de 2011. (Redacéo dada pela Lei n® 13.853, de 2019)

§ 4° No calculo do valor da multa de que trata o inciso Il do caput deste artigo, a autoridade nacional podera
considerar o faturamento total da empresa ou grupo de empresas, quando nao dispuser do valor do faturamento no ramo de
atividade empresarial em que ocorreu a infragao, definido pela autoridade nacional, ou quando o valor for apresentado de
forma incompleta ou nao for demonstrado de forma inequivoca e idénea.

§ 5° O produto da arrecadacdo das multas aplicadas pela ANPD, inscritas ou ndo em divida ativa, sera destinado ao
Fundo de Defesa de Direitos Difusos de que tratam o art. 13 da Lei n® 7.347, de 24 de julho de 1985, e a Lei n® 9.008, de 21
de margo de 1995.  (Incluido pela Lei n° 13.853, de 2019)

§6°(VETADO) —{Incluido pela-Lein®13.853 de 2019} (Promulgacéo partes vetadas)

§ 6° As sangdes previstas nos incisos X, Xl e XII do caput deste artigo serdo aplicadas: (Incluido pela Lei n°
13.853, de 2019)

| - somente ap6s ja ter sido imposta ao menos 1 (uma) das sangdes de que tratam os incisos I, Ill, IV, V e VI
do caput deste artigo para 0 mesmo caso concreto; e (Incluido pela Lei n® 13.853, de 2019)

Il - em caso de controladores submetidos a outros 6rgdos e entidades com competéncias sancionatérias, ouvidos
esses 6rgaos.  (Incluido pela Lein® 13.853, de 2019)

§ 7° Os vazamentos individuais ou 0s acessos néo autorizados de que trata o caput do art. 46 desta Lei poderdo ser
objeto de conciliagdo direta entre controlador e titular e, caso ndo haja acordo, o controlador estara sujeito a aplicagéo das
penalidades de que trata este artigo.  (Incluido pela Lei n® 13.853, de 2019)  Vigéncia

Art. 53. A autoridade nacional definira, por meio de regulamento proprio sobre san¢des administrativas a infragdes a
esta Lei, que devera ser objeto de consulta publica, as metodologias que orientardo o calculo do valor-base das sangdes de
multa.  (Vigéncia)

§ 1° As metodologias a que se refere o caput deste artigo devem ser previamente publicadas, para ciéncia dos
agentes de tratamento, e devem apresentar objetivamente as formas e dosimetrias para o calculo do valor-base das
sangdes de multa, que deverdo conter fundamentacéo detalhada de todos os seus elementos, demonstrando a observancia
dos critérios previstos nesta Lei.

§ 2° O regulamento de sangbes e metodologias correspondentes deve estabelecer as circunstancias e as condi¢des
para a adogdo de multa simples ou diaria.

Art. 54. O valor da sangdo de multa diaria aplicavel as infragdes a esta Lei deve observar a gravidade da falta e a
extensdo do dano ou prejuizo causado e ser fundamentado pela autoridade nacional.

Paragrafo unico. A intimag&o da sangéo de multa diéria devera conter, no minimo, a descrigdo da obrigagao imposta,
0 prazo razoavel e estipulado pelo 6rgdo para o seu cumprimento e o valor da multa didria a ser aplicada pelo seu
descumprimento.  (Vigéncia)

CAPITULO IX
DA AUTORIDADE NACIONAL DE PROTEGAOQ DE DADOS (ANPD) E DO CONSELHO NACIONAL DE PROTEGCAO DE
DADOS PESSOAIS E DA PRIVACIDADE
Segao |
Da Autoridade Nacional de Prote¢do de Dados (ANPD)
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Art. 55-A. Fica criada a Autoridade Nacional de Protecao de Dados
(ANPD), autarquia de natureza especial, dotada de autonomia técnica e deciséria, com patrimdnio proprio e com sede e foro
no Distrito Federal. (Redacao dada pela Le| n° 14 460 de 2022)

° (Revoqado pela Lein® 14 460 de 2022)
Art. 55-C. A ANPD é composta de: (Inclmdo pela Lein® 13.853, de 2019)
| - Conselho Diretor, érgdo méximo de dirego; (Incluido pela Lei n® 13.853, de 2019)
I - Conselho Nacional de Prote¢do de Dados Pessoais e da Privacidade; (Incluido pela Lei n® 13.853, de 2019)
Il - Corregedoria; (Incluido pela Lei n® 13.853, de 2019)
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V - (revogado); (Redacdo dada pela Lei n° 14.460, de 2022)

V-A - Procuradoria; e (Incluido pela Lei n® 14.460, de 2022)
VI - unidades administrativas e unidades especializadas necessarias & aplicagdo do disposto nesta Lei.
(Incluido pela Lei n°® 13.853, de 2019)
Art. 55-D. O Conselho Diretor da ANPD sera composto de 5 (cinco) diretores, incluido o Diretor-Presidente.
(Incluido pela Lei n° 13.853, de 2019)

§ 1° Os membros do Conselho Diretor da ANPD serao escolhidos pelo Presidente da Republica e por ele nomeados,
apds aprovagao pelo Senado Federal, nos termos da alinea ‘f do inciso Ill do art. 52 da Constituicdo Federal, e ocupardo
cargo em comiss&o do Grupo-Direcéo e Assessoramento Superiores - DAS, no minimo, de nivel 5. (Incluido pela
Lei n® 13.853, de 2019)

§ 2° Os membros do Conselho Diretor serdo escolhidos dentre brasileiros que tenham reputagéo ilibada, nivel
superior de educagéo e elevado conceito no campo de especialidade dos cargos para 0s quais serdo nomeados.

(Incluido pela Lei n® 13.853, de 2019)

§ 3° O mandato dos membros do Conselho Diretor sera de 4 (quatro) anos. (Incluido pela Lei n® 13.853, de
2019)

§ 4° Os mandatos dos primeiros membros do Conselho Diretor nomeados serdo de 2 (dois), de 3 (trés), de 4
(quatro), de 5 (cinco) e de 6 (seis) anos, conforme estabelecido no ato de nomeagao. (Incluido pela Lei n° 13.853,
de 2019

§ 5° Na hipotese de vacancia do cargo no curso do mandato de membro do Conselho Diretor, o prazo remanescente
sera completado pelo sucessor. (Incluido pela Lei n® 13.853, de 2019)

Art. 55-E. Os membros do Conselho Diretor somente perderdo seus cargos em virtude de rendncia, condenagao
judicial transitada em julgado ou pena de demissé@o decorrente de processo administrativo disciplinar. (Incluido
pela Lei n® 13.853, de 2019)

§ 1° Nos termos do caput deste artigo, cabe ao Ministro de Estado Chefe da Casa Civil da Presidéncia da Republica
instaurar o processo administrativo disciplinar, que sera conduzido por comiss&o especial constituida por servidores
publicos federais estaveis. (Incluido pela Lei n® 13.853, de 2019)

§ 2° Compete ao Presidente da Republica determinar o afastamento preventivo, somente quando assim
recomendado pela comissdo especial de que trata o § 1° deste artigo, e proferir o julgamento. (Incluido pela Lei
n° 13.853, de 2019)

Art. 55-F. Aplica-se aos membros do Conselho Diretor, apds o exercicio do cargo, o disposto no art. 6° da Lei n°
12.813, de 16 de maio de 2013. (Incluido pela Lei n® 13.853, de 2019)

Paragrafo unico. A infragdo ao disposto no caput deste artigo caracteriza ato de improbidade administrativa.

(Incluido pela Lei n® 13.853, de 2019)

Art. 55-G. Ato do Presidente da Republica dispora sobre a estrutura regimental da ANPD. (Incluido pela Lei

n° 13.853, de 2019)

§ 1° Até a data de entrada em vigor de sua estrutura regimental, a ANPD recebera o apoio técnico e administrativo

da Casa Civil da Presidéncia da Republica para o exercicio de suas atividades. (Incluido pela Lei n°® 13.853, de
2019

§ 2° O Conselho Diretor dispora sobre o regimento interno da ANPD. (Incluido pela Lei n® 13.853, de
2019)

Art. 55-H. Os cargos em comissdo e as fungdes de confianga da ANPD serdo remanejados de outros 6rgdos e
entidades do Poder Executivo federal. (Incluido pela Lei n® 13.853, de 2019)

Art. 55-1. Os ocupantes dos cargos em comissdo e das fungdes de confianca da ANPD serdo indicados pelo
Conselho Diretor e nomeados ou designados pelo Diretor-Presidente. (Incluido pela Lei n® 13.853, de 2019)

Art. 55-J. Compete a ANPD: (Incluido pela Lei n® 13.853, de 2019)

| - zelar pela prote¢do dos dados pessoais, nos termos da legislagéo; (Incluido pela Lei n® 13.853, de
2019)

Il - zelar pela observancia dos segredos comercial e industrial, observada a prote¢do de dados pessoais e do sigilo

das informagdes quando protegido por lei ou quando a quebra do sigilo violar os fundamentos do art. 2° desta Lei;
(Incluido pela Lei n® 13.853, de 2019)

[l - elaborar diretrizes para a Politica Nacional de Protecdo de Dados Pessoais e da Privacidade;
(Incluido pela Lei n® 13.853, de 2019)

IV - fiscalizar e aplicar sangdes em caso de tratamento de dados realizado em descumprimento a legislagao,
mediante processo administrativo que assegure o contraditorio, a ampla defesa e o direito de recurso; (Incluido
pela Lei n® 13.853, de 2019)

V - apreciar peticdes de titular contra controlador ap6s comprovada pelo titular a apresentagao de reclamagdo ao
controlador ndo solucionada no prazo estabelecido em regulamentagéo; (Incluido pela Lei n® 13.853, de 2019)
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VI - promover na populagdo o conhecimento das normas e das politicas publicas sobre prote¢do de dados pessoais
e das medidas de seguranga; (Incluido pela Lei n® 13.853, de 2019)

VIl - promover e elaborar estudos sobre as praticas nacionais e internacionais de prote¢do de dados pessoais €
privacidade; (Incluido pela Lei n® 13.853, de 2019)

VIII - estimular a adogéo de padrdes para servigos e produtos que facilitem o exercicio de controle dos titulares sobre
seus dados pessoais, 0s quais deverdo levar em consideragdo as especificidades das atividades e o porte dos
responsaveis; (Incluido pela Lei n® 13.853, de 2019)

IX - promover agdes de cooperagdo com autoridades de protegao de dados pessoais de outros paises, de natureza

internacional ou transnacional; (Incluido pela Lei n° 13.853, de 2019)
X - dispor sobre as formas de publicidade das operagdes de tratamento de dados pessoais, respeitados os segredos
comercial e industrial; (Incluido pela Lei n® 13.853, de 2019)

Xl - solicitar, a qualquer momento, as entidades do poder publico que realizem operagdes de tratamento de dados
pessoais informe especifico sobre 0 ambito, a natureza dos dados e os demais detalhes do tratamento realizado, com a

possibilidade de emitir parecer técnico complementar para garantir o cumprimento desta Lei; (Incluido pela Lei
n° 13.853, de 2019)
XII - elaborar relatérios de gestao anuais acerca de suas atividades; (Incluido pela Lei n® 13.853, de 2019)

XIll - editar regulamentos e procedimentos sobre prote¢do de dados pessoais e privacidade, bem como sobre
relatorios de impacto a protegao de dados pessoais para 0s casos em que o0 tratamento representar alto risco a garantia dos
principios gerais de prote¢do de dados pessoais previstos nesta Lei; (Incluido pela Lei n® 13.853, de 2019)

XIV - ouvir os agentes de tratamento e a sociedade em matérias de interesse relevante e prestar contas sobre suas
atividades e planejamento; (Incluido pela Lei n® 13.853, de 2019)

XV - arrecadar e aplicar suas receitas e publicar, no relatdrio de gestdo a que se refere o inciso Xl do caput deste
artigo, o detalhamento de suas receitas e despesas; (Incluido pela Lei n® 13.853, de 2019)

XVI - realizar auditorias, ou determinar sua realizagdo, no &mbito da atividade de fiscalizagdo de que trata o inciso IV
e com a devida observancia do disposto no inciso Il do caput deste artigo, sobre o tratamento de dados pessoais efetuado
pelos agentes de tratamento, incluido o poder publico; (Incluido pela Lei n® 13.853, de 2019)

XVII - celebrar, a qualquer momento, compromisso com agentes de tratamento para eliminar irregularidade,
incerteza juridica ou situagdo contenciosa no ambito de processos administrativos, de acordo com o previsto no Decreto-Lei
n°4.657, de 4 de setembro de 1942; (Incluido pela Lei n® 13.853, de 2019)

XVIII - editar normas, orientagdes e procedimentos simplificados e diferenciados, inclusive quanto aos prazos, para
que microempresas e empresas de pequeno porte, bem como iniciativas empresariais de carater incremental ou disruptivo
que se autodeclarem startups ou empresas de inovagdo, possam adequar-se a esta Lei; (Incluido pela Lei n°
13.853, de 2019)

XIX - garantir que o tratamento de dados de idosos seja efetuado de maneira simples, clara, acessivel e adequada
ao seu entendimento, nos termos desta Lei e dalei n° 10.741, de 1° de outubro de 2003 (Estatuto do

Idoso); (Incluido pela Lei n° 13.853, de 2019)

XX - deliberar, na esfera administrativa, em carater terminativo, sobre a interpretacdo desta Lei, as suas
competéncias € 0S casos 0missos; (Incluido pela Lei n® 13.853, de 2019)

XXI - comunicar as autoridades competentes as infragdes penais das quais tiver conhecimento; (Incluido

pela Lei n® 13.853, de 2019)

XXII - comunicar aos drgéos de controle interno o descumprimento do disposto nesta Lei por 6rgdos e entidades da
administragao publica federal; (Incluido pela Lei n® 13.853, de 2019)

XXIII - articular-se com as autoridades reguladoras publicas para exercer suas competéncias em setores especificos
de atividades econdmicas e governamentais sujeitas a regulagéo; e (Incluido pela Lei n® 13.853, de 2019)

XXIV - implementar mecanismos simplificados, inclusive por meio eletronico, para o registro de reclamagdes sobre 0
tratamento de dados pessoais em desconformidade com esta Lei. (Incluido pela Lei n® 13.853, de 2019)

§ 1° Ao impor condicionantes administrativas ao tratamento de dados pessoais por agente de tratamento privado,
sejam eles limites, encargos ou sujeicdes, a ANPD deve observar a exigéncia de minima intervengéo, assegurados os
fundamentos, os principios e os direitos dos titulares previstos no art. 170 da Constituicdo Federal e nesta Lei.

(Incluido pela Lei n° 13.853, de 2019)

§ 2° Os regulamentos e as normas editados pela ANPD devem ser precedidos de consulta e audiéncia publicas, bem
como de analises de impacto regulatério. (Incluido pela Lei n® 13.853, de 2019)

§ 3° A ANPD e os 6rgéos e entidades publicos responsaveis pela regulacio de setores especificos da atividade
econdmica e governamental devem coordenar suas atividades, nas correspondentes esferas de atuagdo, com vistas a
assegurar o cumprimento de suas atribui¢des com a maior eficiéncia e promover 0 adequado funcionamento dos setores
regulados, conforme legislagéo especifica, € o tratamento de dados pessoais, na forma desta Lei. (Incluido pela Lei
n° 13.853, de 2019)

§ 4° A ANPD mantera férum permanente de comunicagéo, inclusive por meio de cooperagao técnica, com 6rgéos e
entidades da administragdo publica responsaveis pela regulagdo de setores especificos da atividade econdmica e
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governamental, a fim de facilitar as competéncias regulatéria, fiscalizatoria e punitiva da ANPD. (Incluido pela Lei
n°® 13.853, de 2019)

§ 5° No exercicio das competéncias de que trata o caput deste artigo, a autoridade competente devera zelar pela
preservacdo do segredo empresarial e do sigilo das informagdes, nos termos da lei. (Incluido pela Lei n° 13.853,
de 2019

§ 6° As reclamagdes colhidas conforme o disposto no inciso V do caput deste artigo poderdo ser analisadas de forma
agregada, e as eventuais providéncias delas decorrentes poderdo ser adotadas de forma padronizada. (Incluido
pela Lei n® 13.853, de 2019)

Art. 55-K. A aplicagdo das sangdes previstas nesta Lei compete exclusivamente & ANPD, e suas competéncias
prevalecerdo, no que se refere a prote¢do de dados pessoais, sobre as competéncias correlatas de outras entidades ou
érgaos da administragao publica. (Incluido pela Lei n° 13.853, de 2019)

Paragrafo unico. A ANPD articularé sua atuagdo com outros érgéos e entidades com competéncias sancionatorias e
normativas afetas ao tema de protecdo de dados pessoais e serd o 6rgdo central de interpretagdo desta Lei e do

estabelecimento de normas e diretrizes para a sua implementagé&o. (Incluido pela Lei n® 13.853, de 2019)

Art. 55-L. Constituem receitas da ANPD: (Incluido pela Lei n® 13.853, de 2019)

| - as dotagbes, consignadas no orgamento geral da Unido, os créditos especiais, os créditos adicionais, as
transferéncias e os repasses que Ihe forem conferidos; (Incluido pela Lei n® 13.853, de 2019)

Il - as doagdes, os legados, as subvengdes e outros recursos que lhe forem destinados; (Incluido pela Lei
n° 13.853, de 2019)

Il - os valores apurados na venda ou aluguel de bens moveis e iméveis de sua propriedade; Incluido pela

Lei n® 13.853, de 2019)

IV - os valores apurados em aplicagbes no mercado financeiro das receitas previstas neste
artigo; (Incluido pela Lei n® 13.853, de 2019)

V - (VETADO); (Incluido pela Lei n® 13.853, de 2019)

VI - os recursos provenientes de acordos, convénios ou contratos celebrados com entidades, organismos ou
empresas, publicos ou privados, nacionais ou internacionais; (Incluido pela Lei n® 13.853, de 2019)

VIl - o produto da venda de publicacdes, material técnico, dados e informagdes, inclusive para fins de licitagao
publica. (Inclwdo pela Lei n° 13 853 de 2019)

Art. 55 M Constltuem 0 patrlmonlo da ANPD 0s bens e os direitos: (Inclwdo pela Le| n° 14.460, de 2022)

[ - que lhe forem transferidos pelos 6rgdos da Presidéncia da Republica; e (Incluido pela Lei n® 14.460, de 2022)
I - que venha a adquirir ou a incorporar.  (Incluido pela Lei n® 14.460, de 2022)

Art. 56. (VETADO).

Art. 57. (VETADO).

Secao ll
Do Conselho Nacional de Protecao de Dados Pessoais e da Privacidade
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representantes, titulares e suplentes, dos seguintes 6rgéos: (Incluido pela Lei n® 13.853, de 2019)

I - 5 (cinco) do Poder Executivo federal; (Incluido pela Lei n°® 13.853, de 2019)

-1 (um) do Senado Federal; (Incluido pela Lei n® 13.853, de 2019)

Il - 1 (um) da Camara dos Deputados; (Incluido pela Lei n® 13.853, de 2019)

IV -1 (um) do Conselho Nacional de Justiga; (Incluido pela Lei n® 13.853, de 2019)

V - 1 (um) do Conselho Nacional do Ministério Publico; (Incluido pela Lei n® 13.853, de 2019)

VI -1 (um) do Comité Gestor da Internet no Brasil; (Incluido pela Lei n® 13.853, de 2019)

VII - 3 (trés) de entidades da sociedade civili com atuagdo relacionada a protecdo de dados
pessoais; (Incluido pela Lei n® 13.853, de 2019)

VIII - 3 (trés) de instituigdes cientificas, tecnoldgicas e de inovagao; (Incluido pela Lei n° 13.853, de 2019)

IX - 3 (trés) de confederagdes sindicais representativas das categorias econdmicas do setor produtivo;
(Incluido pela Lei n° 13.853, de 2019)
X - 2 (dois) de entidades representativas do setor empresarial relacionado a area de tratamento de dados pessoais;
e (Incluido pela Lei n® 13.853, de 2019)

Xl - 2 (dois) de entidades representativas do setor laboral. (Incluido pela Lei n® 13.853, de 2019)

§ 1° Os representantes serdo designados por ato do Presidente da Repulblica, permitida a
delegagao. (Incluido pela Lei n° 13.853, de 2019)

§ 2° Os representantes de que tratam os incisos |, II, Ill, IV, V e VI do caput deste artigo e seus suplentes serdo
indicados pelos titulares dos respectivos 6rgéos e entidades da administragdo publica. (Incluido pela Lei n® 13.853,
de 2019

§ 3° Os representantes de que tratam os incisos VII, VIII, IX, X e XI do caput deste artigo e seus suplentes:
(Incluido pela Lei n® 13.853, de 2019)
| - serdo indicados na forma de regulamento; (Incluido pela Lei n° 13.853, de 2019)
Il - ndo poderdo ser membros do Comité Gestor da Internet no Brasil; (Incluido pela Lei n® 13.853, de

2019

Il - terdo mandato de 2 (dois) anos, permitida 1 (uma) reconducao. (Incluido pela Lei n® 13.853, de 2019)

§ 4° A participacdo no Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade sera considerada
prestacdo de servigo publico relevante, ndo remunerada. (Incluido pela Lei n® 13.853, de 2019)

Art. 58-B. Compete ao Conselho Nacional de Prote¢éo de Dados Pessoais e da Privacidade: (Incluido
pela Lei n® 13.853, de 2019)

| - propor diretrizes estratégicas e fornecer subsidios para a elaboragéo da Politica Nacional de Protegdo de Dados
Pessoais e da Privacidade e para a atuagdo da ANPD; (Incluido pela Lei n® 13.853, de 2019)

Il - elaborar relatérios anuais de avaliagdo da execugdo das agdes da Politica Nacional de Prote¢do de Dados
Pessoais e da Privacidade; (Incluido pela Lei n® 13.853, de 2019)

[l - sugerir agdes a serem realizadas pela ANPD; (Incluido pela Lei n® 13.853, de 2019)

IV - elaborar estudos e realizar debates e audiéncias publicas sobre a protegao de dados pessoais e da privacidade;
e (Incluido pela Lei n® 13.853, de 2019)

V - disseminar o conhecimento sobre a prote¢cdo de dados pessoais e da privacidade a populagao.

(Incluido pela Lei n® 13.853, de 2019)
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Art. 59. (VETADO).
CAPITULO X
DISPOSICOES FINAIS E TRANSITORIAS

Art. 60. ALei n° 12.965, de 23 de abril de 2014 (Marco Civil da Internet) , passa a vigorar com as seguintes
alteragdes: Vigéncia

AL 70 s

X _-excluséo definitiva dos dados pessoais que tiver fornecido a determinada aplicacdo de internet, a seu
requerimento, ao término da relacdo entre as partes, ressalvadas as hipdteses de guarda obrigatéria de registros previstas
nesta Lei e na que dispde sobre a protecao de dados pessoais;

.............................................................................. " (NR)

Il - de dados pessoais que sejam excessivos em relagdo a finalidade para a qual foi dado consentimento pelo seu
titular, exceto nas hipoteses previstas na Lei que dispde sobre a prote¢do de dados pessoais.” (NR)

Art. 61. A empresa estrangeira sera notificada e intimada de todos os atos processuais previstos nesta Lei,
independentemente de procuragdo ou de disposi¢do contratual ou estatutéria, na pessoa do agente ou representante ou
pessoa responsavel por sua f|||aI agéncia, sucursal estabelemmento ou escrltorlo instalado no Brasn

Art 62 A autorldade namonal eo Instltuto Nacional de Estudos e Pesqwsas EducaC|ona|s Anisio Teixeira (Inep), no
ambito de suas competéncias, editardo regulamentos especificos para o0 acesso a dados tratados pela Unido para o
cumprimento do disposto no § 2° do art. 9° da Lei n® 9.394, de 20 de dezembro de 1996 (Lei de Diretrizes e Bases da
Educacéo Nacional) , e aos referentes ao Sistema Nacional de Avaliagdo da Educagéo Superior (Sinaes), de que trata a Lei
n° 10.861, de 14 de abril de 2004 .

Art. 63. A autoridade nacional estabelecera normas sobre a adequagéo progressiva de bancos de dados constituidos
até a data de entrada em vigor desta Lei, consideradas a complexidade das operagdes de tratamento e a natureza dos
dados.

Art. 64. Os direitos e principios expressos nesta Lei ndo excluem outros previstos no ordenamento juridico patrio
relacionados a materla ou nos tratados |nternaC|ona|s em que a Republlca Federativa do Brasn seJa parte.

Art. 65. Esta Lei entra em vigor:  (Redac&o dada pela Lei n® 13.853, de 2019)

| - dia 28 de dezembro de 2018, quanto aos arts. 55-A, 55-B, 55-C, 55-D, 55-E, 55-F, 55-G, 55-H, 55-1, 55-J, 55-K,
55-L, 58-A e 58-B; e (Incluido pela Lei n® 13.853, de 2019)

[-A —dia 1° de agosto de 2021 quanto aos arts. 52 53 e 54 (Incluido pela Lei n° 14.010, de 2020

—

2020} (Convert|da na Lel n° 14 058 de 2020)

Il - 24 (vinte e quatro) meses ap6s a data de sua publicagéo, quanto aos demais artigos. (Incluido pela Lei n°

13.853, de 2019)
Brasilia , 14 de agosto de 2018; 197° da Independéncia e 130° da Republica.
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