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RESUMO

Este trabalho se propde a implementar o protdtipo de um back-end de software capaz de
permitir o registro persistente e rastreavel de informagdes funcionais dos servidores publicos
federais do Tribunal Regional Eleitoral do Tocantins, por meio de uma rede blockchain
privada permissionada com contratos inteligentes. O ecossistema proposto também prové um
método automatizado de exportacdo destes dados funcionais no formato do modelo de dados
do wikidata, dentro uma instancia de plataforma mediawiki, também particular desta
instituicdo. Esta forma de registrar movimentagBes funcionais é considerada de alta
credibilidade na busca pela seguranca e auditoria dos dados armazenados, por causa dos
principios de imutabilidade, transparéncia e rastreabilidade inerentes a tecnologia blockchain
e da atomicidade e transparéncia transacional com contratos inteligentes. As tecnologias para
implementacdo deste projeto foram ethereum remix IDE e linguagem solidity para a
blockchain com smart contracts e a linguagem python para o servigo de exportacdo de dados
funcionais para o modelo wikidata. A tecnologia blockchain vem evoluindo desde seu
nascimento, em 2008, com o surgimento da bitcoin. Ao longo dos anos, esta atendendo
inimeras necessidades do mercado financeiro, notarial, industrial, governamental, para citar
alguns. De mérito também relevante, o projeto da base de dados wikidata, lancado em 2012,
vem propondo e implementando uma maneira de armazenar a representacdo de todo e
qualquer entidade informacional racionalizada pelo homem. Assim, 0 uso destas tecnologias
de forma conjunta vem sendo percebidas e atestadas em varios casos. Especificamente, neste
projeto, esta dupla de tecnologias € acionada para favorecer a persisténcia, a rastreabilidade e
a exibicdo estruturada de registros funcionais de servidores publicos federais efetivos, no
ambito da Justica Eleitoral do Tocantins.

Palavras-chave: Blockchain. Smart Contracts. Wikidata. Registros funcionais. Tribunal
Regional Eleitoral do Tocantins.



ABSTRACT

This work proposes to implement the prototype of a software back-end capable of allowing
the persistent and traceable registration of functional information of federal public employees
of the Regional Electoral Court of Tocantins, through a private blockchain network
permissioned with smart contracts. The proposed ecosystem also provides an automated
method of exporting these functional data in the format of the wikidata data model, within an
instance of the mediawiki platform, also particular to this institution. This is a highly credible
way of recording functional movements in the context of the search for security and auditing
of stored data, because of the principles of immutability, transparency and traceability
inherent in blockchain technology and the atomicity and transactional transparency with smart
contracts. The technologies for implementing this project were ethereum remix IDE and
solidity language for blockchain with smart contracts and python language for the service of
exporting functional data to a wikidata model. Blockchain technology has been evolving since
its birth in 2008 with the emergence of bitcoin. Over the years, it has been meeting numerous
needs of the financial, notary, industrial, governmental market, to name a few. Also of
relevant merit, the wikidata database project, launched in 2012, has been proposing and
implementing a way to store the representation of each informational entity rationalized by
man. Thus, several cases of the use of these technologies united are emerging. Specifically, in
this project, this pair of technologies is active to favor the persistence, traceability and
structured display of functional records of effective federal public employees, within the
scope of the Electoral Justice of Tocantins.

Key-words: Blockchain. Smart Contracts. Wikidata. Functional information. Regional
Electoral Court of Tocantins.
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1 INTRODUCAO

O uso de tecnologias e aplicacGes que possam prover servicos financeiros e notariais
ndo é recente. Existem esfor¢cos percebidos nos ultimos 40 anos (desde 1980) em direcdo a
implementacdes de dinheiro descentralizado e digital, bem como de aplicativos alternativos
para registro de propriedades. Tais tecnologias possuiam algum nivel de seguranca e
privacidade, mas, geralmente falhavam especialmente ao fato de que estavam construidas
sobre uma entidade centralizada (BUTERIN, 2013).

A tecnologia Blockchain (TBC) foi introduzida em 2008, por meio do artigo intitulado
“Bitcoin: Um Sistema de Dinheiro Eletrdnico Peer-to-Peer.”, momentos antes do langamento
da criptomoeda bitcoin, sendo lancada em 2009, como uma forma de prover imutabilidade de
dados de forma descentralizada. (NAKAMOTO, 2008).

A Tecnologia Blockchain com Smart Contracts, ou simplesmente “Smart Contracts”,
vem suprir algumas lacunas que a blockchain do bitcoin apresentou, a saber: Auséncia de
completude de Turing quanto aos codigos de programacdo suportados, especialmente quanto
a loops; Cegueira quanto ao controle fino de valores monetarios que podem ser sacados;
Auséncia de gerenciamento de estados internos; Cegueira das transacdes ainda ndo gastas
quanto ao nodo prévio da blockchain (BUTERIN, 2013).

Paralelamente a tecnologia blockchain, as tecnologias de estruturacdo e exibicdo de
metadados vem se desenvolvendo ao longo da evolugdo da internet, das tecnologias da
informac&o e da comunicagdo. LEHMANN, 2015, citado por ROJAS, 2018 afirma que:

Os esforgos para desenvolver infraestrutura e tecnologias para aprovisionamento e
consulta de conhecimento eficientes permitiram que a Web Seméntica, uma
extensdo da Web moderna, encontrasse uma adogdo crescente. 1sso é evidenciado
pela nuvem cada vez maior de Linked Open Data.

ROJAS, 2018, ainda afirma que o objetivo final da Web semantica € capacitar seus
usuarios com a capacidade de descrever qualquer coisa e tudo sob um modelo estrutural
conectado, em um formato projetado para processamento humano e de maquina.

Neste contexto de Web Semantica e adogdo de dados estruturados ligados, Linked
Open Data (LOD), destaca-se o wikidata, se tratando de um banco de dados secundario, livre,
colaborativo e multilingue que coleta dados estruturados que servem de suporte a Wikipédia,
ao Wikimedia Commons, aos outros projetos do Movimento Wikimedia no mundo
(FOUNDATION, 2023).

Este banco de dados pode ser estendido por qualquer um e utilizado no

armazenamento de quaisquer unidades informacionais inteligiveis ao ser humano. Seu
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formato, que segue o padrdo conhecido como Resource Description Framework (RDF), vem
ganhando proeminéncia, a medida que os projetos da Fundacdo Wikimedia se popularizam.
Nesse sentido, é percebido a existéncia de solucdes envolvendo a utilizacdo
combinada da TBC e LOD/Wikidata, especialmente, neste trabalho, envolvendo o
armazenamento integro e a exibicdo estruturada de informagdes de movimentacdes funcionais

dentro do funcionalismo publico da Justica Eleitoral do Tocantins.

1.1 Motivagao

Para os operadores da gestdo de pessoas dos ambientes publicos, especificamente para
este trabalho, da justica eleitoral tocantinense (e em todo Brasil), o histérico de registros
funcionais de um servidor publico sdo necessarios e seu acesso € recorrente em diversos
momentos de sua carreira. Para o préprio servidor publico, reside a certeza de que o histdrico
de seus registros funcionais, a exemplo de seus dados funcionais ou suas movimentacdes de
carreira, jamais serdo alterados, mesmo varios anos ap0s sua aposentadoria.

A importancia destes registros ndo é devida unicamente ao tempo de servico do
servidor, mas também podem servir ao processo de avaliacdo funcional, feito por outros
colegas de trabalho, conforme a legislagdo em vigor, que segue por meio da avaliacdo de uma
série de critérios informados por meio de aplicagdo de questionarios objetivo-qualitativos. Em
caso de movimentacdes, emite-se, entdo o Diario Oficial da Unido (DOU), publicando-se e
oficializando-se este ato.

Todos os documentos envolvidos no processo de registros de eventos funcionais
devem ser armazenados de forma integra, auténtica e respeitando o nivel de confidencialidade
e publicidade de acesso. Atualmente, este armazenamento é feito de forma centralizada em
sistemas de banco de dados internos de cada Tribunal Regional Eleitoral. Entendendo que
armazenar tantos documentos em uma plataforma descentralizada demandaria muito espaco e
recursos que praticamente ndo surtiria o efeito desejado, neste trabalho, € proposto o uso de
blockchain com smartcontracts, dentro de um servico descentralizado execucao eletrénica de
procedimentos de movimentacdo funcional, baseado no registro por um determinado servidor
e sua confirmacdo por um ou mais servidores, também via blockchain. Tudo isso culminando
na exportacdo destes dados para uma plataforma de visualizacdo estrutura, que é o ambiente
wikimedia da instituicdo acrescidos da extensdo wikibase para suporte a dados no formato
suportado pela plataforma wikidata. Além disso, este trabalho podera ser considerado como
uma forma de modelar, projetar e desenvolver servi¢os envolvendo Tecnologia Blockchain

(TBC) na Justica Eleitoral como um todo.
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A Justica Eleitoral do Tocantins vem sendo uma instituicdo referéncia para as demais
instituicdes publicas brasileiras, destacando-se, aqui, os esforcos de vanguarda na aplicacdo
de recursos tecnoldgicos para beneficio da celeridade de seus processos. Nesse sentido, €
fundamental propor a este distinto érgdo novas solucdes envolvendo tecnologias que vem
ganhando destaque em potencial de que suas aplicagcbes aumentem a eficiéncia administrativa
e a seguranca dos processos de gestdo. A TBC e a estruturacdo semantica de dados no formato
wikidata sdo duas tecnologias com potencial de agregar tal beneficio a esta j& renomada

instituicdo em uma infinidade de processos.
1.2 Justificativa

A TBC é uma lista crescente de registros, chamados de blocos. A vinculagdo destes
ocorre da seguinte forma: cada bloco contém um registro fotografico do bloco anterior, e
marcacdo de data e hora, além dos dados de transacdo. Este sistema possui arquitetura
resistente a modificacdo de seus dados ex-post-facto. Isso porque a alteracdo retroativa dos
dados registrados requer a alteragdo de todos os blocos subsequentes, e porque esses registros

sdo armazenados de forma descentralizada em uma rede peer-to-peer (P2P).

Esta tecnologia nasceu com objetivo de descentralizar o armazenamento de dados,
oferecer maior transparéncia as transacdes efetuadas em seu bojo. Também utiliza conceitos e
paradigma da seguranca da informagdo como o principio da irretratabilidade e a criptografia.
(SANTOS, 2018). Ainda, esta tem evoluido ao longo de uma década e, embora tenha sido
originalmente concebida para fins monetarios, hoje, diversas aplicacfes sdo propostas,

ampliando sua regido de abrangéncia de aplicabilidade.

A administracdo publica tem demonstrado interesse na aplicacdo das possibilidades
desta tecnologia em seus processos. Em uma andlise primeira, isso se deve aos beneficios
trazidos pelo principio inerente a blockchain de imutabilidade dos dados gravados no livro
razdo de sua rede. Ademais, 0s smart contracts, que sdo uma evolucdo do blockchain,
aprimoram a ideia do uso desta tecnologia. Estes permitem transacdes atdbmicas de conjuntos
de operag0es (contratos inteligentes) sejam persistidas dentro de um livro razdo digital seguro.
Tal impacto é caso de oportunidade de estudo de implementacdo dentro do servigo publico
federal, no que se diz respeito ao uso de blockchain para garantir a transparéncia e
rastreabilidade de uma enorme gama de procedimentos administrativos. E o caso de

oportunidade o uso de Smart Contracts para implementacdo de sistemas capazes de efetuar
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transacGes de registros funcionais cujos dados tornam-se imutaveis e transparentes. 1sso
oferece credibilidade adicional aos servicos das unidades que lidam com as pessoas do
governo federal. Este oferecimento mostra robustez sob o inevitavel aumento do risco de
ataque a dados que ocorre no decorrer do tempo de existéncia de uma determinada base de
dados.

De igual forma, a visualizacdo amigavel dos dados, sejam armazenados em
blockchain, banco de dados centralizados ou em qualquer outra fonte, também é vinda pela
administracdo publica federal, vem prezando pela exibi¢cdo de informacGes cada vez mais
transparentes e acessiveis ao maior nimero de pessoas possivel, incluindo seus servidores
efetivos. Assim, o uso do modelo dados do wikidata como uma camada de apresentacdo
estruturada em ambiente mediawiki das informacdes dos servidores publicos, incluindo
movimentacgdes e demais registros funcionais, satisfaz estes critérios de usabilidade dentro de
uma plataforma cada vez mais popular, por fazer ligagdes semanticas entre termos do

conhecimento humano de uma forma facil a um namero cada vez maior de pessoas.

Portanto, dado a natureza intrinseca de diversos dados e servicos do sistema Tribunal
Regional Eleitoral, entende-se que a TBC e o modelo de dados do wikidata, associados,
apresentam caracteristicas arquiteturais desejaveis para 0 armazenamento auditavel das
movimentacdes funcionais em conjunto com uma exibi¢do organizada e de facil acesso e

entendimento.

1.3 O Problema

A preservacdo e auditoria de registros de eventos funcionais no setor publico
brasileiro, ao longo do tempo, torna-se proporcionalmente desafiadora, especialmente quanto
mais tempo dista-se o fato ocorrido do momento da averiguagdo. Os bancos de dados
centralizados que armazenam movimentacdes funcionais tém, na proporcdo desta
centralizacdo, aumento da ameaca potencial de exploracdo de brechas na seguranca da
informacdo, o que torna cada vez mais dificil a busca da garantia de que tais registros de
movimentacdo continuem integros, de narrativa cronoldgica capaz de contar a historia
funcional do servidor com a mesma fidedignidade, mesmo ap6s muitos anos apds 0s eventos
ocorridos. O problema é complexo e de natureza multidisciplinar, demandando atencédo e
esforcos de comunidades como da arquivologia, da tecnologia e da seguranca da informacéo.

Além do problema da preservacdo integra, existem os desafios de representacéo

estruturada e seméantica do histérico de movimentagdes funcionais. Isso significa que as
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informacg6es dos vinculos funcionais de determinado servidor podem estar armazenadas de
maneira tabular, mais favorecendo a leitura pelas maquinas do que pelos seres humanos.
Algumas solugdes na area de preservacdo de dados e apresentacdo de dados, advindos da
arquivologia vem sendo apresentados pelo mundo, tendo chegado ao brasil, mas sua ado¢éo é
praticamente nula ao longo dos ultimos anos pelas instituicbes. Outras solugbes de
preservacdo de dados do tipo backup via hardware tém sido apresentadas, também de forma
bastante dificil de popularizacdo, também inclusive pelo alto custo de aquisi¢do e manutencdo
do equipamento responsavel por tal armazenamento.

Este trabalho procura responder a tais desafios de armazenamento integro e
representacdo estruturada de legibilidade viavel tanto a seres humanos quanto a maquinas, por
meio da exploracdo das recentes tecnologias de armazenamento descentralizado das redes
blockchain associadas a contatos inteligentes, bem como, na area da exibigdo estruturada, por
meio da tecnologia Wikidata.

1.3.1 Hipoteses

As hipoteses desta dissertacdo sao as seguintes:

1 - O armazenamento de dados pessoais e de eventos funcionais dos servidores
publicos da Justica Eleitoral do Tocantins aumentara seu potencial de garantia de integridade
ao longo do tempo aumentada, resistindo a tentativas de ataques de distor¢do ou excluséo de
informag0es, caso sejam realizados por meio de uma rede blockchain, descentralizada, com
apoio de smart contracts para anuéncia dos eventos funcionais por mdaltiplos assinantes a
exemplo da rede Ethereum, cuja uma de suas implementag6es originais, Go Ethereum, possui
codigo aberto e ampla divulgacao.

2 — A representacdo dos dados funcionais e de eventos de movimentagGes funcionais
tornar-se-4 mais amigavel do que de forma tabular, quando armazenadas em forma de
representacdo semantica, a exemplo do formato Wikidata, formato este popularizado pela
Fundacdao Wikimedia, criadora da maior enciclopédia digital e colaborativa do mundo, a
Wikipédia.

Ciente da complexidade dos desafios supracitados, esta dissertacdo contribui com uma
solucdo préatica envolvendo a implementacdo computacional das hipoteses ja mencionadas,
em relacdo a Justica Eleitoral do Tocantins. Ndo obstante, entende-se que estas tecnologias
podem ser aplicadas quaisquer outras instituicbes publicas com desafios semelhantes a

problematizacdo levantada por este trabalho.
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1.3.2 Delimitagdo de Escopo

Este trabalho apresenta aspectos da tecnologia blockchain cm contratos inteligentes
para armazenamento de movimentag6es funcionais de servidores publicos federais da justica
eleitoral do Tocantins, associados ao uso do formato de dados wikidata para exibicéo
estruturada destas informac6es ao publico-alvo necessario. Uma proposta de implementacéo é
feita como modo de materializar, em aspectos praticos, tais possibilidades tecnoldgicas,
fornecendo um produto com potencial de uso pela justica Eleitoral do Tocantins, bem como

de quaisquer instituicbes que tenham o interesse em beneficiar-se destas tecnologias.

1.4 Objetivos

1.4.1 Objetivo Geral

Este trabalho tem como objetivo fundamental a implementacdo de um protétipo de
back-end de servigo de registro de movimentagdes funcionais dos servidores do Tribunal
Regional Eleitoral do Tocantins, em conjunto com um servi¢o de apresentacdo amigavel das

informacdes em formato Wikidata.

1.4.2 Objetivos Especificos

1. Realizar uma revisdo bibliografica sobre a tecnologia paperless e a busca por

rastreabilidade e certificacdo de dados documentais do funcionalismo puablico.

2. Realizar uma revisdo bibliogréafica sobre a tecnologia Blockhain e sua evolugdo e

impactos na sociedade e governo.

3. Apresentar as seguintes tecnologias da Fundagdo Wikimedia: mediawiki, wikidata

e wikibase.

4. Propor uma implementacdo de um backend servico para provisdo de persisténcia,
rastreabilidade e certificacdo de registros funcionais dos servidores do Tribunal
Regional Eleitoral do Tocantins. Isto se dando por uma blockchain privada

permissionada.
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5. Propor uma implementacdo de servico de sincronizagdo entre 0S registros
funcionais armazenadas na blockchain privada e a plataforma mediawiki do
Tribunal Regional Eleitoral do Tocantins, por meio da extensdo wikibase, que
permite armazenamento de objetos relacionais estruturados no modelo de dados do

wikidata.

1.5 Estrutura da Dissertacdo
O trabalho est& organizado em 5 capitulos correlacionados. O Capitulo 1, Introducéo,
apresentou por meio de sua contextualizagdo o tema proposto neste trabalho, com seu

problema e objetivos. Tudo convergindo para uma viséo clara do escopo proposto.

O Capitulo 2 apresenta a fundamentacéo teorica, iniciando-se pelos esforgos em busca
de uma tecnologia paperless unidade a busca pela rastreabilidade, persisténcia e certificacdo
da informagdo, apresentando tecnologias, sistemas e esforgos atuais nesta busca,
especificamente, a TBC, smartcontracts. Também apresenta um ecossistema de visualizacédo

estruturada de informacdes ligadas, formado pelo trio mediawiki, wikidata e wikibase.

O Capitulo 3 apresenta a metodologia MVC EA-IRPM dentro do contexto do
desenvolvimento do protétipo do Sistema de Provisdo de Persisténcia de Registros Funcionais
e Visualizacdo Estruturada em Wikidata (SPPRFVW), permitindo demonstrar, via exemplos
simulados, que transac6es funcionais de servidores da Justica Eleitoral do Tocantins podem
ser persistidas, rastreadas, certificadas e visualizadas por meios de um servi¢o envolvendo um

ecossistema de tecnologias como blockchain, smartcontracts, wikimedia, wikidata e wikibase.

O Capitulo 4 apresenta uma analise de cada um dos produtos componentes do
SPPRFVW, e os resultados de uma pesquisa de opinido com pessoas a respeito do sistema
como um todo.

No Capitulo 5 sdo tecidas as conclusbes do trabalho, relacionando os objetivos
identificados inicialmente com os resultados alcancados. Sao ainda propostas possibilidades
de continuacdo da pesquisa desenvolvida a partir das experiéncias adquiridas com a execugdo
do trabalho.
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2 FUNDAMENTOS

Como modo de transcorrer o presente estudo com clareza metodoldgica revisdo
bibliografica esta nas seguintes partes: O item 2.1 discorrera sobre a base da tecnologia
paperless e seus desafios na busca da imutabilidade e certificacdo das informacges, enquanto
0 item 2.2 tratara de definir e abordar conceitos basicos componentes da TBC, bem como sua
evolucdo, desde a primeira, presente nas Blockchains para fins financeiros até as utilizadas
para fins bem diversos, se relacionadas a primeira geracdo. Por conseguinte, o item 2.3 expora
um ponto de evolucdo da TBC conhecido como smart contracts (contratos inteligentes). O
item 2.4 apresentara um formato de apresentacdo de dados conhecido como dados abertos
ligados, enguanto o item 2.5 apresenta a fundacdo wikimedia, produtora de varias tecnologias
de exibicdo estruturada de dados ligados. O item 2.6 apresentara a plataforma de exibicéo de
contetdos MediaWiki, enquanto o item 2.7 apresentard o formato de dados abertos ligados
cuja integracdo é feita ao mediawiki, chamada wikidata. O Item 2.8 apresenta a base de dados
wikibase, extensdo do mediawiki responsavel por armazenar dados no modelo wikidata.
Finalmente, o item 2.9 discorrera sobre alguns tipos de registros de eventos funcionais no

servigo publico eleitoral brasileiro.
2.1 A tecnologia paperless e a busca pela imutabilidade documental no servico publico

A garantia da imutabilidade para documentos paperless, ou seja, documentos sem o
uso da midia de papel, objetos ou documentos digitais, governamentais € uma necessidade
latente dentro do contexto de trabalho, tanto do Tribunal Regional Eleitoral do Tocantins
(TRE-TO) quanto do servico publico brasileiro em geral. Sistemas como O Sistema
Eletronico de Informagbes (SEI) ou Processo Judicial Eletronico (PJE), abarcam
massivamente parte cada vez maior do tramite digital processual administrativo e judicial
governamental brasileiro, fazendo, assim, a geréncia paperless dentro deste contexto. Tais
sistemas, entretanto, dependem de infraestruturas centralizadas de provisdo de garantia de
imutabilidade aos seus objetos e documentos digitais, ndo raro, de custo financeiro
relativamente alto, estando, de certa forma, & mercé da inten¢do humana.

O uso da tecnologia Blockchain como uma plataforma de confianca tem se mostrado
promissora. Sua popularidade vem aumentando exponencialmente desde o ano de seu
surgimento, em 2008. Originalmente a tecnologia Blockchain originou-se como aquela que
possibilitou, por seu autor, conhecido por Satoshi Nakamoto, criar "Uma versdo puramente

peer-to-peer de dinheiro eletrbnico permitiria que pagamentos on-line fossem enviados
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diretamente de uma parte para outra, sem passar por uma instituicdo financeira."
(NAKAMOTO, 2018).

Com o passar do tempo, a industria e a comunidade cientifica tém percebido que o
Blockchain é uma plataforma global de confianga que ndo somente garante que transacoes
financeiras sejam realizadas de modo auditavel e imutdvel sem depender de instituicGes
financeiras centralizadas, mas também de qualquer objeto digital, das mais diversas industrias
e organizacdes que estejam dentro do paradigma paperless. "O Blockchain mostrou seu
potencial para transformar a industria tradicional com suas principais caracteristicas:
descentralizacdo, persisténcia, anonimato e auditabilidade." (ZHENG, 2017)

Existem inGmeros artigos cientificos e autores renomados explorando a tecnologia
Blockchain, inclusive como solucdo de garantia de autenticidade para documentos
institucionais. Por exemplo, no proprio estado do Tocantins, existem trabalhos envolvendo a

importancia de tal tecnologia. O autor Santos, que em sua dissertagdo de mestrado propds:

Este trabalho tem como propésito implementar uma infraestrutura de blockchain
privada para o armazenamento de dados, especificamente, os certificados de
conclusdo ou participacdo emitidos pela Universidade Federal do Tocantins,
Campus Palmas-TO, Brasil, com vistas a evitar sua falsificacdo por meio de
valida¢do usando criptografia (hashing). (SANTOS, 2018)

Ainda de origem tocantinense, o autor Cavalcante, defendeu a verificacdo da validade
conceitual de um sistema internacional para acreditacdo de profissionais de salde baseado em

tecnologia blockchain. Ele afirma:

Os certificados gerados pelo sistema puderam ser facilmente verificados por meio de
um cddigo de autenticagao impresso nos certificados, a implementacéo da tecnologia
proporciona um nivel de seguranca contra falsificacdes bastante elevado e os
processos utilizado para acreditacdo de cada organizagdo participante do IAS podem
ser customizados e inseridos no sistema conforme suas préprias definicoes.
(CAVALCANTE, 2021).

Assim, a atual conjuntura da tecnologia Blockchain é terreno fértil para a producédo de
um servico de software, de custo inferior relativo aqueles advindos de adocdo de outras
solucdes vigentes, tais quais um Repositorio Arquivistico Digital Confiavel (RDC-Arq), ou
um sistema do tipo Content Addressable Storage (CAS), que permita aos sistemas gestores de
sistemas que envolvam registros historicos sensiveis ao funcionalismo, tais como Sistema
Eletronicos de Informagdes (SEI) ou Processo Judicial Eletrénico (PJE) e sistemas de
Software de Registros Funcionais e de Gestdo de Pessoas, buscar a garantia da imutabilidade
de seus objetos digitais, por meio da tecnologia Blockchain.

Dentro de um espirito inovador presente nas autoridades publicas governamentais,

aliado a constante e crescente preocupacdo no prestar de um servico de transparéncia
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otimizada aos cidaddos e aos desafios trazidos pelo Governo Eletrdnico (e-gov), com a
desmaterializacdo de documentos fisicos, migrando-se para a geréncia documental paperless,
considerando-se também ao principio constitucional da economicidade e o principio da
administracdo publica da eficiéncia, entende-se que tratar o tema da provisdo de imutabilidade
a massas de dados se mostra bastante relevante.

O Governo Brasileiro adotou 0 modo paperless e 0 e-gov. Everson Lopes de Aguiar e
Eleidimar Odilia Silva (2013) comentam sobre pesquisa feita pelo Gartner Group, afirmando

que esta:

indica que a adogdo de uma organizacdo sem papel promove a melhoria de
processos, pode auxiliar no alcance de requisitos de conformidade, reduz custos de
espagos para armazenamento de papel e custos de diversas naturezas, inclusive
despesas trabalhistas, contas de fax e telefone. Também aponta para reducéo, ou até
mesmo a eliminacdo, de custos relacionados com impressdo, transporte e postagem
de documentos. (SHEGDA, 2011).

Nos altimos anos, percebe-se uma migracdo da informacdo do meio fisico para o
digital, conforme Pacces e Giaccheri:

Atualmente é clara a percepcdo que estamos cada vez mais envolvidos e
dependentes do mundo digital, por meio de dispositivos pessoais bem como para
agilizarmos nosso dia a dia. Os Governos também tém a necessidade de se adequar a
esse novo formato em sua prestacéo de servigos para a populagdo. (PACES, 2017).

Em termos de arquivologia digital regulamentada, nem todos os desafios levantados com o
advento do paperless e e-gov tem sido vencidos satisfatoriamente, conforme Aguiar e Silva:

E necessério considerar, tanto nas acdes do Plano como em todas as fases de um
projeto de desmaterializagdo, a necessidade de preservacdo a longo prazo dos
documentos digitais. Esse tema € constante nas instituigdes arquivisticas
custodiantes, porém normalmente ndo é considerado (ou é postergado) nas decisdes
das institui¢des produtoras dos contetidos digitais. (AGUIAR. 2013).

Daniel Flores (2017), discorre que a presente versao do SEI ndo atende
satisfatoriamente aos requisitos necessarios para apoiar as atividades de gestdo arquivistica
dos documentos por ele produzidos e mantidos. J& Nogueira, Costa e Saraiva explicam sobre
o0 esforgo que devera ser feito para que o SEI se torne um Sistema informatizado de gestdo
arquivistica de documentos (SIGAD), nos termos exigidos pelo Modelo de Requisitos para

Sistemas Informatizados de Gestdo Arquivistica de Documentos (e-ARQ Brasil):

O SEI como um sistema eletronico que permite a producéo de documentos digitais
de arquivo, assim como qualquer outro sistema, para se tornar um SIGAD dependeré
do empenho dos profissionais e de um conjunto de ac¢@es institucionais. Apenas as
melhorias tecnoldgicas ndo seriam suficientes para atender os requisitos exigidos
pelo e-ARQ Brasil e pelas necessidades especificas de cada instituicdo. Assim, faz
se necessario agles colaborativa das instituicdes que utilizam o SEI para torna-lo
cada vez mais aderente ao modelo de requisitos do e-ARQ Brasil. (NOGUEIRA,
2017).
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O PJE apresenta desafios em sua implantagdo, como se percebe em auditoria realizada
pelo Tribunal de Contas da Unido (TCU): "Passados mais de cinco anos da criagdo do
Processo Judicial Eletrénico (PJe), com o objetivo de padronizacéo e unificacdo, e do Modelo
Nacional de Interoperabilidade (MNI), que visa a interligacdo de sistemas, o TCU verifica que
ha atraso na implementagdo do Ple.". (SECRETARIA DE COMUNICACAO DO
TRIBUNAL DE CONTAS DA UNIAOQ, 2019).

Para fins de escopo, diante dos grandes desafios expostos, este trabalho focou em um
recorte ainda menor dentro do universo do paperless na administracdo publica, a saber, a
busca pela garantia da imutabilidade de registros funcionais dos servidores publicos efetivos
do Tribunal Regional Eleitoral do Tocantins. Este trabalho utiliza-se dos beneficios
emanantes da TBC para prover uma plataforma que possibilite as unidades governamentais
arquitetar melhorias que venham a suprir a eventuais ineficiéncias presentes devido a
dificuldades técnicas e financeiras na busca por garantir a imutabilidade de dados, bem como
da flexibilidade estrutural do formato de dados suportado pelo wikidata, para garantir uma
visualizacdo facilitada tanto por maquinas quanto por seres humanos, reaproveitavel para

outros sistemas futuros.

2.2 Blockchain

Conforme o paper, Bitcoin: A peer-to-Peer Eletronic Cash System, de "Satoshi
Nakmoto", 2008, percebe-se a introdugdo da tecnologia Blockchain para um sistema
financeiro caracterizado pela auséncia de entidade central, pela resolucdo do problema do

gasto duplo, e pela ideia chave de que "A honestidade € mais vantajosa do que a sua oposta".
2.2.1 Conceitos Basicos

Dentro os conceitos basicos, é importante observar, respectivamente, as redes P2P e as

cadeias de blocos e transagoes.

A tecnologia blockchain tem como meio de comunicacéo a tecnologia de redes P2P

(Peer to Peer), tendo, esta, a seguinte definicao:

E uma arquitetura de redes de computadores onde cada um dos pontos ou nés da
rede funciona tanto como cliente quanto como servidor, permitindo
compartilhamentos de servicos e dados sem a necessidade de um servidor central.
As redes P2P podem ser configuradas em casa, em Empresas e ainda na Internet.
Todos os pontos da rede devem usar programas compativeis para se ligar um ao
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outro. Uma rede peer-to-peer pode ser usada para compartilnar muisicas, videos,
imagens, dados, enfim qualquer coisa com formato digital. (FERRARIS, 2013).

E importante ressaltar que o protocolo P2P da Blockchain implementa uma rede Peer
to Peer descentralizada. Segundo Gang Wang (2019), sem uma autoridade centralizadora, a
blockchain pode aumentar a eficiéncia e a seguranca da rede, eliminando ataques do tipo

"middle-man" (homem no meio) na rede P2P.

Uma cadeia de blocos e transagdes, dentro do contexto da blockchain é a chave para a
imutabilidade e controle transacional dentro desta rede. Nas palavras do criador da
criptomoeda bitcoin, Nakamoto: "No6s definimos uma moeda eletrénica como uma cadeia de
assinaturas digitais” (NAKAMOTO, 2008). A Figura 1 ilustra a arquitetura e a mecanica de

uma cadeia de blocos.

Figura 1 — Exemplificacdo de uma cadeia de assinaturas digitais

Transacé&o Transacéo Transacg&o

Chave publica Chave plblica Clave pubica
Dono 1 Dono 2 Dono 3

Assinatura Assinatura
Dono 0 Dono 1

Chave privada ' Chave privada ' Chave privada
Dono 1 Dono 2 Dono 3

Fonte: NAKAMOTO, 2008

Vale a pena ressaltar que a rede bitcoin foi a implementacdo pratica da cadeia de

blocos proposta no artigo de Nakamoto:

Cada proprietario transfere a moeda para o seguinte por uma assinatura digital de
hash da operacéo anterior e a chave publica do dono da préxima e adicionando-o0s ao
fim da moeda. Um sacador poder verificar as assinaturas para verificar a cadeia de
propriedade (NAKAMOTO, 2008)



29

A figura 2 ilustra como ocorre uma transacdo dentro da rede blockchain/bitcoin, de
forma segura, a prevenir contra o problema do gasto duplo, ou seja, uma possivel
vulnerabilidade pré-existente nas alternativas anteriores a bitcoin, onde um determinado valor
eletronicamente disponivel poderia ser transacionado, indevidamente, mais de uma vez pelo
mesmo proprietario original.

Figura 2 — Transagdo em bloco. Viséo do bloco contendo a transacéo entre Alice e Charlie, dependente da
Entrada da transacéo entre Bob e Alice

Bob Alice Charlie
<> , ,

= » @ — ) — o
F‘ —  BIC _'K _ ' 3
A‘-’A L 0,5 .B

BTC

Transacgao
Saida
Alice -> 1,0 -> Charlie
Alice -> 0,5 -> Alice

Entrada
Bob -> 1,5 -> Alice

Assinatura de Alice

Fonte: Adaptador de ECOA PUC-RIO (2018).

Assim depreende-se que, tanto as operacGes de Bob para Alice quanto de Alice para Charlie,
estaria dentro de um mesmo bloco, contendo multiplas assinaturas interconectadas, em cadeia.

Dentro do contexto do e-Gov, a Constituicdo Federal de 1988 garante ao cidadéo
brasileiro o acesso aos dados publicos cuja geracdo e manutencdo sdo oriundas do governo
(SENADO FEDERAL DO BRASIL, 2020). Assim, é interessante associar a imutabilidade a
transparéncia. Isso ocorre quando mudancgas sdo visiveis de forma publica por quaisquer
partes e, a0 mesmo tempo, ndo existindo possibilidade de alteracdo ou delecdo de informacdes
(VIEIRA, 2018). A Figura 3 ilustra elucidativamente os motivos pelos quais se torna de

altissima improbabilidade ser cometer uma fraude em uma blockchain:
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Figura 3 — Porque é improvavel uma fraude no blockchain do Bitcoin

1 —Imagine que a rede esteja
Trabalhando no bloco 91

.‘_ NN NN N

2 —E alguém deseja alterar (fraudar) ......

uma transagdo no bloco 74

L Computadores da Rede Bitcoin:

Enorme poder computacional.
SO0 O00) Computador atacante:

Inferior poder computacional que
51% do somatdrio da rede bitcoin.

3 — Seria necessario alterar o bloco 74
e reprocessar todos os blocos entre o
74 e 0 90, e ainda completar o bloco
91, o gue exigira um poder
computacional extraordindrio

4 — Para tornar tudo ainda mais
complicado, todo este esforgo deveria
ser concluido antes de todos que
estdo na blockchain do Bitcoin
terminando o trabalho que est4 sendo
feito em apenas um bloco (nimero
91), o que demora apenas 10 minutos
para ser realizado.

Fonte - Adaptado de VIEIRA (2018).

2.2.2 Evolucgéo da Tecnologia Blockchain

A tecnologia Blockchain, mesmo emergente, tem tido alta profusdo e propagacéo,
aumentando cada vez mais seu numero de adeptos, seja no meio académico quanto entre
empresas e ambientes corporativos (MAESA, 2020). A ideia desta tecnologia foi proposta
pela primeira vez por Satoshi Nakamoto e sofreu rapidamente consideraveis evolugdes
incrementais dentre um espaco de tempo de 10 anos. Em seu estado inicial, a blockchain néo
suportava extensdes via programacdo, a exemplo do Bitcoin, mas emergiram tecnologias de
blockchain que incorporam exatamente tais capacidades (ANGELIS, 2019). Ainda segundo
estes autores, 0s recursos adicionados ao longo da evolucdo da tecnologia blockchain também
permitem a criacdo de novos mercados que de outra forma ndo seriam possiveis e aumentam o
valor potencial do uso do blockchain como um todo.
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Um dos motivos desta tecnologia ter evoluido bastante ao longo do tempo é sua
adocdo por diferentes dominios de aplicacdo, a exemplo de: salde, educacdo, logistica,
governanca e robética (ISMAIL, 2019). Esta classificacdo esta ilustrada na Figura 4:

Figura 4 — Classificacdo da blockchain por niveis de dominio.

Blockchain nivel 4.0 -
Aplicagbes Interoperaveis Blockchain nivel 3.0 -
Aplicagdes Descentralizadas
Introduzido em 2018 para

redes de comunicagdo

cruzada entre Blockchains

Introduzido em 2015 para
desenvolvimento de
aplicagdes sem
permissdo/permissionada

Blockchain nivel 2.0 — Smart
Contract

Introduzido em 2013 para
transagdes p2p programaveis
dentro de uma rede sem
permiss3o

Fonte: Adaptador de ISMAIL (2019)

Nos proximos paragrafos a seguir sdo descritas as caracteristicas das tecnologias
blockchain, respectivamente, de cada nivel ou versdo percebida cronologicamente,
categorizada conforme o desenvolver natural da tecnologia, de 1.0 até 4.0. Finalmente,
pensamentos e possibilidades sobre futuros e supostos novos niveis da blockchain, como 5.0 e
6.0, sdo abordados logo em seguida, no quinto subtopico.

A Blockchain 1.0 é reconhecida pele legenda “A Internet do Dinheiro”. A
implementacdo inicial do blockchain em 2008 para a transferéncia de criptomoedas em uma
rede publica é conhecida como Tier 1.0, que traduzido do inglés significa algo como Nivel ou
Camada 1.0 (ISMAIL 2019). A tecnologia Blockchain foi proposta pela primeira vez para
oferecer suporte a criptomoedas como Bitcoin, portanto, blockchains de criptomoedas e
aplicativos relacionados séo frequentemente rotulados como Blockchain 1.0 (MAESA, 2020).
Disso, denota-se a ideia inerente de subclassificacdo das tecnologias blockchain em niveis ou

versoes evolutivas.
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A tecnologia Blockchain 1.0 concentra-se transac¢Ges (imutéveis), onde teve seu palco
principal na implantacdo de criptomoedas em aplicativos relacionados ao mercado financeiro,
como transferéncia de moedas, remessas locais e globais e sistemas de pagamento
digital (SWAN, 2015). E muito provavel que o exemplo mais conhecido seja a moeda digital
(criptomoeda) Bitcoin, um tipo de dinheiro eletrdnico descentralizado em que técnicas de
criptografia sdo usadas para permitir transacdes do tipo p2p (peer-to-peer) em um sistema que
funciona sem unidade administradora central, tais como o banco central (ANGELIS, 2019).
Em termos préticos, Blockchain (1.0) pode ser entendo como dinheiro para a internet, um
sistema de pagamento digital, e podera se tornar um termo conhecido como Internet of Money
(Internet do Dinheiro), conectando financas da mesma forma que a Internet of Things (I0T), a
"Internet das Coisas", conecta as maquinas (SWAN, 2015).

Mesmo que a principal conquista das criptomoedas seja a descentralizagdo das
transferéncias de valor entre entidades ndo confidveis, muitos outros aplicativos mais
complexos podem ser desenvolvidos sobre esta inovacdo disruptiva. (MAESA, 2020). E o
caso dos Smart contracts, evolucao essa que sera explanada no préximo tépico.

O segundo nivel da tecnologia blockchain, Blockchain 2.0 - Contratos Inteligentes,
envolvendo smart contracts e agindo como uma plataforma de servicos financeiros a varias
aplicaces foram introduzidas em 2010. E nesta geracdo que os frameworks Ethereum e
Hyperledger foram propostos (BODKHE, 2020). Muito provavelmente o exemplo mais
conhecido de plataforma blockchain nivel 2.0, ou seja, capaz de executar contratos
inteligentes, seja o Ethereum, embora existam inimeras outras solu¢des. (ANGELIS 2019).
Enquanto a Blockchain Nivel 1 se preocupa com garantir que ativos financeiros sejam
transitados pela internet, A Blockchain nivel 2.0 teve sua introducdo motivada em facilitar a
transferéncia digital de ativos ndo financeiros usando contratos inteligentes (SZABO, 1996).
Contratos inteligentes podem ser comparados aos contratos convencionas no formato papel.
Estes contém as clausulas gerais de um acordo, incluindo regras e penalidades (ISMAIL,
2019).

A introducdo de contratos inteligentes para realizar aplicativos descentralizados
(DApps - Descentralized Applications), organizagcdes autbnomas descentralizadas (DAOs, do
inglés, Decentralized Autonomous Organization), propriedades inteligentes, tokens
inteligentes, dentre outras e criativas ideias descentralizadas, pavimentou o caminho para
aplicativos financeiros automatizados com base em criptomoedas (MAESA, 2020). O proprio

autor do Bitcoin (1.0), conhecido pelo pseudénimo de "Satoshi Nakamoto™, em 2010, deixou
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em aberto a possibilidade de exploracdo da tecnologia em direcdo a contratos inteligentes,

conforme relatado por Swan:

"O projeto suporta uma variedade tremenda de possiveis tipos de transagdes que eu
projetei anos atras. Transagdes em garantia, contratos vinculados, arbitragem por
terceiros, assinaturas multipartidarias, etc. Se o bitcoin emplacar de forma grandiosa,
estas sdo coisas que nds almejaremos explorar no futuro, mas todas elas tem que ser
projetadas desde o comeco para garantir que serdo possiveis depois" (SWAN, 2015).

Assim, é natural que seja tenha a Blockchain 2.0 como uma extensdo do Blockchain 1.0. Esta
abrange privacidade, contratos inteligentes, sendo marcada por dar mais abertura a
criatividade do desenvolvedor, com o surgimento de tokens e capacidades nativas e nao-
nativas. (SCHUSTER, 2020).

Com o Blockchain 3.0, cujo foco percebido estd em Aplicagbes Descentralizadas
(dApps), varias areas de pesquisa, como saude, cadeia de suprimentos, governancga, loT -
Internet of Things (Internet das Coisas) negdcios e Smart Cities (Cidades inteligentes) foram
levadas em conta no desenvolvimento de aplicagOes descentralizadas. (LIN, 2018).

Siraj Raval (2016) define o nivel 3 da Blockchain da seguinte forma:

Blockchain 3.0 expande o foco do blockchain ainda mais para incorporar aplicativos
descentralizados (dApp). Um dApp consiste em um cddigo de back-end executado
em uma rede p2p descentralizada conectando usudrios e provedores diretamente.
Esta plataforma de software de cédigo aberto é implementada em blockchains
descentralizados usando tokens criptograficos. Por exemplo, um livro razdo
distribuido estabelecido pode atuar como uma plataforma para os desenvolvedores
de aplicativos tornarem suas transagdes possiveis. Os dApps sdo projetados para
serem flexiveis, transparentes, distribuidos, resilientes e tem uma clara estrutura
encorajada.

Dentro desde nivel de blockchain, os livros-razdo distribuidos (do inglés, DLT - Distributed
Ledger Technology) podem conter informagdes aleatdrias, ou seja, ndo necessariamente
relacionadas ao contexto financeiro, abordado especialmente pelo nivel 1 ou 2 do blockchain.
Em classificacdo, pode-se afirmar que todas as aplicacGes da tecnologia blockchain que se
referem ao espectro mais amplo de uso de DLTs ndo relacionadas a criptomoedas s&o
comumente chamadas de aplicagdes de Blockchain 3.0. (MAESA, 2020).

Outro aspecto é a privacidade dos dados armazenados na blockchain. De fato, dentro
do contexto de uso de rede publica nos niveis 1.0 e 2.0, ocorreram preocupacfes relativas a
privacidade devido aos dados das transacOes serem visiveis. Objetivando-se resolver tal
dificuldade, o blockchain nivel 3.0 foi introduzido em 2015 para o desenvolvimento de
aplicativos dentro de uma rede privada. (ISMAIL, 2019).

Damiano Di Francesco Maesa e Paolo Mori (2020) descrevem uma certa interacdo
entre os niveis de Blockchain, quando concluem que "Blockchain 3.0 significa portar todas as

propriedades obtidas nas blockchain de nivel anterior (como imutabilidade, transparéncia e
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sem a necessidade de intermediarios) para outros sistemas que sdo construidos sobre a
tecnologia blockchain™.

Devido as demandas por interoperabilidade, advindas de um ecossistema colaborativo
e em constante e rapido desenvolvimento, o nivel 4.0 da tecnologia Blockchain (Blockchain
4.0 - Interoperabilidade, Industria 4.0 e Inteligéncia Artificial) emergiu em 2018. (ISMAIL,
2019). Essa geracdo de blockchain estad relacionada a denominada industria 4.0, possuindo
integracao transparente com aplicativos desta Industria, utilizando-se de smart contracts. Com
isso, tal nivel elimina a necessidade de uso de contratos em papel (assim como o Blockchain
2.0), regulando-se dentro da propria rede blockchain, via algoritmos de consenso préprios
(BODKHE, 2020).

Um destaque para o uso deste nivel ou camada de blockchain dentro da industria 4.0 é
sua combinagdo com a Inteligéncia Artificial (IA). Conforme Jannis Angelis e Elias Ribeiro
da Silva (2019), que também citam P. Harris (2017):

A iteracdo de blockchain mais recente, e agora emergente - Blockchain 4.0 -
oferece oportunidades de valor significativas. Isso envolve a inclusdo de inteligéncia
artificial (1A) as tecnologias de blockchain, dois lados diferentes do espectro de
tecnologia. 1A ¢é baseada na teoria probabilistica para expressar a incerteza. Ela esta
em constante mudanca e seus algoritmos sdo projetados para adivinhar - ou fazer
suposicoes da - realidade. Em contraste, o blockchain usa um algoritmo de hashing
deterministico, que produz os mesmos resultados quando as entradas permanecem
inalteradas. Os resultados sdo permanentes e os algoritmos e criptografia sao
projetados para registrar a realidade. Embora as tecnologias sejam diferentes, seu
uso conjunto ajuda a resolver problemas complexos. A |A permite que 0s
computadores aprendam a partir de dados acessiveis, enquanto o blockchain fornece
a acurdcia de dados, o que é (til para alimentar os dados no sistema de 1A bem como
para registrar suas saidas. Um exemplo de sucesso desse uso de tecnologia
combinada é a CognitiveScale, uma startup de 1A apoiada pela IBM, Intel, Microsoft
e USAA (United Services Automobile Association) que utiliza tecnologia
blockchain para armazenar com seguranca 0s resultados de aplicativos de 1A
construidos para conformidade regulamentar nos mercados financeiros (Harris,
2017). Generalizando-o, um caminho rastredvel ndo sé melhora a confiabilidade dos
dados e a construgdo de modelos, mas também cria uma rota de volta para um
automatizado processo de tomada de deciséo.

Ainda segundo Jannis Angelis e Elias Ribeiro da Silva (2019), "o Blockchain 4.0, em
particular, é Gtil em ambientes nos quais a rastreabilidade e a imutabilidade sdo altamente
valorizadas". Percebe-se, assim, que, uma vez que estas duas propriedades sdo valorizadas
tanto por este nivel de blockchain quanto pela industria 4.0, ocorre uma espécie de simbiose
tecnologica em ambos os sentidos, sendo benéfico tanto para a industria 4.0 quanto para o
blockchain 4.0.
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Finalmente, com relacdo a futuros niveis da Blockchain, sendo que o motivo pelo qual
este topico nao foi nomeado como "Blockchain 5.0", o que seguiria uma sequéncia logica dos
demais titulos sequenciais apresentados neste trabalho, é o fato que, no presente momento, 0s
quatro primeiros niveis de blockchain englobam a maioria das tendéncias e desafios da
atualidade abordada pela comunidade cientifica.

De fato, ao procurar por termos como "Blockchain 5.0" ou mesmo "Blockchain 6.0"
na base de dados Google Scholar, os resultados obtidos apontam para um debate de opinides e
possibilidades sobre futuros rumos da tecnologia Blockchain. Resultados similares s&o
obtidos quando tais termos sdo procurados na ferramenta de busca popular (ndo académica),
google.com e, ndo raro, tais denominacGes sdo usadas como uma tatica de marketing e
envelopamento de soluc@es de software.

Percebe-se, assim, que existe uma diferenca entre a categorizacdo real de aspectos
abordados pelo estado da arte como um determinado nivel blockchain e o uso destes niveis
para projetar possibilidades futuras ou mesmo especulacbes sobre possiveis critérios de
classificacdo de um novo nivel blockchain.

Considerando os objetivos deste trabalho, percebe-se que a denominagdo Blockchain
4.0 seria util no sentido da interoperabilidade e rastreabilidade, uma vez que os registros
funcionais dos servidores efetivos seriam disponibilizados a outros aplicativos, com a devida
permissdao de acesso, bem como had a valorizacdo do rastreamento das movimentacGes
funcionais ao longo da carreira dos servidores, favorecendo a auditoria e resisténcia dos dados

contra potenciais ataques ao longo do tempo.

2.2.3 Alguns impactos positivos causados pela tecnologia blockchain Uteis para o e-Gov

A Tabela 1 mostra alguns impactos causados pela Tecnologia Blockchain (TBC),
fortemente correlacionados a caracteristica da imutabilidade desta tecnologia, com relagédo ao

e-Gov, em alguns contextos e paises:

Tabela 1 — Alguns impactos causados pela tecnologia blockchain e Gteis para o e-Gov

impacto Alguns impactos percebidos da TBC Referéncia
1 “...ajudam a prevenir fraudes e facilitam a
o ! N . « MOMO,
auditoria de informacdes, facilitando a gestdo da 2019

informagdo.”

2 “Maior transparéncia e auditabilidade: todos os CALIENDO,
membros possuem uma copia integral do registro 2019.
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distribuido. As mudancas somente podem ser
realizadas mediante consenso e serdo distribuidas
em tempo real na rede.”

3 “Em margo de 2018, houve a elei¢do pioneira no
uso da tecnologia Blockchain que ocorreu em
Serra Leoa, gracas a transparéncia e seguranga. CORTIZO,
Logo em seguida, ocorreu na West Virginia, EUA, 2019.
a primeira votagdo americana parcialmente
baseada em Blockchain.”

4 “l1)digitalizacdo de dados, 2) capacidade de

combater a fraude e corrupc¢éo, 3) no setor da CALIENDO,
. L 2019.
salde e 4) nas smart cities.
5  “..aEstbnia esta na vanguarda disruptiva desta
revolucdo: Est4 avancada na implementacgéo de CORTIZO,
um E-government e ndo a toa foi o primeiro pais a 2019.

usar Blockchain a nivel nacional.”

6  “No campo do governo eletrdnico, muitos paises
propuseram o uso de tecnologias blockchain, por
exemplo: para passaportes em Dubai, identidade REYNA,
eletrbnica na Estonia, digitalizacdo de certiddes de 2018.
nascimento em Illinois e na india para registro de
terras.”

7  “Este (e-Gov) permite interacfes digitais em
diferentes modos entre um cidad&o e o governo
(C2G ou G2C), entre diferentes agéncias
governamentais (G2G), entre o governo (de
Bangladesh) e outras empresas privadas (G2B) e
assim por diante. O e-Gov pode garantir
eficiéncias funcionais e financeiras e reduzir a
corrupgdo. Por isso, é considerado uma parte
indispensavel do desenvolvimento sustentavel.”

8  Atecnologia Blockchain capturou o interesse de
provedores de assisténcia médica e cientistas
biomédicos em varios dominios da assisténcia
médica, como registros longitudinais de
assisténcia médica, declaracGes automatizadas, JUSTINIA,
desenvolvimento de medicamentos, 2019.
interoperabilidade em salde da populacéo, satde
do consumidor, portais de pacientes, pesquisa
médica, seguranca de dados e reducdo de custos
com a geréncia da cadeia de producéo.

Bangladesh
ICT, 2020.

Depreende-se, a partir desta relacdo, bem como de outros trabalhos, que varios impactos
sdo percebidos, alguns ja de forma pratica, enquanto outros, de forma tedrica, como uma

reflexdo e possivel implantacdo futura. Percebe-se também que alguns paises mergulharam de
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forma pioneira, enquanto outros ainda dao os primeiros passos ou, no minimo, emitem as

primeiras opinides, consideracdes e relatorios.

2.3 Contratos Inteligentes

A ideia de um registro transacional imutavel passivo marcada pelo advento do
blockchain via bitcoin, em 2008, deixou, evidentemente, portas abertas para que a tecnologia
se desenvolvesse além disso, ou seja, visando criacdo de programas imutaveis, sendo estes
capazes de se fazer executar por si sO. Esta caracteristica € mais conhecida como contrato

inteligente, ou "Smart Contract", ja sendo descrita por Nick Szabo em 1996.

Um exemplo classico de Nick Szabo sobre contrato inteligente € a maquina de vendas,
explanada em um artigo “Introdugdo a Smart Contracts”, presente no site oficial do

renomeada blockchain Ethereum, como transcrita e traduzida a seguir:

Uma simples metafora para um contrato inteligente € uma maquina de vendas, a
qual trabalha de alguma forma similar a um smart contract — entradas especificas
garantem saidas pré-determinadas.

. Vocé seleciona um produto

. A maquina de vendas retorna o total requerido para comprar o produto
. Vocé insere a quantidade correta

. A méquina de vendas verifica que vocé inseriu a quantidade correta

o A méquina de vendas libera o produto escolhido

A méquina de vendas ira apenas liberar o produto desejado ap6s todos 0s
requerimentos serem satisfeitos. Se vocé ndo selecionar um produto ou ndo inserir
dinheiro o suficiente, a maquina de vendas ndo ira liberar o teu produto.
(ETHEREUM.ORG, 2023)

Dessa forma, um contrato inteligente € escrito por computador. Este ndo da espago
para interpretacdes dubias ou ambiguidades, sendo que um sindnimo seria: Contratos
autoexecutaveis. Vale a pena ressaltar que tal contrato ndo significa que seja totalmente
autbnomo. Existe uma auto execucdo com base em uma provocacao.

Finalmente, o proprio desenvolvedor e autor Vitalik trouxe o conceito de contratos
inteligentes com a blockchain Ethereum, aproveitando-se das propriedades inerentes ao
mesmo, como imutabilidade, descentralizagdo de poder, transparéncia.

A implementacdo pratica computacional de contratos inteligentes depende de uma
linguagem de programacdo orientada a Smart Contracts. A Linguagem Solidity é uma
linguagem de programacdo Turing-Completa, fazendo lagos, recursdes e comunicando-se com
outros contratos, além de outras funcionalidades.

Contratos inteligentes executados em blockchain tem as seguintes caracteristicas: As
condicBes estabelecidas no contrato inteligente sdo imutaveis; Os contratos inteligentes séo

livres de ambiguidade; Um contrato inteligente pode receber, armazenar e transferir ativos
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(ex. criptomoedas, tokens, etc.); Na programacdo do contrato inteligente é possivel incluir
passos légicos para que as promessas realizadas sejam cumpridas; Diferentes plataformas de
blockchain executam contratos inteligentes; N&o sdo autbnomos, ou seja, precisam,
necessariamente, ser provocados para que se auto executem, realizando ac¢Ges para executar as
promessas nele previstas. (RAFAEL NASSER, 2020).

2.4 Formato de Dados Abertos Ligados

O Instituto de Dados Abertos (Open Data Institute) define que dados abertos, em
inglés significando Open Data (OD) sdo:

dados que qualquer pessoa pode acessar, usar ou compartilhar. Simples assim.
Quando grandes empresas ou governos liberam dados ndo pessoais, isso permite que
pequenas empresas, cidaddos e pesquisadores médicos desenvolvam recursos que
fazem melhorias cruciais em suas comunidades. (OPEN DATA INSTITUTE, 2016).

Ja os dados ligados, em inglés significando Linked Data (LD), podem ser definidos
como: “um conjunto de boas praticas para publicar e conectar dados estruturados na
internet”. (FIGUEROA, 2015). Naturalmente, tais informaces se interligam, complementam

ou mesmo divergem entre Si.

Da combinagédo de OD com LD, temos o formato LOD — Open Linked Data, que
significa, do inglés, dados abertos ligados. Tal formato vem sendo popularizado ao longo do
processo de popularizacdo da internet e dos esforcos para catalogacdo estruturada da
informac&o produzida pela humanidade. A Figura 5 ilustra a evolugdo do LOD entre 2007 e
2017:
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Figura 5 — Crescimento do LOD desde 2007: A guantidade de conjuntos de dados publicados como LOD
cresceu de em 2007 para mais de mil em 2017

a o ot 900

2008

[
|

[}

.'?Ii
] |

2011 2014 2017

Fonte: FRANK; ZANDER, 2019.
Tal formato, que € foco deste trabalho, uma vez que as informagdes de registros
historico do funcionalismo puablico, tais quais as movimenta¢Ges funcionais dentro do

funcionalismo puablico federal eleitoral, além de possuirem alto acoplamento e relacionamento

entre si, em geral, sdo publicas e transparentes.

2.5 Wikimedia Foundation

A Fundacdo Wikimedia possui uma relevante contribuigdo na catalogacdo de LOD,
que pode ser acessivelmente percebida por meio de sua principal solucdo de enciclopédia livre

e colaborativa, conhecida como Wikipédia.

Ocorre que a Wikipédia, por sua vez, € uma instancia global potencializada por meio
de uma plataforma de software que posteriormente conhecida como MediaWiki, que é
disponibilizada gratuitamente por aquela fundacdo para qualquer pessoa ou entidade

interessada em gerir uma base especifica de conhecimento.
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A Wikimedia foundation possui um ecossistema de solugbes de software que
propiciam a popularizacdo e expansdo da criacdo e categorizacdo de LODs pelo mundo. A

Figura 6 ilustra tal ecossistema.

Figura 6 — Uma visdo da internet de LOD do ecossistema Wikimedia

;
s RN st
0 & \o, i
’ \ ’ | DG
»k R N7 R A
7N 4 * 4
/<~ WIKIDATA 2 v
g '« j | WIKIBASE b 5"
’ \\\ 1 . A
A Sy o ANy ECOSYSTEM _.--
! 28 W () "
g o e Z
N o N e
&

\ WIKIMEDIA "
. PROJECTS .-

~

Fonte: Dan Shick (WMDE) / CC-BY-SA 4.0

Este trabalho se refere a alguns destes projetos da Wikimedia Foundation, dentro do
contexto da Justica Eleitoral do Tocantins, a saber: MediaWiki, para geracdo de conhecimento
institucional e Wikibase, para armazenar estas informacdes de modo interligado e estruturado

nos moldes do projeto Wikidata.

2.6 MediaWiki

MediaWiki é uma solucdo livre e de codigo aberto de software para edicdo

colaborativa de paginas. Esta solucdo foi desenvolvida para uso na Wikipedia, a maior
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enciclopédia colaborativa digital em voga na atualidade. (A Histéria da Maior Enciclopédia
Digital do Mundo: a Wikipédia - Parte 017, [s.d.]).

O método de entrada de contetdo do MediaWiki é conhecido como lightweight wiki

markup, uma linguagem com regras gramaticais sensiveis ao contexto, considerada mais fécil

de utilizar e aprender do que a linguagem para marcacdo de hipertexto (HTML).

(“MediaWiki”, 2023). Tal capacidade favorece a utilizagdo do MediaWiki por uma maior

quantidade de usuarios ndo tecnicos. A Tabela 2 exemplifica as diferencas entre ambas as

linguagens:

Tabela 2 — Exemplo de cddigos de formatacdo em lightweight wiki markup e HTML

Sintaxe do MediaWiki

(o codigo interno a ser
fornecido pelo colaborador
interessado em adicionar

formatacéo a um texto)

Equivalente em HTML

(0 mesmo objetivo
exemplificado
anteriormente, porém em

outra linguagem)

Saida renderizada

(como a saida sera visualizada

em tela por meio de um

navegador web)

===Secretaria da
Tecnologia da
Informacdo====

"Aqui, suas
necessidades técnicas
sdo tomadas como de
nossal[equipe]]l".
Visamos sempre
""melhorar’’ os
processos de
atendimento, primando
pela ~ " “ética,
celeridade,
transparéncia e
eficacia” "’

<h4> Secretaria da
Tecnologia da
Informacdo </h4>

<p>" Aqui, suas
necessidades técnicas
sdo tomadas como de
nossa <a
href="/wiki/Equipe"
title="Equipe">equipe<
/a>." Visamos sempre
<i>melhorar</i> os
processos de
atendimento, primando
pela <b>ética,
celeridade,

transparéncia e

eficdcia</b>.</p>

Secretaria da Tecnologia da

Informacéo

Aqui,

suas necessidades

técnicas sdo tomadas

como de nossa equipe.

Visamos sempre melhorar

0S processos de

atendimento,

primando

pela ética, celeridade,

transparéncia e

eficacia.

Fonte: Adaptado de “MediaWiki”, 2023.
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A exemplo da Justica Eleitoral do Tocantins, organiza¢cOes que se interessem em
manter uma base de conhecimento digital sobre quaisquer assuntos de interesse poderdo

utilizar o MediaWiki para fazé-lo.

2.7 Wikidata
O site oficial do projeto Wikidata, advinda do famoso projeto de enciclopédia digital
conhecido como Wikipédia, define este projeto da seguinte forma, conforme traducéo livre:

Wikidata é uma base de conhecimento livre e aberta que pode ser lida e editada por
humanos e maquinas.
Wikidata atua como armazenamento central para os dados estruturados de seus
projetos irmaos Wikimedia, incluindo Wikipedia, Wikivoyage, Wikcionario,
Wikisource e outros.
A Wikidata também oferece suporte a muitos outros sites e servicos além dos
projetos da Wikimedia! O conteido do Wikidata estd disponivel sob uma licenca
gratuita, exportado usando formatos padrdo e pode ser interligado a outros conjuntos
de dados abertos na web de dados vinculada.
(“Wikidata”, 2019)

O formato de dado abertos que o repositério do Wikidata trabalha é o RDF, bem

definido por Julio e Cedric:

O Resource Description Framework (RDF) é uma linguagem de propoésito geral para
representacdo de recursos na Web. Ele foi projetado para situacGes onde as
informacgdes necessitam ser processadas por aplicagBes, em lugar de somente serem
visualizadas por pessoas. O RDF é baseado na ideia de que o0s recursos sao descritos
através de declaracdes e possuem propriedades que tém valores. Ele modela as
declaracfes como nds e arcos em um grafo. Uma outra forma para modelar as
declaragdes em RDF ¢ através das chamadas “triplas RDF”. Uma tripla é dividida
em trés partes: sujeito, predicado e objeto. Para representar as declaracdes de forma
que possam ser mais facilmente processadas por maquinas, RDF usa a Extensible
Markup Language (XML). O RDF define uma linguagem de marcacdo XML
especifica, chamada de RDF/XML. Além destas caracteristicas, RDF permite definir
um vocabulario para ser usado nas declaragdes. Este vocabulario é chamado de RDF
Schema. Ele é especificado como um conjunto de classes, propriedades e restri¢des
entre seus relacionamentos. (CESAR DE LIMA; LUIZ DE CARVALHO, 2005).

Uma Tripla RDF ¢é formato seméntico de uma unidade atdmica de uma informacao
declarativa no modelo wikidata. Ela consiste em sujeito, predicado e objeto. (“RDF 1.1
Concepts and Abstract Syntax”, [s.d.]). Partindo da interconexdo destas unidades primordiais
de informag&o é possivel que amplas bases de conhecimento construida de forma estruturada
e interconectada, tal como um grafo, de tal forma a permitir a realizagdo enriquecida de

consultas variadas. O grafo ilustrado na Figura 7 exemplifica a interconexao de triplas:
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Figura 7 — Um grafo ilustrando triplas conectadas
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Fonte: MOREIRA, 2018

Finalmente, no que se refere a privacidade de dados funcionais, cabe ressaltar que,
mesmo que existam dados pessoais que ndo tenham permissdo de ser tornados abertos sob
custodia de determinada instituicdo, tais dados poderdo ser armazenados no formato RDF,
possibilitando uma visualizacéo interna facilitada pelos gestores autoridades (Por exemplo,

aquelas da unidade organizacional encarregada pela gestao de pessoas).

2.8 Wikibase

Considerando a explanacdo do termo Wikidata, naturalmente se pode compreender o
termo Wikibase, conforme o site oficial da Wikimedia na Alemanha (2023) define como
sendo um pacote de software de cddigo aberto para criar bases de conhecimento

colaborativas, abrindo a porta para os dados abertos e ligados da web.

Conforme os autores deste pacote de software, suas caracteristicas sdo elogiadas e
externadas. Literalmente estao transcritas a seguir:

. Livre e aberto: Wikibase é o software livre para projetos de dados abertos.
Ele conecta o conhecimento de pessoas e organizacdes e permite que eles abram
seus dados vinculados ao mundo.

. Poderoso: Estamos orgulhosos do que nossos parceiros alcancam com a
Wikibase. Vocé pode se tornar parte de uma rede de usuarios do Wikibase e
aprender com as melhores praticas.

. Para qualquer um: Wikibase conecta o conhecimento de pessoas e
organizacOes. Ele oferece a infraestrutura para a participagdo de humanos e
maquinas no mundo dos dados abertos vinculados, em qualquer idioma.

. Customizavel: Dé uma olhada em como outras pessoas usam o Wikibase, va
direto para o inicio rapido do Docker e instrucdes de configuracdo ou mergulhe
profundamente em nossos recursos para desenvolvedores.

(“Wikiba.se Home”, [s.d.])
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Assim, a Wikimedia foundation vem incentivando, via fornecimento do pacote
Wikibase, que outras instituicdes também construam suas bases de conhecimento no formato
LOD/RDF, de modo que homens e maquinas possam se beneficiar deste formato, deixando a
interoperabilidade de dados facilitada para uma possivel interconexdo, caso permitida agora

ou futuramente.

2.9 Registro de Movimentag6es Funcionais

O registro de movimentacdes funcionais € um processo conhecido dentro da legislacéo
Brasileira dentro do contexto publico e privado. Para que estes ocorram, é necessario a
formalizagdo, por meio de documentos, a fim de oficializar cada um dos movimentos que o

servidor publico realiza dentro e fora de sua instituicdo.

Existe diversa regulacdo brasileira sobre o assunto. Baseado no Regime Juridico dos
Servidores Publicos Civis da Unido - Lei 8112/90 | Lei n° 8.112, de 11 de dezembro de 1990,
é possivel citar alguns tipos de movimentagdes ou outros atos possiveis, por exemplo:
Provimento; Progressdo; Vacancia; Promocdo; Ascensdo; Acesso; Remocdo; Redistribuicdo;

Substituicao.

Por causa da natureza e da necessidade de documentos que registrem tais
movimenta¢Bes, automaticamente entramos em uma area interdisciplinar, envolvendo
conhecimentos juridicos e de arquivologia. Um dos desafios deste trabalho é manter a uma
disponibilidade facilitada de acesso aos registros documentais para que, em caso de uma
auditoria ou pesquisa futura de interesse do servidor ou autoridades, possam ser acessados a
fim de remontar a rota de movimentacoes realizadas pelo funcionario do inicio ao fim do

periodo de seu vinculo funcional institucional.

N&o é objetivo deste trabalho, adentrar nos pormenores de cada movimentagcdo ou
procedimento juridico, mas, sim, prover uma tecnologia de armazenamento genérico e
temporal capaz de suportar os atuais tipos de movimentacdo bem como outros que

possivelmente surgirdo futuramente.
3 METODOLOGIA

Neste capitulo, sera descrito o processo de desenvolvimento do protétipo do servigo

para registro de movimentacdes funcionais dos servidores do Tribunal Regional Eleitoral do
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Tocantins, bem como do servigo de disponibilizagdo das informagbes e movimentagOes
funcionais armazenadas na blockchain privada em formato compativel com o suportado pela

plataforma Wikidata em ambiente da Wikimedia privada desta instituicao.

A metodologia utilizada para desenvolvimento do protétipo foi proposta por
LETOUZE (2012), identificada como Model-View-Controller Evolutionary Acquisition
Interdisciplinary Research Project Management (MVC EA-IRPM). Esta atende ao
questionamento chave feito em regra pelos pesquisadores da area computacional: “O que
deveria ser feito quando a pesquisa interdisciplinar envolve desenvolvimento de
sistemas?”. Este € 0 caso: um projeto envolvendo o desenvolvimento de servigos back-end

dentro do contexto da administracdo publica, tecnologia e seguranga da informacéo.

Os passos para desenvolvimento do protétipo de back-end dos servicos propostos

neste trabalho sdo os seguintes:

a) Definir rede blockchain a ser utilizada para armazenamento de
movimentacdes funcionais;

b) Elicitar requisitos basicos para o prototipo do servigo de armazenamento
movimentacdes funcionais em blockchain

c) Desenvolver smart contracts compativeis com a blockchain previamente
definida que satisfazem os requisitos basicos elicitados.

d) Desenvolver servico de disponibilizagio das informagbes e
movimentacdes funcionais armazenadas na blockchain em formato
compativel com a Wikidata.

e) Realizar testes funcionais dos smart contracts.

f) Realizar testes funcionais do servigo de disponibilizacdo de informagdes
em Wikidata.

3.1 IRPM

A metodologia IRPM é definida por Letouze (2012) como uma estratégia para uma
aproximagcéo interdisciplinar junto a um problema real, que se utiliza de conceitos da gestdo
de projetos da aprendizagem baseada em problemas. Esta metodologia, ja de atestada
relevancia entre as tecnologias educacionais, possui um modelo composto de cinco fases:

iniciacéo, planejamento, execugéo, controle e encerramento.
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Segundo o autor, dentro do contexto de gerenciamento de projetos, na fase de
iniciacdo, existe a escolha de um problema real e a identificacdo de dois ou mais campos para
uma abordagem interdisciplinar. J& na fase de planejamento, ocorre o estudo do problema
real, seguido do estudo de cada campo, bem como desenvolvimento de uma nova tecnologia
ou fundamento. Na fase de execucdo, desenvolve-se e aplica-se material educacional,
desenvolve-se e aplica-se a nova tecnologia. A fase controle envolve as atividades de medicdo
a validacdo das atividades produzidas na fase de execucdo, tais quais parametros
educacionais, a nova tecnologia, 0s parametros econdémicos e sociais. Finalmente, a fase de

encerramento envolve a escrita de artigos para publicacéo.

Entretanto, esta metodologia, deixa lacunas quanto a sua utilizacdo dentro de projetos
que envolvam desenvolvimento de sistemas (e é esperado que seja assim: tal metodologia
requer a combinacdo com outra). Uma abordagem advinda da engenharia de sistemas,
conhecida como EA-IRPM € oportunamente bem empregada para estender as capacidades

rumo a possibilitacdo de desenvolvimento de sistemas computacionais.
3.2 EA-IRPM

Letouze 2012, a partir da IRPM, propds uma extensao desta, adicionando capacidades
da estratégia conhecida como Evolutionary Aquisition (EA) de LIGHTSEY, 2001, tornando
uma estratégia para o desenvolvimento de sistemas (portanto, mais aderente a este trabalho do

gue somente o IRPM).

Neste contexto, é possivel usufruir das beneficies do IRPM, especialmente no que se
diz respeito a sua interdisciplinaridade e divisdo das atividades em etapas da gestdo de
projetos, adicionados a um método de desenvolvimento de software. Tal metodologia tem
sido adotada com éxito em diversos projetos de software. A Figura 8 ilustra a combinacéo do
IRPM com EA.
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Figura 8 — Combinagéo do IRPM com EA
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Fonte: Adaptado de LETOUZE (2012).

3.3 MVC EA-IRPM
Dando-se ainda mais um passo de extensdo metodoldgica, dessa vez combinando a

metodologia EA-IRPM com a arquitetura Model-View-Controler (MVC), tem-se 0 MVC EA-

IRPM. Antes de apresentar a imagem ilustrativa deste modelo, cabe definir sucintamente a

arquitetura MVC:
O padrdao Model-View-Controller (MVC) é uma arquitetura de software. Pretende
separar a logica de negécio — model, a interface do usuario — view, e a entrada do
usuario — controller. Como consequéncia, oferece uma forma para dividir
funcionalidades para desenvolvimento, teste e manutencdo independentes.
Basicamente, o0 modelo representa os dados do aplicativo e as regras de negocios
gue comandam o acesso aos dados e sua modificacdo. Também mantém estado de
negécios e fornece ao controller a capacidade de acessar funcionalidades
encapsuladas. O view exibe o estado do sistema e o controller define o
comportamento do aplicativo. (LETOUZE, 2012)

Neste contexto, o ja robusto modelo EA-IRPM, agora, recebe, em seu ndcleo, a
arquitetura MVC, especializando-o para o desenvolvimento de servicos da web (web-
services), 0 que o torna altamente aderente as demandas de desenvolvimento deste presente
trabalho. A Figura 9 ilustra a combinagdo do MVVC com EA-IRPM.
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Figura 9 — Combinacdo do MVC com EA-IRPM
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3.4 Estratégia de desenvolvimento do prototipo

3.4.1 Iniciacédo

A fase de iniciacdo da metodologia EA-IRPM requer a abordagem do problema para o
qual se pretende projetar uma solucéo de software, bem como seus objetivos e, no minimo,
duas disciplinas de atuacdo (pois esta metodologia favorece a interdisciplinaridade). Assim,
este trabalho possui 0 objetivo de desenvolver o prototipo de back-end de servico fortalecedor
de persisténcia de dados de movimentagdes funcionais via blockchain com smartcontracts,
bem como o servico de populacdo de dados de movimentacGes funcionais, oriundos daqueles
smart contracts, no formato wikidata em ambiente wikimedia privado. Os campos de atuagédo
escolhidos foram: “movimentagdo funcional”, “tecnologia blockchain” e “wikidata” com

smartcontracts.

Desse modo, espera-se, como resultado, a producdo de um smart contract capaz de
armazenar, consentir e exibir dados de movimentagfes funcionais, que seja executado em
ambiente controlado de desenvolvimento blockchain, bem como a producdo de um servico
que, a partir da leitura dos dados funcionais exportados por aquele smart contract, popule um
ambiente Wikibase com dados no formato compativel com a plataforma Wikidata.
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Ressalta-se que ndo sera disponibilizado nenhum tipo de front-end ou sistema web
para interacdo com o smart contract ou servico populador Wikidata (Isso podera ser feito em

trabalhos futuros, em caso de interesse institucional ela proposta contida neste trabalho).
Neste contexto, parte-se para a proxima etapa da metodologia.

3.4.2 Planejamento

Nesta fase, o problema foi estudado, com realizacdo de revisdes bibliograficas sobre o
uso de blockchain como instrumento que busca garantir a imutabilidade de dados e
transagOes, bem como casos de uso de blockchain associado a informag6es no formato Linked
Open Data (LOD), padrdo utilizado pela plataforma wikidata. Um estudo sobre os tipos de
movimentacdes funcionais na esfera federal brasileira também foi feito, pra fins de requisitos
do smart contract de lancamento de movimentagdes funcionais em blockchain.

Com estas informac@es levantadas, parte-se para a proxima etapa da metodologia.

3.4.3 Execucdo
Nesta etapa, os seguintes ciclos de desenvolvimento sdo pretendidos:

1. Configuragdo de ambiente de desenvolvimento blockchain com smart

contracts.

2. Desenvolvimento de smart contract funcional, de registro, anuéncia e

exportacao de movimentacdes funcionais

3. Criacdo e configuracdo de ambiente mediawiki privado com extensdo

wikibase para suporte aos dados no modelo de dados do wikidata.

4. Desenvolvimento de servi¢o populador wikidata, capaz de ler informacdes
exportadas pelo smart contract funcional e popular o ambiente wikibase
privado, possibilitando visualizacdo amigavel pelo usuario final em

ambiente mediawiki.

Trés produtos sdo esperados ao final destas etapas de execugdo: O prototipo do
smart contract funcional sendo executado em ambiente controlado de

desenvolvimento blockchain, requerendo nenhum ou poucos ajustes para ser
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implantado em rede blockchain em fase de producéo; O script de implantagdo de

ambiente wikibase privado; o prot6tipo funcional do servigo populador wikidata.
3.4.4 Controle

Para esta importante e penultima fase da metodologia adotada, marcada pelo feedback
de usuérios para uma possivel identificacdo de oportunidades e ameacas tecnoldgicas com
finalidade de melhoria do desenvolvimento do ndcleo dos softwares, espera-se a ocorréncia da
avaliacdo dos produtos desenvolvidos pelos servidores e gestores do Tribunal Regional
Eleitoral do Tocantins, especialmente aqueles da Secretaria da Tecnologia da Informacéo
(STI), a fim de apontarem a viabilidade de implantacdo do projeto, com posterior alocacgao de
recursos humanos e financeiros para sua expansao, desenvolvimento de front-end e execucgéo
em ambiente de producdo. Além do feedback institucional do 6rgdo patrocinador deste curso
de mestrado profissional, existe também o importantissimo feedback da instituicdo de ensino,
no processo de qualificacdo do projeto, com a tomada de notas de todos os apontamentos a ser

feitos pela banca avaliadora.
3.4.5 Encerramento

Finalmente, a fase de encerramento deste projeto, sendo, conforme esta metodologia,
composta especialmente por documentacdo, manuais de uso, escrita desta dissertacdo de
mestrado e um ou mais artigos cientificos sobre o back-end dos servicos de software

propostos.

3.5 Prototipo

Espera-se que o back-end dos servicos de busca por garantia de persisténcia e
fidedignidade das movimentacGes funcionais e de populacdo wikidata sirvam de base para
proximos ciclos de desenvolvimento, tanto de front-end quanto de implantacdo de
infraestrutura de blockchain privada permissionada com a maior quantidade de nds possivel,
aumentando ao mé&ximo a descentralizacdo e, por conseguinte, a confianca na busca pela

garantia de imutabilidade de registros de movimentacdes funcionais.
Os componentes do prototipo de back-end séo:

1. Ambiente de desenvolvimento blockchain com smart contracts.
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2. Smart contract funcional, de registro, anuéncia e exportacédo de registros

funcionais

3. Ambiente mediawiki privado com extensdo wikibase para suporte a dados

em conformidade com o modelo de dados do wikidata.

4. Servico populador wikidata, capaz de ler informagdes exportadas pelo
smart contract funcional e popular o ambiente wikibase privado,
possibilitando visualizacdo amigavel pelo usuario final em ambiente

mediawiki.
3.5.1 Rede blockchain privada permissionada

Os critérios considerados para escolha da TBC sobre a qual o servico proposto foi

desenvolvido foram os seguintes:

1. Ser opensource: A tecnologia devera possuir codigo aberto, tendo também que estar
hospedado no repositério GitHub (https://github.com)

2. Suportar Smart Contracts: A TBC escolhida precisa suportar a
execucdo de micro scripts, conforme critérios especificos, o que é
melhor alcancado hoje pelo uso de smart contracts, ou ainda,
conhecido como blockchain 2.0.

3. Estar entre as 10 TBCs que tem maior capitalizagdo de mercado:
conforme o ranking mantido pelo site coinmarketcap

(https://coinmarketcap.com/)

A Tabela 3, elaborada por Melo (2021), exibe uma lista de blockchains candidatas

Tabela 3 — Benchmarking das plataformas blockchain

Bitcoin Ethereum Hyperledger =~ Quorum EOS R3 Corda
Criar uma Plataforma
i lataforma especializada
- Plataforma Blockchain aplicativos platat pecializada
Principal . L escalavel para para industria
Criptomoeda  genérica de voltada para que requerem . .
uso blockchain empresas alto nivel de stz il | LAeies i
P L escala (ativos
privacidade.

industrial digitais)
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Nao
Tipo de Nao ermissionada - . .. L.
P . P Permissionada Permissionada = Permissionada = Permissionada
rede permissionada ou

permissionada

QuorumChain,

Consenso  PoW POW, P0S Keie, POETs | oo DPOS RAFT, BFT
BFT
(baseado)
Smart . . . . . .
Limitado Sim Sim Sim Sim Sim
Contracts
lag, Py, Ferramentas
Bitcoin-cli Javascript, CLI, REST, e Javascript, .
APls .’ familiares da . Kaotlin, Java
(RPC) Go, Rust, = Java e Node.js Ethereum Swift, Java
.NET, Delphi
Cadigo . . . . . .
Aberto Sim Sim Sim Sim Sim Sim

Fonte: Adaptado de Melo (2021).

Dentro destas duas opgdes, a TBC Ethereum foi escolhida pois, além de suprir 0s trés
critérios expostos, possui confluéncia com as tecnologias adotadas pela linha de pesquisa do

professor orientador desta dissertacéo.
3.5.2 Ambiente de desenvolvimento blockchain com smart contracts

O ambiente de desenvolvimento escolhido para construcdes do prototipo do back-end

do smart contract funcional foi a Remix IDE (remix.ethereum.org/).

Esta plataforma permite o desenvolvimento e testes de smart contracts na linguagem
solidity, simulando o ambiente blockchain para testes e depuracdo de codigo. Tal ambiente €
suficiente para demonstrarmos as capacidades do servi¢co back-end smart contract funcional
ao publico-alvo, composto em sua maioria pela equipe de tecnologia da informacdo do
Tribunal Regional Eleitoral do Tocantins.

3.5.3 Smart Contract funcional

Este nome é dado ao servico de registro de eventos funcionais, identificado pela classe
principal do smart contract, desenvolvido na linguagem solidity, de nome
VinculolnstitucionalEventRegisterer.sol, encarregado de armazenar informag6es pessoais e
funcionais simples, porém necessarios, tais quais nome, data de nascimento, cpf, nimero de
matricula. Este contrato também € responsavel por armazenar todos o0s eventos de

movimentacdo funcional atrelados ao seu vinculo institucional. Cada servidor receberia uma
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instancia de contrato inteligente contendo os eventos de sua vida funcional naquela
determinada carreira. Por exemplo, caso ele mude de cargo, outro contrato ser-lhe-ia gerado e

0 anterior permaneceria disponivel para consulta histérica e de auditoria.

Este contrato inteligente tem a capacidade de armazenar varios eventos de
movimentacdo funcional, e ainda de corrigir informagfes, ainda que, por requisito de
seguranca, estas informacGes ndo sejam alteradas (somente novos registros indicando a
alteracdo seriam adicionados). Por exemplo, caso o operador tenha errado uma data de

progresséo vertical de determinado servidor, este podera indicar a correcéo.

Para aumentar a credibilidade das informagGes de eventos funcionais langadas por um
determinado servidor publico (A), sobre outro servidor publico (B), o contrato inteligente
permite que tal informacéo seja consentida por ainda outros servidores (C, D, E, e assim por
diante). Isso significa que, por exemplo, o Diretor Geral daquele TRE (ou mesmo de outro
6rgdo) se quiser, podera concordar com a informacdo de que o servidor B, em determinada
data, teve sua progressao vertical realizada no nivel A-3 para B-1. Essa aparente simples
anuéncia aumenta o valor testemunhal do registro, Gtil para auditorias ao longo do tempo e até
facilitando processos investigativos, em caso de alegacGes ocorridas anos ou mesmo decadas

depois do evento ocorrido.
3.5.4 Servico exportador de Smart Contracts para Wikibase

A plataforma de gestdo de conhecimento responsavel pela exibicdo estruturada dos
registros funcionais proposta neste trabalho é a MediaWiki. Esta, visando exibir
amigavelmente as informagdes funcionais em tela, precisa acessar informagdes estruturadas
no formato LOD/RDF, modelo padrdo compativel com o projeto wikidata. Tais informagdes,
por sua vez, sdo armazenadas pela extensdo de software Wikibase, em Sistema Gerenciador de
Banco de Dados MYSQL (“Install Wikibase™, [s.d.]). Nesta proposta dissertada, finalmente.
Estes dados serdo exportados de uma instancia de rede Blockchain Ethereum, gerenciaveis via
smart contracts pela unidade gestdo de pessoas da Justica Eleitoral do Tocantins. A Figura 10

ilustra esta arquitetura:
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Figura 10 — Arquitetura wikimedia-wikibase-smart contracts
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de Férias], [Licengas], [Progressdes Funcionais], etc.

? pgthon Servigo de Exportacdo de Dados em Smartcontracts para Wikibase

' Go Ethereum Armazena de forma persistente e rastredvel o historico dos Registros

Blockchain Funcionais dos Servidores Publicos Federais da Justica Eleitoral do Tocantins

Smartcontracts sob Blockchain Smart Contracts

Fonte — Elaborado pelo autor (2023).

Para alimentar a base de dados da instancia Wikibase com informacGes Uteis ao
MediaWiki, a estratégia a ser utilizada neste trabalho é a exportacdo dos dados funcionais

armazenados na rede blockchain por meio de um servigo construido em linguagem Python.

A plataforma Wikibase prové uma forma de alimentacdo de dados, por meio de uma
Interface de Programacdo de AplicacOes, que do Inglés significa Application Programming
Interface (API). A API da Wikibase permite realizacdo de consultas, adi¢do, remocéo e edicdo
de informagGes em uma instancia Wikibase. (“Wikibase/API - MediaWiki”, [s.d.]).

O processo de exportacdo de dados funcionais da blockchain advindos de
VinculolnstitucionalEventRegisterer.sol para a instancia wikibase e da conforme a seguinte

sequéncia:

1 — Via acesso aos smartcontracts institucionais, pela unidade de gestdo de pessoas
e/ou tecnologia da informacao, listar todos as instancias de

VinculolnstitucionalEventRgisterer armazenados na Blockchain privada;
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2 — Para cada instdncia de VinculolnstitucionalEventRgisterer obtida, chamar o
método publico de nome getLines(), que retornara todos os registros de definicdo de dados e
movimentagdes funcionais do respectivo vinculo institucional em um formato de texto
separado por virgula (ou ponto e virgula) (CSV), e armazenar em arquivo de eventos
historicos nomeado pela matricula do servidor associado ao vinculo institucional em um

diretorios especifico;

3 — Para todos os arquivos de eventos historicos em CSV de servidores (vinculos
institucionais), executar a rotina wb_create_vinculo_institucional_from_smartcontract-event-
history-file desenvolvida na linguagem Python com apoio da Wikibase API. Aplicar método
que transforme as informacdes funcionais obtidas em CSV para o modelo de dados da

Wikidata, e os insira na instancia da wikibase institucional.

O resultado desta operacdo permitird acesso e visualizagdo em ambiente wikibase,
portanto, estruturado, amigavel e intuitivo, as informac6es estruturadas de todos os servidores
publicos de justica eleitoral do Tocantins, incluindo dados como nome, cpf, matricula, data de

nascimento, e todas as movimentacdes funcionais registradas até a sua atual situacéo.
3.5.5 MediaWiki privada com extens&o wikibase

Um ambiente de construgdo de conhecimento pertencente a uma organizagdo pode ser
implementado por meio da plataforma MediaWiki. E o caso do Tribunal Regional Eleitoral do
Tocantins, que prové tal ambiente para difusdo do conhecimento de tecnologia da informacéo.
A Figura 11 ilustra este caso real.

Figura 11 — Cérebro, Base de Conhecimentos do Tribunal Regional Eleitoral do Tocantins, Paginas STI —
Secretaria de Tecnologia da Informacgéo

oY

Pagna Ler Vr cofigo-fonte | Ver histdrico

e
i -

ndice [ocultar]

io-# a disponibilidade de recursos em TI, primando pela qualidade dos servicos,

Visao de Futuro
Sar referéncia de tecnologia da informagio no dmbito do servig piblico,

Valores
COMPROMETIMENTO - atuagio com dedicagio, empenl

TRANSPARE
Erica
RESPEI
INOVAGAO

Planejamento Estratégico da STI
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Fonte — Elaborado pelo autor (2023).

A vantagem de se construir tal base de conhecimento da Wikimedia Foundation é que
este pode ser integrado com a extensdo Wikibase, que permite a catalogacdo de informacgoes
estruturadas, nos mesmos moldes do modelo de dados do projeto global Wikidata. Tal
integracdo permite que os dados de vinculos e movimentacGes funcionais armazenadas na
wikibase (via geracdo, por meio de smart contracts, explanado no topico anterior) sejam
exibidos dinamicamente dentro do ambiente de difusdo de conhecimento da instituigdo,
eliminando a redundancia de edicdo de dados funcionais em mdltiplas péginas
repetitivamente, o que causaria excesso de dados desatualizados e dispersos, fendmeno
diretamente proporcional ao tempo que se mantém a informacdo. A Figura 12 ilustra uma
possivel integracdo do wikimedia com wikibase contendo informacdes institucionais advindas
de smart contracts:

Figura 12 — Prot6tipo de Tela ilustrando informacg6es institucionais advindas de smart contracts exibidas em
plataforma mediawiki institucional

Pagina Discusséo Ler Editar Editar cédigo-fonte Ver histdrico Mais ~ | |Pesquisar em Cérebro - Base de C

SEMAU teste07082022

Contatos da Equipe de Tl - atualizado em 07/08/2022

Segdo de Microinformatica e Apeio ao Usuério
Nome Cargo E-Mail Telefone Progressao Atual Ultima Licenga Usufruida
Fulano Chefe da Silva Chefe da Segdo fulano.chefe@tre-to jus.br (63) 11111111 c2 Capacitagdo: 01/04/2021 - 01/07/2021
Sicrano Assistente de Almeida Assistente de Chefia sicrano.assistente@tre-to.jus.br (83) 1111-1122 B2 Paternidade: 01/04/2022 - 10/04/2022

Tratamento da Propria Saude:

Beltrano Técnico Alves Técnico Judiciario beltrano.tecnico@tre-to.jus.br (63) 1111-1133 A3
10/01/2022 - 10/02/2022

Fonte — Elaborado pelo autor (2023).

4 RESULTADOS E DISCUSSAO

Este capitulo apresenta os resultados advindos da realizacdo do trabalho de pesquisa e

implementacdo do prototipo objetivado. A metodologia utilizada foi explanada no capitulo 3.
4.1 Analise dos produtos e resultados

Foram explorados quatro produtos fundamentais para possibilitagdo de demonstracédo
e testes do protétipo: Contrato Inteligente de Movimentacdes Funcionais; Ambiente de
desenvolvimento de rede blockchain para execucdo de smartcontracts; Visualizacdo em
wikidata; Script de Consolidacdo de Eventos de Movimentacdo Funcional para o estado
corrente no formato Wikidata. Tais produtos sdo explanados a seguir. Estes produtos se

relacionam entre si em uma espécie de ecossistema Unico, nomeado como back-end de
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Provisdo de Persisténcia de Registros Funcionais e Visualizacdo Estruturada em Wikidata -
SPPRFVW ilustrado na Figura 13:

Figura 13 — Ecossistema integrando os quatro produtos do SPPRFVW

Backend de Provisdo de Persisténcia de
Registros Funcionais e Visualizag&o
Estruturada em Wikidata - SPPRFVW

Ponte com
Frontend via

Smartcontracts

ETH em Solidty

Visualizagéo
em
Wikidata

1 — Permite a inserg&o dos registros
histéricos funcionais de servidores
publicos em uma blockchain via
smartcontracts, provendo sua
persisténcia e rastreabilidade com
forte resisténcia a tentativas de ataque
a integridade dos dados.

2 — Permite que os tais registros
historicos funcionais armazenados em
sua cadeia de blocos sejam exportados,
via formato CSV, para o padréo
WIKIDATA. Dessa forma é possivel
prover sua visualizacao de forma
estruturada (e ndo somente tabular) ao
usuario final.

Tramitacdo
interna de
dados em
csv

Registros
Histdricos
Funcionais

Backend SPPRFVW

Exportagdo
Dados via
smartcontratcts
para formato
Wikidata

Persisténcia
em
Blockchain

Fonte — Elaborado pelo autor (2023).

4.1.1 Ambiente de desenvolvimento de rede blockchain para execucdo de Smart Contracts

O ambiente integrado de desenvolvimento que permite testar as interacdes com 0s
smart contracts movimentagdes funcionais em uma rede blockchain compativel com ethereum
é denominado Remix IDE. Se trata de uma ferramenta de cdédigo aberto para o auxilio da
escrita de contratos inteligentes na linguagem Solidity diretamente do navegador de internet.
Este possui mddulos para teste, depuracdo e disponibilizacdo destes contratos para interagéo.
(“Welcome to Remix’s documentation! — Remix - Ethereum IDE 1 documentation”, [s.d.]).

A Figura 14 ilustra a interface de compilacéo de contratos inteligentes da Remix IDE:
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Figura 14 — Detalhe da interface de compilacdo de contratos inteligentes da Remix IDE

SOLIDITY COMPILER g Q @ @ Home % VinculolnstitudonalEventRegisterersol %
1

0.8.7+commit.e28d00a7

Solidity

default

VinculoInstitucionalEvent

£ Compile
VinculolnstitucionalEventRegister
er.sol

Compile and Run script

VinculolnstitucionalEventRegisterer (A

Publish on Ipfs s

Publish on Swarm

Fonte — Elaborado pelo autor (2023).

Em se tratando de protétipo de back-end, este ambiente de desenvolvimento e
simulacdo de rede blockchain facilita os testes de forma fidedigna ao ambiente de producéo
que futuramente pode ser implantado para execucdo do sistema de forma real. A Figura 15
ilustra um contrato inteligente compilado e disponibilizado na blockchain em modo de
desenvolvimento via Remix IDE, pronto para interacdo, gravacdo e recuperacdo de

informacdes funcionais.
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Figura 15 — Detalhe da disponibilizacdo de contrate inteligente em blockchain simulada pela
Remix-IDE

DEPLOY & RUN TRANSACTIONS

Fonte — Elaborado pelo autor (2023).

4.1.2 Smart Contract de Registros Funcionais

O prototipo de back-end permite a possivel futura interagdo de sistemas front-end com
os registros de movimentacdo funcional por meio de smart contracts. Um Unico arquivo fonte
de contrato chave, VinculolnstitucionalEventRegisterer.sol, existe neste protétipo para
armazenamento de eventos e informacdes funcionais. A Tabela 4 descreve o dicionario de

dados tedrico de um evento deste contrato:

Tabela 4 — dicionario de dados do smartcontract de vinculo institucional

Entidade VinculolnstitucionalEventRegisterer.Array.Event
Atributo Dominio Tamanho | Descricdo
(bytes)
vi_editor_smartcontractnumber | Hexadecimal | 42 Numero do smartcontract do

autor do registro, seja pessoa
humana ou sistema negocial ou

front-end.
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vi_editor_iduser Texto 128 Codigo de sistema externo ou
auxiliar de identificacdo do
autor do registro.
vi_editor_orgao Texto 128 Identificador amigavel do 6rgéao
ao qual o autor do registro
pertencia na ocasido.
num_operation Inteiro 8 NUmero sequencial da operacéo,
em ordem cronologica de
registro.
datetime_operation Datae Hora | N/A Date e Hora em que o registro
foi persistido em blockchain.
attribute_name Texto 128 Nome do atributo registrado.
attribute_value Texto 1024 Valor do atributo registrado.
evento_dtini Datae Hora | N/A Data e hora inicial do periodo
do evento registrado.
evento_dtfim Datae Hora | N/A Data e hora final do periodo do
evento registrado.
num_operation_back_ref Inteiro 8 Em caso de registro corretivo ou
de anuéncia, identifica o registro
afetado anteriormente.
obs Texto 1024 Observagdes adicionais sobre

este registro, realizadas pelo
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autor do registro, seja pessoa
humana ou sistema negocial ou

front-end.

Fonte — Elaborado pelo autor (2023).

A Tabela 5 elenca os tipos de informagfes e registros funcionais possiveis de ser

trabalhadas nesta proposta de back-end:

Tabela 5 — tipos de registros funcionais possiveis de ser trabalhados nesta proposta de back-end

Informacao

Descricdo

Registro de Nome

Criar ou Alterar Nome de Nascimento ou
Casamento do Servidor Publico

Institucionalmente Vinculado

Registro de CPF

Criar ou Corrigir o Numero do Cadastro de
Pessoa Fisica do Servidor Publico

Institucionalmente Vinculado

Registro de Matricula Funcional

Criar ou Corrigir o nimero de Matricula de
Vinculo Institucional do Servidor Publico
Institucionalmente Vinculado com o Orgéo

de Lotacéo

Registro de Orgdo de Lotacéo

Cadastrar ou Alterar a identificagdo do Orgéo
de Vinculo Institucional do Servidor Publico

Institucionalmente Vinculado

Registro de Unidade de Lotacao

Cadastrar ou Corrigir a informacdo da
Unidade de Lotacdo do Servidor Publico

Institucionalmente Vinculado
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Registro de Cargo Efetivo

Criar ou Corrigir o Cargo Efetivo do
Servidor Publico Institucionalmente

Vinculado

Evento de Ingresso

Criar ou Corrigir o Evento de Ingresso do
Servidor Publico Institucionalmente
Vinculado, incluindo registro do valor

financeiro do vencimento mensal.

Evento de Lotacdo

Registrar ou Corrigir Registro de Evento de
Lotacdo Inicial ou Mudanca de Lotacdo de
Servidor Publico Institucionalmente

Vinculado.

Evento de Progressdo Horizontal

Registrar ou Corrigir Registro de Evento de
Progressdo Horizontal de Servidor Publico
Institucionalmente  Vinculado, incluindo
registro do valor financeiro do vencimento

mensal.

Evento de Progressao Vertical

Registrar ou Corrigir Registro de Evento de
Progressdo Vertical de Servidor Publico
Institucionalmente ~ Vinculado, incluindo
registro do valor financeiro do vencimento

mensal.

Evento de Afastamento

Registrar ou Corrigir Registro de Evento de
Afastamento de Servidor Publico

Institucionalmente Vinculado.

Evento de Férias

Registrar ou Corrigir Registro de Evento de

Gozo de Férias de Servidor Publico




63

Institucionalmente Vinculado.

Evento de Exoneracao Registrar ou Corrigir Registro de Evento de
Exoneracao de Servidor Publico

Institucionalmente Vinculado.

Evento de Demissdo Registrar ou Corrigir Registro de Evento de
Demisséo de Servidor Publico

Institucionalmente Vinculado.

Registro de Anuéncia Registro realizado por outro sistema ou
pessoa diferente desta que e afetada
diretamente pelo registro, informando ou
assinando sua anuéncia a um evento ou
registro funcional anteriormente realizado.
Obijetiva adicionar credibilidade testemunhal
ao registro funcional, especialmente quanto
mais proxima a data deste para com o

registro alvo da anuéncia.

Fonte — Elaborado pelo autor (2023).

De forma geral, este contrato inteligente é proposto de forma tal a ser capaz de
armazenar varios atributos e eventos funcionais, sejam os atualmente aceitos pela legislacédo
vigente, sejam possiveis novos atributos criados por legislacdes e regulacbes futuras,
possibilitando assim, a construcdo historica persistente e resistente a perdas de dados, de um
cenario dindmico das movimentacdes de um servidor publico da Justica Eleitoral do

Tocantins.
4.1.3 Ambiente MediaWiki com Wikibase

Um dos objetivos finais que motiva toda uma estruturacdo de dados de movimentagdes

funcionais em blockchain é a sua visualizagdo amigavel e estruturada em ambientes de gestdo
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e visualizacdo de contetdo. Assim, a plataforma de visualizagdo e armazenamento estruturado

proposto neste trabalho é o MediaWiki

Para que tal ambiente possa agir ndo somente como um repositorio de paginas, mas,
sim, como um concentrador de triplas RDF no modelo Wikidata, foi instalada a extenséo
Wikibase. A Figura 16 ilustra dados funcionais exibidos de forma amigével, advindos desta
extensdo em ambiente mediawiki:

Figura 16 — Dados funcionais em wikidata exibidos em ambiente wikimedia

Marcelo Ribeiro de Oliveira Mello (30925608 - Técnico Judiciario) (oo

& editar Wikipédia (0 entraga) 2 editar

~ Em mais idiomas ©°"fi8ure
Hudancas recentes

5 Idioma Rétulo Descrigéo Também conhecido como ~ - -
Haon 2laleaivna & {wikibase-sitelinks-wikinews) (o entradga) # editar
Ajud .
LR portugués do Brasil Marcelo Ribeiro de Oliveira Mello
Femamentas (30925608 - Técnico Judiciario)
Paginas afluentes portugués {wikibase-sitelinks-wikiquote) (@ enrada) & editar
Mudangas R
relacionadas inglés
Paginas especiais - - —
e {wikibase-sitelinks-wikiSource) (o entrags) 4 editar
Ligagio permanente -
Informag@es da pagina Declaracoes
URI da canceito i -sitelinks-wiki N
insténcia de & Vinculo Institucional # editar (wikibase-sitelinks-wikivoyage) w enraca) & editar
Em outros idiomas
# Adicionar links ~ O referéncia
+ adicionar referéncia Outros sites (0entrada) & editar
+ adicionar
cpf & 71642051153 & editar

~ 0 referéncia

+ adicionar referéncia

+ adicionar
Matricula & 30025608 # editar
OGrgéo Piblico Tribunal Regional Eleitoral do
Tocantins
Cargo Efetivo Técnico Judicirio
Data de Ingresso 26 outubro 2007

~ 0 referéncia

+ adicionar referéncia

+ adicionar

Fonte — Elaborado pelo autor (2023).

Considerando o fato de que o Tribunal Regional Eleitoral do Tocantins ja possui uma
instancia do MediaWiki em producdo vigente, o processo de possivel implantacdo pode ser

acelerado, restando a instalacdo da extensdo Wikibase e suas integracdes.

4.1.4 Script de Consolidagéo de Eventos de Registros Funcionais para o estado corrente no
formato Wikidata

Uma vez que os registros funcionais estejam sendo persistidos em blockchain via
smartcontract funcional, e que a sequéncia historica dos registros € emitida, em formato de

texto separado por virgula, Comma Separated Values (CSV), sempre que necessario, também
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pelo smartcontract funcional, tem-se entdo, 0 insumo necessario para exportagdo em inimeras
saidas, desde que seja implementado um algoritmo que receba a entrada fornecida e gere a
saida esperada. Uma destas saidas é o cada vez mais amplamente conhecido modelo de dados
do wikidata. Para tanto, este trabalho também propde um Script feito na linguagem python, de
nome wb_create_vinculo_institucional_from_smartcontract-event-history-file.py (cujo cédigo
fonte consta no apéndice desate trabalho), capaz de importar o historico de eventos
funcionais, formato CSV, obtido da regido de persisténcia em blockchain, para o formato de
dados no modelo do wikidata, mantido pelo médulo wikibase.

Este script percorre todos os eventos funcionais e gera uma saida consolidada, com a
situacdo corrente do servidor publico institucionalmente vinculado. Isso significa que este
script ird aplicar todas as alteracGes historicas, desde o0s eventos iniciais, até atingir a situacéo
corrente, aplicando, no processo, eventos corretivos , como dos decorrentes de erros de
digitagdo por parte do usuério, alteracdes por forca de lei (nome de casamento, por exemplo).

E importante que a base de dados wikibase deva estar previamente cadastrada com
elementos e propriedades que componham o cenario do funcionalismo publico federal
eleitoral (ou para outra instituicdo, com algumas alteracdes simples no script, provavelmente
factiveis pela sua respectiva equipe de tecnologia da informacao habilitada em programacao
de sistemas). Para fins de efetuacdo dos testes do backend proposto neste trabalho (tratado
mais adiante na secdo 4.3), foram previamente cadastradas um conjunto de itens e
propriedades institucionais, em ambiente wikibase, sendo algumas ficticias, para um suposto
ambiente da Justica Eleitoral. As tabelas 6 e 7 elencam, respectivamente, estes itens e
propriedades institucionais em wikidata do cenario proposto atualmente, para o correto
funcionamento do processo de exportacao deste script, na presente verséo.

Tabela 6 — Itens Institucionais em wikidata a ser previamente cadastrados na extenséo
wikibase do mediawiki institucional da Justi¢a Eleitoral do Tocantins (lista ndo exaustiva)

Item Rétulo Descrigao Também conhecido como
Q2 Pessoa natural com direitos e deveres Pessoas fisicas
Pessoa Fisica | legais Pessoa natural

Pessoas naturais

Q3 data de data em que uma pessoa nasceu nascimento
nascimento
Q4 Forma de preservacdo de informacao registro
Documento | estruturada e identificada. Registro de
informacao.

Provimento |acolhimento; ato de preencher de um
Q5 (Direito) cargo publico
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Q6 Documento | obra escrita criada por um governo documento oficial
governamental documento publico
documento embasador
Q7 Cadastrode |CPF CPF
Pessoas Fisicas Cadastro de pessoas
fisicas
Cadastro de Pessoa Fisica
Cadastro de pessoa fisica
CIC (Receita Federal)
Cic (receita federal)
Cpf
Cpf (documento)
Q8 Servidor Alguém que trabalha para o governo, seja | servidores publicos
Publico no governo central ou local funciondrio publico
funciondria publica
funcionarios publicos
Ql1 Analista Cargo Efetivo de Analista Judicidrio Analista
Judiciario
Q12 Técnico Cargo Efetivo de Técnico Judiciario Técnico
Judiciario
Q13 Cargo Publico | Cargo Publico cargo
Q14 Cargo Efetivo | Cargo Publico Efetivo
Q15 Vinculo Vinculo Institucional matricula em érgao
Institucional publico
vinculos institucionais
Q16 | Orgio Publico | Orgdo Publico Brasileiro érgido
Q17 Tribunal Orgio da Justica Eleitoral Brasileiracom | TRE-TO
Regional jurisdi¢do no Tocantins TRETO
Eleitoral do
Tocantins
Q18 Progressdao | Movimento de Progressdo Funcional progressdo funcional
Funcional carreira
remuneragao
Q19 Remocgao Movimento de Remoc¢do Funcional remogao
Funcional
Q20 Cessdo Movimento de Cessdo Funcional cessao
Funcional
Q21 Exoneracdo | Movimento de Exoneracdo Funcional exoneracao
Funcional
Q22 Ingresso Movimentagdo de Ingresso em 6rgdo ingresso
Publico
Q24 | Movimentacgdo | Conjunto de Eventos que caracterizam movimentagdo
Funcional tramite de carreira de servidor publico carreira
tramite funcional
Q25 | Redistribuicao | Movimento de Redistribuicdao Funcional | redistribuicao
Funcional
Q26 Unidade Unidade de Trabalho Unidade

Administrativa

Secao
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Q27 Engenharia |Secdo de Engenharia e Arquitetura SEAPO
Q28 Veterinaria |Secdo de Veterinaria SEVET
Q29 Diretoria Diretoria Geral DG
Q30 Financeiro Finangas SEFIN
Q31 Pessoal Gestdo de Pessoas SGP

Fonte: Elaborado pelo autor (2023).

Tabela 7 — Propriedades Institucionais em wikidata a ser previamente cadastrados na
extensdo wikibase do mediawiki institucional da Justica Eleitoral do Tocantins (lista ndo

exaustiva)
Propriedade Roétulo Descrigao Também conhecido como
P2 instancia de este item é uma éum
instancia deste outro | é uma
item natureza do elemento
é membro de
possui classe
é um individuo
é um exemplo de
P3 subclasse de este item é um grupo |tipo de
de elementos todos é um tipo de
pertencentes ao generalizacao
seguinte grupo mais | generalizado por
genérico; nao hipénimo de
confundir com rdfs:subClassOf
Property:P2 (instancia | ¢ uma subclasse de
de) é subclasse de
P4 correspondéncia | usada para interligar | 0 mesmo que
exata dois conceitos, mesmo que
indicando um alto
grau de confianca que
0S conceitos podem
ser usados de forma
intercambiavel
P5 propriedades para |quando este assunto € |usa a seguinte propriedade

este tipo

usado como objeto de
"instancia de", as
propriedades que se
seguem normalmente
se aplicam

tem a seguinte propriedade
propriedade para este tipo
propriedades sugeridas para
este tipo

coisas que alguém poderia
dizer sobre
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P7 nome proprio nome completo, nome composto
geralmente recebido | nome
ao nascer, conforme | nome de nascimento
documento oficial de
nascimento/identidade
P8 cpf numero Unico de numero do cpf
identificagdo no CPF
cadastro de pessoas
fisicas
P9 data de nascimento |data em que uma nascimento
pessoa nasceu
P10 Movimentacdo | Histdrico de progressao funcional
Funcional MovimentacOes carreira
Funcionais remuneracao
P11 vinculado a justica | Servidor esta vinculo JE-TO
eleitoral do vinculado & justica matricula JE-TO
Tocantins eleitoral do Tocantins
P12 Matricula Matricula em uma matricula institucional
instituicdo publica vinculo
vinculo institucional
vinculo funcional
matricula funcional
P13 data inicial qualificador que comecou
indica o inicio da iniciou
validade de uma inicio
declaragao desde
data de inicio
P14 data final qualificador que fim
indica o final do até
periodo de validade |ao
de uma declaracgao final
acabou
data de fim
data do fim
P15 Cargo Efetivo | Cargo Efetivo cargo
exercido pelo servidor | cargo efetivo
P16 Orgéo Pablico | Orgdo Publico que | 6rgdo
atua/atuou instituicdo publica
P17 Data de Ingresso | Data de Ingresso ingresso
Funcional inicio do vinculo

ingressou em
vinculado desde
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P18 Data de Progressao | Data de uma progrediu funcionalmente em
Progressdo Funcional |progressdo em
P19 Classe-Padrdo | Classe-Padréo (Letra- | nivel funcional
Numero) indicando 0 | progresso remuneratorio
nivel de progresséo
funcional atual
P20 Vencimento (R$) | Remuneracdo Padrdo |salério
de Servidor Publico, |remuneracdo
em conformidade com
Lei Vigente
P21 Lotacdo Unidade de Lotacdo |lotado em
p22 Afastamento Licenca ou Periodo fora das atividades
Afastamento ordinarias inerentes ao cargo
em lotacdo
P24 Observacéo Observagédo Textual | obs
P25 imagem Imagem ou Fotografia | imagem
foto
retrato
paisagem

Fonte: Elaborado pelo autor (2023).

O resultado do processamento deste script sera sempre composto pelos dados do
servidor publico exportados e amigavelmente visiveis dentro do mediawiki institucional, com
visualizacdo estrutura auxiliada pelas itens e propriedades institucional de apoio contidas nas
tabelas supracitadas, no estado corrente, até a tltima data registrada, com os dados atualizados
até sua Ultima versdo possivel, conforme o que estiver persistido em blockchain e conforme os

elementos e propriedades institucionais previamente cadastros em wikidata sobre o wikibase.
4.2 Visao geral da interacéo entre produtos prototipados

A relacdo ecossistémica entre produtos prototipados neste trabalho se da pela natureza
dos servigos de software em geral que costuma reunir e integrar diversas regras de negécio
para prover os resultados objetivados. Neste trabalho, o SPPRFW prové os beneficios de
persisténcia, rastreabilidade e capacidades de exibicdo estruturada dos registros funcionais
gue sejam inseridos por meio de um front-end ou mesmo outro servigo ou rotina futura que
venha a ser eventualmente desenvolvida para tal. A delimitacdo do back-end SPPRFVW esta

circundado pelo retangulo preto na Figura 17:
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Figura 17 — delimitacdo do Sistema SPPRFVW

Registros
Funcionais

*Obtidos durante a vida

funcional do servidor ° Linguagem Python com

e Linguagem Solidity Wikidata Api
(goEthereum)

* Smart-contract que recebe os * Recebe os registros
registros funcionais do front- histéricos funcionais de
end e os persiste em

Front End blockchain (rede de dados um smartcontract em CSV

distribuida) e exporta para o formato

*Interface para insercdo . - e

dos registros funcionais * Exporta os registros histaricos de dgdos W|k|d_ata dO
e assinaturas. em formato CSV ambiente mediaWiki

-Usué['ios Autorizados institucional
(Gest&o de Pessoas,

Diretoria Geral, Etc)

Fonte — Elaborado pelo autor (2023).

4.2.1 Blockchain privada institucional

Toda a estrutura de sistemas que este trabalho propde estaria firmada sobre uma rede
blockchain privada permissionada, que suporte a persisténcia, rastreabilidade e certificacdo de
dados com aceitével nivel de resisténcia a fraudes. Conforme o conceito de maioria simples, a
forca do mecanismo garantidor de imutabilidade depende de que mais de 50% dos nds que
compdem a rede sejam integros. Propostas aceitaveis de distribuicdo de nds, como exemplo,

seriam:
e 26 nds, um em cada Sede de Tribunal Regional Eleitoral de cada estado da
uniao.
e 26 nds, um em cada Sede de Ministério Publico Estadual de cada estado da
unido.
e 8nds, um em cada tribunal superior da uni&o.

e Uma combinagéo das opg¢0es anteriores.

Assim, depreende-se que a forga contra tentativas de ataques a integridade dos dados
da rede € diretamente proporcional ao nimero de computadores nds geograficamente e
jurisdicionalmente distintos.

Com relacgdo ao possivel levante de questionamento sobre a influéncia de poucos nés

no detrimento da resisténcia do algoritmo de prova de trabalho no blockchain mantido pela
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administracdo publica: o algoritmo de prova-de-trabalho (Proof-of-Work) baseia-se no esforco
computacional para validacdo e adicdo e até alteracdo de um bloco na rede blockchain.
Conforme o whitepaper oficial da bitcoin, uma vez que o esforco da CPU tem sido dispendido
para satisfazer a prova de trabalho, o bloco ndo pode ser alterado sem refazer o trabalho.
Como outros blocos sdo encadeados posteriormente, o trabalho para mudar um bloco incluiria
refazer todos os blocos apés ele. (NAKAMOTO, 2008).

Dentro do contexto governamental que este trabalho aborda, depreende-se que nimero
de n6s computacionais é relativamente reduzido quando comparado aos milhGes presentes em
uma rede forte como a da bitcoin. Entretanto, haja visto que o ambiente governamental possui
mecanismos legitimos e teoricamente efetivos de fiscalizacdo, a saber, o proprio povo, por
meio de representantes eleitos, associa¢des entre moradores, agéncias reguladoras, legislativas
e fiscalizadoras, o sistema de prova-de-trabalho pode ser mantido por poucos nés.

Para confirmacdo das transacdes, 0s nodos mestres responsaveis pelo algoritmo de
consenso estariam distribuidos, conforme sugere esta proposta, ao longo do territorio
brasileiro nas sedes de varios 6rgdos da administracdo publica federal, geograficamente
distantes. Os dados do livro razdo presente nestes blockchains poderiam, além disso, ser
copiados, periodicamente, para 6rgdos de agentes fiscalizadores paralelos, sejam estes
organizagGes governamentais ou ndo governamentais, associag0es de cidad&os, partidos
politicos e ainda outras, seguindo a premissa de que, quanto maior a granularidade das
agéncias fiscalizadoras, maior serd a transparéncia e garantia de seguranca e imutabilidade
dentro de um método onde proof-of-work é enfraquecido pela baixa quantidade de nés.

Uma quantidade que serviria como um exemplo elucidador quanto ao nimero de nos
dentro do poder judiciario eleitoral seria 26, sendo que cada nodo estaria em uma capital
brasileira distinta, sob guarda de seu tribunal regional eleitoral correspondente. Claro que,
criativamente, existiriam inimeros outros exemplos de distribuicdo de nodos da rede
blockchain privada: o nimero de combinagdes e quantidades de nodos é virtualmente infinito,

podendo ser precedido de amplo debate, regulado em lei ou semelhante.

4.2.2 Registrador de Eventos Funcionais com Smart Contracts

A rede blockchain supracitada é necesséria para que os contratos inteligentes possam
funcionar a contento. Tais contratos registrardo cada evento de movimentacdo funcional de
servidores publicos federais da Justica Eleitoral do Tocantins por meio de interfaceamento

com sistemas de gestdo de pessoas, e no lado front-end da pilha de desenvolvimento de
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software (a ser desenvolvidos pelas equipes correspondentes, conforme futuros acordos em
tramites pos aceitacdo desta proposta). E importante ressaltar que o nimero destes contratos
podera, futuramente, ser definido via regulamentacdo ou portaria oficial expedida por
autoridade governamental competente, visando uma expedicdo controlada e interdisciplinar

entre as unidades de tecnologia da informacéo e diretoria geral ou similar.

4.2.3 Interface de gestdo e anuéncia de dados e movimentag6es funcionais com Smart
Contracts

A classe VinculolnstitucionalEventRegisterer.sol serve como um componente
nuclear do back-end de registro persistente de informacgdes e movimentacGes funcionais. Para
interacdo de forma usavel pela unidade de gestdo de pessoas com tal servigo, € necessario a
utilizacdo de alguma interface front-end com controles, tabelas e botdes de comandos que
permitam a insercdo e alteracdo de informag6es e movimentag6es funcionais, bem como outra
interface para anuéncia destas movimentacdes. As Figuras 18 e 19 ilustram possiveis
exemplos de interface front-end, respectivamente para gestdo e anuéncia de registros

funcionais.

Figura 18 — Exemplo de interface front-end de gestdo de informacdes e movimentacGes funcionais

Gestdo de Registros Funcionais : Fulano de Tal da Silva

[®] SERVIDOR: Fulano de Tal da Silva. CPF: 123.456.789-12

Langar Novo Registro Funcional

: Registro Funcional Valor Data de Inicio Data de Fim

Nome Fulano de Tal da Silva 10/05/2001 NIA

CPF 12345678912 10/05/2001 NiA

Lotac@o Setor de Tecnologia da Informacéo 20/06/2001 MIA

Afastamento Afastamento para participaco em comissdo especial 20/08/2002 2001042002
Gravar

Fonte — Elaborado pelo autor (2023).
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Figura 19 — Exemplo de interface de front-end para registro de anuéncia de informacdes e movimentagdes
funcionais

Anuéncia de Registros Funcionais : Fulano de Tal da Silva

Escolha uma ou mais registros de [Fulano de Tal da Silva] para os quais vocé, [Sicrano Almeida Souza),
deseja registrar anuéncia

: Registro Funcional :Valor Data de Inicio Data de Fim
Nome Fulano de Tal da Silva 10/05/2001 NIA
CPF 12345678912 10/05/2001 NIA

v Lotacdo Setor de Tecnologia da Informacgo 20/06/2001 NIA

v Afastamento Afastamento para participaco em comissdo especial 20/08/2002 201072002

Registrar Anuéncia

Fonte — Elaborado pelo autor (2023).

A ideia € que, enquanto alguns usuarios tenham autorizacéo para definir informacdes e
movimentacdes funcionais de determinado servidor, outros tenham permissao para registrar
anuéncias a estas informacdes, como uma forma de aumentar a credibilidade testemunhal dos

registros persistidos ao longo do histérico da carreira daquele.

4.2.4 Servigo de exportagédo de registros funcionais advindos de smart contracts para
wikibase.

O projeto Wikibase prové um mecanismo geral para armazenar declaragdes em dados
estruturados. A APl do Wikibase permite consultar, adicionar, remover e editar informacdes
no Wikidata ou em qualquer outra instancia do Wikibase. Ele é fornecido por meio de um
conjunto de extensdes para os médulos da API do MediaWiki. (“Wikibase/API - MediaWiki”,

[s.d.]).

A maneira pela qual o acesso a APl do Wikibase € feito por programas cliente
depende de bibliotecas e funcdes que foram disponibilizadas em uma determinada linguagem

de programacao.
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No caso da linguagem python, existe o pacote wikibase-api que “é uma biblioteca
Python para acesso simples a APl do Wikibase. Esta simplifica o processo de autenticacéo e
pode ser usado para consultar e editar informagdes no Wikidata ou em qualquer outra

instancia do Wikibase.”

O servico de exportacdo de registros funcionais foi codificado na linguagem python,
utilizando-se do pacote de interacdo supracitado, o wikibase-api. O protétipo aqui disponivel
realiza a leitura de arquivos CSV que foram gerados pelos smartcontracts e, por meio de
chamadas de insergdo e atualizagdo dentro da API do wikibase, realiza o armazenamento da
sequéncia de eventos funcionais ocorridos na vida de um servidor publico da justica eleitoral

do Tocantins no formato wikidata — wikibase.

4.2.5 Ambiente mediawiki de apresentacdo de informacGes mantidas em wikibase.

Finalmente, todo o processo de armazenamento via Smartcontracts dos registros
funcionais dos servidores publicos federais da justica eleitoral do Tocantins e sua exportacao
via servicos associados culmina em sua possivel exibicdo em um ambiente amigavel de

visualizacéo.

O ambiente MediaWiki deste prot6tipo estd previamente cadastrado com propriedades
e objetos aderentes a realidade da justica eleitoral do Tocantins. Isso significa que termos
como “Servidor Publico”, “Tribunal Regional Eleitoral do Tocantins”, “Data de admissdo”,
“Data de progressao”, dentro outros, ja estdo disponiveis, pré-cadastrados com a finalidade de
suportar aos dados funcionais histéricos que lhes sdo cadastrados. Assim, 0s registros

funcionais nunca estardo 6rfaos de suas propriedades definidoras.

4.3  Testes do prototipo funcional envolvendo um exemplo instrumental com Toy

Example

Para elucidar a percepcdo de utilidade da solucdo projetada, para fins didatico-
pedagdgicos, foi realizado uma avaliagdo do sistema com pessoas (ndo sendo uma pesquisa
com seres humanos), que assistiram a um conjunto de testes contendo dados ficticios de
personagens de quadrinhos (Toy Problem ou Toy Example, que, conforme Chaudhuri et al.
(2015), se define no desenvolvimento de um modelo simples que imita um problema real de
complexidade maior, com a finalidade de teste e avaliacdo dos métodos a ser utilizados), da
familia Dielbert. (“Welcome to Dilbert”, [s.d.]). Assim, dentro desta técnica: primeiro, uma
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espécie de historico funcional com dados ficticios foi lancada para cada personagem, onde
cada um exemplificaria um servidor publico com eventos funcionais comuns e peculiares. Em
seguida, estes dados foram lancados em smartcontracts, objetivando-se a percepcdo das
beneficies de persisténcia da blockchain, para entdo serem exportados para o Wikibase e,
finalmente, exibidos na plataforma MediaWiki, o que, nestes ultimos, firma-se a expectativa
de mostrar, nestes as capacidades de exibicdo estruturada e rastreavel das informacoes

persistidas naquela.

O exemplo instrumental foi realizado baseado no cenario e funcionalidades
supracitadas, para dois publicos distintos. O primeiro publico, nomeado de Publico UFT, foi
composto por 26 estudantes universitarios, curando o primeiro periodo do curso de Ciéncia da
Computacdo da UFT. O Segundo publico, nomeado de Publico TRE, foi composto por 20
colaboradores do TRE-TO, sendo estes predominantemente da &area de tecnologia da
informacdo e da comunicagdo, desenvolvimento de software, redes e infraestrutura
tecnologica. Para estes publicos foram exibidos o funcionamento das funcionalidades foco do
prototipo, o back-end, em formato video, com as interacGes do front-end sendo substituidas

por a¢des humanas.

Os testes procederam na sequéncia de um roteiro que alternou entre questionarios e

videos elucidativos e de demonstracdo de back-end, conforme a seguir:

1. O participante foi submetido a uma pesquisa inicial (Questionario A),
indicando qual nivel de conhecimento prévio sobre os conceitos e tecnologias base sob

0s quais o protétipo esta calcado.

2. Entdo, assistia a uma primeira explanacdo video (Video A), contendo a
apresentacdo dos conceitos base e tecnologias sobre os conceitos e tecnologias base

sob o0s quais o protétipo esta calcado.

3. Foi submetido novamente a pesquisa (Questionario B), sendo este composto

pelas mesmas perguntas do Questionario A .

4, Entdo, assistia a outra explanacdo, (Video B), que continha as demonstracGes
das acbes de armazenamento em blockchain e exportacdo em wikidata dos dados

proposto no formato Toy Problem, para com 0 SPPRFVW.
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7. Respondia a pesquisa final de opinido sobre a utilidade e potencial que o

SPPRFVW poderia proporcionar.

Todos os passos da pesquisa foram realizados por meio de formulério on-line, por

meio da plataforma google forms, respondidos de forma andnima.

4.3.1 Resultados das opinides coletadas nos questionarios

Os questionarios para coleta de opinido sobre o0 SPPRFFV foram elaborados contendo
questdes objetivas e de acordo com a escala de Likert. Neste contexto, cada participante foi
requisitado a informar o quanto concordava ou discordava de cada afirmacdo que lhe foi
apresentada em uma escala que foi desde um extremo de concordancia (“concordo
totalmente™), até um outro extremo de discordancia (“discordo totalmente”). Assim, cada
participante pode emitir sua opinido de um modo mais qualitativo do que o simples responder

com dualidades do tipo “concordo ou discordo”, “0 ou 17, “sim ou ndo”.

Em relacdo ao Questiondrio A (com questdes identificadas por letras em ordem
alfabéticas sucedidas pelo numeral “1”), aplicado inicialmente, foi coletado a opinido inicial
dos participantes em relacdo ao seu nivel de conhecimento sobre os conceitos e tecnologias
bésicas introdutdrias sob as quais 0 SPPRFVW esta calcado. J& o proximo questionario,
identificado por Questionario B (com questBes identificadas por letras em ordem alfabética
sucedidas pelo numeral “2”) contendo as mesmas questdes do Questionario A (exceto pela
primeira questao), foi aplicado logo apos a exibicdo de um video contendo justamente com 0s
conceitos e tecnologias supracitadas no Questionario A. Tal acdo foi feita com objetivo de
aferir se o entendimento do respondente sofreria alteracdo ap6s uma breve explicagdo em
video sobre 0s conceitos e tecnologias necessarias ao bom entendimento do SPPRFVW. Esta
informacdo é util no processo de conscientizacdo ou explanagdo sobre o valor da tecnologia
proposta neste trabalho, para fins de sensibilizacdo quanto a sua adocdo pelo TRE-TO ou
demais 6rgdos para os quais esta solucdo venha a ser proposta. Os Quadros 1 e 2 informam,
respectivamente, as repostas do Publico UFT e TRE aos questionarios A e B, para cada
questdo, de forma intercalada, para facilitar a percepcdo da dindmica da evolucdo da
apropriacdo dos conceitos e sensibilizacdo quanto a importancia do SPPRFVW entre 0s

momentos pré e pos-exibicdo dos videos, por parte do publico respondente.
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Quadro 1 — Respostas do Publico UFT aos Questionarios A e B sobre o sistema SPPRFVW

A1) Tenho interesse em participar desta atividade.

26 respostas
15
10 11 (42,3%)

7 (26,9%)
5 6 (23,1%)

1(3,8%) 1(3,8%)

A2) Eu vi o video sobre os conceitos bésicos e complementares do Backend SPPRFVW - Sistema

de Provisao de Persisténcia de Registros Funcionais e Visualizagao Estruturada em Wikidata.
26 respostas

20 20 (76,9%)
15

10

4 (15,4%)

1(3.8%) 0 (0%)
|

1 2 3 4 5
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B1) Eu entendo o que é uma criptomoeda.
26 respostas

10,0
75 8 (30,8%)
50
2,5 3 (11,5%)

0 (0%)
0,0 |

1

B2) Eu entendo o que é uma criptomoeda.
26 respostas

20
15 16 (61,5%)
10
8 (30,8%)
5
0 (0%)
0 |
1 2 3 4 5

C1) Eu entendo o que é blockchain.
26 respostas

8 (30,8%)

6 (23,1%)

5 (19,2%)

4 (15,4%)
3 (11,5%)
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C2) Eu entendo o que é blockchain.
26 respostas

15
13 (50%)
10
8 (30,8%)
5
4 (15,4%)
1(3,8%)
0 (0%)
0 |
1 2 3 4 5

D1) Eu entendo o que é wikidata.
26 respostas

7 (26,9%)

YvERED

5 (19,2%) 5 (19,2%)

3 (11,5%)

D2) Eu entendo o que é wikidata.
26 respostas

15

13 (50%)

7 (26,9%)

5 (19,2%)

0(0%)
0 ‘
1




80

E1) Eu entendo o que é o formato CSV - Comma Separated Values.
26 respostas

15

13 (50%)

10

5 (19,2%) Y
4%
3 (11,5%)

E2) Eu entendo o que é o formato CSV — Comma Separated Values.
26 respostas

8 (30,8%)
7 (26,9%)
6 (23,1%)

3 (11,5%)
2(7,7%)

F1) Eu entendo o que um backend em sistemas de software.
26 respostas

10,0

9 (34,6%)

75

6 (23,1%)

50
5 (19,2%) 5 (19,2%)

25

1(3,8%)

0,0
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F2) Eu entendo o que um backend em sistemas de software

26 respostas

20
19 (73,1%)
15
10
5
1(3,8%)
0 (0%
o (| ) 2(7,7%)
1 2 3 4 5

G1) Eu acho importante a persisténcia dos registros funcionais de servidores publicos da Justiga
Eleitoral do Tocantins.

26 respostas

15

12 (46,2%)

7 (26,9%)
5 6 (23,1%)
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G2) Eu acho importante a persisténcia dos registros funcionais de servidores publicos da Justiga
Eleitoral do Tocantins.

26 respostas

20
15 16 (61,5%)
10
5 6(23,1%)
0,
1(3:8%) 0 (0%) 3 (11,5%)
0 |
1 2 3 4 5

H1) Eu acho importante a visualizagdo estruturada que o modelo de dados do wikidata poder
prover aos registros funcionais dos servidores publicos da Justiga Eleitoral do Tocantins.

26 respostas

15

10

7 (26,9%)

4 (15,4%)

1(3,8%) 1(3,8%)



H2) Eu acho importante a visualizagéo estruturada que o modelo de dados do wikidata poder

prover aos registros funcionais dos servidores publicos da Justica Eleitoral do Tocantins.
26 respostas

20
15 17 (65,4%)
10
7 (26,9%
5 ( )
0 0 ([f/") 0 (? %) 2(7,7%)
1 2 3 4 5

11) Eu entendo a importancia de um Backend SPPRFVW - Sistema de Provisdo de Persisténcia de

Registros Funcionais e Visualizagdo Estruturada em Wikidata.
26 respostas

15

10 11 (42,3%)

8 (30,8%)

5 (19,2%)

12) Eu entendo a importdncia de um Backend SPPRFVW - Sistema de Provisdo de Persisténcia de

Registros Funcionais e Visualizagéo Estruturada em Wikidata.
26 respostas

15
10 11 (42,3%)
5
0 (0%) 0 (0%) 2(7,7%)
0 1 |
1 2 3 4 5

Fonte: Elaborado pelo autor (2023).
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Os Graficos dos Quadros 1 apresentam o grau de variacao das respostas emitidas pelos
respondentes do Pablico UFT, antes e depois da apresentacdo do video de explanacdo de

conceitos e tecnologias basicas de apoio ao SPPRFVW.

Analisando a variacdo das respostas entre os Questionarios A e B para este publico,
percebe-se que houve um aumento no entendimento dos respondentes a respeito dos conceitos
e tecnologias basicas e correlatas ao SPPRFVW, ap0s assistirem o video explanatério (Video
A). Nota-se que 65,4% dos respondentes, mesmo que parcialmente (somatorio das respostas
de graus 4 e 5), externam compreender o que ¢ uma Criptomoeda (Questdo B1), porém,
quando questionados sobre o conhecimento da tecnologia Blockchain (Questdo C1), que é a
tecnologia base das criptomoedas, esse valor cai 35,3%. Mesmo assim, apds o video de
explanacdo, o entendimento de ambos o0s assuntos ultrapassou 80% (somatorio das respostas
de graus 4 e 5 das Questbes B2 e C2). De forma semelhante, o conhecimento sobre a

tecnologia wikidata aumentou de 30,7% das respostas para 76,9%.

Analisando a importancia que os participantes deram a exibicdo estruturada do
wikidata, antes e depois do video explanatério (Questdes H1 e H2), percebe-se 0 aumento da
compreensdo de 65,4% para 92,3%. Finalmente, a percepcao da importancia de um back-end
SPPRFVW também aumentou, indo de 50% das opiniGes (Questdo 11), antes do video

explanatorio, para 92,3% das respostas (Questao 12).

Quadro 2 — Respostas do Publico TRE aos Questionarios A e B sobre o sistema SPPRFVW

A1) Tenho interesse em participar desta atividade.

20 respostas

15

10 11 (55%)




A2) Eu vi o video sobre os conceitos bésicos e complementares do Backend
SPPRFVW - Sistema de Provisdo de Persisténcia de Registros Funcionais e
Visualizag&o Estruturada em Wikidata.

20 respostas
20
15

10

1(5%)

0 (Il]%} 0 {Il]%} 0 (Il]%}

1 2 3 4

B1) Eu entendo o que é uma criptomoeda.

20 respostas

15

10

8 (40%)

1 (5%)
0 {Iil%} 0 {l?%}

1 2 3

B2) Eu entendo o que é uma criptomoeda.

20 respostas
20
15

10

D{[ll%} D{lil%} 0(0%) 2 (10%)

11 (55%)

18 (90%)
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C1) Eu entendo o que é blockchain.

20 respostas
10,0
75
50

25

2 (10%)

0 (0%)
0.0

C2) Eu entendo o que é blockchain.

20 respostas

4 (20%)

86

9 (45%)

5 (25%)

17 (85%)

3 (15%)

20
15
10
5
0(0%) 0(0%) 0(0%)
. | | |
1 2 3

D1) Eu entendo o que é wikidata.

20 respostas

2 (10%)

2 (10%)

3 (15%)

& (40%)

5 (25%)
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D2) Eu entendo o que é wikidata.

20 respostas

20
15 16 (809%)
10

5

4 (20%,
0 (0%) 0(0%) 0(0%) ( )
0 | | |
1 2 3 4 5

E1) Eu entendo o que é o formato CSV — Comma Separated Values.

20 respostas

15
14 (70%)
10
5
1 (5%) 3 (15%)
0(0%) 2 (10%)
0 |
1 2 3 4 5

E2) Eu entendo o que é o formato CSV - Comma Separated Values.

20 respostas
20
15

10

0 (lil%} 0 {lil%] 0 (0%) 13%)
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F1) Eu entendo o gue um backend em sistemas de software.

20 respostas

s 15 (75%)
10
5
11(5%)
0 {lll%l 2 (10%) 2 (10%)
0
1 2 3 4 5

F2) Eu entendo o que um backend em sistemas de software

20 respostas

20
17 (85%
15 (85%)
10
5
0(0%) 0 (0%) 0 (0%) 3 (15%)
. | | |
1 2 3 4 5

G1) Eu acho importante a persisténcia dos registros funcionais de servidores
publicos da Justica Eleitoral do Tocantins.

20 respostas

15

10 11 (55%)

5 (25%)

4 (20%)
0 (0%) ] {?%]
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G?2) Eu acho importante a persisténcia dos registros funcionais de servidores
publicos da Justica Eleitoral do Tocantins.

20 respostas

» 15 (75%)
10
2 5 (25%)
0 (ﬁl%} 0 {lil%} 0 {ﬁl%}
0
1 2 3 4 5

H1) Eu acho importante a visualizag&o estruturada que o modelo de dados do
wikidata poder prover aos registros funcionais dos servidores publicos da Justica
Eleitoral do Tocantins.

20 respostas

T (35%)

6 (30%)
5 (25%)

H2) Eu acheo importante a visualizac&o estruturada que o modelo de dados do
wikidata poder prover aos registros funcionais dos servidores publicos da Justiga
Eleitoral do Tocantins.

20 respostas

10.0 10 (50%)

9 (45%)
75

50

25

0 (0%)
|

0 {Iil%]
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[1) Eu entendo a importancia de um Backend SPPRFVW — Sistema de Provis&o de
Persisténcia de Registros Funcionais e Visualizagdo Estruturada em Wikidata.

20 respostas

10,0
75
50
25 3 (15%) 3(15%)
0 (0%)
0.0 |
1 2 3 4 5

I2) Eu entendo a importancia de um Backend SPPRFVW - Sistema de Proviséo de
Persisténcia de Reqgistros Funcionais e Visualizagdo Estruturada em Wikidata.

20 respostas

10,0

9 (45%)

7.5

50

25
0 (0%)

0.0

Fonte: Elaborado pelo autor (2023).

Os Gréficos do Quadro 2 apresentam o grau de variagdo das respostas emitidas pelos
respondentes do Publico TRE, antes e depois da apresentacdo do video de explanacdo de

conceitos e tecnologias basicas de apoio ao SPPRFVW.

Analisando a variacdo das respostas entre 0os Questionarios A e B para este outro
publico, percebe-se que houve um aumento no entendimento dos respondentes a respeito dos
conceitos e tecnologias basicas e correlatas ao SPPRFVW, apds assistirem o video
explanatorio (Video A). Nota-se que 95% dos respondentes, mesmo que parcialmente
(somatorio das respostas de graus 4 e 5), externam compreender o que é uma Criptomoeda
(Questdo B1), porém, quando questionados sobre o conhecimento da tecnologia Blockchain
(Questdo C1), que é a tecnologia base das criptomoedas, esse valor cai 25%. Mesmo assim,

apos o video de explanagéo, o entendimento de ambos o0s assuntos atingiu 100% (somatdrio
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das respostas de graus 4 e 5 das Questdes B2 e C2). De forma semelhante, o conhecimento

sobre a tecnologia wikidata aumentou de 65% das respostas para 100%.

Analisando a importancia que os participantes deste pablico deram a exibigédo
estruturada do wikidata, antes e depois do video explanatorio (Questdes H1 e H2), percebe-se
0 aumento da compreensédo de 55% para 95%. Finalmente, a percepcdo da importancia de um
back-end SPPRFVW também aumentou, indo de 35% das opinides (Questdo I1), antes do

video explanatorio, para 85% das respostas (Questao 12).

Finalmente, os Gréficos dos Quadro 3 e 4 exibem as respostas para as Questdes A3,
B3 e C3 do Questionario C, utilizado para a coleta das opinides dos 26 respondentes do
Publico UFT e dos 20 respondentes do publico TRE sobre a relevancia e possibilidade de

implementacédo do back-end SPPRFVW, aplicado apds a exibicdo do Video B.

Quadro 3 - Respostas do Pablico UFT aos Questionario C sobre o sistema SPPRFVW

A3) Eu assisti ao video do Toy Problem com as atividades de insergdo dos registros histéricos

funcionais do exemplo ludico (familia Dielbert) via Backend SPPRFVW.
26 respostas

30

20 22 (84,6%)

10

2(7.7%) 1(3.8%)

0 (0%) 1 (3.8%}
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B3) Considerando meus atuais conhecimentos de tecnologia da informagéo, eu achei o Backend

SPPRFVW relevante e possivel de ser executado.
26 respostas

15 15 (57,7%)

10

10 (38,5%)

1(3,8%)
0 ((J)%) 0 (l?%)

1 2 3

C3) 0 Backend SPPRFVW funcionou corretamente.

26 respostas

20 20 (76,9%)

5 (19,2%)

0 ((?%) 0 (?%) 1(3,8%)

1 2 3 4 5

Fonte: Elaborado pelo autor (2023)

Assim, depreende-se, das 26 opinides coletadas do publico UFT, que 96,2% dos
participantes que assistiram ao Video B (25 pessoas) opinaram a favor da importancia
deste projeto e consideram factivel a sua implementagé&o.
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Quadro 4 - Respostas do Publico TRE aos Questionario C sobre o sistema
SPPRFVW

A3) Eu assisti ao video do Toy Problem com as atividades de insergéo dos registros
histaricos funcionais do exemplo ludico (familia Dielbert) via Backend SPPRFVW.

20 respostas

20
15 17 (85%)
10
5
0(0%) 0 (0%) 0(0%) 3 (15%)
. | | |
1 2 3 4 5

B3) Considerando meus atuais conhecimentos de tecnologia da informagao, eu
achei o Backend SPPRFVW relevante e possivel de ser executado.

20 respostas

15
10 11 (55%)
5 6 (30%)
1(5%)
0 (0%) 2 (10%)
D |
1 2 3 4 5

C3) O Backend SPPRFVW funcionou corretamente.

20 respostas

15

15 (75%)

10

5

4 (20%)
1 (5%)
0(0%) 0{0%])
. | |
1 2 3 - 5

Fonte: Elaborado pelo autor (2023)
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Assim, depreende-se, das 20 opinides coletadas do publico TRE, que 85% dos
participantes que assistiram ao Video B (17 pessoas) opinaram a favor da importancia

deste projeto e consideram factivel a sua implementagéo.

5 CONSIDERACOES FINAIS
O governo brasileiro definitivamente abragou o paradigma digital, como se deduz da

afirmacéo de Cabral:

A tecnologia tem influenciado os ambientes organizacionais significativamente, e
com isso os 6rgdos do Poder Executivo Federal vém investindo cada vez mais em
praticas que proporcionam uma elevada melhoria no desenvolvimento e qualidade
dos servigos prestados, na reducdo de custos e do tempo dispensado ao atendimento
dos usuarios. (CABRAL, 2019).

O conceito de desmaterializacdo de documentos processuais esta dentro dos planos
dos gestores puablicos ha alguns anos, como foi o caso, no VI Congresso Nacional de
Secretarios da Administracdo (CONSAD) de Gestdo Publica, cujo tema abordou o Plano
Nacional de Desmaterializacdo de Processos: Administracdo Sem Papel. No documento do

referido plano, os autores Aguiar e Silva conceituam a desmaterializacdo de documentos:

Desmaterializar os documentos e 0s processos administrativos significa, entdo,
produzir, receber e manter no meio eletronico toda a informacdo do 6rgdo ou
entidade, quer seja a que ja se encontra estruturada, nos bancos de dados dos
sistemas de informacdo, ou aquela ndo estruturada, que se constitui em diversas
espécies documentais (memorandos, atas, relatorios, pareceres, requerimentos,
oficios e etc). (AGUIAR 2013).

Porém, alcancar o paradigma paperless e e-gov, em ambientes de fé publica, implica

desafios, conforme De Sordi aponta:

"E desejavel que o Ministério do Planejamento continue incentivando as boas
praticas, que crie e divulgue modelos para a implantagdo de politicas, estratégias e
acles que garantam a autenticidade, a integridade e a legibilidade dos documentos
digitais". (SORDI, 2016).

Percebe-se, portanto, que o Governo brasileiro, em todas as esferas, encontra-se, em
termos de alcance pleno do paradigma paperless, em um periodo de transicdo, ainda longe de
seu final, caracterizado pela presenca de objetos digitais armazenados em condi¢es, nao raro,
em desacordo com as politicas e diretrizes para conservacdo de documentos digitais do
Conselho Nacional de Arquivos (CONARQ):

E necesséario também que as instituicdes adotem os mecanismos para preservacao e
estratégias de manutencdo, tanto do documento arquivistico em si, como do meio de
armazenamento. As politicas e diretrizes para conservagdo dos documentos digitais
emanadas pelo CONARQ séo de especial relevancia para as instituicdes. (AGUIAR
2013).

Abstraindo-se em um nivel mais profundo, percebe-se que a conjuntura atual do

processo de alcance da plenitude do e-gov e do paradigma paperless brasileiros, carece
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cumprir mesmo os principios basicos da seguranca da informac&o, nas palavras de Aguiar e

Silva:

O Ministério do Planejamento, Orcamento e Gestdo visa [...] estabelecer a garantia
de que os sistemas de informagdes da Administracdo Publica, necessérios a
implantagdo da desmaterializagdo e virtualizacdo dos expedientes didrios,
comunicar-se-d0 com precisdo e ndo causardo repudio as informagdes geradas no
dia-a-dia, tanto no curto quanto no longo prazo, objetivando garantir a manutengdo
dos dados e informacdes, as geragdes futuras sem prejuizo a sua disponibilidade,
integridade, confidencialidade, autenticidade e ndo repudio. (AGUIAR 2013).

Ainda sobre tais principios de seguranga da informacdo, Na documentagdo "Padrdes

de Interoperabilidade de Governo Eletrénico - ePING", afirma-se, nos itens 2.1.1 e 2.1.7,

respectivamente:

2.1.1 Os dados, informacfes e sistemas de informacdo do governo devem ser
protegidos contra ameacas, de forma a reduzir riscos e garantir a integridade,
confidencialidade, disponibilidade e autenticidade, observando-se as normas do
governo federal referentes a Politica de Seguranca da Informagdo e ComunicacGes,
favorecendo assim, a interoperabilidade.

[-]

2.1.7 Os sistemas devem possuir registros histdricos (logs) para permitir auditorias e
provas materiais, sendo imprescindivel a adocdo de um sistema de sincronismo de
tempo centralizado, bem como a utilizagho de mecanismos que garantam a
autenticidade dos registros armazenados, se possivel, com assinatura digital.
(Ministério do Planejamento, Orgamento e Gestdo,2 017)

Dos itens supracitados pelo ePing, logo, deduz-se o esforco da gestdo publica em

apontar um direcionamento rumo a um e-Gov efetivo, ao verificarmos a regula¢éo abordando

termos como auditoria e assinatura digital, ainda que, neste segundo, a expressdao ''se

possivel”, mostra que ainda se esta longe de atingir o objetivo da plenitude do e-Gov dentro

do paradigma paperless. De fato, dentro do contexto do SEI, atualmente existe o

entendimento de que assinatura eletrénica de documentos, ou seja, 0 processo de assinar um

objeto digital somente por meio de fornecimento do nome de usuério (login) e sua respectiva

senha de acesso tem mesmo valor que a assinatura digital:

O Decreto N.° 8.539, de 8 de outubro de 2015, que dispde sobre o uso do meio
eletrénico para a realizagdo do processo administrativo no ambito dos érgéos e das
entidades da administragdo publica federal direta, autarquica e fundacional, no seu
Art. 6.° cita que “a autoria, a autenticidade e a integridade dos documentos e da
assinatura, nos processos administrativos eletrénicos, poderdo ser obtidas por meio
de certificado digital emitido no ambito da Infraestrutura de Chaves Publicas
Brasileira - ICP-Brasil, observados os padrdes definidos por essa Infraestrutura.§1°
O disposto no caput ndo obsta a utilizagdo de outro meio de comprovacao da autoria
e integridade de documentos em forma eletrbnica, inclusive os que utilizem
identificagdo por meio de nome de usuario e senha.”

Dessa forma, a assinatura dos documentos internos via usuario e senha do Suap teria
a mesma validade que a assinatura com o Certificado Digital. (Comunicacdo Social
da Reitoria do IFFluminense (2018)).

Verifica-se, entdo, com este decreto, embora talvez objetivando a ndo inviabilizagdo

do uso dos sistemas informatizados atuais, 0 governo aceita o potencial risco de fraude de
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alteracdo de contetdo de processos administrativos sob guarda do SEI, bem como de
quaisquer sistemas que sigam este protocolo, especialmente os que foram assinados
eletronicamente somente com login e senha, a saber, em casos em que houver intervengédo
humana de méa fé. Um exemplo de fraude, dentre varios, seria quando um administrador mal-
intencionado alterasse a senha de um servidor de alta posicao, autenticando-se em no sistema
em nome deste servidor e criando varios documentos em seu nome.

Assim, percebe-se que é uma realidade a presenca de sistemas importantissimos de
gestdo processual que carecem de uma tecnologia que possa garantir e verificar a
imutabilidade dos dados, que seja resistente a tentativas humanas mal intencionadas de
alteracdo. Sem tal tecnologia, mesmo os documentos assinados via certificado digital, sob a
autoridade da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), estariam ameacados,
quando por exemplo, dentre varios, um administrador de banco de dados (DBA) e de sistema
de arquivos mal intencionado de um determinado sistema de gestdo documental centralizado,
apagar um documento assinado digitalmente e, em seguida, remover a trilha de auditoria que,
ndo raro estaria armazenada também no préprio banco de dados.

O proprio Arquivo Nacional Brasileiro, em sua apresentagdo de orientacGes técnicas
de adocdo de boas praticas arquivisticas na manutencao e uso e producdo de documentos no
SEI, sabe que este importante sistema ndo atualmente é capaz de apoiar largamente a
preservacdo de documentos digitais e, portanto, define um conjunto minimo de aspectos a ser

considerados o0 quanto antes:

definigdo dos formatos de arquivo produzidos pelo 6rgdo ou entidade, considerando-
se preferencialmente formatos abertos ou padronizados;

monitoramento dos formatos em uso com relagdo a obsolescéncia tecnologica;
previsdo de conversao de formato, caso necessario;

armazenamento dos documentos em ambientes seguros, controlados e monitorados.
(Brasil, Arquivo Nacional (2018))

Pode-se, na atual conjuntura tecnologia de manutencdo de dados digitais do governo
brasileiro, facilmente extrapolar as orientacdes dadas pelo arquivo Nacional ao SEI, para
todos os demais sistemas gerenciadores de documentos do Brasil, em especial ao quarto item
"armazenamento dos documentos em ambientes seguros, controlados e monitorados”. No
sentido de seguir esta orientacdo, existem esforcos das unidades administrativas operadores
dos sistemas de gestdo de documentos em busca de tecnologias que fornegcam garantia de
imutabilidade. Existem esforcos no sentido de estimular a implantacdo de Repositorio
Arquivistico Digital Confiavel (RDC-Arq), Content Addressable Storage (CAS), e uso da

tecnologia Blockchain.
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A implantacdo de RDC-Arq tem sido percebida positivamente, porém caminhando em
passos lentos. De fato, a implementacdo deste modelo tedrico é desafiadora por requerer,
conforme a 1SO 16.363:2012 - Space data and information transfer system -- Audit and
certification of trustwothy digital repositories, o cumprimento de mais de 100 critérios
envolvendo sistemas de softwares, equipamentos, rotinas e integracdo e fiscalizacdo humana.
E do interesse do Arquivo Nacional que sistemas como SEIl e PJE facam uso de uma
implementacdo do RDC-Arg, sendo o sistema conhecido como Archivematica, software
canadense (empresa Artefactual Systems), a plataforma computacional escolhida para adoc¢ao
no Brasil.

Quanto a utilizacdo do CAS, sua praticidade de implantacdo tem atraido os gestores,
mesmo que a um custo relativamente elevado. Cita-se o Tribunal de Justica do Tocantins que,
para seu sistema PJE, adquiriu uma solucdo centralizada e relativamente financeiramente
onerosa, a saber, um CAS contempla solugdes de software e hardware de armazenamento de
longa durag&o, cujos custos podem alcancar mais de R$500.000,00, conforme estimativa com
base nos precos praticados de diversas licitacGes pablicas. Para se ter uma noc¢ao do impacto
financeiro de forma geral, basta multiplicar estes custos pela quantidade de unidades que
utilizarem o PJE no Brasil.

Dentro de todo este complexo e demorado cenério, tecnologias, outrora nascentes,
como a Blockchain, de armazenamento integro e auditavel de grandes massas de dados e de
organizacdo estruturada de unidades de conhecimento humano, como o Wikidata, vém se
consolidando como casos de sucesso dentro da industria mundial. Isso significa que existe
amplo espago para propostas e projetos envolvendo tais tecnologias, como solugdes também
viaveis na implantacdo do paperless dentro do e-Gov.

Neste contexto, este trabalho obteve sucesso em apresentar um prototipo de back-end
de servicos computacional sob as tecnologias blockchain com smart contracts e Wikidata,
capaz de servir, com relativa celeridade de implantagdo, a qualquer sistema computacional
publico brasileiro de gerenciamento de movimentagdes funcionais cuja unidade administrativa
gestora tenha interesse, para satisfazer seus variados interesses em torno de aspectos mais
abrangentes e complexos do e-Gov, tais como integridade, transparéncia, auditoria,
autenticidade de dados, eficiéncia e economicidade na administragdo publica, e demais
atributos ou principios administrativo-governamentais que tenham, dentro do paradigma

paperless, na imutabilidade da informagéo, aio para o seu florescimento.

5.1 Resultados alcancados
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5.1.1 Artigo - Possibilities for structuring data in the wikidata format for data stored
blockchain
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INTRODUCTION

Formal Semantics is the foundation for the generation of metadata,
however. in the postmodem paradizm, the meaning — and Semantics
itself — are a socio-technical phenomenon in cyberspace (Monteiro,
2018). It 15 mot necessary to discuss the relevance of metadata m
mformation systems [...]. However, the mere establishment of
metadata is not a solution (Femando ef al., 2020). Thus, nmnaging
metadata, lmked information mfellizible to both machines and
himans, and keeping 1t secure through a rehable and auditable
persistence technology 15 a recent challenge. It is a horzon to be
explored, since, despite the conjuncture of the mtemet's evolution, the
efforts to achieve a homogeneous semantic “web” are (stll)
negligible. This means that the stmuchwing of data consumed by
machines and humans m information systems lacks standardization.
In this way, the Wikidata database project, launched m 2012, has
been proposing and implementing a way to store the representation of
all mformational enfity rationalized by man In addition there are
security challenges of ensuring the mtegnty of such information
collected and transmitted ﬂ:l.rough mformation systems. Some of the
new solutions involve the adoption of distributed databases, among
which Bleckchain 15 becoming a promusing candidate. Blockchain
Technology (BCT) was first described in 2002 in an article authored
under the pseudomym of Sateshi Nakamoto. Its creator defines it as a
system capable of guaranteeing a decentralized ledzer for storing data
and transactions in a secure, persistent, transparent, auditable and

immmuitable way. This technology was described as a cryptographically
empowered, decentralized and public monetary system for carrying
out monetary transactions that do not rely fhrough a centralized
financial mstitution (Alakananda ef al., 2017). Since its creation, it
appears that BCT has also been applied in selutions to solve problems
I variows scenarios (De Angehs, 2018). Cumrently, such technology
15 exploited in a wide range of application domains (Lunardi, F. C o
al . 2019y This is the case for metadata venficaton initiatives
through decentralized networks with BTC. Wikimedia foundation has
the tenfion to disseminate other databases capable of storing
metadata compatible with the format adopted by the Wikidata
database. The Wikidata project itself 15 available for mstallation by
any interested persons o associations (Wikimedia Foundation, 2012).

However, it is not the design of the system that stores data from
Wikidata (named Wikibase) that is prioritj-' m this context, but rather
the semantic storage format, represented by LOD (Linked Open Data)
based on FDF (Resource Description Framework). Its relevance is
visibly perceived, as data stored and shared as LOD is discernible by
mfelligent machines and devices such as Alexa Sm and others. In
this way, LOD is a tangible representation of the Semantic Web, as it
provides a data format capable of being interpreted by machines, so
that machines can perform the related work m finding information on
the web (Tharani, 2021). This means that other databases will be used
to store semantic and related data, satisfiing all critena that pomt to a
data as being Wikidata’s FDF and LOD compliant format. Thus, the
objective of this work 15 to comprehend nowadays iuhatives and
possibiliies for usmg decenfralized cham of blocks networks



34868

Marcelo Ribeiro de Olfveira Mello er al, Possibilites for struemring dava in the wikidaea formar for dova stered in blockehain

(Blockchain) for provision of metadata n a format compatible with
Wikidata. To achieve this goal, i camied out a scope review of the
scientific literature that addresses the use of block chains to store
stuctured semantic data in the Wikidata format.

SCOPE REVIEW AND METHODOLOGY

The present work approached a methodology like a systematic
review, known as Scope Peview. Such review 1s important as a
beacon that will guide deeper future work and research. According to
Petticrew ef all, (2018), such methodology mvolves a research and
evaluation of the existing Literature to determine which categories of
studies can be considered as a way of refining the research question.
This opens the way for the possibj.l.it}-' of carying out a fisture
systematic review. This research mmvelves knowing where such
records are published and in which scientific databases they are
located. According to the same author. this research typically receives
restriction of studies by lansuage and publicaion date of the
researched records. On the other hand, it 15 iportant to highlight that
a fypical systematic review work is gwided by some steps for its
execution, according to the publication of the Cochrane Handbook
(Higgins e al. 2022). These steps are alike the following: a)
Fornmulation of the Fesearch Question; b) Location of studies; c)
Cntical evaluation of studies, d) Data collection; €) Groupings and
presentation of data; f) Interpretation of data.

Defimtion of inclusion and exclusion citeria: To deternune the
validity of the selected studies, the following inclusion and exchision
criteria were used:

Inchasion Criteria (CT)

CI1 - The record nmst be related to information technology.

CI2 - The record nmst be related to data storage m the Wikidata
format in a network based on blockchain technology.

CI3 - The record nmst be in English or Porfuguese.

CI4 - The record should come since 2017 (about five years after the
laumeh of the Wikidata project) until 2021.

Exclusion Criteria (EC)

CE1 - Records prior to 2017.

CE2 - Repeated records.

CE3 - Records umavailable or maccessible electronically.

CE4 - Fecords that are not scientific articles or theses.

CES5 - Records n a language other than English and Portugnese.
CE6 - Proceedings of congresses, conferences, and the like.

Search and exclusions based on eriteria and scope analysis: By
carying out the search for studies in the databases and by the
keywords, I obtained the results of 156 preliminary studies. These
were then filtered by the exclusion cntena. which resulted m 69

remaming studies.

Tablel. Scope Analvsis Flow: Search Results by Kevwords with application of filters based on exclusion and inclusion criteria

- . . . 4 - Inclusion of smdies based on
1 - Searches in databases using keywords ;EE;:mh:‘_‘.::nl;:;:mdms based on 2nii§;nﬁ:;:ms:::§n Eea.dc.ul;lg‘mm: abstract filtering texts by
Datsbass Eeywords Used umber of ) Nmbu of Exclnded | MNumber of ) Humber of _
Pemmned Smdies Smudies Excluded Smdies Included Smdies

ACM "blockchain” and "Wikidata" [ 2 1 3
ACM "zmart conmracts” and "Wikidata" 2 2 0 ]
EMERALD "blockchain” and "Wikidata" 2 0 2 0
EMERALD "smart coniracts” and "Wikidata" 0 0 0 1]
IEEE Xploma "blockchain” and "Wikidata" 0 0 0 0
IEEE Xplora "smart coniracts” and "Wikidata" 0 0 0 1]
ScienceDirect Elsevier "blockchain” and "Wikidata" 3 1 2 0
ScienceDirect Elsevier "smart coniracts” and "Wikidata" ] 0 0 1]
roogle Scholar "blockchain” and "Wikidata" 112 53 52 7
Google Scholar "zmart conmracts” and "Wikidata" 31 2 2 ]
Toral Renoned Studies BOTH EETWORDS 156 87 o 10

The steps of this scope review adopted in this project were mnferred
from the explanations of both authors mentioned above. These are:

Choice of relevant scientific hiterature databases.

Defimtion of search keywords.

Definition of inclusion and exclusion criteria.

Search and exclusions based on criteria and scope analysis.
In-depth amalysis of the studies incheded and tabulation of
what was leamed.

Choice of relevant scientific literamre databases: The selection of
studies was performed by consultng the followmg databases:

ACM Digital Library (http://portal acm org);

Emerald (http://www emeraldimsight com/search him);
Google Scholar (hitp://scholar. google com br);

IEEE Xplore (http-/iecexplore ieee crgXplore home. jsp):
ScienceDirect Elsevier (http:/fwww. elsevier. com).

The following keywords were used to perform the search for studies.
Initially. such words were selected and modified in such a way as to
restrict the resulting mumber of scientific records without comrelation
with those of resulting studies that had no connection with the
objectives of this work.

Definition of search keywords

¢ "blockchain” AND "Wikidata":
*  "smart contracts” AND "Wikidata".

Then these were organized in an intermediate table contaimng their
tespective tifles and abstracts, for which one by cne. they were
analyzed based on the inclusion criteria. Finally, 10 scopes of studies
met the inclusion crteda and were icluded The table abow
Hustrates the dynamics of the scope analysis flow performed as well
as the quantitative studies filtered m each step.

RESULTS

In this secion, the results of the analysis of the scope of the 10 studies
that were mcluded are shown. It is noteworthy that of these 10, none
was excluded after in-depth analysis, that is, all were considered to
stay in the results table.

Studies Included based on the criteria: 10 of the 156 studies foumd m
the searches performed were mcluded, after analysis of titles and
abstracts, with apphication of inclusion and exclusion coteria. The
mcluded records after applying these criteria are listed below.

1) Domingue, J., Third, A, & Ramachandran, M. (2019, May). The
FAIR. TRADE framework for assessmg decentralised data sehitions.

Abstract: Decentralized data solutions bong their own sets of
capabilities, requirements and issues not necessarily present in
cenfralized solutions. In order to compare the properhes of different
approaches or tools for management of decenfralized data it is
impertant to have a commeon evaluation framework. We present a set
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of dimensicns relevant to data management in decentralized contexts
and use them to define ponciples extendmg the FAIR. framework,
mutially developed for open research data. By charactenzing a range
of different data solutions or approaches by how Tmsted
Antonomous, Dhsinbuted and Decentralized m addibon to how
Findable, Accessible, Int le and Beusable, they are, we show
that our FAIR. TRADE framework is useful for describing and
evaluating the management of decentralized data solufions, and aim
to contribute to the development of best practice in a developing field.

2} Benis, T.. Angehdis, I, Chalkadis, I, Nikolaou, C.. Papaloukas, C.,
Sowrsos, P, & Koubarakis, M. (2019, May). Towards a decentralized,
trusted. intelligent and linked public sector: A report from the Greek
trenches

Ahstract: This paper is a progress report on our recent work on two
applications that use Linked Data and Distnbuted Ledger
techmologies and am fo transform the Greek public sector mto a
decentralized. trusted intelligent and linked orgamization. The first
application 15 a re-enginesning of Diavgela, the Greek govermment
portal for open and transparent public admimistration. The second
application is Nomothesia, a new portal that we have bwlt, which
makes Greek legislation available on the Web as linked data to enable
its effective use by citizens, legal professionals and software
developers who would like to buwld new applications that utilize
Greek legislation. The presented applications have been immplemented
without fimding from any source and are available for free to any part
of the Greek public sector that may want to nse them An important
goal of this paper is to present the lessons leamed from this effort.

3) Leal, F., Veloso, B., Malheiro, B., Gonzalez-Veélez, H., &
BmgLullo I C. (20200, A 2020 pars*pecﬁve on “scalable ]:um:lelhﬂg
and recommendation using wiki-based crowdsourced repositories:”
faimess, scalability, and real-time recommendation.

Abstract: Wiki-based crowdsourced data sources generally lack
rehability, as thewr provenance 15 not inmnsically marshalled By
using recommendation. one may arguably assess the reliability of
wiki-based repositories i order to identify the most mtferesting
articles for a given domain In this commentary, we explore current
trends in scalable modellng and recommendation methods based on
side information such as the quality and populanty of wiki articles.
The systematic parallelization of such profilng and recommendation
algorithms  allows the concurrent processing of distributed
crowdsourced Wikidata repositories. These algonthms, wiuch
perform incremental updatmg, need further research to mmprove the
performance and generate up-to-date high-guality recommendations.
This article bulds upon our previcus work (Leal ef al, 2019) by
extending the literature review and identifying important trends and
challenges pertaining to crowdsourcing platforms, particularly those
of Wikidata provenance.

4) Shrestha, A K., & Vassileva, J. (2018, June). Blockchain-based
research data sharng framework for incentivizing the data owners.

Abstract: Data shanng practices are mmch needed to maximuze
knowledge gain by researchers. However, when and what data should
e shared with whom, and how credit should be awarded to the data
owner needs to be clearly addressed to create an individual incentive
for data owners to share their data. A platform that allows owners to
control and get rewards from sharing their data would be an immportant
enabler of research data-sharing, since presently. such incentives for
researchers to share their data are largely mmssing. Owr approach
debivers a usable blockcham based model for a collechon of
tesearchers’ data, providing accountability of access, maintaining the
complete and updated mformaton. and a venfiable record of the
provenance, including all accesses/shanng/usages of the data Data
owners will not only enjoy mereased transparency and protection of
data from falling into the wrong hands, but they will also be
meentivized with digital tokens, acknowledsment. or both to share
their data with the imferested data seekers thus becoming active
participants that stand to benefit from the research data ECONOIY.

Rojas, Remy "EDF management
Blockehain " {2019).

zalozeny ma technologii

Abstract: As Stmichred open data sees a growth mn populanty
evidenced by the size of networks such as the Iinked Cpen Data
LOD cloud, aspects of its lifecycle management and scalabulity have
yet to be add]ﬁsed_ At the time of WIiting. melenxentahons of

e ira amd provenance do not guarantee integrity and
avadlability and depend upon mdividual domain owners to be
deployed and mamtained. This represents a threat to the stability of a
system m which data 15 composed of cross-domam URI references
such as the Semantic Web's de-facto model: RDF. In this paper we
explore the advantages and capabiliies a sclubon based on
Blockcham can provide when used as a support for RDE. We provide
the design. immplementation. testmg. and evaluation of a Proof of
Concept Distributed 1edger which addresses the use-cases of Create.
Read Update, Delete (CEUD) operations, Linked Data Notifications,
and Publish/Subscnbe Observer pattern. Owr solution provides
mmtually distrusting parties a suppart for traceability and provenance
of versioned FDF statements, leveraging integnty and avalability
with decentralization.

Kirstein, F. (2019). A Decentralized Provenance Network for Linked
Open Data.

Abstract: With the growing availability of Linked Open Data (LOD)
and the consequential peneration of derived and aggregated data, the
need for tmstworthy, reproducible and accessible provenance
mformation has mereased Yet ne consistent mechamsm has been
established to manage provenance data of LOD on a global dataset-
level. Decentralized networks and peer-to- mechamisms have
made their revival in the last years with blockchain and similar
distributed ledger techmologies. We propose a novel approach to track
and store provenance information for LOD on a dataset-level by
sharing an imnurtable, commeon state between data providers. The
basic arclutectore will not disrupt existing methedologies and
standards for publishmg LOD, but will be transparently mtegrated
mto existing ecosystems as an addibonal layer to foster broad
acceptance. We will imvestigate the application of emerging
blockchain technologies and established Iinked Data specifications
for building this decentralized anchor of ruth We are actively
ivolved I the design and implementation of LOD and Open Data
platforms and will evaluate our approach i real-world scenarios
regarding feasibility, govemance, scalability and usability.

Brutzman, D. P, Blais, C. L., & Wu, H F. (2020). Ethical Control of
Unmanned Systems: LifesavingTethal Scenarios for Nawval

Operations.

Abstract: This research m Ethical Control of Unmanned Systems
applies precepts of Network Opticnal Warfare NOW to develop a
three-step Mhssion Execution Omtology MEO methodology for
validating, smmlating, and moplementing mmssion  orders for
unmanned systems. First, nussion orders are represented m ontologies
that are understandable by umans and readable by machines. Next,
the MEO 1s vahdated and tested for logical coherence using Semantic
Web standards. The validated MEQ is refined for implementation in
simmlation and visualization This process is iterated umtil the MEO is
teady for implementation. This methodology is applied to four Naval
scemarios in order of increasing challenges that the operational
environment and the adversary impose on the Human-Machine Team
The extent of challenge to Ethical Control m the scenarios is used to
refine the MEO for the unmanned system The research also considers
Data-Centmic Secunty and blockcham distnbuted ledger as enabling
technologies for Fthical Control Data-Centric Security i a
combmation of struchured messaging, efficlent compression, digital
signature, and document encryption in comect order, for round-tmp
messaging.

Aebeloe, €, Montoya, G., & Hose, K (2021, Apnl). ColChain-
Collaborative lmked data networks.
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Marcele Ribeire de Oliveira Melle er al, Possibilities for srncmring dara in che wikidara formar for dara siered in blockchain

Abstract: One of the nmjor obstacles that currently prevents the
Semantic Web from exploiting its full potential is that the data it
provides access to 1s sometimes not available or cutdated. The reason
15 rooted deep withmn 1ts architecture that relies on data providers to
keep the data available, queryable. and up to date at all times — an
expectation that many data providers i reality cannot live up to for
an extended (or infinite) period of time Hence decentralized
architectures have recently been proposed that use replication to keep
the data avallable in case the data provider fals. Although this
mcreases avallability, it does not help keeping the data up to date or
allow users to query and access previous versions of a dataset. In this
paper, we therefore propose CelChain (Collaborative knowledge
CHAINs), a novel decentralized architecture based on blockchains
that not cnly lowers the burden for the data providers but at the same
time also allows users to proposs updates to faulty or outdated data,
trace updates back to thewr ongm. and guery clder versions of the
data. Our extensive experiments show that ColCham reaches these
goals while achieving query processing performance comparable to
the state of the art.

Abha.a“\l,ﬁlghmndJ.K Almam M., Allpath, F., Amaral G,
dAmato, C, & Xu, W (2020). meledge Graphs Evolution and
Preservation

Abstract: One of the grand challenges discussed duning the Dagstuhl
Seminar "Enowledge Graphs: New Durections for Enowledge
Pepresentation on the Semantic Web” and described in its report 1s
that of a-

"Public FAIR. Enowledge Graph of Everything: We increasingly see
the creation of knowledge graphs that capture mformation about the
entirety of a class of enfities. [..] This grand challenge extends this
firther by asking if we can create a knowledge graph of "everything”
ing from common sense ts to location based entifies. This
]mov.ladge graph should be "open to the pubhc in a FATE. manner
democratizing this mass amount of knowledge.”

Although hnked open data (LOD) 15 one kmowledge graph it 15 the
closest realization (and probably the only one) to a public FAIR
Enowledze Graph (KG) of everything Surely, LOD provides a
unique testbed for imenting and evaluating research hypotheses
on open and FAIR. KEG. One of the most neglected FAIFE. 1ssues about
EGs 15 their ongoing evolution and long term preservation. We want
to investigate this problem. that is to imderstand what preserving and
supporting the evolution of KGs means and how these problems can
be addressed Clearly. the problem can be approached from different
perspectives mnd may require the development of different
approaches, mcluding new theories, ontologies, metncs, strategies,
procedures, etc. This document reports a collaborative effort
performed by 9 teams of students. each suded by a senior researcher
as their mentor, gz the Intemnational Semantic Web Fesearch
School (ISWS 2019). Each team provides a different perspective to
the problem of knowledge graph evolution substantiated by a set of
research questions as the mam subject of thewr mwvestigation In
addifion, they provide their working definition for KG preservation
and evolution.

Bucur, C. L. Cirokw, F., Makhalova, T, Rizza, E.. Thanapalasingam
T. Varmka, D, Wolaw}'l: M & Dommgue, L Q09 A
decentralized approach to vabdatmg personal data using a
combination of blockchains and Imked data.

Abstract: Linked Open Data (LOD) is the publicly available RDE
data in the Web. Each LOD entity is identified by a URI and
accessible via HTTP. LOD encodes global scale knowledge
potentially available to amy human as well as artificial intelligence
that may want to benefit from it as background knowledge for
supporting their tasks. LOD has emerged as the backbone of
applications in diverse fields such as Natural Language Processing,
Information Femeval, Computer Vision Speech Fecogution, and
many more. Nevertheless, regardless of the specific tasks that LOD-
based tools aim to address, the rense of such knowledze may be

for diverse reasons. eg. semantic heterogemeity.

provenance, and data quality. As apth stated by Heath et al. Linked
Data might be cutdated, imprecise, or simply wrong™ there arouses a
necessity to investigate the problem of linked data validity. This work
reports a collaborative effort performed by nine teams of students,
gmded by an equal mummber of senior researchers. attending the
International Semantic Web Research School (ISWS 2018) towards
addressmg such mvestigation from different perspectives coupled
with different approaches to tackle the issue.

Positioning bias of studies on Blockehain use with Wilidata.

Study 1: Positive: The article discusses several common principles
for evaluatmg decentralized data platforms. This approach mcludes
platforms that store, through blockchaim networks, metadata based on
EDF (Fesource iption Framework) with comnmumication via
query in the SPARQL Language (SPARQL Protocol and BDF Query
Lanpuage). These standards are also used by Wikidata and are
therefore perfectly compatible with 1t. Although the article does not
literally mention the term "Wikidata", it does consider. with great
enphasis, compatibility with mformation stored m thus format.

Study 2: Positive: Blockchain usage to provide immmtabality for
public sector documents encoded in EDF. Wikidata Intercommection
for sophisticated searches and kmowledge trees generation m the
context of government data.

Study 3: Positive: As a future trend. these authors' research aims to
use emerging technologies such as blockchain, taking advantage of
therr charactenstics of imnmitability, transparency and traceability, to
seek data accuracy in Wikidata reposifories, generated and mamtamed
by crowds.

Study 4: Neutral: Shanng personal data via blockcham Although
this article proposes the sharing of persomal data m a blockchan
nefwork, the storage form was not made explicit and Wikidata was
cited as a related solution with a different architecture.

Study 5: Positive: There 15 growing populanty in the provenance of
data of type LOD. which means: Linked Open Data. The article is
written within the need of integrity and availability guarantee during
the regmstration of changes, as well as other steps within the
provenance of these data (Data provenance). Thus, they propose "A
system that responds to the needs for monitoring changes and
provenance in the Semantic Web with a guarantee of availability and

For this guarantee, the system is inspired by trends in
Blockchain technology and by the parallels between decentralized
applications and the Semantic Web "

Study 6: Positive: A decentralized network, using blockcham,
specifically. Hyperledger Fabric, to the provenance of LOD-type data
and FDF standards and modeling. The work recognizes the impacts
that the adeption of LOD represents on the intemet pointing to
Wikidata as a popular publisher.

Study T: Neutral: Work mvolving ethical mission confrol (military)
in wmamed systems. It proposes a format for storng military
mussion crder data, called MEQ - Mission Execution Ontology. This
described storage should ocowr ethically, taking wvalue of the
advantages ansmg from the blockchan pnnciples. Despite not

the term "Wikidata", the proposed work presents wide
compatibility for suppertng metadata based on RDF (Fesource
Description  Framework) with commmmication via queries in the
SPARQL language for querying mefadata m the tests of MEO
concepts.

Study 8: Positive: Knowledge Graphs (KG) reliably storage through
blockchain networks, having RDF encoding. Allows the user
conummity to retrieve and change information simularly to Wikidata
users.
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Study 9: Positive: It is a set of smdies that mwvolve preblems
addressed m dealing with knowledge graphs and thewr forms of
preservation. Chapter six specifically dealt about using a blockchan
platform for SPARQL-compatible data preservation, which deduces
automatic relationship with Wikidata; it's called VAD2ER. (Volunteer
Ancnymous Decentralized Data to Empower Eesearch), an
architecture for preserving, evolving, and sharing knowledze graphs
of confidential and private mformation, based on decentralized
technologies such as blockehain and Solid.

Study 10: Neutral: Set of articles dealing with relationships with
10D and RDE. Chapter nine specifically addresses a personal data
validation model that combines LOD with blockchan to do this.
Although Wikidata 1s not menftioned the linked data format is
strongly correlated to that database.

CONCLUSION

To the best of our knowledge, as it can be seen from the table
presented: among the 10 studies, none was classified as negative in
relation to the bias of the posifioning on blockcham metadata storage
m the format (compatible with) Wikidata; 7 studies presented a
favorable bias; and 3 studies with a neutral bias. It is important to
note that the issue of bias reflects the cument situation of metadata
provisionmg  technologies and  processes through blockchan
netwarks. As fhis work found studies are beginming to emerge.
proposmg the combination of the mmmitability guarantes provided by
blockchain networks with the storage of LOD metadata based on
EDF. This storage format is intellisible to both humans and
machines, mnfercommumicable on Wikidata. This semantic data
storage format provides a pattem that 15 apparently bemng followed as
a target honzon for cataloging mformational objects withn the scope
of human kmowledge. This can mean the secure and nterchangeable
representation of any information objects within a seciety made up of
both mtellizent men and machines. It 15 percetved that blockchain
technologies, in P2P networks, have been used as an object of study
n academia, public and private environments to search for storage of
metadata compatible with Wikidata in a transparent, auditable and
immutable way.
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5.1.2 Despacho n° 58918 / 2022 - PRES/DG/SGP (Presidéncia/Diretoria Geral/Secretaria de
Gestéo de Pessoas) — 000012301598636— DESPACHO FAVORAVEL

TRIBUNAL REGIONAL ELEITORAL DO TOCANTINS
Q-202 N AV.TEOTONIO SEGURADD, CONJ 1 LTS 1/2 CX. POSTAL 181 - Bairro PLANO DIRETOR NORTE - CEP 77006214 -
Palmas - TO - hitp:/fwww.tre-to.jus.br

PROCESSO : 0022064-35.2022.6.27.8000
DG - DIRETORIA GERAL
SECRETARIA DE TECNOLOGIA DA INFORMAGAO

INTERESSADO : COORDENADORIA DE DESENVOLVIMENTO DE SISTEMAS
SECAO DE GESTAO DE INFRA-ESTRUTURA TECNOLOGICA
SERES - SECAO DE REDES E SEGURANCA DE COMPUTADORES

. Sistema de Provisao de Persisténcia de Registros Funcionais e

ASSUNTO :
Visualizacao Estruturada em Wikidata

Despacho n° 58918 | 2022 - PRES/DGISGP

Senhor Diretor-Geral,

Em atencdo ao Despacho 58388, analisamos o TAP 000012301596626 & o
PGP 000012301596666, apresentado pelo servidor Marcelo Ribeiro de Oliveira Mello, e nos
manifestamos a favor do desenvolvimento do projeto Sistema de Provisdo de Persisténcia de
Registros Funcionais e Visualizagdo Estruturada em Wikidata.

Como informado no PGP, o objetivo do projeto € a a nalise, desenvolvimento
e implantacdo de servigo informatizado e distribuido para provisao de persisténcia,
rastreabilidade e certificacdo de registros funcionais dos servidores do Tribunal
Regional Eleitoral do Tocantins, acrescido de um servico de visualizagao
cronologica do histérico de informacdes, em ambiente wikimedia institucional

Além disso, com a concretizacdo deste projeto, ter-se-a, a disposicéo
da Justica Eleitoral do Tocantins, uma tecnologia de vanguarda para gravacao e
acesso a registros funcionais de seus servidores, bem como uma plataforma de
acesso estruturado, amigavel aos registros armazenados, sendo possivel a
visualizacao dos registros funcionais em plataforma wikimedia institucional.

Sendo assim, parabenizamos o servidor Marcelo pela iniciativa e, ja
colocamos a SGP a disposicao para implementacao do que for necessario.

Atenciosamente,

CRISTIANE REGINA BOECHAT TOSE
Secretaria de Gestao de Pessoas
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= A autenticidade do documento pode ser conferida no site https://sei.tre-to.jus.brfautenticar
informando o codigo verificador 000012301598636 e o codigo CRC 1D4B6D3D.
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5.1.3 Plano Geral do Projeto de Sistema de Provisdo de Persisténcia de Registros Funcionais e
Visualizagdo em Wikidata protocolado no Tribunal Regional Eleitoral do Tocantins —
000012301619277— EM SOBRESTADO ATE A EDICAO DO PROXIMO PLANO
DIRETOR DE TECNOLOGIA DA INFORMAGCAO.

TRIBUNAL REGIOMNAL ELEITORAL DO TOCANTINS
Q-202 N AV.TEOTONIO SEGURADO, CONJ 1 LTS 1/2 CX. POSTAL 181 - Bairro PLANO DIRETOR NORTE - CEP 77006214 - Palmas - TO

PROJETO

S©©)

o de Projet

PGP - PLANO GERAL DO PROJETO

1. IDENTIFICACAO DO PROJETO

Nome do Projeto: Sistema de Provisdao de Persisténcia de Registros Funcionais e
Visualizagao Estruturada em Wikidata

Gerente do Projeto: Marcelo Ribeiro de Oliveira Mello

Idealizador ou unidade solicitante: Marcelo Ribeiro de Oliveira Mello - STI

Cliente do projeto: Justica Eleitoral do Tocantins

H4 dotagao orgamentdria para este ano ? : nao Valor: R$0,00
Objetivos estratégicos a serem impactados (FETRE 2021-2026):

2,8,9e11

APRIMORAR MECANISMOS DE TRANSPARENCIA PUBLICA;

APERFEICOAR MECANISMOS DE GOVERNANCA;

APERFEICOAR A GOVERNANCA E A GESTAO DE PESSOAS

PROVER TRANSFORMACAO DIGITAL E INOVACOES TECNOLOGICAS

Foi incluido na proposta orgamentdria do préximo ano ? : néo Valor Solicitado: R$ 0,00
Custo estimado do Projeto R$ 0,00

2. VISAO GERAL DO PROJETO

A Justica Eleitoral do Tocantins vem se destacando na aplicago de recursos tecnologicos para melhoria da qualidade de
seus processos e alcance de sua visdo institucional. A fim de manter essa posigdo, é fundamental propor a este orgio
novas solugdes, especialmente envolvendo tecnologias que vém se destacando por suprir demandas até antes sem
alternativas digitais. Para o plano de projeto a ser proposto aqui, entende-se que a tecnologia blockchain, e a estruturagao
semantica de dados no formato wikidata s&o duas tecnologias com potencial de agregar tal beneficio a esta ja renomada
instituicdo em uma infinidade de processos. Inclusive, vale ressaltar que a tecnologia blockchain ja & adotada com sucesso

no TRE-TO, no sistema VotaOnline.

Biockchain € uma maneira de armazenar dados de forma confiavel e auditavel. Esta tecnologia ja € utilizada em diversos

setores da sociedade: bancario, cartorario e logistico, para citar agluns.

Wikidata & uma modo padronizado de armazenamento de dados ligados, convencionado pelo grupo wikimedia, fundador da
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enciclopedia digital mundialmente conhecida de nome wikipedia. Informagtes armazenadas neste formato poderdo ser
acessadas e exibidas de modo condizente com as facilidades proporcionadas pelo formato de dados ligados, resultando em

facilidades de pesquisa, reuso e exibi¢ao de dados.

Para os operadores da gestio de pessoas de drgdos plblicos do Brasil, o acesso de escrita ou leitura de histdrico de
registros funcionais de servidores & recorrente em diversos momentos, seja em eventos ordinarios de carreira, ou em
eventos extraordinarios ou eventualidades discricionarias. Para o servidor, reside a ceneza de gue todos os eventos
histdricos de seus registros funcionais permanecerdo intactos e dispostos em ordem cronoldgica, bem como de que as
informacoes registradas permanacerdo integras, jamais sendo alteradas de modo ndo autorizado, mesmo varios anos apos
sua aposentadoria, estando sempre disponiveis para serem revisitados ou auditados a qualquer tempo, a exemplo de seus
dados funcionais ou suas movimentagGes de carreira, mesmo gue ele, durante os anos de suas jornadas de trabalho, tenha
transitado entre diversos drgaos da unido ou no exterior, seja por meio de transferéncias, requisi¢ies, participagdes em

missdes especiais, dentre outras.

A busca pela integridade e rastreabilidade desses registros funcionais ndo somente tem sua importancia diretamente
proporcional ao tempo de servigo do servidor, mas també&m tem utilidade cotidiana, imediata, em diversos procedimentos
administrativos, auditorias internas ou externas, envolvendo consultas de registros funcionais e sua visualizagio histdrica
cronoldgica, rastreavel. Tais aces de escrita ou leitura de registros funcionais podem ser feitas pelo proprio servidor ou por
outras colegas de trabalho devidamente autorizados com transversalidade organica, ou seja, podendo ser gerados ou
acessados a partir de varios orgdos pelos quais o servidor participe em determinado periodo de sua carreira, ainda gue

temporariamente, conforme a legislagao em vigor.

Assim, & proposto neste documento um plano geral de projeto para construgdo de servigo informatizado e distribuido para
persisténcia, rastreabilidade e certificacao de registros funcionais dos servidores do Tribunal Regional Eleitoral do
Tocantins, acrescido de um servico de visualizacdo cronologica do historico de informacdes, em ambiente wikimedia

institucional.

O servigo de persisténcia sera suponado por uma infraestrutura de blockchain privada. Almeja-se que os nos
computacionais para execu¢ao do algoritmo de consenso sejam distribuidos nos datacenters ou servigos de
infraestrutura de cada Tribunal Regional Eleitoral do Brasil, a depender do interesse desses em aderir & presente
solugédo, formando um repositdrio unificado. Contudo, como ndo é possivel garantir tal ades&o, a fim de se ter um
produto utilizavel, na solugdo apresentada neste PGP sera adotada apenas a infraestrutura do TRE-TO. Isso

possibilitara gue a solugdo posteriormente seja apresentada aos demais tribunais.

O uso de blockchain com smartcontracts, dentro de um servigo eletronico para leitura e escrita de procedimentos de
registros funcionais, de forma geral, seria baseado na efetivagio de um registro funcional por um determinado servidor
autorizado e, em seguida, para maior busca de transparéncia e veracidade, seria reguerido (via regras de contrato
inteligente) a confirmacao ou anuéncia de gue o registro recém inserido & veridico. 1sso Seria feito por um ou mais
servidores ou fiscais de informacgao autorizados, tambem sendo armazenado em blockchain como parte da transagao de

registro funcional de modo testemunhado, assinado digitalmente.

Agui cabe, prudentemente, expor gue, apesar da recente popularizacao da tecnologia blockchain como uma plataforma de
persisténcia e cenificacdo de informacdes, nem todo projeto deveria obrigatoriamente partir para sua utilizacao irrefletida.

Dentro deste contexto, dado um determinado projeto para o qual a tecnologia blockchain seja candidata a ser adotada,
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Lindman, J., et al. (2020), em seu trabalho “ The uncertain promise of blockchain for government” que, em traducao livre,

significa “A incerta promessa do blockchain para o governo”, prové um fluxograma decisdrio cujas respostas poderao, se
respondidas positivamente, na maioria dos casos, indicar a possibilidade de adogio Otil da tecnologia blockchain:

Vocé precisa armazenar
dados de forma
compartilhada e

cansistente?

Blockchain provesm um armazenamento de dados
consistente & historico. Se voce n3o necessita de tal, vocé
ndo necessita de uma Blackchain

Considere usar: E-mail / Planilhas

s
Seus dados vemn de uma Unica entidade. Blockchains sio
Mais do que uma NAO tipicamente utilizades quando os dados vem de miitiplas
entidade precisa entidade.
contriuir com dados?
Considere usar: Banco de Dados
A AUDITORIA Talvez ndo se aplique erl: Casos de uso de Auditoria _/

Y
Registros de dados, uma Blockchains ndo permitem mudancas em dados
vez escritos, ndo 530 histdricos; estes sio fortemente auditaveis.
mais atualizados ou
deletados? Considere usar: Banco de Dados
vy

ldentificaderes sensiveis
NAD SERAQ escritos na
armazenamento de
dados?

Vocé nao deveria armazenar informacdes sensiveis em )
uma Blockchain que requeira confidencialidade de médio
ou longo prazo, tal guais informagdes de identificagdo
pessoal, mesmo que fosse criptografada

Considere usar: Banco de Dados Criptografado J

As entidades com
acesso de escrita estio
tendo dificuldades
decidindo quem deverd
estar em controle sob o
armazenamento de
dados?

Se n3o existem problemas de confianga ou controle
sobre guem deve gerendar o conjunto de dados,
solugdes tradicionais de banco de dados devem ser
suficientes.

Considere usar: Banco de Dados Gerenciado

Vocé precisa de um log Se vocé ndo precisa auditar o que ocorreu & quando
inviolavel de todas as ocorreu, vacé nio precisa de uma Blockchain,
escritas no
armazenamento de Considere usar: Banco de Dados
dados? Y,

Viocé pode ter um atil
«caso de uso envolvendo
Blockchain

Fonte: Adaptado de Lindman, J., et al. (2020)

A sequir, estdo transcritas as perguntas oriundas do estudo supracitado, juntamente com as possiveis respostas em relagio

ao projeto proposto para a Justica Eleitoral do Tocantins neste plano, o que, por conseguinte, reforga a relevancia deste

para com a lecnologia blockchain:

Pergunta 1 - Vocé precisa armazenar dados de forma compartilhada e consistente?

Resposta 1: Sim. Os registros funcionais dos servidores publicos federais da justica eleitoral do Tocanting devem ser

armazenados de forma cronoldgica e acessivel de forma certificada e consistente tanto pelo servidor, quanto por agentes

pablicos autorizados e pela populacdo em geral.

Pergunta 2: Mais do que uma entidade precisa contribuir com dados?

Resposta 2: Considerando o ideal de um repesitério de dados unificado para a Justica Eleitoral, sim.



Pergunta 3: Registros de dados, uma vez escritos, ndo séo mais atualizados ou deletados?

Resposta 3: Sim. Mesmo que dados precisem ser alterados por motivos de corregdo, o registro anterior permanecera no

histérico e sera referenciado pelo novo registro que o altera, eriando um vinculo temporal auditavel entre os dois registros.
Pergunta 4: Identificadores sensiveis NADO SERAO escritos no armazenamento de dados?

Resposta 4: Sim. Somente registros funcionais pablicos seriam armazenados (movimentagdes, transferéncias, e outras

informacdes funcionais pablicas).

Agui, cabe informar que a blockchain proposta € do tipo permissionada privada, o gue, em principio, garante que somente
pessoal devidamente autorizado tenha acesso aos dados. Nestas condigbes podem existir casos em gue se poderia decidir

armazenar dados com alguma sensibilidade sem prejuizo a sua privacidade.

Pergunta 5: As entidades com acesso de escrita estio tendo dificuldades decidindo quem devera estar no controle

sobre o armazenamento de dados?

Resposta 5: Depende do contexto considerado. Considerando apenas o TRE-TO, tal dificuldade ndo existe. Mas pode-se
dizer que exista dificuldade no contexto de varios drgdos e com o cenario atual, ndo integrado, em gue registros e
movimentagdes funcionais sao gerados por instituigdes diversas, sendo que estas sd podem manter documentos oriundos

de sua prdpria competéncia, gerando duplicidades, retrabalho e até inconsisténcias guando um servidor muda de drgéo.
Pergunta 6: Vocé precisa de um log inviolavel de todas as escritas no armazenamento de dados?

Resposta 6: Sim. Um log inviolavel mantém a data e a hora da efetivacio de cada registro funcional além de seu conteldo
e as informacdes de guem registrou e quais outros servidores assinaram ou registraram anuéncia testemunhal eletrdnica

sobre o registro. 1sso “grava em pedra” (via blockchain) cada registro feito, deixando-os naturalmente auditaveis e integros.

Assim, tendo-se respostas positivas para os guestionamentos do estudo supracitado, pode-se apontar que este projeto tem

boas possibilidades de ser mais um caso de sucesso de utilizagdo de blockchain dentro do servigo piblico.

Além da plataforma de persisténcia de registros funcionais, também esta previsto neste plano, a disponibilizacéo de
funcionalidade de exportacdo destes dados armazenados de modo transacional via smarfcontract e blockchain, para uma
plataforma de visualizag&o estruturada, servindo como forma para os usuarios finais visualizarem os dados mantidos pelo
blockchain. Tal plataforma utilizaria o repositorio de conhecimento da instituicio, que utiliza a tecnologia Wikimedia, com

adico da extensdo Wikibase para suporte a dados no formato suportado pela plataforma Wikidata.

Dentro do produto tecnoldgico a ser alcancado com a execucdo deste projeto, todos os registros de eventos funcionais

devem ser armazenados em blockchain, de forma integra, auténtica e respeitando o nivel de confidencialidade e
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publicidade de acesso. A tecnologia blockchain agui seria utilizada em conjunto com smarlconlracts (contralos inteligentes),

para permitir insercio de l6gica de negdcio para gue o armazenamento de informagdes siga regras sislematizadas. Além
disse, o produto possuiria um servigo adicional para visualizagio das informagies dentro da plataforma Wikimedia da

instituigso.
2.1 Objetivo do Projeto

Analise, desenvolvimento e implantacio de servigo informatizado e distribuido para persisténcia,
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rastreabilidade e cerificacio de registros funcionais dos servidores do Tribunal Regional Eleitoral do

Tocantins, acrescido de um servico estruturado e amigavel de visualizagdo do historico de de registros

funcionais, em ambiente Wikimedia institucional.

2.2 Principais entregas

Entrega 1: Algoritmo em blockchain com smartcontracts para armazenamento  acesso de registros funcionais.

Entrega 2: Servigo de persisiéncia e cenificacio de registros funcionais dos servidores pablicos da JE-TO (Pé&Data),

podendo este servir a sistemas das unidades responsaveis por realizar registros funcionais dentro da Justica Eleitoral

do Tocantins.

Entrega 3: Servigo de visualizag8o e sincronizagdo dos registros funcionais armazenados em blockchain, de forma

estruturada, em plataforma Mediawiki institucional (PEWiki), possibilitando aos servidores, unidades de gestao de

pessoas e afins, inclusive auditores e investigadores, a gualguer tempo, o acesso e visualizagdo amigavel de seus

registros funcionais, em ordem cronoldgica.

Entrega 4: Mecanismo de extragdo automatizada dos dados funcionais dos servidores e consequente

insercio dos dados no blockchain por meio do servigo PéData.

3. CRONOGRAMA DETALHADO

Entregas Cronograma Responsavel | Custo
i Estimado
Inicio Término (equipe)
Fase 1: Andlise, Desenvolvimento e Testes Algoritmo em Marcelo | R$0,00
blockchain com smartconiracts para armazenamento & acesso de
registros funcionais
Entrega 1.1: Andlise de requisitos 01/03/2023 | 01/04/2023 Marcelo R$0,00
Entrega 1.2: Desenvolvimento e testes locais do algoritmo utilizando | 01/04/2023 | 01/06/2023 Marcelo R$0,00
a rede blockchain de homologagdo ja existente no TRE-TO
Fase 2: Servico de persisténcia e certificacio de registros Marcelo | R$0,00
funcionais dos servidores pablicos da JE-TO (PéData)
Entrega 2.1: Analise de requisitos 01/06/2023 | 15/06/2023 Marcelo R$0,00
Entrega 2.2: Desenvolvimento, lestes e implantagao na rede 15/06/2023 | 15/08/2023 Marcelo | R$0,00
blockchain de homologagéo ja existente no TRE-TO
Fase 3: Servigo de visualizagio e sincronizacao dos registros Marcelo R$0,00
funcionais armazenados em blockchain, de forma estruturada, em
plataforma Mediawiki institucional (PEWiki).
Entrega 3.1: Andlise de requisitos 15/08/2023 | 01/09/2023 Marcelo R$0,00
Entrega 3.2: Desenvolvimento, testes e implantagio na rede 01/08/2023 | 00/10/2023 | Marcelo | R$0,00
blockehain de homologacio j& existente no TRE-TO
Fase 4: Mecanismo de extracdo dos dados funcionais e inser¢io no Marcelo R$0,00
blockchain
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Entrega 4.1: Analise de requisitos 01/1072023 | 15/10/2023 Marcelo R$0,00
Entrega 4.2: Desenvolvimento, testes e implantagio 15/10/2023 | 20/12/2023 Marcelo | R$0,00
4, RISCOS DO PROJETO
Risco

(Fato ou evento que possa

. i - Probabilidade | Impacto que

influenciar nas entregas do Resposta Acgoes/Medidas a adotar de ocorréncia causara

projeto)
Surgimente de demandas | Mitigar Estender o prazo para Médio Baixo
prioritarias que requeiram finalizacao deste projeto.
a forca de trabalho alocada
para a equipe de
desenvolvimento deste
projeto.
5. CONTROLE DE VERSOES
Versao Data Responsavel Alteracoes
18 Criagao do documento
13/12/2022 Marcelo Ribeiro de Oliveira
Mello
2¢ 06/02/2023 Michael Schuenck dos Santos | Revisdo para melhor aderéncia ao
ambiente do TRE-TO

Marcelo Ribeiro de Oliveira Mello
Gerente do Projeto

MARCELO RIBEIRO DE OLIVEIRA
Técnico Judiciario
—
sell o

assinabesa —

ElELFORIEE

Documento assinado eletronicamente em 07/02/2023, as 13:12, conforme art. 1°, § 29, 11l, "b", da Lei 11.419/2006.

MICHAEL SCHUENCK DOS SANTOS

Chefe de Secdo
sel!
deone

Documento assinado eletronicamente em 07/02/2023, as 17:58, conforme art. 1%, & 29,111, "b”, da Lei 11.419/2006.

A autenticidade do documento pode ser conferida no site https:/fsei.tre-to.jus.brfautenticar informando o codigo
verificador 000012301619277 e o codigo CRC 1E47718C.

0022064-35.2022.6.27.8000 000012301619277va
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5.2 Perspectivas futuras

Acreditamos que a utilizagdo de uma blockchain privada permissionada com nds
localizados, por exemplo, em cada Tribunal Regional Eleitoral e mesmo outros 6rgéos
governamentais do Brasil. Essa rede distribuida serviria ndo somente a Justica Eleitoral
Brasileira, mas, também a quaisquer 6rgdos publicos brasileiros. Uma rede blockchain
distribuida também entre 6rgéos publicos fortaleceria ainda mais 0 mecanismo de provisao de
persisténcia de registros funcionais, bem como o compartilhamento de conhecimento sobre
tais informacbes. Com o tempo, a interacdo dentro do sistema ndo apenas disseminaria o
conhecimento interérgdos, mas, também, colaboraria para um esfor¢co rumo a padronizacdo do
lancamento de quaisquer registros funcionais por parte das unidades de gestdo de pessoas, e,

assim, promover a melhoria da administracéo publica em geral.
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Apéndice 1 — Termo de Anuéncia de Orientacdo

Modelo de “Terme de Anunéncia de Orlentagdo (TAD)" criado por Prof. Dr, Patrick Letouse Moreira
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Modelo de “Termo de Anunéncia de Orientasio (TAD)" criado por Prof. Dr. Patrick Letouze Moreira

1. O Processo de Orientagdo para a Obtencdo do Titulo de Mestre
na UFT

O processo de orientagdo para a obtengao do titulo de Mestre em
Modelagem Computacional de Sistemas pela Universidade Federal do
Tocantins é parte dos requisitos obrigatorios pelo Regimento Intero da Pas-
Graduagado na UFT e pelo Regimento Intemo do Programa de Pés-Graduagao
em Modelagem Computacional de Sistemas desta universidade. Neste
sentido, os signatérios deste Termo de Anuéncia de Orientagdo (TAO) celebram
de comum acordo o estabelecimento da relagado orientador-aluno no dmbito do
Programa de P6s-Graduacdo em Modelagem Computacional de Sistemas
(PPG-MCS) da UFT,

2. Sobre a Escolha do Tema para o Projeto de Pesquisa

O orientador membro do corpo docente do Programa de Pés-Graduagao em
Modelagem Computacional de Sistemas (PPG-MCS) da UFT e o aluno regular
deste mesmo programa de pés-graduagio concordam com o tema da pesquisa
que celebram neste Termo de Anuéncia de Orientagdo (TAO).

2.1. O Tema

O TEMA Uso da Tecnologia Blockchain no Tribunal Regional Eleitoral
do Tocantins € de interesse do acad&mico e do orientador.

2.2 Sobre a Justificativa do Tema

A Tecnologia Blockchain é uma lista crescente de registros, chamados
de blocos, que sdo vinculados da seguinte forma: cada bloco contém um
hash criptogréfico do bloco anterior, uma marcagio de data e hora, além
dos dados de transagdo. Este sistema possui arquitetura resistente a
modificagdo de seus dados ex post facto. Isto porque a alteracio retroativa
de dados registrados requer a alteragéo de todos os blocos subsequentes,
e porque esses registros sao armazenados de forma descentralizada numa
rede peer-to-peer. Portanto, dado a natureza intrinseca de diversos dados
e servicos do sistema Tribunal Regional Eleitoral, entende-se que a
tecnologia blockchain apresenta caracteristicas arquiteturais desejaveis a
esses dados e servigos.
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Modelo de “Termo de Anunéncia de Orientagdo (TAD)" criado por Prof. Dr. Patrick Letoute Moreira
3. Sobre o Recebimento de Orientacdo Académica

Como aluno regular do corpo discente do Programa de Pés-Graduagdo em
Modelagem Computacional de Sistemas (PPG-MCS) da UFT qualificado para
realizar pesquisa cientifica para a obteng#o do titulo de mestre em Modelagem
Computacional de Sistemas pela Universidade Federal do Tocantins, eu
(MARCELO RIBEIRO DE OLIVEIRA MELLO) torno publico minha aceitagao do
professor PATRICK LETOUZE MOREIRA como orientador para a elaboragéo
da dissertagao para a obtencgéo do titulo de MESTRE.

4. Sobre o Provimento de Orientacdo Académica

Como membro do corpo docente do Programa de Pés-Graduagdo em
Modelagem Computacional de Sistemas (PPG-MCS) da UFT qualificado para
exercer a fungéo de orientador de académicos regularmente matriculados neste
programa para a obtenc¢éo do titulo de mestre em Modelagem Computacional
de Sistemas pela Universidade Federal do Tocantins, eu (PATRICK LETOUZE
MOREIRA) tomo publica minha aceitagdo como orientador do académico
MARCELO RIBEIRO DE OLIVEIRA MELLO, para a realizacdo da pesquisa
cientifica para a elaboracéo da sua dissertagdo para a obtencdo do titulo de
MESTRE.

Palmas, 1 de setembro de 2020.

(Aluno regular do PPG MCS - UFT)

4 N
Prof. Dr, Patrick Letouze
(Membro permanente do PPG MCS - UFT)
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Apéndice 2 — Parecer de Selecdo do Objeto de Pesquisa

Modelo de “Parecer de SelegBo de Objeto de Pesquisa” criado por Prof. Dr. Patrick Letouze Moreira
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Modelo de “Parecer de Selegio de Objeto de Pesquisa” criado por Prof. Dr. Patrick Letouze Moreira

1. O Parecer de Selegdo de Objeto de Pesquisa para a Obteng¢ado
do Titulo de Mestre na UFT

A selecéo de um objeto de pesquisa a obtencéo do titulo de Mestre em
Modelagem Computacional de Sistemas pela Universidade Federal do
Tocantins & parte dos requisitos obrigatorios. Entende-se por objeto de pesquisa
sistemas, processos, métodos, estratégias, estudos, avaliagbes, anélises,
equipamentos, softwares e teorias, isto &, o objeto da pesquisa deve ser
determinado e esclarecido. Neste sentido, os signatarios deste Parecer de
Selecao de Objeto de Pesquisa (PSOP) estabelecem de comum acordo o objeto
da pesquisa do académico que porventura proporcionara o titulo supracitado.

2. Sobre o Processo de Escolha do Objeto de Pesquisa

O orientador membro do corpo docente do Programa de Pos-Graduagdo em
Modelagem Computacional de Sistemas (PPG-MCS) da UFT e o aluno regular
deste mesmo programa de pos-graduacao concordam com o objeto da pesquisa
que celebram neste Parecer de Selecao de Objeto de Pesquisa (FSOP).

21 O Tema

O TEMA escolhido no “Termo de Anuéncia de Orientagdo” foi Uso da
Tecnologia Blockchain no Tribunal Regional Eleitoral do Tocantins.

2.2, Sobre a Justificativa do Tema

A Tecnologia Blockchain é uma lista crescente de registros, chamados
de blocos, que sao vinculados da seguinte forma: cada bloco contém um
hash criptogréfico do bloco anterior, uma marcagao de data e hora, além
dos dados de transacdo. Este sistema possui arquitetura resistente a
modificacdo de seus dados ex post facto. Isto porque a alteragao retroativa
de dados registrados requer a alteragao de todos os blocos subsequentes,
e porque esses registros sdo armazenados de forma descentralizada numa
rede peer-to-peer. Portanto, dado a natureza intrinseca de diversos dados
e servicos do sistema Tribunal Regional Eleitoral, entende-se que a
tecnologia blockchain apresenta caracteristicas arquiteturais desejaveis a
esses dados e servigos.
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23 O Objeto de Pesquisa

O objeto de pesquisa deve ser derivado do tema escolhido no “Termo de
Anuéncia de Orientagao”. Isto implica em uma relagdo direta de pertinéncia, ou
seja, dado o tema da pesquisa como conjunto de possibilidades de investigagao,
o objeto de pesquisa deve ser claramente um elemento desse conjunto.

24, Sobre as Alternativas de Objeto de Pesquisa

Recomenda-se que sejam elencadas peloc menos trés alternativas
pertinentes ao tema de pesquisa escolhido, pois caso haja um evento que
impossibilite 0 desenvolvimento da pesquisa com o objeto selecionado, tem-se
duas ou mais altemativas para prosseguimento dos trabalhos, e
consequentemente se reduz o risco de fracasso do processo de Mestrado.

25, Sobre a Selegdo do Objeto de Pesquisa

Para a selecdo de objeto de pesquisa, recomenda-se que as alternativas
sejam comparadas. Sugere-se que os critérios de comparacdo sejam bem
definidos, que a comparagao seja tabulada e que a escolha seja justificada.

3. Sobre os Critérios de Sele¢ao do Objeto de Pesquisa

Recomenda-se que as alternativas sejam bem definidas. O estabelecimento
de critérios deve facilitar tanto a definicdo das alternativas de objeto de pesquisa
quanto propiciar os elementos de comparacao que sustentardo a selegdo do
objeto de pesquisa entre as alternativas. As caracteristicas das alternativas com
relacéo aos critérios devem ser especificadas.

31 Os Critérios para a Selecdo do Objeto de Pesquisa

Os critérios a serem avaliados para a selec&o do objeto de pesquisa devem
ser bem definidos e justificados. Possivelmente, esses critérios serdo
relacionados ao tema de pesquisa, mas nao se faz necessario que seja uma
relacdo direta, ou seja, os critérios podem ser de varios tipos como contextuais,
de disponibilidade, de minoragao de riscos, de tempo, de recursos e outros.
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Modelo de ‘Pmdekbghdtobwdowmdnww. Dr. Patrick Letouze Moreira
311 Primeiro Critério

O primeiro critério (1C): a alternativa de pesquisa é um sistema ou processo
existente no TRE-TO.

3.1.2. Segundo Critério

O segundo critério (2C): é possivel aplicar a tecnologia Blockchain a
alternativa de pesquisa.

233 Terceiro Critério

O terceiro critério (3C): a aplicago da tecnologia Blockchain a altemativa de
pesquisa & uma inovagao para 0 TRE-TO.

3.14. Quarto Critério

0 quarto critério (4C) consiste no grau de complexidade na prototipagdo da
aplicacéo da tecnologia Blockchain na alternativa de pesquisa junto ao TRE-TO.
A complexidade deve ser avaliada como “baixa”, “moderada’ ou “elevada’. No
evento do grau de complexidade de duas ou mais alternativas ser a mesmo, se
possivel, deve-se estimar comparativamente o grau de complexidade entre
essas alternativas de forma ‘inequivoca’, sequenciando-as do menor para o
maior grau de complexidade com © simboio “<". De outra forma, seja ‘Gr(Ai)" o
grau de complexidade da aiternativa “Ai", onde “" representa o indice da
alternativa, para ‘i¥" tem-se “Gr(A)>Gr(Aj)" ou “Gr(A)<Gr(A))", mas nunca
“Gr(Ai)=Gr(Aj)" para efeitos desta avaliagao. Portanto, caso seja necessario, 0
grau de complexidade estimado entre altemativas torna-se um critério adicional.

4. Sobre as Alternativas de Objeto de Pesquisa

4.1k Primeira Alternativa

A primeira alternativa (A1) consiste no *Sistema de Registro de
Movimentacéo Funcional dos Servidores do TRE-TO".
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4.1.2. Segunda Alternativa

A segunda alternativa (A2) consiste no ‘Sistema de Eletronico de
Informacgdes (SEI) do TRE-TO".

4.1.3. Terceira Alternativa

A terceira alternativa (A3) consiste no “Sistema Eletrdnico de Rastreabilidade
de Urnas EletrGnicas por RFID".

5. Sobre a Comparac¢ao das Alternativas de Objeto de Pesquisa

Quando possivel os critérios estabelecidos devem ser tabulados. Isto
consiste num processo de Benchmarking.

T s Benchmarking dos Critérios de Selegdo de
Alternativas de Objeto de Pesquisa

125

5.2 Justificativa das Caracteristicas das Alternativas M

com Relagdo aos Critérios de Selecdo

Todas as trés alternativas atendem os critérios 2C e 3C. As alternativas A1 e
A3 atendem o critério 1C, enquanto que a alternativa A3 ndo atende. No entanto,
a alternativa A1 tem complexidade baixa; a alternativa A2 tem complexidade
elevada; e a altemnativa A3 tem complexidade moderada. Portanto, escolheu-se
a alternativa A1.
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6. Sobre o Objeto da Pesquisa

O Objeto de Pesquisa Selecionado & o "Sistema de Registro de
Movimentagdo Funcional dos Servidores do TRE-TO®. Apesar da baixa
complexidade da aplicacdo da tecnologia Blockchain a alternativa ser de baixa
complexidade entende-se que é inovadora ndo apenas ao TRE-TO, mas ao
senvigo plblico de forma geral. Uma avaliagao preliminar deste projeto indica que
uma solucdo & passivel de aplicagio ao sistema TRE como um todo, e replicave!
nas diversas Instancias dos govermnos federais, estaduais e municipais. A
possivel disseminagdo da solugao deste projeto representa grande impacto
socioecondmico na esfera publica.

7. Sobre o Titulo da Dissertagdo

Uma vez estabelecido o Objeto de Pesquisa é possivel sintetizar o projeto de
pesquisa na forma de seu titulo:

PROTOTIPACAO DE UM SISTEMA DE REGISTRO DE MOVIMENTACOES
FUNCIONAIS DOS SERVIDORES DO TRIBUNAL REGIONAL ELEITORAL
DO TOCANTINS BASEADO EM UMA BLOCKCHAIN PRIVADA

Neste sentido, de comum acordo, os signatarios deste parecer tormam
publico o ensejo de realizar a pesquisa supracitada estabelecida no titulo
provisorio da dissertagcdo de Mestrado do académico MARCELO RIBEIRO DE
OLIVEIRA MELLO sob orientagdo do Professor Dr. PATRICK LETOUZE
MOREIRA.

Palmas, 1 de outubro de 2020.

Marcelo Ribeiro de Oliveira Mello
{(Aluno regular do PPG MCS - UFT)

Py T o

Prof. Dr. Patrick Letouze
(Membro permanente do PPG MCS - UFT)
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Apéndice 3 — codigo do smart contract institucional na linguagem solidity -

VinculolnstitucionalEventRegisterer.sol

// SPDX-License-Identifier: GPL-3.0

//sample params:

//constructor

//1000, TRE-TO,Marcelo Ribeiro de Oliveira
Mello,71642951153,30925608,26/04/2022 13:12:10

//set_attribute

//1000, TRE-TO,26/04/2022 13:12:10,0rgao, TRE-TO, 0, -

//1000, TRE-TO,26/04/2022 13:12:10,cargo_efetivo,Técnico Judiciario, 0, -
//information consent

//2000,TSE-BR,26/04/2022 14:16:10, 3, consentimento x

//movim_ funcionl

//30925618, TRE-TO,27/10/2007

10:05:28, tipo mov]ordem mov|data|classe padraol|vencimento,ingresso|1]26/10/
2007 |A113163.07,0,ingresso (Al)

//Versdo com Static Array (para questdes de performance)

pragma solidity * 0.7.1;

contract VinculoInstitucionalEventRegisterer {

//embutindo Strings.sol
//https://github.com/OpenZeppelin/openzeppelin-
contracts/blob/master/contracts/utils/Strings.sol

bytesl6 private constant HEX SYMBOLS = "012345678%abcdef";
/**
* @dev Converts a "uint256° to its ASCII “string  decimal
representation.
*/

function toString(uint256 value) internal pure returns (string memory)

// Inspired by OraclizeAPI's implementation - MIT licence
// https://github.com/oraclize/ethereum-
api/blob/b42146b063c7d6eel358846c198246239e9360e8/oraclizeAPI 0.4.25.s01

if (value == 0) {
return "0";

}

uint256 temp = value;

uint256 digits;

while (temp !'= 0) {
digits++;
temp /= 10;
}
bytes memory buffer = new bytes(digits);
while (value !'= 0) {
digits -= 1;
buffer[digits] = bytesl (uint8(48 + uint256(value % 10)));
value /= 10;
}

return string(buffer);

/**
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* @dev Converts a "uint256° to its ASCII “string  hexadecimal
representation.
*/
function toHexString(uint256 value) internal pure returns (string
memory) {
if (value == 0) {
return "0x00";
}
uint256 temp = value;
uint256 length = 0O;
while (temp '= 0) {// SPDX-License-Identifier: GPL-3.0
//sample params:
//constructor
//1000, TRE-TO,Marcelo Ribeiro de Oliveira
Mello, 71642951153,30925608,26/04/2022 13:12:10
//set_attribute
//1000, TRE-TO,26/04/2022 13:12:10,orgao, TRE-TO,0, -
//1000, TRE-TO,26/04/2022 13:12:10,cargo_efetivo,Técnico Judiciario, 0, -
//information consent
//2000,TSE-BR,26/04/2022 14:16:10, 3, consentimento x
//movim funcionl
//30925618, TRE-TO,27/10/2007
10:05:28,tipo mov]ordem mov|data|classe padraol|vencimento,ingresso|1]26/10/
2007|A113163.07,0,ingresso (Al)

//Versdo com Static Array (para questdes de performance)

pragma solidity ~ 0.7.1;

contract VinculoInstitucionalEventRegisterer {

//embutindo Strings.sol
//https://github.com/OpenZeppelin/openzeppelin-
contracts/blob/master/contracts/utils/Strings.sol

bytesl6 private constant HEX SYMBOLS = "0123456789%abcdef";
/**
* @dev Converts a "uint256° to its ASCII “string  decimal
representation.
*/

function toString(uint256 value) internal pure returns (string memory)

// Inspired by OraclizeAPI's implementation - MIT licence
// https://github.com/oraclize/ethereum-
api/blob/b42146b063c7d6eel358846c198246239e9360e8/oraclizeAPI 0.4.25.s01

if (value == 0) {
return "0";
}
uint256 temp = value;
uint256 digits;
while (temp '= 0) {
digits++;
temp /= 10;
}
bytes memory buffer = new bytes(digits);
while (value !'= 0) {
digits -= 1;
buffer[digits] = bytesl (uint8(48 + uint256(value % 10)));
value /= 10;
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}

return string(buffer);

}
/**

* @dev Converts a "uint256° to its ASCII “string  hexadecimal
representation.
*/
function toHexString(uint256 value) internal pure returns (string
memory) {
if (value == 0) {
return "0x00";

}

uint256 temp = value;

uint256 length = 0O;
while (temp !'= 0) {
length++;
temp >>= §;
}
return toHexString(value, length);
}
/**

* @dev Converts a "uint256° to its ASCII "string hexadecimal
representation with fixed length.

*/

function toHexString(uint256 value, uint256 length) internal pure

returns (string memory) {
bytes memory buffer = new bytes (2 * length + 2);

buffer[0] = "0";

buffer[l] = "x";

for (uint256 i = 2 * length + 1; i > 1; --i) {
buffer[i] = HEX SYMBOLS[value & 0xf];

value >>= 4;

}

require(value == 0, "Strings: hex length insufficient");
return string(buffer);

//https://ethereum.stackexchange.com/questions/10932/how-to-convert-
string-to-int
function st2num(string memory numString) private pure returns(uint) {
uint wval=0;
bytes memory stringBytes = bytes(numString);
for (uint 1 = 0; i<stringBytes.length; i++) {
uint exp = stringBytes.length - i;
bytesl ival = stringBytes[i];
uint8 uval = uint8(ival);
uint jval = uval - uint(0x30);

val += (uint(jval) * (10**(exp-1)));
}

return val;

//https://ethereum.stackexchange.com/questions/30912/how-to-compare-
strings—-in-solidity

function compareStrings(string memory a, string memory b) private
pure returns (bool) {
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return (keccak256 (abi.encodePacked((a))) ==
keccak256 (abi.encodePacked((b))))
}

//negdbcio principal
uint iEventLineCount = 0;
string [20] eventLines;

/*
struct EventLine{
string vi editor smartcontractnumber;
string vi editor iduser;
string vi editor orgao;
string num_operation;
string datetime operation;
string type operation;
string attribute name;
string attribute value;
string evento dtini;
string evennto dtfim;
string num operation back ref;
string obs;
}
EventLine [100] eventLines; //histdérico dos eventos ocorridos com o
servidor/vinculo institucional. (max 100 por questdes de performance)
*/

constructor(string memory vi editor iduser,string memory
_vi editor orgao, string memory _sNomeServidor,string memory sCPFServidor,
string memory sMatriculaServidor, string memory _sCurrentDateTime) {

//"vi editor smartcontractnumber;vi editor iduser;vi editor orgao;num
_operation;datetime operation;type operation;attribute name;attribute value
;num_operation back ref;obs";

set attribute( vi editor iduser, vi editor orgao, sCurrentDateTime,
"nome", sNomeServidor,"-","-","1","criacao do vinculo dados iniciais");
/*eventLines[iEventLineCount] = string(
abi.encodePacked (

toHexString (uint256 (uint160 (msg.sender)), 20),

w.mn
’ 4

_vi editor iduser,

w.mn
4 14

_vi editor orgao,

w.mn
14

r
win

1y,
mw.mn

4 14

sCurrentDateTime,

m.mn
4 4

"set attribute",

mw.mn
’ 4

"nome",

mw.mn
’ 4

__sNomeServidor,
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w.mn
4

’
win

1y,
mw.mn

4 14

"criacao do vinculo dados
iniciais™")
)7
iEventLineCount++;

*/

set attribute( vi editor iduser, vi editor orgao, sCurrentDateTime,
"cpf", sCPFServidor,"-","-","2","criacao do vinculo dados iniciais");

/*
eventLines.push (EventLine ({

vi editor smartcontractnumber:msg.sender,
vi editor iduser: vi editor iduser,
vi editor orgao: vi editor orgao,
num_operation: 2,
datetime operation: sCurrentDateTime,
type operation:"set attribute",
attribute name:"cpf",
attribute value: sCPFServidor,
num_ operation back ref: 2,
obs: "criacao do vinculo dados iniciais"

*/

set attribute( vi editor iduser, vi editor orgao, sCurrentDateTime,
"matricula", sMatriculaServidor,"-","-","3","criacao do vinculo dados
iniciais");
/*

eventLines.push (EventLine ({
vi editor smartcontractnumber:msg.sender,
vi editor iduser: vi editor iduser,
vi editor orgao: vi editor orgao,
num_operation: 3,
datetime operation: sCurrentDateTime,
type operation:"set attribute",
attribute name:"matricula",
attribute value: sMatriculaServidor,
num operation back ref: 3,
obs: "criacao do vinculo dados iniciais"

function getLines() public view returns (string memory) {
string memory sRet =
"vi editor smartcontractnumber;vi editor iduser;vi editor orgao;num operati
on;datetime operation;type operation;attribute name;attribute value;evento
dtini;evento dtfim;num operation back ref;obs";

for (uint i=0; i < iEventLineCount; i++)

{



sRet = string(
abi.encodePacked(
sRet,
"\I’l",
eventLines[i]

)

}

return sRet;
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function set attribute(string memory vi editor iduser,string memory

~vi editor orgao, string memory _sCurrentDateTime, string memory

_attribute name,string memory _attribute value,string memory
_evento dtini,string memory evento dtfim,string memory

_num_operation back,string memory obs) public returns (string memory) {

if (compareStrings( vi editor iduser,"")) return "-

1; vi editor iduser invalido";
if (compareStrings( vi editor orgao,"")) return "-
1; vi editor orgao invalido";

if (compareStrings( sCurrentDateTime,"")) return "-

1; sCurrentDateTime invalido";

if (compareStrings( attribute name,"")) return "-
1; attribute name invalido";

if (compareStrings( attribute value,"")) return "-
1; attribute value invalido";

if (compareStrings( num operation back,"")) return "-

1; num operation back invalido";

if (compareStrings( obs,"")) return "-1; obs invalido";

uint last operation num = iEventLineCount;

uint cur operation num = last operation num+l;

uint cNumOperationBack = 0;

if (compareStrings(_num operation back,"0")) //0 =
alteracdo corretiva/substitutiva, é nova...

{
_num_operation back = toString(cur operation num);
cNumOperationBack = cur operation num;
}
else
{
cNumOperationBack = st2num( num operation back);
if (cNumOperationBack>eventLines.length)
return "-1;cNumOperationBack>=eventLines.length";
}
eventLines[iEventLineCount] = string(

abi.encodePacked(

toHexString (uint256 (uintl160 (msg.sender)), 20),

m.n
ror

_vi editor iduser,

m.n
4 4

~vi editor orgao,

nmen
’ 14
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toString(cur operation num),

nmen
4 4

sCurrentDateTime,

mw.mn
4 4

"set attribute",

mwe.nmn
s

attribute name,

m.n
4 4

_attribute value,

m.n
4 4

_evento dtini,

men
4 14

_evento dtfim,

m.n
4 14

_num_operation back,

m.n
4 14

_obs)
)
iEventLineCount++;
/* eventLines.push (EventLine ({

vi editor smartcontractnumber:msg.sender,
vi editor iduser: vi editor iduser,
vi editor orgao: vi editor orgao,
num_operation: cur_ operation num,
datetime operation: sCurrentDateTime,
type operation:"set attribute",
attribute name: attribute name,
attribute value: attribute value,
num operation back ref: cNumOperationBack,
obs: obs

1))

*/

return "1";

function set movim funcional (string memory vi editor iduser,string
memory vi editor orgao, string memory sCurrentDateTime, string memory
_attribute name,string memory _attribute value,string memory
_evento dtini,string memory evento dtfim,string memory
_num operation back,string memory obs) public returns (string memory) {

if (compareStrings( vi editor iduser,"")) return "-
1; vi editor iduser invalido";

if (compareStrings( vi editor orgao,"")) return "-
1; vi editor orgao invalido";

if (compareStrings( sCurrentDateTime,"")) return "-
1; sCurrentDateTime invalido";

if (compareStrings( attribute name,"")) return "-
1; attribute name invalido";

if (compareStrings( attribute value,"")) return "-

1; attribute value invalido";

if (compareStrings( num operation back,"")) return "-
1; num operation back invalido";

if (compareStrings( obs,"")) return "-1; obs invalido";

uint last operation num = iEventLineCount;
uint cur operation num = last operation num+l;
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uint cNumOperationBack = 0;
if (compareStrings( num operation back,"0")) //0 = ndo é
alteracdo corretiva/substitutiva, é nova...
{
_num_operation back = toString(cur operation num) ;
cNumOperationBack = cur operation num;

else
{
cNumOperationBack = stZ2num( num operation back) ;
if (cNumOperationBack>eventLines.length)
return "-1;cNumOperationBack>=eventLines.length";
}
eventLines[iEventLineCount] = string(

abi.encodePacked(

toHexString (uint256 (uintl160 (msg.sender)), 20),

mwe.nmn
s

~vi editor iduser,

m.n
4 4

~vi editor orgao,

m.n
4 4

toString(cur operation num),

nm.n
4 4

sCurrentDateTime,

nm.en
14 14

"set movim funcional",

mwe.nmn
s

attribute name,

mw.mn
4 4

_attribute value,

nmen
4 14

_evento dtini,

mw.mn
s

_evento dtfim,

mw.mn
4 4

toString (cNumOperationBack),

mw.mn
4 4

_obs)
);

iEventLineCount++;

/* eventLines.push (EventLine ({
vi editor smartcontractnumber:msg.sender,
vi editor iduser: vi editor iduser,
vi editor orgao: vi editor orgao,
num_operation: cur operation num,
datetime operation: sCurrentDateTime,
type operation:"set movim funcional",
attribute name: attribute name,
attribute value: attribute value,
num operation back ref: cNumOperationBack,
obs: obs

1))

*/

return "1";
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function set afast funcional(string memory vi editor iduser,string

memory vi editor orgao, string memory sCurrentDateTime, string memory

_attribute name,string memory _attribute value,string memory
_evento dtini,string memory evento dtfim,string memory

_num_operation back,string memory obs) public returns (string memory) {

if (compareStrings( vi editor iduser,"")) return "-

1; vi editor iduser invalido";
if (compareStrings( vi editor orgao,"")) return "-
1; vi editor orgao invalido";

if (compareStrings( sCurrentDateTime,"")) return "-

1; sCurrentDateTime invalido";

if (compareStrings( attribute name,"")) return "-
1; attribute name invalido";

if (compareStrings(_attribute value,"")) return "-
1; attribute value invalido";

if (compareStrings( num operation back,"")) return "-

1; num operation back invalido";

if (compareStrings( obs,"")) return "-1; obs invalido";
uint last operation num = iEventLineCount;

uint cur operation num = last operation num+l;

uint cNumOperationBack = 0;

if (compareStrings( num operation back,"0")) //0 =
alteracdo corretiva/substitutiva, é nova...

{
_num_operation back = toString(cur operation num) ;
cNumOperationBack = cur operation num;
}
else
{
cNumOperationBack = st2num( num operation back);
if (cNumOperationBack>eventLines.length)
return "-1;cNumOperationBack>=eventLines.length";
}
eventLines[iEventLineCount] = string(

abi.encodePacked(

toHexString(uint256 (uintl160 (msg.sender)), 20),

m.n
s

_vi editor iduser,

m.n
4 4

vi editor orgao,

m.n
4 4

toString(cur operation num),

m.mn
s

sCurrentDateTime,

nm.n
4 4

"set afast funcional",

m.n
’ 14

attribute name,

nm.n
4 4

_attribute value,
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_evento dtini,

m.n
s

evento dtfim,

nm.n
4 4

toString (cNumOperationBack),

mwe.nmn
s

_obs)
)

iEventLineCount++;

return "1";

function information consent(string memory vi editor iduser,string
memory vi editor orgao, string memory sCurrentDateTime, string memory
_num operation of information to consent,string memory _obs) public returns
(string memory) {

if (compareStrings( vi editor iduser,"")) return "-
1; vi editor iduser invalido";
if (compareStrings( vi editor orgao,"")) return "-
1; vi editor orgao invalido";
if (compareStrings( sCurrentDateTime,"")) return "-
1; sCurrentDateTime invalido";
if (compareStrings( num operation of information to consent,""))
return "-1; num operation of information to consent invalido";
if (compareStrings( obs,"")) return "-1; obs invalido";

uint last operation num = iEventLineCount;
uint cur operation num = last operation num+l;

uint cNumOperationOfInformationToConsent = 0;

if (compareStrings( num operation of information to consent,”0")) //O

= ndo é operacdo existente.. impossivel situacad. aqui é para o
consentimento de operacdes
return "-1; num operation of information to consent

invalido";

cNumOperationOfInformationToConsent =
st2num( num operation of information to consent);
if (cNumOperationOfInformationToConsent>eventLines.length)
return "-
1;cNumOperationOfInformationToConsent>=eventLines.length"; //operacdo
referenciada com informacdo a consentir ndo existe...

eventLines[iEventLineCount] = string(
abi.encodePacked(

toHexString (uint256 (uintl60 (msg.sender)), 20),

m.n
’ 14

_vi editor iduser,

nm.n
4 4

vi editor orgao,

m.n
s

toString(cur operation num),



w.mn
4 4

_sCurrentDateTime,

mw.mn
’ 14

"information consent",

mw.mn
’ 14

HN/AH ,
n.mn
4 14
IIN/AII ,
"m.n
o

IIN/AII ,

nm.n
o

HN/AH ,

mw.mn
’

toString (cNumOperationOfInformationToConsent),

m.n
s

_obs)
);

iEventLineCount++;

/*
eventLines.push (EventLine ({

vi editor smartcontractnumber:msg.sender,
vi editor iduser: vi editor iduser,
vi editor orgao: vi editor orgao,
num_operation: cur_ operation num,
datetime operation: sCurrentDateTime,
type operation:"information consent",

attribute name:eventLines[cNumOperationOfInformationToConsent-
1] .attribute name,

attribute value:eventLines[cNumOperationOfInformationToConsent-
1] .attribute value,
num_operation back ref:
cNumOperationOfInformationToConsent,

obs: obs
1))
*/
return "1";
}
}
length++;
temp >>= §;
}
return toHexString(value, length);
}
/**

* @dev Converts a "uint256° to its ASCII “string hexadecimal
representation with fixed length.
*/
function toHexString(uint256 value, uint256 length) internal pure
returns (string memory) {
bytes memory buffer = new bytes (2 * length + 2);
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buffer[0] = "0";
buffer[l] = "x";
for (uint256 i = 2 * length + 1; 1 > 1; --i) {
buffer[i] = HEX SYMBOLS[value & 0xf];
value >>= 4;
}
require(value == 0, "Strings: hex length insufficient");

return string(buffer);

//https://ethereum.stackexchange.com/questions/10932/how-to-convert-
string-to-int
function st2num(string memory numString) private pure returns(uint) {
uint wval=0;
bytes memory stringBytes = bytes(numString);
for (uint 1 = 0; i<stringBytes.length; i++) {
uint exp = stringBytes.length - i;
bytesl ival = stringBytes[i];
uint8 uval = uint8(ival);
uint jval = uval - uint (0x30);

val += (uint(jval) * (10**(exp-1)));
}

return val;

//https://ethereum.stackexchange.com/questions/30912/how-to-compare-
strings-in-solidity
function compareStrings(string memory a, string memory b) private
pure returns (bool) {
return (keccak256 (abi.encodePacked((a))) ==
keccak256 (abi.encodePacked((b))))
}

//negdbcio principal
uint iEventLineCount = 0;
string [20] eventLines;

/*
struct EventLine{
string vi editor smartcontractnumber;

string vi editor iduser;
string vi editor orgao;
string num operation;
string datetime operation;
string type operation;
string attribute name;
string attribute value;
string evento dtini;
string evennto dtfim;
string num operation back ref;
string obs;

EventLine [100] eventLines; //histdérico dos eventos ocorridos com o
servidor/vinculo institucional. (max 100 por questdes de performance)

*/
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constructor(string memory vi editor iduser,string memory
_vi editor orgao, string memory _sNomeServidor,string memory _sCPFServidor,
string memory sMatriculaServidor, string memory sCurrentDateTime) {

//"vi editor smartcontractnumber;vi editor iduser;vi editor orgao;num
_operation;datetime operation;type operation;attribute name;attribute value
;num operation back ref;obs";

set attribute( vi editor iduser, vi editor orgao, sCurrentDateTime,
"nome", sNomeServidor,"-","-","1","criacao do vinculo dados iniciais");
/*eventLines[iEventLineCount] = string(
abi.encodePacked (

toHexString (uint256 (uint160 (msg.sender)), 20),

m.mn
4 14

_vi editor iduser,

m.mn
’ ’

_vi editor orgao,

m.mn
4 4

A\ A\
1,

mw.mn
’ 4

_sCurrentDateTime,

mw.mn
’ 4

"set attribute",

mw.mn
’ 4

"nome" ,

w.mn
4 4

sNomeServidor,

m.mn
4 4

wan
1y,
m.mn
4 4

"criacao do vinculo dados
iniciais™")
) 7
iEventLineCount++;

*/

set attribute( vi editor iduser, vi editor orgao, sCurrentDateTime,
"cpf", sCPFServidor,"-","-",6"2","criacao do vinculo dados iniciais");

/*
eventLines.push (EventLine ({

vi editor smartcontractnumber:msg.sender,
vi editor iduser: vi editor iduser,
vi editor orgao: vi editor orgao,
num_operation: 2,
datetime operation: sCurrentDateTime,
type operation:"set attribute",
attribute name:"cpf",
attribute value: sCPFServidor,
num_operation back ref: 2,
obs: "criacao do vinculo dados iniciais"

*/
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set attribute( vi editor iduser, vi editor orgao, sCurrentDateTime,
"matricula", sMatriculaServidor,"-","-","3","criacao do vinculo dados
iniciais™);
/*
eventLines.push (EventLine ({
vi editor smartcontractnumber:msg.sender,
vi editor iduser: vi editor iduser,
vi editor orgao: vi editor orgao,
num_operation: 3,
datetime operation: sCurrentDateTime,
type operation:"set attribute",
attribute name:"matricula",
attribute value: sMatriculaServidor,
num operation back ref: 3,
obs: "criacao do vinculo dados iniciais"

function getLines() public view returns (string memory) {
string memory sRet =
"vi editor smartcontractnumber;vi editor iduser;vi editor orgao;num operati
on;datetime operation;type operation;attribute name;attribute value;evento
dtini;evento dtfim;num operation back ref;obs";

for (uint i=0; i < iEventLineCount; i++)

{
sRet = string(
abi.encodePacked(
sRet,
H\n”’
eventLines[i]
)
)
}

return sRet;

function set attribute(string memory vi editor iduser,string memory
_vi editor orgao, string memory _sCurrentDateTime, string memory
_attribute name,string memory attribute value,string memory
_evento dtini,string memory _evento dtfim,string memory
_num_operation back,string memory obs) public returns (string memory) {

if (compareStrings( vi editor iduser,"")) return "-
1; vi editor iduser invalido";

if (compareStrings( vi editor orgao,"")) return "-
1; vi editor orgao invalido";

if (compareStrings( sCurrentDateTime,"")) return "-
1; sCurrentDateTime invalido";

if (compareStrings( attribute name,"")) return "-
1; attribute name invalido";

if (compareStrings( attribute value,"")) return "-
1; attribute value invalido";
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if (compareStrings( num operation back,"")) return "-
1; num operation back invalido";
if (compareStrings( obs,"")) return "-1; obs invalido";

uint last operation num = iEventLineCount;

uint cur operation num = last operation num+l;

uint cNumOperationBack = 0;

if (compareStrings(_num operation back,"0")) //0 = nao é

alteracdo corretiva/substitutiva, é nova...

{
_num_operation back = toString(cur operation num);
cNumOperationBack = cur operation num;

else
{
cNumOperationBack = st2num( num operation back);
if (cNumOperationBack>eventLines.length)
return "-1;cNumOperationBack>=eventLines.length";
}
eventLines[iEventLineCount] = string(

abi.encodePacked(

toHexString (uint256 (uintl160 (msg.sender)), 20),

mwenmn
s

_vi editor iduser,

m.n
4 14

vi editor orgao,

m.n
s

toString(cur operation num),

nmen
’ 14

sCurrentDateTime,

nmen
’ 14

"set attribute",

nm.n
4 4

attribute name,

mw.mn
4 4

attribute value,

mwe.nmn
s

_evento _dtini,

m.n
ror

_evento dtfim,

m.n
s

_num_operation back,

m.n
’ 14

_obs)
)
iEventLineCount++;
/* eventLines.push (EventLine ({
vi editor smartcontractnumber:msg.sender,
vi editor iduser: vi editor iduser,
vi editor orgao: vi editor orgao,
num operation: cur operation num,
datetime operation: sCurrentDateTime,
type operation:"set attribute",
attribute name: attribute name,
attribute value: attribute value,
num operation back ref: cNumOperationBack,
obs: obs
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1))
*/

return "1";

function set movim funcional (string memory vi editor iduser,string
memory vi editor orgao, string memory sCurrentDateTime, string memory
_attribute name,string memory _attribute value,string memory
_evento dtini,string memory evento dtfim,string memory
_num_operation back,string memory obs) public returns (string memory) {

if (compareStrings( vi editor iduser,"")) return "-
1; vi editor iduser invalido";

if (compareStrings( vi editor orgao,"")) return "-
1; vi editor orgao invalido";

if (compareStrings( sCurrentDateTime,"")) return "-
1; sCurrentDateTime invalido";

if (compareStrings( attribute name,"")) return "-
1; attribute name invalido";

if (compareStrings(_attribute value,"")) return "-
1; attribute value invalido";

if (compareStrings( num operation back,"")) return "-
1; num operation back invalido";

if (compareStrings( obs,"")) return "-1; obs invalido";

uint last operation num = iEventLineCount;

uint cur operation num = last operation num+l;

uint cNumOperationBack = 0;

if (compareStrings( num operation back,"0")) //0 = ndo é
alteracdo corretiva/substitutiva, é nova...

{
_num_operation back = toString(cur operation num);
cNumOperationBack = cur operation num;

else

cNumOperationBack = st2num( num operation back);
if (cNumOperationBack>eventLines.length)
return "-1;cNumOperationBack>=eventLines.length";

eventLines[iEventLineCount] = string(
abi.encodePacked(

toHexString(uint256 (uint160 (msg.sender)), 20),

nmen
’ 4

_Vvi editor iduser,

m.n
4 4

_vi editor orgao,

m.n
4 4

toString(cur operation num),

m.n
ror

sCurrentDateTime,

m.n
4 4

"set movim funcional",

nmen
’ 14
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_attribute name,

m.n
s

_attribute value,

nmen
’ 14

_evento dtini,

nmen
’ 14

_evento dtfim,

nm.n
4 4

toString (cNumOperationBack),

mw.mn
4 4

_obs)
);

iEventLineCount++;

/* eventLines.push (EventLine ({
vi editor smartcontractnumber:msg.sender,
vi editor iduser: vi editor iduser,
vi editor orgao: vi editor orgao,
num operation: cur operation num,
datetime operation: sCurrentDateTime,
type operation:"set movim funcional",
attribute name: attribute name,
attribute value: attribute value,
num operation back ref: cNumOperationBack,
obs: obs

1))

*/

return "1";

function set afast funcional(string memory vi editor iduser,string
memory vi editor orgao, string memory sCurrentDateTime, string memory
_attribute name,string memory attribute value,string memory
_evento dtini,string memory evento dtfim,string memory
_num_operation back,string memory obs) public returns (string memory) {

if (compareStrings( vi editor iduser,"")) return "-
1; vi editor iduser invalido";

if (compareStrings( vi editor orgao,"")) return "-
1; vi editor orgao invalido";

if (compareStrings( sCurrentDateTime,"")) return "-
1; sCurrentDateTime invalido";

if (compareStrings( attribute name,"")) return "-
1; attribute name invalido";

if (compareStrings( attribute value,"")) return "-
1; attribute value invalido";

if (compareStrings( num operation back,"")) return "-
1; num operation back invalido";

if (compareStrings( obs,"")) return "-1; obs invalido";

uint last operation num = iEventLineCount;

uint cur operation num = last operation num+l;

uint cNumOperationBack = 0;

if (compareStrings(_num operation back,"0")) //0
alteracdo corretiva/substitutiva, € nova...

{

ndo é
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_num_operation back = toString(cur operation num);
cNumOperationBack = cur operation num;
}
else
{
cNumOperationBack = st2num( num operation back);
if (cNumOperationBack>eventLines.length)
return "-1;cNumOperationBack>=eventLines.length";
}
eventLines[iEventLineCount] = string(

abi.encodePacked(

toHexString (uint256 (uintl160 (msg.sender)), 20),

m.n
’ 14

_vi editor iduser,
m.mn

7 r

vi editor orgao,

m.n
4 4

toString(cur operation num),

m.n
4 4

sCurrentDateTime,

m.n
4 4

"set afast funcional",

nm.n
’ 14

attribute name,

nm.en
’ 14

_attribute value,

men
r 4

_evento dtini,

nmen
’ 14

evento dtfim,

nmen
’ 14

toString (cNumOperationBack),

nm.n
4 4

_obs)
);

iEventLineCount++;

return "1";

function information consent(string memory vi editor iduser,string
memory vi editor orgao, string memory sCurrentDateTime, string memory
_num_operation of information to consent,string memory obs) public returns
(string memory) {

if (compareStrings( vi editor iduser,"")) return "-
1; vi editor iduser invalido";
if (compareStrings( vi editor orgao,"")) return "-
1; vi editor orgao invalido";
if (compareStrings( sCurrentDateTime,"")) return "-
1; sCurrentDateTime invalido";
if (compareStrings( num operation of information to consent,""))
return "-1; num operation of information to consent invalido";
if (compareStrings( obs,"")) return "-1; obs invalido";
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uint last operation num = iEventLineCount;
uint cur operation num = last operation num+l;
uint cNumOperationOfInformationToConsent = 0;

if (compareStrings( num operation of information to consent,”0")) //O
= ndo é operacdo existente.. impossivel situacad. aqui é para o
consentimento de operacdes
return "-1; num operation of information to consent
invalido";

cNumOperationOfInformationToConsent =
st2num( num operation of information to consent);
if (cNumOperationOfInformationToConsent>eventLines.length)
return "-
1;cNumOperationOfInformationToConsent>=eventLines.length"; //operacéo
referenciada com informacdo a consentir ndo existe...

eventLines[iEventLineCount] = string(
abi.encodePacked(

toHexString (uint256 (uintl160 (msg.sender)), 20),

nm.n
’ 14

vi editor iduser,
W. H_ -

’ I

vi editor orgao,
W. H_ -

7 I

toString(cur operation num),

mw.mn
4 4

sCurrentDateTime,

mwenmn
s

"information consent",

m.nmn
s

HN/AH ,
u,. " ,
HN/AH ,
ll; " ,

" "
N/A",
m.n
’ 14
11 11
N/A",
m.n
4 4

toString (cNumOperationOfInformationToConsent),

m.n
’ 14

_obs)
)

iEventLineCount++;

/*
eventLines.push (EventLine ({

vi editor smartcontractnumber:msg.sender,
vi editor iduser: vi editor iduser,
vi editor orgao: vi editor orgao,
num operation: cur operation num,
datetime operation: sCurrentDateTime,
type operation:"information consent",
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attribute name:eventLines[cNumOperationOfInformationToConsent-
1] .attribute name,

attribute value:eventLines[cNumOperationOfInformationToConsent-
1] .attribute value,
num_operation back ref:
cNumOperationOfInformationToConsent,
obs: obs
1))
*/

return "1";



Apéndice 4 — Script na linguagem python de Consolidacdo de Eventos de Registros
Funcionais para o estado corrente no formato Wikidata -

wb_create_vinculo_institucional_from_smartcontract-event-history-file.py

from wikibase api import Wikibase
import os,sys,csv
from datetime import datetime

#1 - abrir arquivo de evento de smartcontract

#param vinculo history filename = "vinculo institucional-30925608-event-
history-file.csv"

#param vinculo history filename
history-file.csv"

"vinculo institucional-DIELBERT-event-

#param vinculo history filename = "vinculo institucional-DOGBERT-event-
history-file.csv"
param vinculo history filename = sys.argv[l]
event history array = []
if (os.path.isfile(param vinculo history filename)):

with open(param vinculo history filename, newline='') as csvfile:

event history array = list(csv.reader(csvfile,delimiter=';"))

else:

print("arquivo ["+param vinculo history filename+"] ausente. Nao ¢
possivel continuar");
exit ()

print("arquivo aberto.")

if (not os.path.isfile(param vinculo history filename)):

print("arquivo ["+param vinculo history filename+"] ndo existe. Favo
informar arquivo de histdérico de registros funcionais.™)

exit()

#colunas do contract event history do vinculo institucional
i vi editor smartcontractnumber =
i vi editor iduser

i vi editor orgao

i num operation

i datetime operation

i type operation

i attribute name

i attribute value

i event dtini

i event dtfim

i num operation back ref
i obs

I
P2 Oo-Jo Ul WN O

= O

#attributes names

ian nome =0
ian cpf =1
ian matricula =2
ian orgao =3
ian cargo_efetivo =4
ian unidade lotacao = 5
attributes arr size = 6

#attributoes tabela mv
itbmf ord = 0
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itbmf tipo mov = 1
itbmf classe padrao = 2
itbmf vencimento = 3
itbmf data = 4
itmbf array size = 5

#attributes tabela af

itbaf ord = 0
itbaf desc = 1
itbaf dtini = 2
itbaf dtfim = 3
itbaf array size = 4

#attributes tabela hlot (histdérico de lotacdes)
itbhlot unidade lotacao = 0
itbhlot dtini 1
itbhlot dtfim 2

itbhlot array size = 3

def strAttribNameToIndex (strAN) :
if (strAN=="nome"): return ian nome
if (strAN=="cpf"): return ian cpf
if (strAN=="matricula"): return ian matricula
if (strAN=="orgao"): return ian orgao
if (strAN=="cargo efetivo"): return ian cargo_efetivo
if (strAN=="unidade lotacao"): return ian unidade lotacao

print("strAttribNameTolIndex : err : ("+strAN+" desconhecido)")
return -1

def getIngresso(vi movimentacoes_ funcionais):
for item in vi movimentacoes_ funcionais:
if (item[itbmf tipo mov]=="ingresso"):

return item

print("getDtIngresso: data de ingresso ndo encontrada")
return [None]

def txtLotacaoToJEWikiQCodeLotacao( txtLotacao):
if (_txtLotacao=="Engenharia'): return 27
if (_txtLotacao=="Veterinaria"): return 28

if ( txtLotacao=="Diretoria"): return 29
if (_txtLotacao=="Financeiro"): return 30
if (_txtLotacao=="Pessoal"): return 31

print("txtLotacaoToJEWikiQCodeLotacao:lotacdo ndo coberta/invalida
("+ txtLotacao+") contatar suporte. ")

return -1
login credentials = {

"bot username": "Admin",
"bot password": "botl@mi69aaastOojhm8ulb4lgl4ukgfjmgge",
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wb =
Wikibase (login credentials=login credentials,api url="http://localhost:8181
/w/api.php")

#print (event history array)
#exit ()
#2 - consolidar eventos até o estado final/atual

print("consolidando estado atual com base no histdérico")
tam array = len(event history array)

vi attributes = [None] * attributes arr size
vi movimentacoes funcionais = []

vi afastamentos funcionais = []

vi historico lotacoes = []

i = 1 #pular cabecalho
vi editor smartcontractnumber;vi editor iduser;vi editor orgao;num operatio
n;datetime operation;type operation;attribute name;attribute value;num oper
ation back ref;obs
while (i<tam array):
print (event history arrayl[il)
if (event history array[i][i type operation]=="set attribute"):
#-tratamento especial para histdérico de lotacgdes.
if (event history array[i][i attribute name]=="unidade lotacao"):
#achou set mf, percorrer todos em loop interno
reg hltable = itbhlot array size * [None]

reg hltable[itbhlot unidade lotacao] =
event history array[i][i attribute value]

reg hltable[itbhlot dtini] =
datetime.strptime (event history array[i][i event dtini].strip(),
'$d/sm/%Y")

reg hltable[itbhlot dtfim] =
datetime.strptime(event history array[i][i event dtfim].strip(),
'sd/%m/%Y") if(event history arrayl[i][i event dtfim].strip() !'= "-") else
"-" foperador ternario

#print (it reg mf)

#adiciona ou atualiza se jé& existir

ivi hl =0

replaced = False

while(i vi hl < len(vi historico lotacoes)):

if (vi_historico_lotacoes[i vi hl][itbhlot dtini]==reg hltable[itbhlot dtini
1):
#replace with newest
vi historico lotacoes[i vi hl][itbhlot unidade lotacao]
reg hltable[itbhlot unidade lotacao]
vi historico lotacoes[i vi hl][itbaf dtini] =
reg hltable[itbaf dtini]
vi historico lotacoes[i vi hl][itbaf dtfim] =
reg hltable[itbaf dtfim]
replaced = True
break
ivihl +=1
#add first occurrence
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if (not replaced):

vi historico lotacoes.append(reg hltable.copy())
#-fim-tratamento especial para histérico de lotacdes.
else:

#armazenamento do atributo atual/tltimo estado.

vi attributes[strAttribNameToIndex (event history array[i][i attribute name]
)] = event history arrayl[i][i_attribute valuel]

elif (event history arrayl[i][i type operation]=="set movim funcional"):
#achou set mf, percorrer todos em loop interno
reg mftable = itmbf array size * [None]
col names =
event history array[i][i attribute name].strip() .split("[")
col values =
event history array[i][i attribute value].strip().split("|")

print("col names=")
print (col names)
print("col values=")
print(col values)

icol =0
while(i col < len(col names)):
if (col names[i coll=="ordem mov"):
reg mftable[itbmf ord] = col values[i col].strip()
elif (col names[i col]=="tipo mov"):
reg mftable[itbmf tipo mov] = col values[i col].strip()
elif(col names[i col]=="classe padrao'):
reg mftable[itbmf classe padrao] = col values[i col]l.strip()
elif (col names[i col]=="vencimento"):
reg mftable[itbmf vencimento] = col values[i col].strip()
icol +=1

reg mftable[itbmf datal] =
datetime.strptime (event history array[i][i event dtini].strip(),
'%d/%m/%Y ") #data = dtini

#print (it reg mf)

#adiciona ou atualiza se ja existir

ivimf=0

replaced = False

while(i vi mf < len(vi movimentacoes funcionais)):

if (vi movimentacoes funcionais[i vi mf] [itbmf ord]==reg mftable[itbmf ord])

freplace with newest

vi movimentacoes funcionais[i vi mf][itbmf tipo mov] =
reg mftable[itbmf tipo mov]

vi movimentacoes funcionais[i vi mf] [itbmf data] =
reg mftable[itbmf datal

vi movimentacoes funcionais[i vi mf][itbmf classe padrao]
reg mftable[itbmf classe padrao]

vi movimentacoes funcionais[i vi mf][itbmf vencimento] =
reg mftable[itbmf vencimento]

replaced = True

break

ivimf +=1
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#add first occurrence
if (not replaced):
vi movimentacoes funcionais.append(reg mftable.copy())

elif (event history arrayl[i][i type operation]=="set afast funcional"):
#achou set mf, percorrer todos em loop interno

reg aftable = itbaf array size * [None]
col names =

event history array[i][i attribute name].strip() .split("[")
col values =

event history array[i] [i attribute value].strip().split("|")

print("col names=")
print (col names)
print("col values=")
print(col values)

icol =0
while(i col < len(col names)):
if (col names[i col]=="ord"):
reg aftable[itbaf ord] = col values[i col]l.strip()
elif(col names[i col]=="desc"):

reg aftable[itbaf desc] = col values[i col].strip()
icol +=1

reg aftable[itbaf dtini] =
datetime.strptime (event history array[i][i event dtini].strip(),
'%d/Sm/%Y ")

reg aftable[itbaf dtfim] =
datetime.strptime(event history array[i][i event dtfim].strip(),
'$d/Sm/%Y")

#print (it reg mf)

#adiciona ou atualiza se ja existir

iviaf =20

replaced = False

#print ("vi_afastamentos funcionais="+str (vi afastamentos funcionais))
#print ("reg aftable="+str (reg aftable))

while(i vi af < len(vi afastamentos funcionais)):

#print ("vi afastamentos funcionais[i vi af]="+str(vi afastamentos funcionai
s[i vi af]))
#print ("reg aftable[itbaf ord]="+str(reg aftable[itbaf ord]))

if (vi afastamentos funcionais[i vi af][itbaf ord]==reg aftable[itbaf ord]):
freplace with newest
vi afastamentos funcionais[i vi af][itbaf dtini]
reg aftable[itbaf dtini]
vi afastamentos funcionais[i vi af][itbaf dtfim]
reg aftable[itbaf dtfim]
vi afastamentos funcionais[i vi af][itbaf desc]
reg aftable[itbaf desc]
replaced = True
break
ivi af +=1
#add first occurrence
if (not replaced):
vi afastamentos funcionais.append(reg aftable.copy())
else:
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print("event history array[i][i type operation] desconhecido
("+event history arrayl[i][i type operationl]+") Contatar suporte para a
solucédo.")

i+=1 #proximo item do array

print("vi attributes")

print(vi attributes)

print("vi movimentacoes funcionais")
print (vi movimentacoes_ funcionais)
print("vi afastamentos funcionais")
print(vi afastamentos funcionais)
print("vi historico lotacoes")
print(vi historico lotacoes)

#agora inserir movimentacdes ordenadamente por ordem mov

#3 - atualizar wikibase da JE-TO com o item no estado final/atual
rCreate = wb.entity.add("item",{'labels': {'pt-br': {'language': 'pt-br',
'value': vi attributes[ian nome]+" ("+vi attributes[ian matriculal+" -

"+vi_attribates[ian_cargo_efetivo]+")"}}})

print(rCreate['entity']['id'])
idItem = rCreate['entity']['id']
print("idItem="+4+idItem)

rAddPropInstanciaDeP2VinculoInstitucionalPl5 =
wb.claim.add(idItem, "P2", {"entity-type":"iten", "numeric-1d":15})
print (rAddPropInstanciaDeP2VinculoInstitucionalP15)

rAddPropCPFP8StringValue = wb.claim.add(idItem,"P8",vi attributes[ian cpf])
print (rAddPropCPFP8StringValue)

print("-")

rAddPropMatriculaPl2StringValue =
wb.claim.add(idItem,"P12",vi attributes[ian matriculal)
print (rAddPropMatriculaPl2StringValue)

Matricula claim id = rAddPropMatriculaPl2StringValue['claim']["'id"]
print("Matricula claim id="+Matricula claim id)

rMatriculaAddQualifierOrgaoPublicoPl16TRETOQ17 =
wb.qualifier.add(Matricula claim id, "P16", {"entity-type":"item","numeric-
id":17})

print(rMatriculaAddQualifierOrgaoPublicoPl6TRETOQ17)

if(vi attributes[ian cargo efetivo]=="Técnico Judiciario" or
vi attributes[ian cargo efetivo]=="Técnico"):
rMatriculaAddQualifierCargoEfetivoPl5TecnicoJudiciarioQl2 =
wb.qualifier.add(Matricula claim id, "P15", {"entity-type":"item","numeric-
id":12})
print(rMatriculaAddQualifierCargoEfetivoP1l5TecnicoJudiciarioQl2)
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elif (vi attributes[ian cargo efetivo]=="Analista Judiciario" or
vi attributes[ian cargo efetivo]=="Analista"):
rMatriculaAddQualifierCargoEfetivoPl5AnalistadudiciarioQll =
wb.qualifier.add(Matricula claim id, "P15", {"entity-type":"item","numeric-
id":11})
print(rMatriculaAddQualifierCargoEfetivoPl5AnalistadJudiciarioQll)
else:
print("Cargo efetivo desconhecido: "+4vi attributes[ian cargo efetivo])

#lotacdo estd no modo histdérico (e ndo apenas estado atual).
#rAddPropLotacaoP2lUnidadeltemValue = wb.claim.add(idItem,"P21", {"entity-
type":"item", "numeric-
id":txtLotacaoToJEWikiQCodeLotacao (vi attributes[ian unidade lotacao])})
#print (rAddPropLotacaoP2lUnidadeltemValue)

ingresso = getIngresso(vi movimentacoes funcionais)

if (ingresso!=[None]) :

dtingresso = ingresso[itbmf data]

#fprint ("dtingresso="+str (dtingresso))

str dttm add = dtingresso.strftime("3Y-3m-3d")+"T00:00:002"
#print ("str dttm add="+str dttm add)

rMatriculaAddQualifierDataDeIngressoPl7PointInTime =

wb.qualifier.add(Matricula claim id, "P17", {"after" : 0,"before"
0,"calendarmodel™ : "http://www.wikidata.org/entity/Q1985727","precision"
11,"time"™ @ "+"+str dttm add,"timezone" : 0})

print(rMatriculaAddQualifierDataDeIngressoPl7PointInTime)

print("-")

rAddPropMovimentacaoFuncionalP10IngressoQ22 =
wb.claim.add(idItem,"P10",{"entity-type":"item","numeric-1d":22})

print (rAddPropMovimentacaoFuncionalP10IngressoQ22)

MF Ingresso claim id =
rAddPropMovimentacaoFuncionalPl10IngressoQ22['claim']['id"]
print ("MF Ingresso claim id="+MF Ingresso_claim id)

rMF Ingresso AddQualifierDataDeIngressoPl7PointInTime =
wb.qualifier.add(MF Ingresso claim id, "P17", {"after" : 0,"before"
0,"calendarmodel”™ : "http://www.wikidata.org/entity/Q1985727","precision"
11,"time" : "+"+dtingresso.strftime ("3Y-23m-%5d")+"T00:00:002","timezone"
0})

print (rMF Ingresso AddQualifierDataDeIngressoPl7PointInTime)

rMF Ingresso AddQualifierClassePadraoPl9String =
wb.qualifier.add(MF Ingresso claim id, "P19", ingresso[itbmf classe padraol]
)

print (rMF_Ingresso AddQualifierClassePadraoPl19String)
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rMF Ingresso_ AddQualifierVencimentoP20Qtd =
wb.qualifier.add(MF Ingresso claim id, "P20", {'amount':
'+'+ingresso[itbmf vencimento], 'unit': '1'})

print(rMF Ingresso AddQualifierVencimentoP20Qtd)

len(vi movimentacoes_ funcionais)
print("vi movimentacoes funcionais="+str(vi movimentacoes funcionais))

while (i vimf<tam vimf):
print("i vimf="+str(i vimf))
if (vi movimentacoes funcionais[i vimf] [itbmf tipo mov]=="progressaoH"
or vi movimentacoes funcionais[i vimf] [itbmf tipo mov]=="progressaoV"):
dtprogressao = vi movimentacoes funcionais[i vimf] [itbmf datal

rAddPropMovimentacaoFuncionalPl0ProgressaoQl8 =
wb.claim.add(idItem,"P10", {"entity-type":"item", "numeric-1d":18})
print (rAddPropMovimentacaoFuncionalP10ProgressaoQl8)

MF Progressao_claim id =
rAddPropMovimentacaoFuncionalPl10ProgressaoQl8['claim']['id"]

print ("MF Progressao claim id="+4MF Progressao_claim id)

rMF Progressao_ AddQualifierDataDeProgressaoPl8PointInTime =

wb.qualifier.add(MF Progressao claim id, "P17", {"after" : 0,"before"
0,"calendarmodel" : "http://www.wikidata.org/entity/Q1985727","precision"
11,"time"™ : "+"+dtprogressao.strftime ("*Y-2m-%d")+"T00:00:002","timezone"
)]

print (rMF_Progressao AddQualifierDataDeProgressaoPl8PointInTime)

rMF Progressao_ AddQualifierClassePadraoPl9String =
wb.qualifier.add(MF Progressao claim id, "P19",
vi movimentacoes funcionais[i vimf] [itbmf classe padrao] )
print (rMF Progressao AddQualifierClassePadraoPl9String)

rMF Progressao AddQualifierVencimentoP20Qtd =
wb.qualifier.add(MF_Progressao_claim id, "P20", {'amount':
'+'+vi movimentacoes funcionais[i vimf] [itbmf vencimento], 'unit': '1'})
print (rMF_Progressao AddQualifierVencimentoP20Qtd)

i vimf+=1

len(vi afastamentos funcionais)
print("vi afastamentos funcionais="+str(vi afastamentos funcionais))

while (i viaf<tam viaf):
print("i viaf="+str(i viaf))
dtafastamento ini = vi afastamentos funcionais[i viaf][itbaf dtini]
dtafastamento fim = vi afastamentos funcionais[i viaf][itbaf dtfim]

rAddPropAfastamentoP22StringValue =
wb.claim.add(idItem,"P22",vi afastamentos funcionais[i viaf][itbaf desc])
print (rAddPropMatriculaPl2StringValue)
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AF claim id = rAddPropAfastamentoP22StringValue['claim']['id"]
print("AF claim id="+AF claim id)

rAF AddQualifierDatalnicialPl3PointInTime =

wb.qualifier.add(AF claim id, "P13", {"after" : 0,"before"
0,"calendarmodel" : "http://www.wikidata.org/entity/Q1985727","precision"
11,"time"™ : "+"+dtafastamento ini.strftime("3Y-%m-
d")+"T00:00:002Z","timezone"™ : 0})

print (rAF AddQualifierDatalnicialPl3PointInTime)

rAF AddQualifierDataFinalPl4PointInTime = wb.qualifier.add(AF claim id,

"p14", {"after" : 0,"before" : 0,"calendarmodel"
"http://www.wikidata.org/entity/Q1985727","precision™ : 11,"time"
"+"+dtafastamento fim.strftime("3Y-3m-3d")+"T00:00:002","timezone" : 0})

print (rAF AddQualifierDataFinalPl4PointInTime)

i viaf+=1

i vihl =0
tam viaf = len(vi historico lotacoes)
print("vi historico lotacoes="+str(vi historico lotacoes))

while(i vihl<tam viaf):
print("i vihl="+str(i vihl))
dtlotacao _ini = vi historico lotacoes[i vihl][itbhlot dtini]
dtlotacao fim = vi historico lotacoes[i vihl][itbhlot dtfim]
if (str(vi_historico lotacoes[i vihl][itbhlot dtfim]) !'= "-") else "-"
#operador ternario

rAddPropLotacaoP2lUnidadeltemValue =
wb.claim.add(idItem,"P21",{"entity-type":"item", "numeric-
id":txtLotacaoToJEWikiQCodeLotacao(vi historico lotacoes[i vihl][itbhlot un
idade lotacaol])})

print (rAddPropLotacaoP2lUnidadeItemValue)

LT claim id = rAddPropLotacaoP2lUnidadelItemValue['claim']['id']
print ("LT claim id="+4LT claim id)

rLT AddQualifierDataInicialPl3PointInTime =

wb.qualifier.add(LT claim id, "P13", {"after" : 0,"before"
0,"calendarmodel”™ : "http://www.wikidata.org/entity/Q1985727","precision"
11,"time"™ : "+"+dtlotacao ini.strftime("SY-%3m-3d")+"T00:00:002","timezone"
0})
print (rLT AddQualifierDatalnicialPl3PointInTime)
if (str(vi _historico lotacoes[i vihl][itbhlot dtfim]) !'= "-"):
rLT AddQualifierDataFinalPl4PointInTime =
wb.qualifier.add(LT claim id, "P14", {"after" : 0,"before"
0,"calendarmodel”™ : "http://www.wikidata.org/entity/Q1985727","precision"
11,"time" : "+"+dtlotacao fim.strftime ("2Y-%m-%d")+"T00:00:002","timezone"
)]

print(rLT AddQualifierDataFinalPl4PointInTime)

i vihl+=1
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print("Vinculo integrado ao wikidata da JE-TO com sucesso ("+idItem+"), ja

estando disponivel para consulta na plataforma wikimedia da instituicdo.")
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Apéndice 5 — Ata da Defesa da Qualificacdo de Dissertacéo

UNIVERSIDADE FEDERAL DO TOCANTINS

PRO-REITORIA DE PESQUISA E POS-GRADUACAO ,

PROGRAMA DE POS-GRADUAGAO PROFISSIONAL EM MODELAGEM
COMPUTACIONAL DE SISTEMAS

CAMPUS DE PALMAS

Avenida NS 15, Quadra 109 Norte | Plano Diretor Norte
Bloco 111, Campus de Palmas | 77001-090 | Palmas/TO[(63) 3229- 3229-4806|
www.uft.edu.br/ppgmes/ | ppgmes@uft.edu.br

ATA DE EXAME DE QUALIFICACAO DE DISSERTACAO

Ata da sessdo publica do Exame de Qualificacdo de Dissertacio de Mestrado, no Programa de
Pés-Graduagio em Modelagem Computacional de Sistemas da UFT da aluno Marcelo Ribeiro de
Oliveira Mello, orientado pela Prof. Dr. Patrick Letouzé Moreira, perante a Banca Examinadora.
Ao vigésimo segundo dia do més de agosto de dois mil e vinte e dois, 3s dezesseis horas e trinta
minutos, reuniu-se, a Banca Examinadora da Dissertacdo de Mestrado, designada pela
Coordenacido do Programa de Pos-Graduagio, aqui composta pelos professores: Prof. Dr. Patrick
Letouze Moreira, presidente e orientador; Prof. Dr. Antonio Wanderley de Oliveira, Membro
externo e Prof. Dr. George Lauro Ribeiro de Brito, membro interno. A banca examinadora se
reuniu na UFT, Campus Palmas, Bloco J, Sala 111. O presidente deu por aberta a sessdo e, em
seguida, passou a palavra ao mestrando, para que, no prazo maximo de trinta minutos, expusesse
o trabalho de pesquisa que resultou na Dissertacdo a ser defendida. Terminada a exposi¢ao, o
presidente autorizou a arguicdo pela Banca Examinadora. Finalizada a arguicdo, o presidente
suspendeu 3 sessdo para que fosse efetivado o julgamento da Dissertacdo apresentada.
Recolhidos os resultados, o presidente retomou os trabalhos publicos da sessdo e anunciou o
resultado final do julgamento da Dissertacdo apresentada: & banca APROVOU o exame de
qualificacdo da Dissertacio. A banca, as dezessete horas e cineguenta minutos, encerrou a
sessdo, cuja ata foi assinada pelos membros da banca examinadora. Palmas, 22 de Agosto de
2022.

MEMBROS DA BANCA FUNGAO ASSINATURA
Prof. Dr. Patrick Letouze Moreira Presidente da banca e /ﬁ% ‘éz;f e T =
orientador / ¢
Prof. Dr. Antonio Wanderley de Oliveira Avaliador externo J-\:-f:‘ P o, 1
(' ” = 5 -

Prof. Dr. George Lauro Ribeiro de Brito Avaliador interno ’

(> e e

474 —

. -~ <
%mw Tresy,
Pry( Dr. PatricK Letoute Moreira
Presidente da Banca de Qualificacio da Dissertagiio de Mestrado
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Apéndice 6 — Termo de Abertura de Projeto de Sistema de Provisdo de Persisténcia de
Registros Funcionais e Visualizacdo em Wikidata protocolado no Tribunal Regional Eleitoral
do Tocantins — 000012301596626 — DEFERIDO.

TRIBUNAL REGIONAL ELEITORAL DO TOCANTINS
Q-202 N AV.TEOTONIO SEGURADO, COMNJ 1 LTS /2 CX. POSTAL 181 - Bairro PLAMO DIRETOR MNORTE - CEP 77006214 - Palmas - TO

PROJETO

S© e

TAP - TERMO DE ABERTURA DE PROJETO

1. IDENTIFICACAO DO PROJETO

Nome do Projeto: Sistema de Provisio de Persisténcia de Registros|Controle: 1
Funcionais e Visualizacao Estruturada em Wikidata

Idealizador ou unidade solicitante: Marcelo Ribeiro de Oliveira Mello

Unidade Cliente: Unidades de Gestao de Pessoas da Justica Eleitoral do Tocantins
H4 necessidade de orgamento: () Sim ( x ) Nao

2. HISTORICO DE REGISTROS

Versao Data Responsavel

Alteragoes
1 13/12/2022 Marcelo Ribeiro de Oliveira Mello

Elaboracéo do TAP

3. VISAO GERAL DO PROJETO
3.1 Objetivos

Projetar, implementar e disponibilizar um servigo informatizado e distribuido para provisdo de
persisténcia, rastreabilidade e certificagéo de registros funcionais dos servidores do Tribunal Regional
Eleitoral do Tocantins, suportado por uma infraestrutura de blockchain privada permissionada com

nos distribuidos nos datacenters ou servigos de infraestrutura de cada Tribunal Regional Eleitoral do
Brasil.

Projetar, implementar e disponibilizar um servigo de sincronizagio entre os registros funcionais armazenadas na
blockchain privada disponibilizada pelo objetivo anterior e a plataforma mediawiki do Tribunal Regional Eleitoral do

Tocantins e, por conseguinte, de outros estados, por meio da extensao wikibase, que permite armazenamento de
objetos relacionais estruturados no modelo de dados do wikidara.

Com a solugdo supracitada implantada, ter-se-a um cendrio onde o Tribunal Regional Eleitoral do Tocantins,
especialmente por meio de suas unidades de gestdo de pessoas, sera capaz de prover aos seus servidores uma
infraestrutura tecnolégica de vanguarda dentro da busca pela garantia de certificagio de registros funcionais,

resistente a alteragbes e a exclusdes, auditavel em qualquer tempo e possivel de ser compartilhada com outros
6rgaos governamentais.
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3.2 Justificativa

A preservacdo e auditoria de registros de eventos funcionais no setor pablico brasileiro em geral,
o que inclui a Justica Eleitoral do Tocantins, ao longo do tempo, torna-se proporcionalmente desafiadora,
especialmente quanto mais tempo dista-se o fato ocorrido do momento da averiguacgdo. Os bancos de
dados centralizados que armazenam movimentacdes funcionais tém, na proporgido desta centralizacdo,
aumento da ameaca potencial de exploragdo de brechas na seguranca da informagéo, o que torna cada
vez mais dificil a busca da garantia de que tais registros de movimentagido continuem integros, de
narrativa cronologica capaz de contar a historia funcional do servidor com a mesma fidedignidade,
mesmo apés muitos anos apds os eventos ocorridos. O problema é complexo e de natureza
multidisciplinar, demandando atencio e esforcos de comunidades como da arquivologia, da tecnologia e
da seguranca da informacao.

Além do problema da preservacao integra, existem os desafios de representacgao estruturada e
semédntica do historico de movimentacdes funcionais. Isso significa que as informacdes dos vinculos
funcionais de determinado servidor podem estar armazenadas de maneira tabular, mais favorecendo a
leitura pelas maquinas do que pelos seres humanos. Algumas solugdes na area de preservacio de dados
e apresentacio de dados, advindos da arquivologia vem sendo apresentados pelo mundo, tendo chegado
ao brasil, mas sua adogdo & praticamente nula ao longo dos ultimos anos pelas instituigdes. Outras
solugdes de preservacio de dados do tipo backup via hardware tém sido apresentadas, também de forma
bastante dificil de popularizacdo, também inclusive pelo alto custo de aquisicio e manutencdo do
equipamento responsavel por tal armazenamento.

Este projeto se justifica por procurar solucionar tais desafios de armazenamento integro e
distribuido e representacio estruturada de legibilidade viavel tanto a seres humanos quanto a maquinas,
por meio da exploracdo das recentes tecnologias de armazenamento descentralizado das redes
blockchain associadas a contatos inteligentes, bem como, na area da exibigdo estruturada, por meio da
tecnologia Wikidata.

A Justica Eleitoral do Tocantins, de modo pioneiro, podera encabegar o projeto desta efetiva
maneira de prover rastreabilidade, certificagéo e exibicdo estruturada de registros funcionais, tanto para
seu beneficio, quanto para o das demais instituigdes publicas brasileiras.

Finalmente, este projeto também é fruto das louvaveis iniciativas da alta administracdo em
direcéo a capacitagdo e ao incentivo a produgéio inovadora, materializada pelo compromisso firmando
entre Marcelo Ribeiro de Oliveira Mello e o Tribunal Regional Eleitoral do Tocantins, evento 1206391,
em programa de mestrado profissional em modelagem computacional, evento SEI 0005872-
32.2019.6.27.8000. Assim, este produto tecnolégico aqui proposto é fruto da tese de dissertagio de
mestrado em modelagem computacional, cujo exame de qualificacio da dissertagio foi APROVADO em
22/08/2022 (evento 000012301517159), tendo sido apresentada tematica nomeada como “PROTOTIPO
DE “BACK-END” DO SISTEMA DE PROVISAQ DE PERSISTENCIA DE REGISTROS FUNCIONAIS E
VISUALIZACAO ESTRUTURADA EM WIKIDATA, NO CONTEXTO DO TRIBUNAL REGIONAL ELEITORAL
DO TOCANTINS: UMA VJ\LIDACﬁO CONCEITUAL POR ESTUDO DE CASO INSTRUMENTAL".

3.3 Objetivos Estratégicos a serem alcancados

Objetivos Estratégicos do Planejamento Estratégico Institucional do TRE-TO - PETRE
1. Aprimorar mecanismos de atendimento ao cidadao
X |2, Aprimorar os mecanismos de transparéncia piblica
3. Fomentar a educacio politica da sociedade
4. Aprimorar mecanismos de gestao processual
5. Priorizar o julgamento dos processos relativos a improbidade administrativa e aos ilicitos eleitorais
6. Aprimorar politicas e praticas de sustentabilidade
7. Aperfeigoar mecanismos de gestio do processo eleitoral
X |8. Aperfeicoar mecanismos de governancga
X |9. Aperfeicoar a governancga e a gestio de pessoas
10. Aprimorar a gestio dos recursos orgamentarios e financeiros
X [11. Prover transformacao digital e inovagées tecnoldgicas

Palmas, 13 de Dezembro de 2022



Marcelo Ribeiro de Oliveira Mello

Nome do Idealizador / Responsavel
4. COGETIC
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[ 1 TAP aprovado  (Justificativa para rejeicido/espera:
[ ]1TAP rejeitado
[X] TAP em espera {citar também a ata de reunido do COGETIC gque deliberou sobre o TAP}

Gerente do Projeto: Marcelo Ribeiro de Oliveira Mello/SEMAU

Vinculado ao Programa:

0011583-18.2019.6.27.8000 - MESTRADO E DOUTORADO EM MODELAGEM COMPUTACIONAL E
SISTEMAS

Palmas, de de 201 .

Diretor-Geral
Coordenador do COGETIC

MARCELO RIBEIRO DE OLIVEIRA
Técnico Judiciario

c 'i
)ne“!j [‘T_aﬁ Documento assinado eletronicamente em 13/12/2022, as 14:40, conforme art. 1°, § 2°, 111, "b", da Lei 11.419/2006.
eletrénica

A autenticidade do documento pode ser conferida no site hitps:/isei.tre-to. jus.br/autenticar informando o codigo
verificador 000012301596626 e o codigo CRC 7FFF75EB.

0022064-35.2022.6.27 8000 000012301596626v4
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Apéndice 7 — Plano Geral do Projeto de Sistema de Provisdo de Persisténcia de Registros
Funcionais e Visualizacdo em Wikidata protocolado no Tribunal Regional Eleitoral do
Tocantins — 000012301596666 — INDEFERIDO

TRIBEUNAL REGIONAL ELEITORAL DO TOCANTINS
Q-202 N AV.TEOTONIO SEGURADO, CONJ 1 LTS 1/2 CX. POSTAL 181 - Bairro PLANO DIRETOR NORTE - CEP 77006214 - Palmas - TO

PROJETO

2 1

Escritario Lorpo

PGP - PLANO GERAL DO PROJETO

1. IDENTIFICACAO DO PROJETO

Nome do Projeto: Sistema de Provisao de Persisténcia de Registros Funcionais e
Visualizacao Estruturada em Wikidata

Gerente do Projeto: Marcelo Ribeiro de Oliveira Mello

Idealizador ou unidade solicitante: Marcelo Ribeiro de Oliveira Mello - STI

Cliente do projeto: Justica Eleitoral do Tocantins

Ha dotagao orcamentéria para este ano ? : nao Valor: R$0,00
Objetivos estratégicos a serem impactados (PETRE 2021-2026):

2,8,9e11

APRIMORAR MECANISMOS DE TRANSPARENCIA PUBLICA;

APERFEICOAR MECANISMOS DE GOVERNANCA;

APERFEICOAR A GOVERNANCA E A GESTAO DE PESSOAS

PROVER TRANSFORMACAO DIGITAL E INOVACOES TECNOLOGICAS

Foi incluido na proposta orgamentaria do proximo ano ? : ndo Valor Solicitado: R$ 0,00
Custo estimado do Projeto R$ 0,00

2. VISAO GERAL DO PROJETO

A Justica Eleitoral do Tocantins vem sendo uma instituigéo referéncia para as demais instituigbes plblicas
brasileiras, destacando-se, agui, os esforgos de vanguarda na aplicagéo de recursos tecnoldgicos para
beneficio da melhoria da qualidade de seus processos e alcance de sua viséo institucional. Nesse sentido, é
fundamental propor a este distinto 6rgdo novas solugdes envolvendo tecnologias gque vem ganhando destague
em potencial de que suas aplicacfes aumentem a eficiéncia administrativa e a seguranga dos processos de
gestdo. Para o plano de projeto a ser proposto aqui, entende-se que a tecnologia blockchain e a estruturagéo
semantica de dados no formato wikidata sdo duas tecnologias com potencial de agregar tal beneficio a esta ja
renomada instituicio em uma infinidade de processos.

Para os operadores diretos ou indiretos da gestéo de pessoas da Justiga Eleitoral do Tocantins (e de outras
unidades da federacéo em todo Brasil), o acesso de escrita ou leitura de histérico de registros funcionais de
servidores plblicos é recorrente em diversos momentos, seja em eventos ordinarios de carreira, ou em eventos
extraordinarios ou eventualidades discricionarias. Para o servidor, reside a certeza de que todos os eventos
histdricos de seus registros funcionais permaneceréo intactos e dispostos em ordem cronoldgica, bem como de
que as informagdes registradas permanecerdo integras, jamais sendo alteradas de modo ndo autorizado,
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mesmo varios anos apos sua aposentadoria, estando sempre disponiveis para serem revisitados ou auditados
a qualguer tempo, a exemplo de seus dados funcionais ou suas movimentagdes de carreira, mesmo que este,
durante os anos de suas jornadas de trabalho, tenha transitado entre diversos orgéos da unido ou no exterior,
seja por meio de transferéncias, requisigbes, participacoes em missdes especiais, dentre outras.

A busca pela integridade e rastreabilidade destes registros funcionais néo somente tem sua importancia
diretamente proporcional ao tempo de servico do servidor, mas também tem utilidade cotidiana, imediata, em
diversos procedimentos administrativos, auditorias internas ou externas, envolvendo consultas de registros
funcionais e sua visualizagéo historica cronolégica, rastreavel. Tais acdes de escrita ou leitura de registros
funcionais podem ser feitos pelo préprio servidor ou por outros colegas de trabalho devidamente autorizados
com transversalidade orgénica, ou seja, podendo ser gerados ou acesso de vrios drgéos pelos quais o
servidor participe em determinado periodo de sua carreira, ainda que temporariamente, conforme a legislagéo
em vigor.

Assim, € proposto neste documento um plano geral de projeto para construgéo de servico informatizado e
distribuido para proviséo de persisténcia, rastreabilidade e certificagéo de registros funcionais dos servidores
do Tribunal Regional Eleitoral do Tocantins, acrescido de um servico de visualizag&o cronoldgica do histérico
de informagdes, em ambiente wikimedia institucional.

O servigo de persisténcia serd suportado por uma infraestrutura de blockchain privada permissionada com seus
nés computacionais para execucéo de algoritmo de consenso distribuidos nos datacenters ou servigos de
infraestrutura de cada Tribunal Regional Eleitoral do Brasil. O uso de blockchain com smartcontracts, dentro de
um servigo descentralizado eletronico para leitura e escrita de procedimentos de registros funcionais, de forma
geral, seria baseado na efetivagéo de um registro funcional por um determinado servidor autorizado e, em
seguida, para maior busca de transparéncia e veracidade, seria requirido (via regras de contrato inteligente) a
confirmacéo ou anuéncia de gue o registro recém inserido é veridico. Tal seria feito por um ou mais servidores
ou fiscais de informagéo autorizados, também sendo armazenado em blockchain como parte da transacéo de
registro funcional de modo testemunhado, assinado digitalmente.

Agui cabe, prudentemente, expor que, apesar da recente popularizacéo da tecnologia blockchain como uma
plataforma de proviséo de persisténcia e certificacéo de informacdes, nem todo projeto deveria
obrigatoriamente partir para sua utilizagéo irrefletida. Dentro deste contexto, dado um determinado projeto para
0 qual a tecnologia blockchain seja candidata a ser adotada, Lindman, J., et al. (2020}, em seu trabalho de
titulo “The uncertain promise of blockchain for government” que, em tradugéo livre, significa “A incerta
promessa do blockchain para o governo”, prové um fluxograma decisério cujas respostas poderdo, se
respondidas positivamente, na maioria dos casos, indicar a possibilidade de adocéo Gtil da tecnologia
blockehain:
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Fonte: Adaptado de Lindman, J., et al. (2020)

A seguir, estdo transcritas as perguntas oriundas do estudo supracitado, juntamente com as possiveis
respostas em relagéo ao projeto proposto para a Justica Eleitoral do Tocantins neste plano o que, por
conseguinte, reforga a relevancia deste para com a tecnologia blockchain:

Pergunta 1 - Vocé precisa armazenar dados de forma compartilhada e consistente?

Resposta 1: Sim. Os registros funcionais dos servidores publicos federais da justica eleitoral do Tocantins
devem ser armazenados de forma cronoldgica e acessivel de forma certificada e consistente tanto pelo
servidor, quanto por agentes publicos autorizados e pela populagdo em geral.

Pergunta 2: Mais do que uma entidade precisa contribuir com dados?

Resposta 2: Sim. Especialmente as unidades de gestdo de pessoas onde o servidor estiver lotado ao longo de
sua carreira piblica.

Pergunta 3: Registros de dados, uma vez escritos, ndo sdo mais atualizados ou deletados?

Resposta 3: Sim. Mesmo que dados precisem ser alterados por motivos de corregéo, o registro anterior
permanecera no historico e sera referenciado pelo novo registro que o altera, criando um vinculo temporal
auditavel entre os dois registros.

Pergunta 4: Identificadores sensiveis NAO SERAO escritos no armazenamento de dados?

Resposta 4: Sim. Somente registros funcionais pablicos seriam armazenados (movimentagdes, transferéncias,
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e outras informag@es funcionais pablicas).

Agui, cabe informar que a blockchain proposta é do tipo permissionada privada, o que, em principio, garante
acesso somente que pessoal devidamente autorizado tenha acesso aos dados. Nestas condigdes podem
existir casos em que se poderia decidir armazenar dados com alguma sensibilidade sem prejuizo a sua
privacidade.

Pergunta 5: As entidades com acesso de escrita estao tendo dificuldades decidindo quem devera estar
em controle sob o armazenamento de dados?

Resposta 5: Sim. A dificuldade existe dentro do contexto de que registros e movimentagdes funcionais sao
gerados por instituicdes diversas, sendo que estas so podem escrever documentos oriundos de sua prépria
competéncia. Geralmente, cabendo ao servidor inventariar os devidos comprovantes de registro funcionais e,
ndo raro, informar a outras instituicbes que a requeiram, por meio da cépia simples ou autenticada do
documento gerado por outra instituigdo. Ao longo prazo, essa pratica descentraliza varios documentos e
dificulta a recuperacéo do histdrico e sua conseguinte ordenag&o cronoldgica. A dificuldade existe, uma vez
que ndo ha consenso sobre uma rede ou infraestrutura de dados oficial Unica para armazenamento e
recuperacao destes eventos.

Pergunta 6: Vocé precisa de um log inviolavel de todas as escritas no armazenamento de dados?

Resposta 6: Sim. Um log inviolavel mantém a data e a hora da efetivagio de cada registro funcional além de
seu contelido e as informagdes de quem registrou e quais outros servidores assinaram ou registraram
anuéncia testemunhal eletronica sobre o registro. Isso “grava em pedra” (via blockchain) cada registro feito,
deixando-os naturalmente auditaveis e integros.

Assim, tendo-se respostas positivas para todos os questionamentos do estudo supracitado, de forma geral,
pode-se apontar este projeto como tendo boas possibilidades de ser um case de sucesso de utilizagao de
blockchain dentro do servigo publico.

Além da plataforma de provisdo de persisténcia de registros funcionais, também esté previsto neste plano, a
disponibilizacéo de funcionalidade de exportacao destes dados armazenados de modo transacional via

smartcontract e blockchain, para uma plataforma de visualizacdo estruturada, que € o ambiente wikimedia da
instituicao, devendo este, ser acrescido, caso ainda nao o tenha sido, da extensao wikibase para suporte a
dados no formato suportado pela plataforma wikidata. Além disso, este projeto podera ser considerado como
uma forma de modelar, projetar e desenvolver servigos de movimentacao funcional na justica eleitoral
baseados na tecnologia blockchain.

Dentro do produto tecnolégico a ser alcancado com a execugédo deste projeto, todos os registros de eventos
funcionais devem ser armazenados em rede blockchain, de forma integra, auténtica e respeitando o nivel de
confidencialidade e publicidade de acesso. Atualmente, este armazenamento é feito de forma centralizada em
sistemas de banco de dados internos de cada Tribunal Regional Eleitoral. A tecnologia blockchain aqui seria
utilizada em conjunto com smartcontracts (contratos inteligentes), para permitir insercdo de l6gica de negdcio
para o armazenamento de informacdes sigam regras sistematizadas e, ainda, possuiria um servico adicional de
visualizacao das informacdes dentro da plataforma wikimedia da instituicdo, sendo esta uma popular plataforma
de exibigdo de informacgdes estruturadas.

2.1 Objetivo do Projeto

Analise, desenvolvimento e implantagdo de servigo informatizado e distribuido para
provisdo de persisténcia, rastreabilidade e certificacdo de registros funcionais dos
servidores do Tribunal Regional Eleitoral do Tocantins, acrescido de um servigo de
visualizacdo cronoldgica do historico de informacées, em ambiente wikimedia institucional
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Com a concretizacdo deste projeto, ter-se-a, a disposicao da justiga eleitoral do Tocantins,
uma tecnologia de vanguarda para gravacdo e acesso a registros funcionais de seus
servidores, bem como uma plataforma de acesso estruturado, amigavel, aos registros
armazenados, sendo possivel a visualizagdo dos registros funcionais em plataforma
wikimedia institucional.

2.2 Principais entregas

Entrega 1: Algoritmo em blockchain com smartcontracts para armazenamento e acesso de registros
funcionais.

Entrega 2: Rede blockchain distribuida de testes JE-Chain-TestNET, tendo seus noés localizados em
dois ou mais TREs (em regra geral, quanto mais nés, mais TREs fornecendo sua infraestrutura para
prover um no de consenso, mais robusta sera a resisténcia a ataques de integridade dos registros).
Entrega 3: Servico de provisdo de persisténcia e certificagao de registros funcionais dos servidores
publicos da JE-TO (SPPCJE), podendo este servir a sistemas das unidades responsaveis por realizar
registros funcionais dentro de justica eleitoral do Tocantins.

Entrega 4: Servico de visualizacao e sincronizacao dos registros funcionais armazenados em
blockchain, de forma estruturada, em plataforma mediawiki institucional (SVWIKIJE), possibilitando
aos servidores, unidades de gestao de pessoas e afins, inclusive auditores e investigadores, a qualquer
tempo, o aceso e visualizacdo amigavel de seus registros funcionais, em ordem cronolégica

Entrega 5: Rede blockchain distribuida de produgao JE-Chain-ProdNET, tendo seus nds localizados em
dois ou mais TREs (em regra geral, quanto mais nés, mais TREs fornecendo sua infraestrutura para
prover um né de consenso, mais robusta sera a resisténcia a ataques de integridade dos registros).
Entrega 6: Case de Software que faca uso do SPPCJE e do SWIKIJE para validacdo da solugao como

um todo diante da Justica Eleitoral e percepcao de rumos futuros ou expansio para demais TREs.

3. CRONOGRAMA DETALHADO

Cronograma Responsavel Custo
Inicio Término (equipe) Estimado

Entregas

Fase 1: Andlise, Desenvolvimento e Testes Algoritmo em

blockchain com smartcontracts para armazenamento CDS R$0,00
e acesso de registros funcionais
Entrega 1.1: Anélise de requisitos. 01/02/2023 | 31/03/2023 CDS R$0,00

Entrega 1._2: Implantégao de rede blockchain de em modo 01/04/2023 | 01/06/2023 CDS e CSI R$0,00
desenvolvimento na infraestrutura do TRE-TO.

Entrega 1.3: Dlesenvolwmentc? e Testes Locais do Algoritmo em 02/06/2023 | 02/08/2023 CDS e CSI R$0,00
rede blockchain de desenvolvimento.

Fase 2: Rede blockchain distribuida de testes JE- CDSeCSle

Chain-TestNET outros TREs | 7#0-00

Entrelga 2.1: Ac::rdo com outros TREs para uso da |nfrae_5trutura 01/04/2023 | 01/05/2023 STI e DG R$0,00
para implantacéo de nés de consenso de rede blockchain

Entrega 2.2: Configuracdo Implantacéo da rede blockchain CDSe
distribuida de testes (“JE-Chain-TestNet”) em dois ou mais TREs. ; | CSle
02/05/2023 | 02/07/2023 R$0,00
outros
TREs
Entrega 2.3: Testes de Integracao do Algoritmo da Entrega 1 CDS e
com a rede JE-Chain-TestNet : S S CSle
03/07/2023 | 02/08/2023 outros R$0,00

TREs
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e ‘Cmnogra.l‘na Responsavel Custo
Inicio Término (equipe) Estimado
Fase 3: Servico de provisdo de persisténcia e CDSe
certificacao de registros funcionais dos servidores CSle
publicos da JE-TO (SPPCJE) outros | R$0,00
TREs
Entrega 3.1: Andlise de requisitos 03/08/2023 | 18/08/2023 CDS R$0,00
Entrega 3.2: Desenvolvimento, testes e implantagdo em JE- S ....| CDSeCSle
Chain-TestNET 19/08/2023 | 19/10/2023 outros TRES R$0,00
Fase 4: Servico de visualizacdo e sincronizacao dos
registros funcionais armazenados em blockchain, de CDSeCSle R$0,00
forma estruturada, em plataforma mediawiki outros TREs ‘
institucional (SVWIKIJE).
Entrega 4.1: Andlise de requisitos 20/10/2023 | 05/11/2023 CDS R$0,00
Entrega 4.2: Desenvolvimento, testes e implantagdo em JE- CDS e
Chain-TestNET 06/11/2023 | 31/01/2024 C5Le 1 ps0,00
outros
TREs
Fase 5: Rede blockchain distribuida de produgéo JE- CDSe
Chain-ProdNET CSle R$0,00
outros
TREs
Entrega 5.1: Configuracao Implantacao da rede blockchain CDS e CSI e
distribuida de testes (“JE-Chain- ProdNET"”) em dois ou mais 01/02/2024 | 01/03/2024 R$0,00
outros TREs
TREs.
Fase 6: Case de Software que faca uso do SPPCJE e
do SWIK[JE CDS R$0,00
Entrega 6.1: Analise de requisitos 02/03/2024 | 17/03/2024 CDS R$0,00
Entrega 6.2: Desenvolvimento, testes e implantagdo em JE- s e ; e
Chain- ProdNET 18/03/2024 | 28/04/2024 CDS R$0,00
4. RISCOS DO PROJETO
Risco
(Fato ou evento que possa i Probabilidade e T
influenciar nas entregas do Resposta Acdes/Medidas a adotar N .
de ocorréncia causara
projeto)
Surgimento de demandas | Evitar Estender o prazo para Muito Baixo Muito Baixo
prioritarias que requeiram | Transferir finalizagédo deste projeto. Baixo Baixo
a forga de trabalho alocada | Mitigar Meédio Meédio
para a equipe de | Aceitar Alto Alto
desenvolvimento deste Muito Alto Muito Alto
projeto.
Néao aceitagao do acordo | Evitar 1 - Estender o prazo para | Muito Baixo Muito Baixo
de cessao de | Transferir finalizacao deste projeto. 2 - | Baixo Baixo
infraestrutura, por parte | Mitigar Apresentar o projeto para | Médio Meédio
de outros TREs, para | Aceitar outros érgaos (como sugestdo: | Alto Alto
estruturagao da rede 6rgdos do Ministério Publico | Muito Alto Muito Alto
blockchain (nos de ou Tribunais de Justica).
CONSenso).
5. CONTROLE DE VERSOES
Versao Data Responsavel Alteracdes




12 13/12/2022 Marcelo Ribeiro de Oliveira Criagdo do documento
Mello

20

Marcelo Ribeiro de Oliveira Mello
Gerente do Projeto

MARCELO RIBEIRO DE OLIVEIRA
Técnico Judiciario

=
@l
gS!l; & Documento assinado eletronicamente em 13/12/2022, as 15:08, conforme art. 1°, § 2°, 1ll, "b", da Lei 11.419/2006.

eletrénica

! A autenticidade do documento pode ser conferida no site https://sei.tre-to.jus.brfautenticar informando o cédigo
'i verificador 000012301596666 e o codigo CRC EFEF2116.
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Apéndice 8 — Solicitacdo, pela alta geréncia de Tecnologia da Informacdo do Tribunal
Regional Eleitoral do Tocantins de sobrestamento do Plano Geral do Projeto de Sistema de
Provisédo de Persisténcia de Registros Funcionais e Visualiza¢cdo em Wikidata, até a reedicao

do proximo Plano Direto de Tecnologia da Informagéo da Justica Eleitoral do Tocantins.

TRIBUNAL REGIONAL ELEITORAL DO TOCANTINS
Q-202 N AV.TEOTONIO SEGURADO, CONJ 1 LTS 1/2 CX. POSTAL 181 - Bairro PLANO DIRETOR NORTE - CEP 77006214 -
Palmas - TO - http.//www.tre-to.jus.br

PROCESSO : 0022064-35.2022.6.27.8000
DG - DIRETORIA GERAL
SECRETARIA DE TECNOLOGIA DA INFORMAGAO

INTERESSADO : COORDENADORIA DE DESENVOLVIMENTO DE SISTEMAS
SEGAO DE GESTAO DE INFRA-ESTRUTURA TECNOLOGICA
SERES - SECAO DE REDES E SEGURANGA DE COMPUTADORES

ASSUNTO : SOLICITAGAO DE REESTUDO DE TEMATICA DO PGP.

Despacho n° 8610 / 2023 - PRES/DGISTI

Senhor Diretor-Geral,

Trata-se de proposta de Plano Geral de Projeto para Sistema de Provisdo de
Persisténcia de Registros Funcionais e Visualizacdo Estruturada em Wikidata, encaminhado
pelo Servidor Marcelo Ribeiro de Oliveira Mello, posteriormente adequado pelas Unidade
técnica (000012301619277).

No Plano apresentado as tarefas serdo todas realizadas pelo Servidor Marcelo
Ribeiro de Oliveira Mello, o Servidor solicita ainda (000012301621915) a transferéncia da CSI
(Coordenadoria de Suporte e Infraestrutura) para a CDS (Coordenadoria de Desenvolvimento
de Sistemas), visando concentrar seus esforcos na execucdo das atividades constantes no
cronograma apresentado.
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Quanto ao pedido de transferéncia apresentado ndo estou de acordo com o
pedido, por o Servidor ter atividades importantes na atual Unidade de lotac&o.

Em relacdo ao Plano apresentado e o desenvolvimento do Sistema proposto,
solicito que seja sobrestado até a conclusdo do atual Plano Diretor de Tecnologia da
Informacéo e, na reedicdo do novo PDTI seja analisado com a Secretaria de Gestdo de
Pessoas sobre as prioridades de solugfes necessarias para a Unidade.

Atenciosamente,

VALDENIR BORGES JUNIOR
Secretario de Tecnologia da Informacao

il
Sel o
assinatura
eletrbnica

Documento assinado eletronicamente em 02/03/2023, as 20:31, conforme art. 1°, & 22, lll, "b", da
Lei 11.419/2006.

= A autenticidade do documento pode ser conferida no site https://sei.tre-to.jus.br/autenticar
informando o cddigo verificador 000012301632782 e o cddigo CRC 7CD5FF7C.

0022064-35.2022.6.27.8000 000012301632782v3



