UNIVERSIDADE FEDERAL DO TOCANTINS
CAMPUS DE ARAGUAINA
CURSO DE LICENCIATURA EM MATEMATICA

ARTANE ANDRESSA NORONHA DE SOUSA MIRANDA

UMA OFICINA DE MATEMATICA NO ENSINO BASICO POR MEIO DA
CRIPTOGRAFIA

ARAGUAINA
2020



ARIANE ANDRESSA NORONHA DE SOUSA MIRANDA

UMA OFICINA DE MATEMATICA NO ENSINO BASICO POR MEIO DA
CRIPTOGRAFIA

Monografia  apresentada ao curso de
Licenciatura em Matematica da
Universidade Federal do Tocantins, como
requisito parcial para a obtengdo de titulo de
Licenciada em Matematica.

Orientadora: Prof. Dra. Fernanda Vital de

Paula.

ARAGUAINA
2020



Dados Internacionais de Catalogacio na Publicagdo (CIP)
Sistema de Bibliotecas da Universidade Federal do Tocantins

M6720  Miranda, Ariane Andressa Noronha de Sousa.
UMA OFICINA DE MATEMATICA NO ENSINO BASICO POR MEIO
DA CRIPTOGRAFIA. / Ariane Andressa Noronha de Sousa Miranda. —
Araguaina, TO, 2020.

46 1.

Monografia Graduagao - Universidade Federal do Tocantins — Campus
Universitario de Araguaina - Curso de Matematica, 2020.

Orientadora : Fernanda Vital de Paula

1. Matrizes e Fungdes. 2. Historia da criptografia. 3. Conceitos basicos da
criptografia. 4. Oficina e discussao de resultados. I. Titulo
CDD 510

TODOS OS DIREITOS RESERVADOS — A reprodugdo total ou parcial, de qualquer
forma ou por qualquer meio deste documento ¢ autorizado desde que citada a fonte.
A violagdo dos direitos do autor (Lei n°® 9.610/98) ¢ crime estabelecido pelo artigo 184

do Codigo Penal.
Elaborado pelo sistema de geracio automatica de ficha catalografica da UFT com os
dados fornecidos pelo(a) autor(a).



ARIANE ANDRESSA NORONHA DE SOUSA MIRANDA

UMA OFICINA DE MATEMATICA NO ENSINO BASICO POR MEIO DA

Aprovada em: 18/ 08/ 2020.

CRIPTOGRAFIA

Monografia  apresentada ao curso de
Licenciatura em Matematica da
Universidade Federal do Tocantins, como
requisito parcial para a obtencao de titulo de
Licenciada em Matematica.

Orientadora: Prof. Dra. Fernanda Vital de

Paula.

BANCA EXAMINADORA

Yonrerdo ol Biile

Profa. Dra. Fernanda Vital de Paula (orientadora)

O
N
Prof. Dr. Deive Barbosa Alves

o~

1

pu

g, 4-\" ), 6l o “' oo

Profa. Dra. Samara Leandro Matos da Silva



AGRADECIMENTOS

A minha familia, pelo incentivo e apoio durante toda elaboracio deste trabalho e por es-
tar presente em minha vida. Essencialmente, a Alzerina, que € a base de toda a minha formacgao
como pessoa € Amanda, que colaborou pessoalmente na monografia.

Aos colegas da Licenciatura em Matematica da UFT, pelos anos maravilhosos, em es-
pecial aos meus amigos: Ana Gabrielly, Ancelmo, Bruno, Carlos, Diogo, Elissama, Hentony,
Larisse, Leandro, Marcya, Surama e Werik, pela parceria, noites de jogos e estudos, amizade e
participacdo em todas as etapas ao decorrer do curso.

Ao Prof. Me. André Ortiz, pela instrucdo inicial que propiciou o alcance dos objetivos
desse trabalho.

Aos preceptores Marinete Duarte e Gildemberg da Cunha, respectivamente, professores
da Escola Estadual Jorge Amado e do Instituto Federal de Educacdo, Ciéncia e Tecnologia do
Tocantins (IFTO), pelo auxilio dado na oficina proposta neste trabalho e pelas suas contribuicdes
no meu preparo como futura docente.

Ao Prof. Dr. Deive Barbosa, supervisor do programa Residéncia Pedagdgica, por todo
apoio e monitoragdo durante o programa.

Por fim, a minha orientadora Profa. Dra. Fernanda Vital, pela paciéncia e instrucao

nesse trabalho.



“Ensinar nao € transferir conhecimento, mas criar as
possibilidades para a sua propria produgcdo ou a sua

construcao.”

Paulo Freire



RESUMO

A presente monografia aborda a criptografia e sua aplicacao no Ensino Fundamental e Médio,
por meio da proposicao e desenvolvimento de uma oficina. Tendo em vista a importancia da
criptografia na manuten¢do da seguranca e privacidade em todas as operacdes tecnologicas
do cotidiano, o tema € abordado como possibilitador da associacdo entre teoria e realidade,
com o objetivo de ampliar o conhecimento do aluno e motiva-lo a compreender contetidos ma-
tematicos, culminando assim, em um aprendizado mais didédtico. Dessa forma, serdo exibidos
métodos criptograficos praticaveis no Ensino Basico, utilizando fun¢des e matrizes, uma breve
recapitulacdo acerca da sua histéria e seu funcionamento por intermédio de chaves. Posteri-
ormente, a oficina é apresentada por meio da metodologia utilizada para sua organizacdo, que
consiste de trés momentos distintos: abordagem histérica, exemplificacao/revisao de contetido
e pratica. Por fim, os resultados obtidos por meio de questiondrio e relato pessoal, apds sua
execugdo em duas turmas do Ensino Bésico, sdo exibidos.

Palavras-chave: Criptografia. Ensino Bésico. Oficina.



ABSTRACT

This monograph addresses cryptography and its application in elementary and high school, th-
rough the proposition of a workshop. In view of the importance of cryptography in maintaining
security and privacy in all technological operations of everyday life, the theme is approached as
enabling the association between theory and reality, in order to expand the student’s knowledge
and motivate him to understand contents mathematicians, thus culminating in more didactic
learning. In this way, practicable cryptographic methods in Basic Education will be displayed,
using functions and matrices, a brief recap about their history and their operation through keys.
Finally, the activity developed is presented and the results obtained after the execution in two
classes of Basic Education are displayed.

Keywords: Cryptography. Basic education. Workshop.
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Capitulo 1

Introducao

O educador pode buscar formas de interligar o conhecimento matematico com situagoes
reais. Isso reforca e desenvolve a habilidade de raciocinio do aluno e, portanto, competéncias
como: capacidade de resolver problemas, criatividade e a liberdade no processo de aprendiza-
gem que convergem para um pensamento 16gico. Advindo dessa percepgao, esse trabalho se
baseia na criptografia, a partir do pensamento de que a matematica deve ser ensinada de forma
a produzir significado para o aluno, usando situa¢des que remetem a realidade.

No cotidiano, todos tém alguma informag¢ao que por varios motivos preferem manter no
sigilo e/ou disponivel para acesso de poucos, sejam elas conversas em aplicativos de mensa-
gens, pastas, contas, e-mails, informacdes militares, transagdes bancarias, dados de clientes e
outras. Dessa deficiéncia, nasceu a criptografia, desenvolvida em periodos de guerra, oriunda
da necessidade de ocultar dados para garantir a seguranca. Neste sentido, “o objetivo dos siste-
mas criptograficos nao é esconder a existéncia de uma mensagem, mas evitar que uma pessoa
desautorizada compreenda o seu significado, mesmo que tenha acesso as informagdes cifradas.”
(MENEZES, 2013, p. 16).

A palavra criptografia vem do grego kriptos (escondido) e grapho (escrita), ou seja, é
um mecanismo de codificagao da escrita. O objetivo é que um certo comunicado seja recebido
apenas pelo seu destinatario legitimo e esse, com o uso de uma chave especifica, possa ter
acesso a ela.

Destaca-se que a ideia de abordar esse tema, neste trabalho, foi motivado pelo programa
Residéncia Pedagdgica, do qual fui bolsista de agosto de 2018 a dezembro de 2019. Em uma
atividade desenvolvida em uma escola de Ensino Médio, foram apresentados aspectos historicos
do uso da criptografia na segunda guerra mundial e os alunos tiveram a oportunidade de criar
suas proprias mensagens criptografadas, utilizando matrizes como chaves criptograficas.

Dessa forma, este trabalho foi norteado a partir do seguinte ponto: como a criptogra-
fia pode ser inserida na matematica vista no ensino basico por meio do conteido de func¢do

afim? Com o intuito de responder essa pergunta, uma oficina € proposta objetivando o ensino e

11



CAPITULO 1. INTRODUCAO 12

aprendizagem de funcdo afim por meio da criptografia.

A ideia da oficina € utilizar fun¢do afim para codificar e decodificar mensagens, en-
tendendo o funcionamento e importincia da criptografia de uma maneira simples, embora na
pratica, a criptografia utilizes técnicas e conceitos complexos. A escolha da oficina como fer-
ramenta de ensino, deu-se a fim de colaborar com a desmistificacdo da matematica como uma
matéria que apresenta dificuldade de assimilagcdo, explorando uma possibilidade de ensino e
aprendizagem diferente do ensino tradicional. A mesma foi desenvolvida em duas turmas, uma
do 9° ano do Ensino Fundamental e outra do 3° ano do Ensino Médio e foi avaliada por meio
da aplicacdo de questiondrios aos alunos participantes e os resultados obtidos serdo exibidos e
analisados ao decorrer deste trabalho.

No que diz respeito a organizacido deste trabalho, o mesmo se apresenta do seguinte
modo: no Capitulo 2 serdo apresentados conceitos, propriedades e definigdes sobre matrizes
e funcdes, contetdos necessdrios para o desenvolvimento e entendimento da oficina proposta
bem como para o processo de codificacao e decodificagdo de mensagens nos exemplos que serao
exibidos. No Capitulo 3, os principais fatos histéricos no desenvolvimento da criptografia assim
como os conceitos abarcados pelo tema como chaves e métodos criptograficos sdo descritos.
Para finalizar, o quarto capitulo apresenta a oficina proposta de uma maneira pormenorizada,
os resultados dos questiondrios aplicados, evidenciando a percep¢ao do aluno e também da

aplicadora, sobre a oficina na pratica.



Capitulo 2
Preliminares Matematicas

Para compreensao acerca da ordenagdo deste trabalho e de como chegou-se as oficinas,
neste capitulo havera uma breve apresentacao de todo o conteddo matematico que foi aplicado.
As defini¢des, propriedades e teoremas estdo de acordo com as obras de lezzi e Murakami
(1983), Iezzi e Hazzan (1983) e Anton e Busby ( 2008). As demonstracdes dos teoremas serao
omitidas, visto que as mesmas sdo dispensaveis para os objetivos deste trabalho. Para consulta-

las, os autores nos quais este capitulo se baseia, podem ser consultados.

2.1 Matrizes

Matriz € uma tabela de elementos dispostas em linhas e colunas, o termo € utilizado
para denotar qualquer arranjo retangular de nimeros. As entradas ou elementos se encontram
no cruzamento entre linhas e colunas. Uma matriz de m linhas e n colunas € dita de tamanho
m X n. Em geral, utilizamos letras maidsculas para representar matrizes € minusculas para

denotar entradas. A matriz A é representada abaixo, a fim de exemplificacéo.

a1; ai2 ... Qip

21 929 RN Qon,
A =

Agm Am2 -+ Qup

Quando queremos uma nota¢do mais compacta, podem ser utilizadas as notagdes A =
[@i5]mxn o0 como A = [a;;]. A primeira é utilizada quando € necessario informar o tamanho da
matriz e a segunda, quando essa informacao ¢ irrelevante. Também utilizamos o simbolo [A;]

para a entrada na linha ¢ e coluna j da matriz A.

Exemplo 2.1. Considere a matriz A dada por:

13
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SN W

tem-se:
a1 = 9, a12 = 3,a13 = 7,021 = 0,a2 = 2,a93 = 1,a31 = 9, a3z = 6,a33 = 0.

Exemplo 2.2. Considere a matriz A dada por:

DN W

tem-se:

a1 = 9,a12 = 3,a13 = 7,091 = 0,02 = 2,a93 = 1,a31 = 9, a32 = 6,a33 = 0.

2.1.1 Matrizes Especiais

e Matriz Quadrada. E uma matriz com m linhas e n colunas, quando m = n, € dita matriz
quadrada. Nesse caso, as entradas a1, @12, . . . , G, forma a diagonal principal da matriz.

A outra diagonal é denominada secundaria.
Uma propriedade interessante das matrizes quadradas € que, em sua diagonal principal

© = j e, em sua diagonal secunddria, i + 7 = n + 1.

Exemplo 2.3. Considerando a matriz quadrada A, de ordem 2,

2 4
A:
[68

Y

tem-se a;; = 2 e ase = 8 como elementos da diagonal principal e a15 = 4 e as; = 6

como elementos da diagonal secunddria.

e Matriz Identidade. A matriz quadrada cujas entradas da diagonal principal sdo iguais a
1 e a;; = 0 parai # j é denominada matriz identidade. Utiliza-se a notagdo I,,, onde n é

a ordem da matriz.

Exemplo 2.4. As matrizes identidade de ordem 2 e 3 sdo dadas por
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2.1.2 Multiplicacao de Matrizes

Se A é uma matriz m X n e X € um vetor-coluna n X 1, entdo o produto Ax é o vetor

m x 1 que resulta formando a combinagdo linear dos vetores-coluna de A tendo entradas de x

como coeficientes. Mais precisamente, se os vetores-coluna de A sdo aq, as, . . ., a,, entdo:
T1
X2
AX = [ay ay ... ay) _ = [x1a1 + 202 + . .. + Tpa,)].
T,
. -3
. 2 3 —1
Exemplo 2.5. Seja A = e B=| 1 |.Tem-se
4 1 0
- 2
25 17| 7° 2(=3)+3- 14+ (=1)- 2 5
A.B= 1 = = .
4 1 0 ) 4(=3)+1-140- 2 —11

Teorema 1. Se A é uma matriz m X n, entdo as seguintes relacdes valem para quaisquer

vetores-coluna u e v em R, e qualquer escalar r:
a. A(ru) = r(Au).

b. A(u+v) = Au + Awv.

2.1.3 Determinante

O determinante da matriz quadrada M € o nimero obtido operando com os elementos

de M da seguinte forma:

1. Se M tem ordem 1, entdao det M € o unico elemento de M.

M = [an] = detM = aq;.

No que se refere a notagdo, det M também podera ser indicado por |M|, ou seja, colo-

cando uma barra vertical de cada lado de M.

2. Se M é de ordem 2, det M é dado pela soma do produto dos elementos da diagonal
principal e o oposto do produto dos elementos da diagonal secundéria, conforme segue.

a a
det M — 11 12

= a11-Q22 — A12.G21-

Q21 A2
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air a2 a3
3. Se M édeordemn = 3,isto é, M = | a9, a9s ao3 | , definimos

az1 asz 33

det M = a;q-ag-as3+aiz-ag3-asi+ai3-az1-a32 —a13- Az A3 — 11 A23° (33— (12 (21 - (A33.

Para o caso em que a ordem da matriz € 3, o calculo do determinante € facilitado pela

regra de Sarrus, que funciona da seguinte forma:

(a) Repete-se ao lado da matriz, as duas primeiras colunas.

(b) Os termos obtidos multiplicando-se os elementos da diagonal principal e de suas

diagonais paralelas que contém trés elementos sdo precedidos pelo sinal +.

(c) Os termos obtidos multiplicando-se todos os elementos da diagonal secundéria e de

suas diagonais paralelas que contém trés elementos sdo precedidos pelo sinal — .

(d) Soma-se todos os resultados obtidos.

3 4 3
Exemplo 2.6. Calcule o determinante da matrizM = | 7 5 —3
1
Pela regra de Sarrus, tem-se
34 3 |3 14
deteM=|7 5 —3|7 5 =][15+4+(—60)+ 28] —[28 + (—18) + 50] = —77.
52 1 |5 2

E possivel calcular o determinante para matrizes de ordens superiores, porém, a fim de
atingir os objetivos deste trabalho, o célculo de determinante até a ordem 3 € suficiente. Para

um maior aprofundamento, indica-se lezzi e Hazzan (p. 75, 1983).

2.1.4 Sistemas Lineares

Uma colecdo finita de equagdes lineares é denominada um sistema linear. As varidveis
de um sistema linear sdo denominadas incognitas.
Um sistema linear geral de m equagdes e n incognitas x1, xo, . . ., T, € exibido a seguir,

a titulo de exemplificacao.

a11T1 + 122 + ... + ATy = b1

a211 + a29T9 + ...+ Aonly = bg

Ap1T1 + Qoo + ... + Ay = by
\
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Uma solu¢do de um sistema linear nas incognitas x, xs, . .., x, € uma sequéncia de n
ndmeros si, So, .. ., S, tais que, sendo substituidos nos lugares de x1, zo, ..., x,, respectiva-

mente, tornam verdadeira cada equagdo do sistema.
Exemplo 2.7. Considere o seguinte sistema nas incognitas x e .
r+y="7
20 +y =11,

aqui, v = 4 ey = 3 é solugdo desse sistema, dado que satisfaz ambas as equagoes, ou seja,

S = {(47 3)}

2.1.5 Matriz Inversa

Cada niimero nio-nulo a tem um reciproco ou inverso multiplicativo ¢!, onde a=! =

1

Q=

Conforme as propriedades conhecidas dos nimeros reais, tem-se a.a™ ' = a " '.a = 1.

Se A é uma matriz quadrada e se existe uma matriz B de mesmo tamanho que A tal
que AB = BA = I, dizemos que A ¢ invertivel ou ndo-singular e que B € uma inversa de A.
Destaca-se que [ se refere a matriz identidade j4 apresentada anteriormente. Se ndo existir uma

matriz B com essa propriedade, dizemos que A é ndo-invertivel ou singular.

Exemplo 2.8. Considere as matrizes A e B de modo que

13 -z 3
A= e B= 58 8 .
b T -
Tem-se: ) } )
1 ~-r 3 1
AB = St = =1
D s s L0 1]
e - - -
—L 3 1 3 10
BA=| 8 8 = =1.
5 -1 5 7] |0 1]

Assim, A e B sdo invertiveis e cada uma é inversa da outra.

Propriedade 2.9. Se A é uma matriz invertivel e se B e C' sdo ambas inversas de A entdo

B = C, ou seja, uma matriz invertivel tem uma tinica inversa.

Teorema 2. A matriz A de tamanho 2 X 2 dada por

a b
c d

A =
é invertivel se e somente se, ad — bc # 0 e, nesse caso, a inversa é dada pela formula:

1 d —b

_1_
8 ~(ad—bc) | —¢ a

2.1
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Teorema 3. Se A e B sdo matrizes invertiveis de mesmo tamanho, entdo AB é invertivel e
(AB)'=B1'A™Y

que é o inverso do produto e o produto de inversas na ordem oposta.

Teorema 4. Se A ¢ invertivel, k um escalar e n é um inteiro ndo-negativo, entdo:
(a)A~! é invertivel;
(b)A™ é invertivel e (A")™! = A™ = (A~H)";

(c) kA é invertivel para qualquer escalar ndo-nulo k e (kA)™' = k1A 1 =+ AL

1
k

2.2 Relacoes

Dados dois conjuntos A e B, ndo vazios, chama-se relagdo de A em B um conjunto

formado por pares ordenados (a,b) emquea € Aeb € B.

Exemplo 2.10. Sejam A = {1,2,3,4} e B = {a, b, c}. Alguns exemplos de relacdes de A em

B sao dados por:

Rl = {1,(1},R2 = {(1,(1), (27b)a (3’ C)a (4’ C)} e RB = {(1,&)7 (276)’ (3,@), (4’6)}'

2.2.1 Relacoes Inversas

Cada relagdo R de A para B tem uma rela¢do inversa R~! de B para A que é definida
por:
R~ ={(y,x) € B x A|(z,y) € R}.

Como R~! é subconjunto de B x A, entdo R~! é uma relagdo de B em A a qual é

chamada de relacdo inversa de R. De modo geral,
(y,z) € R~ < (v,y) € R.
Exemplo 2.11. Sejam A = {2,4} e B = {a, b} e a relagdo dada por R = {(2,a), (4,b)} de A

em B. Nesse caso, a relagdo inversa de R é R™' = {(a,2), (b,4)}.

2.2.2 Dominio e Imagem de uma Relacao

Seja R uma relacdo de A em B, isto é, seja X um subconjunto de A x B. O dominio D

da relagdao R € o conjunto de todos os primeiros elementos dos pares ordenados em R.

x € D < Jy, com y € B tal que (z,y) € R.
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A imagem de R € o conjunto /m de todos os segundos elementos dos pares ordenados

pertencentes a R.
y € Im < Jz, com x € A, tal que (z,y) € R.

Exemplo 2.12. Dados os conjuntos A = {2,5,7,11,13} ¢ B = {4, 10, 14, 22,26} e a relacdo
R = {(z,y) € A x Bly = 2z}, determine D(R) e Im(R). Escrevendo os elementos da

relacdo, tem-se:

Assim,

D(R) ={2,5,7,11,13} e Im(R) = {4, 10, 14, 22, 26}.

2.3 Funcoes

Dados dois conjuntos A e B contidos em R, ndo vazios, uma relagdo f de A em B
recebe o nome de aplicagdo de A em B ou funcdo definida em A com imagens em B se, e

somente se, para todo x € A existe um s6 y € B tal que (x,y) € f, isto é,
f éfunciode Aem B< Vae A dly € Btal que (z,y) € f,

sendo A chamado de dominio de f, indicado por D( f), B € o contra dominio de f, representado

por C'D(f) e o conjunto de B, determinado por f, é chamado de imagem de f e denotado por

Im(f).

Exemplo 2.13. Seja A = {1,3,5,9} ¢ Ry = {(1,3),(3,5),(5,9),(9,1)}. Nesse caso, R; é
uma fungdo, pois cada a € A aparece como o primeiro elemento em um, e somente um, par

ordenado em R,.

Exemplo 2.14. Sejam A = {1,2,3,4}, B = {1,2,3,4,5,6} e a funcdo f : A — B, onde
f(z) = x4+ 1. O conjunto A é o dominio, B é o contradominio e os elementos de B que estdo
relacionados a elementos em A formam o conjunto denominado imagem de f. A Figura 2.1

ilustra f por meio de diagrama.

foo={(1,2),(2,3),(3,4),(4,5)},
D(f {1,2,3,4},
CD(f) = {1,2,3,4,5,6},
Im(f) = {2,3,4,5).

~—
|
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Figura 2.1: Representacdo de f por meio de diagrama.

2.3.1 Funcoes bijetoras
A fungdo f : A — B é bijetora se, e somente se, f € sobrejetora e injetora.

e Funcio Injetora

Uma fungdo f : A — B é injetora se, € somente se, quaisquer que sejam x; e xo perten-

centes a A de modo que =1 # x9 entdo f(x1) # f(z2).

Exemplo 2.15. A funcdo f : A — B, A = {1,3,5,7}, tal que f(x) = 2x é injetora,

visto que para quaisquer dois elementos distintos de A tem-se imagens distintas.
Figura 2.2: Func@o injetora f

A B

e Funcio Sobrejetora

Uma fungdo g : A — B é sobrejetora se, e somente se, para todo y pertencente a B existe
um elemento x pertencente a A tal que, g(x) = y. Nesse caso, a imagem e contradominio

de fun¢des sobrejetoras sdo iguais.

Exemplo 2.16. A funcdo g : A — B, em que A = {2,4,6,8}, definida por g(z) = x+2,
é sobrejetora pois Im(g) = CD(g).
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Figura 2.3: Funcdo sobrejetora g

Portanto, uma funcio f : A — B é bijetora se, e somente se, para qualquer elemento y

pertencente a B existe um unico elemento x pertencente a A tal que f(x) = y.
f ébijetora < Vy,y € B, 3| x € Atalque f(z) =v.

Exemplo 2.17. Sejam os conjuntos A = {1,2,3,4} e B = {5,8,11, 14} e a fungdo f definida
por f(x) = 3x + 2. f é ilustrada pela Figura 2.4.

Figura 2.4: Func¢ao f

A B

Tem-se que [ € bijetora, de modo que D(f) = {1,2,3,4}, CD(f) = {5,8,11,14} e Im(f) =
{5,8,11,14}.

2.3.2 Funcao Inversa

Seja f uma fungdo biunivoca de A em B. Nesse caso, a funcdo inversa de f, de B em

A, é indicada por f~%,isto é, f~!: B — A.

Observacio 2.3.2.1. Sendo [~ a funcdo inversa de f, temos as seguintes propriedades:
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(a) D(f™1) =B =Im(f);

(b) Im(f~) = A= D(f);

(c) (b,a) € fH & (a,b) € f;

(d) o grdfico de [~ é simétrico do grdfico de f em relagdo d reta f(z) = .

Dada a funcg@o inversivel f : A — B, definida pelalei y = f(x), procede-se da seguinte

maneira para obter-se a lei que define f~!:

1. A expressdao y = f(z) é transformada algebricamente de maneira que x seja expresso em
funcdo de y:
v = f"H(y).

2. Troca-se x por y e vice-versa, obtendo a lei y = f~*(z).

Exemplo 2.18. Seja f : R — R, dada por f(x) = y = 2z + 5. A fim de obter a inversa de f,
troca-se T pory e vice-versa,

T =2y +5.

Isolando v, obtém-se y = “’T_E’ Portanto, f~(z) = 2.

Exemplo 2.19. A Figura 2.4 trata-se de um diagrama de uma fungdo bijetora, logo admite uma

fungdo inversa f~1. Invertendo os elementos correspondentes, obtém o diagrama da Figura 2.5.

Figura 2.5: Fungdo inversa f~!: B — A

B A



Capitulo 3
Historia e Conceitos

Menezes (2003, p. 15) diz que “[...] a ameaca de interceptacao de mensagens por espioes
motivou nao apenas o desenvolvimento de métodos para torné-las ininteligiveis, mas também o
aparecimento de técnicas para oculti-las”. A acdo de criptografar funciona como um sistema de
algoritmos embaralhando o contetdo, possuindo as fases de codifica¢do e decodificacdo. Codi-
ficar € converter os componentes de uma mensagem em simbolos secretos. O processo também
¢ chamado de encriptacdo ou ciframento que consiste em transformar certa informagao usando
um algoritmo. Posteriormente, o remetente recebe e o decodifica. A seguir serdo abordados al-
guns dos métodos utilizados ao longo do tempo, e respectivamente, suas melhorias e seu papel
decisivo nas guerras.

Sobre seu inicio Galdino ( 2014, p. 5) destaca "Uma das primeiras informag¢des data de
Her6doto no ano de 480 a.C., o qual escreveu sobre os conflitos entre Grécia e a Pérsia”. As

principais ocorréncias em seu desenvolvimento e concretizagdo serao apresentadas adiante.

3.1 Historia

Com a necessidade de ocultar e/ou direcionar uma certa informacao, nasceu o que hoje
€ chamado de criptografia, anterior a seguranca de bancos e aplicativos; Fundamental em meio
as guerras, manter a privacidade foi primordial para garantir estratégias, vantagens e seguranca
de vidas, tesouros e terras.

O primeiro sistema criptografado usado para fins militares, datada em 487 a.C., € a
Citala, exibida na Figura 3.1. Para muitos pesquisadores, o sistema ndo passa de mito, para
outros, ele era utilizado pelos soldados espartanos. Para seu uso, enrolava-se uma tira de tecido
sobre um bastao e, sobre tal tira, escrevia-se um recado. Terminando-o, desenrolava-se a tira
e a enviava como um cinto por um mensageiro. No destino, ela precisava ser enrolada em um

bastdo com a mesma largura do original, como resultado, era revelada a mensagem.

23
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Figura 3.1: Citala espartana usada para envio de mensagens

Fonte: MEDEIROS (2015)

O imperador Julio César em aproximadamente 50 a.C., usou um método para confabular
com 0s seus generais, esse consistia na troca de todas as letras dos seus comunicados, assim
mesmo que interceptados pelos inimigos iriam parecer sem significado. A técnica consistia
em transpor as letras do alfabeto que eram substituidas por outras que estavam localizadas em
posicOes a frente desse alfabeto. A Figura 3.2 € um exemplo dessa transposicao.

A substituicao de letras com cdigos nesse caso € mais falha, toda lingua tem um padrao,
quando se percebe a frequéncia de uma determinada letra fica f4cil decifrar as outras, por exem-
plo, no portugués o ‘A’ é a letra de maior repeticdo, comparando a um texto que estivesse
codificado tendo recorréncia do ‘D’, saberiamos que o deslocamento foi de trés casas. Mesmo

assim essa cifra foi usada por centenas de anos pelos militares depois de César.

Figura 3.2: Cifra de César um codigo de troca

A|B|C|D|E|F

|A|B|C|D|E|F|

Fonte: MEDEIROS (2015)

Cada idioma tem uma espécie de impressao digital, para que essa nio fosse usada com
a finalidade de decodificacdo por eventuais invasores, foi preciso equiparar a constancia que
as letras iriam aparecer. A Cifra de Vigenere consiste na utilizacdo da cifra polialfabética, sua
encriptacdo conta com diferentes valores de deslocamento, nessa pratica diferente da cifra de
César € usado uma palavra como chave. O Quadrado de Vigeneére como mostra a Figura 3.3,
tem o alfabeto escrito 26 vezes em diferentes linhas, por esse motivo durante muito tempo ficou

conhecida como indecifravel, demorando mais de 300 anos para ser quebrada.
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Figura 3.3: Cifra de Vigenere e suas substitui¢des polialfabéticas

N«AXZE<CHAHWIDUVOZErA——IOTTMON DB

N<<XE<CAUWIOTOZErA——IOT"TMONTE>
PN<XXSE<CHWIODVOZErA——IOTMONWE®
BPN<L<XSECCANMIOTOZEr"R—=—ITOTMON|O
AIPNXXSE<CANDOTVOZErA——TOTmMmOO
ONBPNAXE<CANMIOTOZEZrA——T O nmm
MOUNWPENALAXE<CAVWDLOTOZErA— — IO
TMOUNPPNLXEXCHNBIOTOZEr=A——IOQ0Q
OMMONTPEPN=<X<XS<C—-HWNWIOUVOZErAR— =TI I
TOTMONEEPNLXE<CAUNMDTO TVOZEIr R— —|—
— IO TMONEENLXXE<CANIOTOZEr A—|—
——IOTMTMONWPEPEN<X<XSE<CAVWIODOZZr AR
A= —IOTMMUNWEN<S<XS<CHAWNWIOTWOZErr
FAR——TIOTMMUN@ERPN<XXSE<CANDTODVOZZIE
ErA——IOTMONWENSXET<CAWVWIOTOZ|=Z
ZErA—-—IOTMMUNO@EN<L<XE<CHWVILOTOO
CZErFrA——IOTMMUATEPN<XE<CHWNIOTD
VTOZErA—=IOTMMUNTPN<XXISI<C-HW0IOO
DIVO0OZErRA——IONMTMUNEBPRPNLSXE<CHWLIXD
FOVOZErA——IOTMONEBEN<LSXE<SC HWW
MBOTVOZErA——IOTMUOBEN<XS<C A
AN TOVOZEFCFR——IOTMMUNTPN<LXZE<C|C
CHAHVTOVOZEZrAR——TIOTMTMUOUNERN<XXE <<
CCAUVRODVOZErA——TIOTNMON®TEEN<XZ=
SE<CHUVIDDVOZErA— —IQTMMON®>N < x[x
XECCHWIOOVOZErA——IOTMMOUNO®TEN=<<
XS <CHWVDPOTVOZErA—=IOTMMUOUMN D> NN

Fonte: MEDEIROS (2015)

Na segunda guerra, foi desenvolvido e memorizado um cédigo que diferente dos ante-
riores era uma linguagem. A ideia partiu de Philip Johnston que era um veterano da primeira
guerra mundial. Em 1942, Johnston sugeriu que os navajos (povo indigena da América do
Norte) e outras tribos pudessem ser muito tuteis para manter o sigilo das comunicagdes. Os
fuzileiros recrutaram 29 navajos para em duas semanas criarem um codigo em seu idioma. Eles
fizeram uma palavra navajo para cada letra do alfabeto inglés. Como precisavam memorizar
usaram coisas familiares como nomes de animais. Este foi o tinico cédigo oral de guerra que

nao foi decifrado pelo inimigo. A Figura 3.4 exibe os navajos em operacdo na guerra.

Figura 3.4: Navajos em operagao

Fonte: FERNANDES (2012)

A méquina Enigma, feita pelos alemaes durante a segunda guerra mundial, foi criada

pelo engenheiro alemao Arthur Scherbius no fim da primeira guerra, mas apenas em 1920
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0 governo usou para fins militares. A criptografia da enigma era simples, mas sua engrena-
gem gerava milhares de possibilidades, o que tornava humanamente impossivel decifra-la. As
possibilidades numéricas chegavam a 6 sextilhdes de cédigos. A mdquina tinha 5 rotores Fi-
gura 3.5, mas apenas trés eram selecionados, ainda havia vdrias posi¢cdes possiveis nos vinte e
seis anéis de cada rotor. O operador também precisava saber a posicao inicial de uma sequéncia
de trés posi¢des, a maquina possibilitava que a Alemanha trocasse informagdes sobre ataques e

localizacoes.

Figura 3.5: Maquina Enigma usada para criptografar e descriptografar codigos de guerra

Rotors

Lampboarh _

o

—Keyboard

£ plugboard

Fonte: MEDEIROS (2015)

Enigma reinou até que a Bombe fosse criada, sem ela talvez os nazistas tivessem vencido
a guerra. A Figura 3.6 mostra Alan Mathison Turing (1912-1954), matematico e inventor da
maquina, foi acusado de indecéncia e submetido a castracdo quimica por ser homossexual. Aos
42 anos se suicidou comendo uma maca envenenada, em 2003 a rainha Elizabeth II concedeu a

Turing um perdao real pdstumo, horando assim seus feitos.

Figura 3.6: Alan Turing matematico e inventor da Bombe

Fonte: MOCHETTI (2016)
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Desde jovem ele sempre teve um grande interesse por nimeros, se formou em 1934 pela
King’s College em Cambridge. Turing junto com um grupo de matematicos foi convocado em
1939 para trabalhar no Government Code and Cypher School (GC&CS) em Bletchley Park no
Reino Unido com o intuito de romper os codigos da enigma. Enquanto a equipe se concen-
trava em quebrar os codigos diariamente, ele trabalhava em um equipamento que segundo ele
decifraria a enigma a todo momento. Assim, nasce a Bombe.

Essa médquina indicada na Figura 3.7 capturava e identificava quando o sinal estava pro-
tegido pelo mesmo da enigma, para depois usar um padrdo até que se chegava a mensagem
verdadeira. Uma curiosidade sobre a mdquina € que apesar do fato de que naquele momento
eles estavam um passo a frente da Alemanha, era preciso escolher quais ataques iriam impe-
dir, pois ndo podiam correr o risco de serem descobertos pelos alemdes. Dessa maneira, foi
desenvolvido um sistema que os ajudava a determinar quando agir, por meio de uma andlise

estatistica, que os fizeram ganhar a guerra.

Figura 3.7: Maquina Bombe auxiliava na decodificacdo de mensagens secretas alemas

| | SN

Fonte: MEDEIROS (2015)

Apo6s o fim da segunda guerra, a equipe nao pode se encontrar e a papelada de toda a
operacdo foi destruida. O trabalho de Turing foi uma das inspira¢des do que hoje € chamado de

computador.

3.2 Métodos Criptograficos

Os métodos que permitem cifrar mensagens, chamados de algoritmos, podem ser clas-
sificados como: transposi¢des, substitui¢cdes ou ciframentos compostos. A transposi¢do € ge-
rada com a reorganizagdo das letras e pode ser feita de inimeras maneiras. O algoritmo de
substituicdo podera ser monoalfabético (onde cada letra é substituida sempre pela sua corres-
pondente, independente de quantas vezes apareca) e polialfabético (a mesma letra no texto pode
ser trocada por variagdes), ja o ciframento composto usa transposic¢ao e substituicao, sendo este

um padrao usado em dados computacionais, como € o caso do DES (Data Encryption Standard).
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Tais técnicas criptogréificas sdo possiveis junto a uma chave que permite a encriptacao
de dados, podendo esta ser simétrica e assimétrica.

Além de serem mostrados alguns dos métodos criptogréficos e como se relacionam com
suas respectivas chaves nesta secdo, os exemplos que serdo apresentados sdao sugeridos para
desenvolvimento no Ensino Bésico, utilizando como preliminares, os conteidos abordados no

Capitulo 2.

3.2.1 Chaves criptograficas

Uma chave € um objeto de metal que possibilita abrir ou fechar uma porta ou cadeado.
Imagine que fosse preciso enviar um bau - com algo dentro que somente o destinatario pudesse
ter acesso - e esse trancado por um cadeado que possuisse apenas uma chave. Para isso seria
necessdrio enviar o bai e um mensageiro com a chave do mesmo, porém essa chave poderia
ser interceptada. Em uma tentativa de evitar que isso acontega, o bat poderia ser enviado com
um cadeado. Chegando no destinatario, sem ter como abrir o bau, colocaria outro cadeado e o
reenviaria ao remetente. Este tiraria o seu cadeado e, novamente, despacharia o bat. Assim,
quando chegasse no seu destino, a chave estaria com o recebedor original. Essa ideia € analoga
a funcdo da chave no contexto de criptografia, ndo havendo um utensilio literalmente. Na rede
de dados, essa chave sera assimétrica ou simétrica.

A assimétrica utiliza-se duas chaves diferentes, uma publica e outra privada, nesta so-
mente a primeira codifica e apenas a segunda decodifica. Acerca do processo, Oliveira (2012,
p.3) comenta “[...] as chaves ndo sdo apenas senhas, mas arquivos digitais mais complexos (que
eventualmente até estdo associados a uma senha)”. A chave publica pode ser conhecida por
diversos usudrios, ja a privada € de uso exclusivo. Este sistema € utilizado em aplicativos de
troca de mensagens.

A vantagem do uso desse processo € que o interceptor teria acesso a chave publica, afinal
a mesma € criada visando a possibilidade de que qualquer um possa ter, mas a chave privada é
de uso particular do receptor e em nenhum momento precisard ser compartilhada.

Na simétrica, a chave € usada junto com o algoritmo de ciframento que envia uma men-
sagem cifrada e esta poderd ser decifrada caso o receptor saiba o algoritmo de deciframento
correspondente e tenha a mesma chave.

O beneficio de usar esse método € a praticidade, sendo possivel criptografar uma quanti-
dade maior de dados e em menos tempo. Sua desvantagem € que se algum interceptor conseguir
ter acesso a uma das chaves, conseguird entender a mensagem. Um exemplo de seu uso é no

envio de e-mails.
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3.2.2 Criptografia RSA

Houve uma evolucao gradual pela insuficiéncia de seguranca, até porque as cifras que
eram usadas ndo teriam €xito no contexto tecnoldgico atual. A criptografia moderna ndo uti-
liza as letras na sua codificacdo, mas sim, nimeros bindrios dentro de computadores, utilizada
principalmente em transagdes bancdrias, senhas de e-mails e redes sociais.

Com os avangos dos computadores e internet, foi preciso reforcar a seguranca para con-
seguir se comunicar. Reis (1989, p.8) cita que “com o aparecimento do computador em cena,
surgiram novas aplica¢des para a criptografia como transferéncia automdtica de fundos, [...]
protecdo de dados em arquivos, etc”. Nesse contexto, diversas empresas passaram a investir em
ferramentas tecnoldgicas de seguranga utilizando criptografia. Um método muito utilizado por
essas empresas € a criptografia RSA.

Esse método € composto por diferentes algoritmos assimétricos resultando em uma
encriptagdo mais segura. Seu funcionamento € baseado em principios matemaéticos, utilizando
numeros primos. “A garantia de seguranca estd relacionada com a dificuldade na fatoracdo do
produto de dois nimeros primos relativamente grandes” (GALDINO, 2014, p. 61). Por esse
motivo a decriptagdo torna-se inviavel até para uma maquina.

Utilizando nimeros primos, o0 método RSA cria uma chave de codificacdo. Como os
nimeros utilizados sdo muito grandes, mesmo quem conhece a chave publica ndo tem acesso a
eles, algo que é necessdrio para decodificar.

No contexto do Ensino Basico, algumas atividades podem ser realizadas usando a cripto-
grafia. Acerca dessas, é importante destacar que € possivel introduzir o tema junto a conteudos
da base curricular como matrizes e funcdes. A seguir, serdo apresentados alguns exemplos que

conectam tais contetidos a criptografia, utilizando cifras de substituicdo e de transposi¢ao.

3.2.3 Cifra de Hill

A cifra de Hill € um algoritmo de substituicdo fundamentado na dlgebra linear, criada
por Lester Hill em 1929.

Pereira et al. (2012, p.4) diz que “o processo de cifras de Hill consiste em transformar
pares sucessivos de texto em texto cifrado, através da escolha de uma matriz A de ordem 2 x 2
e uma tabela com valores numéricos para todas as letras do alfabeto”. Outras ordens para A
podem ser utilizadas, desde que a matriz seja inversivel.

Utilizando a notagcdo de matrizes para representar este algoritmo, tem-se:
C =AM, 3.1

onde M ¢é a matriz com as letras da mensagem original, com n possibilidades (my, ma, ..., m,),

A é a matriz chave de ciframento e C, a mensagem codificada (cy, o, ..., ¢, ), isto é,
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C1 a1 ... Qip ma

Co ce meo
C= , A= e M=

Cn Qp1 QAp2 ... Gpp mp

Na forma de sistemas lineares, tem-se
cp=a1m+...+ A1nMy
Co = QoM + ...+ agymy,
Cp = Qp1Mq + ...+ ap,m,
Para decifrar uma mensagem, isto é, obter M, sendo A inversivel, faz-se M = A~'C.

Exemplo 3.1. O primeiro passo na utilizagdo do método de Hill é ter uma correspondéncia de

letras e niimeros como a exibida pela Tabela 3.1.

Tabela 3.1: Conversao de letras em ndmeros

A/B|C/ D E|F|G/ H|T|J|K|L M
11213 S16 |78 10 11 [ 12| 13
NIO|P QR[S |T|U|V | W|X|Y|Z
1415116 |17 | 18|19 |20 21 22|23 |24 |25]|26

o
O

Acerca da chave, é preciso que ela seja uma matriz inversivel. Neste exemplo, a matriz abaixo

£

Aqui, a mensagem SIGILO serd cifrada.
Colocando cada niimero correspondente a sua letra, com a utilizacdo da Tabela 3.1, tem-se:

serd a chave.

199 79 12 15.

Fazendo a multiplicacdo de matrizes, como na Equagdo 3.1, sendo M a matriz referente a cada
12

19 7
um dos blocos SI, GI e LO, isto é, [ 0 ] [ ] e 5

9
1 2]f19] [1-19+2.9] [37
0 4 9| |o0-1944-9| |36

1 2] [7] [17+2.9] [25
04lo| |o0-1944.9| |36/’

], respectivamente, obtém-se:
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1 2 12| [1-1242-15 | |42
0 4 15 0-12+4-15 60 |

Logo, a mensagem cifrada, conforme tabela de correspondéncia numérica e a chave utilizada,

C:

¢ dada por
3736 2536 42 60.

Caso seja necessdrio descobrir a mensagem original, a partir da cifrada, a equacdo M =
A7YC deve ser utilizada. Para isso, faz-se necessdria a obtengdo de A™*, que pode ser obtida

conforme a Equagdo 2.1, ou seja,

P 1 4 =2 1|4 =2 |1 -3
S 14-2.00 0 1| 4] -0 1| |o 1|

Com todos os dados necessdrios jd identificados, finaliza-se aplicando a expressdo:

N 1 -1 37 | _ 1-37+4(—1)-36 |
0 3 |36 | 0-37+3-36 9 |

N I 25 | _ 1254 (—1)- 366 |7
0 3 |36 | 0-37+3-36 9 |

NI 5 || 42| _ | 142+(-3) 60 | |12 |
0 1 |[60] | 0-4243-60 15 |

E possivel adaptar a cifra de Hill, utilizando fun¢des inversiveis ao invés de matrizes

quadradas.

Exemplo 3.2. Um grupo de soldados recebe um bilhete de seu general com a mensagem
78 358 58 62 2 74 2 22 358 18 54 78 18 e a chave f(x) = 4x — 2.
A mensagem possui como chave uma funcdo afim. Para decifrd-la, deve-se encontrarar

a inversa de f. Para isto, sdo necessdrios trés passos simples:
e Faz-sey = f(x) na expressdo de f[:

y =4x — 2.

e Troca-se x por y e vice-versa, obtendo:

r =4y — 2.
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e Isola-se y, obtendo:
_r+2
y - 4 *

Obtendo f~'(z) = $4i2, basta substituir x por cada valor numérico que compée a mensagem.

78 = R =20,
f71358) = B2 = 18,
fE8) = R = 15,
fH62) = 22 = 16,
/1) = o= 1,
[N = B2 =19,
I
e = 22—
f71358) = 2 = 18,
fa8) = 2= 5,
76 = AR = 1
) = B2 =20,
fras) = B2 = s

Portanto, a mensagem decifrada é dada por
2018 1516 1 19 1 6 18 5 14 20 5.
Com o amparo da Tabela 3.1, os soldados obtiveram a seguinte mensagem “TROPAS A FRENTE”.

Exemplo 3.3. Suponha agora, que esse mesmo pelotdo vai responder ao seu general. No
comunicado, estard escrito o seguinte “ATACAREMOS PELA MANHA”.

Para evitar que a mensagem seja interceptada por tropas inimigas, é necessdrio que
a mensagem seja encriptada, iniciando o processo com o auxilio da Tabela 3.1, obtendo a

seguinte correspondéncia

1201 31185131519165 121131 14 8 1.

Os soldados utilizaram, como chave, a func¢do f(x) = 2% — 12.

f1) = 2'—12 =  —10,
F(20) = 2212 — 1048564,
f1) = 2'—12 = —10,
f3) = 28-12 = —4

f1) = 2'—12 =  —10,
F18) = 212 = 262132,
f5) = 25-12 = 20,

f(13) = 2B —12 = 8180.
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f15) = 212 = 32756,
F(19) = 29—12 = 524276,
F16) = 212 — 65524,
f5) = 22—12 = 20,

f(12) = 2212 = 4084,
f)y = 2'—12 = —10,
F13) = 2812 — 8180,
f)y = 2'—12 = —10,
f(14) = 24 _12 = 16372,
f8) = 28-12 = 244,

f)y = 2'—12 = —10.

Portanto, a mensagem cifrada que serd enviada ao general é dada por
—10 1048564 — 10 —4 —10 262132 20 8180 32756 524276 65524 20 4084 — 10

8180 — 10 16372 244 — 10.

O general, para decifrar a mensagem, visto que terd que encontrar a inversa da fungdo utilizada

como chave pelos soldados, terd que dominar o conteiido de fungées logaritmicas.

3.2.4 Cifras de transposicao

Além da possibilidade de cifrar mensagens por meio de substitui¢do, conforme apresen-
tado anteriormente, também € possivel fazé-lo por meio de transposi¢do. Dada a simplicidade

do método, serd exibido apenas um exemplo.

Exemplo 3.4. Codifique a palavra DESLOCAM ENTO usando como chave uma matriz 4x 3

e a permutacdo 3 — 1 — 2 para as colunas.

= x N~ D~
N X O m
A O «»1» w
1
QO «»»w
Z >~ 0~
N X O m N

Portanto, a palavra cifrada é dada por SDECLOEAMONT.



Capitulo 4
Oficina: aplicacao, resultados e discussoes

A ideia principal desse trabalho € sugerir e mostrar que a criptografia pode ser intro-
duzida na prética de ensino e aprendizagem de Matemadtica no Ensino Bésico. Para tal, uma
oficina envolvendo criptografia foi proposta e aplicada em duas turmas. Nesse capitulo, serdo
descritas as etapas e mostrados os resultados obtidos, a partir da observacao em sala de aula e
por meio de questiondrios que foram respondidos pelos alunos.

Essa proposta surgiu da necessidade de realiza¢do de projetos no Ensino Bésico, pelos
participantes do programa Residéncia Pedagbégica. O Programa busca promover um contato
mais proximo dos licenciandos com as escolas de Educacao Bésica, aprimorando os estagios e
vivéncia dos futuros professores.

A oficina partiu de um experimento denominado Mensagens Secretas com Matrizes,
disponivel no site da cole¢do Matematica Multimidia da Universidade Estadual de Campinas
(UNICAMP). Contudo, ao invés de utilizar matrizes como contetido, o experimento foi adap-
tado para a abordagem de funcdes. Além disso, a oficina foi implementada pela historia da crip-
tografia, a fim de trabalhar todas as dinamicas apresentadas envolvendo seu contexto histdrico.

A oficina foi realizada no Colégio Estadual Jorge Amado, localizado no Setor Noroeste

em Araguaina-TO. As informagcdes em relac@o as turmas constam no Quadro 4.1.

Quadro 4.1: Dados das turmas

Ano Etapa N° de alunos | Tempo de duragdao
9° | Fundamental 11 1 hora e 40 minutos
3° Médio 12 1 hora e 40 minutos

34
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4.1 Oficina

A oficina, no que se refere a aspectos metodoldgicos, foi dividida em trés momentos,

conforme descritos a seguir.
1° Momento

Inicialmente os alunos conheceram o contexto histdrico da criptografia, detalhes do seu
uso em guerras e principalmente, o funcionamento da cifra de César. Sobre a ltima, foi colo-
cado um desafio expresso na Figura 4.1, para que usando a transposicao, eles chegassem a frase

“matemadtica genial”.

Figura 4.1: Exemplo da Cifra de César
OCVGOCVKEC IGPKCN

MATEMATICA GENIAL
NORMAL A B C D E F G H |1 J K L M
CIFRA C |D E F G H | J K L M N O

NORMAL N O P @ R 8 T U V X Y W Z
CIFRA P Q R 8 T U V X Y W Z A

Fonte: Autor

A cifra de César serviu como embasamento para o que viria adiante. A ideia foi que os
alunos entendessem o funcionamento da transposi¢ao, como método que permite cifrar mensa-

gens, sem o uso da matemadtica, a principio.
2° Momento

Aos alunos foi apresentada a Figura 4.2, que continha o alfabeto e seu simbolo corres-
pondente, essa serd aproveitada no 3° momento da aula para a pré-codificagdo (processo de

troca da letra pelo seu equivalente em simbolos).
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Figura 4.2: Tabela de pré-codificacao

A=1 |B=2 |[c=3 D=4
E=5 |F=6 |G=7 H=8
=9 |J=10 |K=11 L =12
Im=13|N=14 [0=15 P =16
Q=17 [R=18 [s=19 T=20
Uu=21 |v=22 |w=23 X =24
Y=25 |Z2=26 | Espaco =27 =28
=20 |2 =301 =31

Fonte: Autor

Logo apds, a decodificagao de uma mensagem secreta foi sugerida como exemplo, essa
exibida na Figura 4.3. A priori foi proposto que os estudantes tentassem desvendar/decifrar
essa mensagem, todavia isso foi pensado para que eles ndo tivessem sucesso, para instigar o
interesse deles na atividade.

Objetivando o sucesso, foi realizado uma revisao conceitual, com realizagdao de exem-
plos, do conteddo de funcdes e de como chegar a sua inversa, para que assim ndo houvessem
davidas sobre a matéria que seria operada.

Ap6s encerrar a parte da fundamentagdo, voltamos a Figura 4.3 que contém uma cor-
respondéncia das letras do alfabeto com seus respectivos simbolos numéricos, junto com uma

chave de decodificagao.

Figura 4.3: Mensagem para decodificagao

Mensagem Secreta
11-47-14-29-23-47

A=1 B=2 |C=3

Chave E=5 F=6 G=7
K

o]

I=9 |J=10
F(x)=3x+2 -

n
|

n
-
L]

M=13 |[N=14
Q=17 |R=18 | §=19
U

Y

n
[\~
o

n
-
2]

x| |Hd|D|r|xT|O
n
-
=)

=21 |V=22 [W=23
=25 |Z=26 |EsPaco=27 |.
, =29 |?2=30|!=31

n
n
=

n
[
o

Fonte: Autor

O esperado dos alunos, extraindo os dados da Figura 4.3, era que procedessem como

descrito a seguir.

A mensagem original foi codificada por meio de uma funcao afim cifradora, que con-
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forme a Figura 4.3, ¢ dada por f(x) = 3x+2. Para decodificar a mensagem secreta, é necessario
que o recebedor calcule as imagens de f~!, onde D(f) = Im(f~') e D(f~') = Im(f), con-
forme visto.
Inicialmente, encontra-se a fungdo inversa de f. Para isso, a partir da fungdo f(z) =
y = 3x + 2, troca-se x por y e vice-versa, obtendo x = 3y + 2.
Posteriormente, isola-se a variavel 7, chegando assim a f 1.
T —2

r— 2
—2=3y=>"T=y= f! = .
z Y 3 Yy [ (x) 3

Agora, utiliza-se f~!(z) = “33;2 para descriptografar a mensagem, calculando a imagem

de cada nimero codificado, isto é, basta substituir os valores da sequéncia 11 — 47 — 14 — 29 —

23 — 47 por z. Assim,

11-2
7)) = ——=3,
3
47 — 2
fHAn) = -2 15,
3
14 —2
f714) = —— =4
3
29 — 2
e =22,
3
23 — 2
f1(23) = — = 7.

Obtém-se a sequéncia 3 — 15 — 4 — 9 — 7 — 15. Para obter a mensagem, basta fazer
uma substituicdo usando a Figura 4.3, alterando os niimeros da sequéncia obtida pelas letras e
simbolos correspondentes, chegando a palavra “CODIGO”.

Para que ndo restasse davidas, foi mostrado aos alunos como o recado foi criptografado.
Destacou-se que cifrar € um processo relativamente mais simples. Inicialmente, escolhe-se a
mensagem, que no caso foi CODIGO, e depois, substitui-se cada letra pelo nimero correspon-
dente, conforme a Figura 4.2, obtendo 3 — 15 — 4 — 9 — 7 — 15, sendo essa nosso recado
pré-codificado.

A mensagem codificada € o resultado do célculo pré-codificado com a chave, que aqui,
trata-se da funcdo f(z) = 3z + 2.

E importante ressaltar que essa funcio precisa ser invertivel, ou seja, bijetora. Destaca-
se que, com exce¢ao das funcdes constantes, toda funcio afim € inversivel.

Codificando a mensagem de acordo com f, tem-se

f(3) =3z +2=11,
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F(15) = 32 4+ 2 = 47,
F(4) =3z +2=14,
£(9) =3z +2 =29,
F(7) =3z +2=23.

Dessa forma, obtém-se a mensagem que fora decodificada inicialmente.
3° Momento

Na terceira fase, depois de solucionar o desafio junto com os alunos, a sala foi dividida
em grupos e as equipes escolhiam uma mensagem para ser codificada. Posteriormente, uns

criptografavam enquanto outros descriptografavam, a divisdo foi escolhida de forma aleatoéria.

4.2 Analise de resultados e discussoes

A oficina foi avaliada por meio de um questiondrio contendo perguntas abertas e fe-
chadas. Dessa forma, algumas questdes nao restringiam os respondentes, de maneira que eles
estavam livres para argumentar. Outras eram dicotOmicas, isto €, as alternativas de respostas
eram restritas a sim ou nao.

O objetivo das questdes foi entender como os alunos reagem a aulas que englobam
histdria, teoria e prética.

O questionario foi aplicado em cada uma das duas turmas e os resultados obtidos sao
apresentados separadamente para cada um delas. Toda pergunta realizada serd comentada de
acordo com as respostas dos alunos, sendo divididas em tépicos para facilitar o entendimento

do leitor.

4.2.1 Uso de oficinas nas aulas de Matematica

A primeira questao colocada foi: O uso de oficinas contribui para o seu conhecimento?.

Oficinas sdo ferramentas que podem ser utilizadas pelos docentes como apoio pedagdgico
e t€ém como intuito fazer com que a aula nio seja puramente uma transferéncia de informacoes,
gerando uma construcdo coletiva de conhecimento e sendo uma troca entre os proprios alunos.

Com relagdo ao retorno dos alunos a oficina proposta, as turmas se mostraram bem
confortaveis com a inclusdo de uma metodologia fora do tradicional. Isso é notério com o
fato de todos os alunos terem respondido “Sim” a pergunta. Quanto a pratica, a cooperagao
e assimilacdo entre eles foi satisfatéria. No final da atividade, todos conseguiram codificar e

decodificar suas respectivas mensagens.
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Apesar da questdo ser dissertativa, poucas respostas foram argumentadas. As que tive-

ram justificativas foram exibidas no Quadro 4.2.

Quadro 4.2: Respostas justificadas da 1° questao

9° ano

Sim, eu pude me aprofundar no assunto e pude entender mais.

Sim, aprendemos a descobrir mensagens e codificar.

3° ano

Sim, é uma forma mais divertida de aprendizado e o entendimento € melhor.

Sim, é bastante interessante para o aprofundamento da aprendizagem.

Sim, € muito legal colocar a mente para trabalhar o seu conhecimento.

Sim, contribuiu para o meu aprendizado.

4.2.2 Interesse dos alunos pela historia da Matematica

A segunda pergunta realizada aos alunos foi a seguinte: Vocé gosta quando se é traba-

lhado historia da matemdtica?. Os resultados obtidos sao exibidos na Figura 4.4.

Figura 4.4: Nivel de interesse pela histéria da Matematica

8,30%

m Sim m Sim

= N3o = N3o

91,70%

(a) 9° ano (b) 3° ano

A Matematica nasceu da necessidade dos povos ao decorrer de toda a histéria, entre-
tanto, hoje ela chega na sala de aula lapidada com suas defini¢des, teoremas, propriedades e
axiomas. Roque (2012, p. 20) afirma “em vez de partirmos do modo como um conceito ma-
tematico foi desenvolvido, mostrando as perguntas as quais ele responde, tomamos esse con-
ceito como algo pronto”. Ao aluno cabe absorver o que ja existe, sendo que nem sempre esse
sabe o porqué da sua existéncia ou a sua importancia. Quando se associa o que esta estudando
a algo concreto ou que pelo menos tenha uma contextualizagdo, abrem-se novas possibilidades

de entendimento da disciplina.
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Na oficina proposta, a histéria da criptografia foi introduzida a fim de que o estudante
conseguisse entender o porqué da criagao de cddigos e como eles funcionavam antes da lin-
guagem computacional. Apesar do foco ter sido a criptografia, a oficina relacionou-se com
o conteddo de fungdes, mostrando que € possivel transformar as defini¢des abstratas em algo
operacional. De acordo com a Figura 4.4, o grau de aceitacdo de oficinas, como metodologia

de ensino e aprendizagem, é bem alto, principalmente, com a turma do 3° ano.

4.2.3 A presenca da criptografia no cotidiano

A oficina teve o objetivo de explicitar a aplicacdo e o conceito da criptografia, ja que
muitos conheciam apenas a palavra. Foi solicitado, inclusive, que houvesse mais aulas praticas
deste tipo.

Neste sentido, a terceira pergunta era: Em algum momento vocé jd tinha ouvido falar

em criptografia?. A Figura 4.5 exibe as respostas obtidas.

Figura 4.5: Conhecimento prévio acerca da criptografia

36,40%

= Sim | Sim

= Nio = Ndo

63,60%

91,70%

(a) 9° ano (b) 3° ano

A criptografia, como foi mostrado no decorrer desse trabalho, tem contribui¢oes fun-
damentais para a seguranca de informacdes desde a Grécia antiga, quando foi criada com a
finalidade de ser uma artimanha em meio a conflitos. Hinz (2000, p.12) escreve “a criptografia
continua tendo uma importancia militar muito grande, entretanto ela é usada também nas mais
diversas dreas onde a transmissdo de dados necessita de seguranga”.

Pode-se observar na Figura 4.5 que a palavra ndo € desconhecida, principalmente pela
turma do 3° ano. Notou-se, entre os alunos que previamente conheciam a criptografia, que tal
conhecimento estava relacionado ao aplicativo WhatsApp. Quando perguntados em sala sobre
0 assunto, isso antes de iniciar a exposicdo, nao houve consenso de como funcionava, apenas

que se tratava de codigos. Para esse entendimento, a oficina foi de grande auxilio.
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4.2.4 Interesse pela criptografia

A criptografia é usada em todas as redes sociais, e-mails e senhas de banco. Dessa forma,
embora de forma implicita, € utilizada rotineiramente pelos alunos. Com a oficina, buscou-se
destacar a grande presenca da criptografia na vida cotidiana, fornecendo uma base para um apro-
fundamento mais complexo no assunto, motivando que o aluno tivesse o interesse em expandir
seu conhecimento. Neste sentido, “O que o aluno aprende passa para além da sala de aula, o que
confere ao trabalho do professor o peso de sua contribui¢do aos individuos”(HAGEMEYER,
2004, p. 81).

Neste contexto, a quarta pergunta era: A oficina despertou algum interesse para se apro-

fundar no assunto?. As respostas obtidas estao na Figura 4.6.

Figura 4.6: Interesse pela criptografia.

9,10%

m Sim m Sim

= Nio = N3o

90,90%

(a) 9° ano (b) 3° ano

Conforme o resultado exibido na Figura 4.6 e comparando ao nimero de alunos que ja
conheciam segundo a Figura 4.5 da resposta anterior, percebe-se que os alunos do 9° ano mos-
traram maior interesse pela continuidade de seus estudos acerca da criptografia apds a oficina.
Destaca-se que, esses alunos também possuiam menor conhecimento sobre o assunto prelimi-
narmente. Ja os alunos do 3° ano apresentaram menor interesse em dar continuidade aos seus
estudos acerca da criptografia, tendo em vista que 0os mesmos possuiam um maior conhecimento
sobre criptografia, antes da realizacdo da oficina.

Embora o conhecimento acerca da criptografia seja pertinente ao nosso cotidiano, ele é
negligenciado, muitas vezes, pelo desinteresse. Apesar da maioria dos alunos ter acesso a toda
e qualquer informacdo, isso ndo significa, necessariamente, um acesso ao conhecimento. Isso

pode ocorrer pela falta de uma educacao digital.

4.2.5 Conclusoes dos alunos sobre a criptografia

A ultima pergunta fora a seguinte: Sua concep¢do sobre o que é criptografia e de como

funciona mudou ao final da oficina? Justifique. A questao permitia comentarios e explicagcdes.
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Figura 4.7: Parecer dos alunos sobre o quanto aprenderam na oficina

m Sim | Sim

m N3o = N3o

(a) 9° ano (b) 3° ano

Considerando a Figura 4.7, constata-se que houve uma paridade entre os grupos. Assim
apurou-se que a criptografia foi entendida pelos alunos e mais esclarecida aos mesmos, de modo

geral.

O Quadro 4.3 contém recortes das repostas feitas pelos alunos.

Quadro 4.3: Recorte de respostas afirmativas relativas a 5° questao

Respostas do 9° ano

Sim, a criptografia € bem mais interessante e divertida do que parece ser.

Sim, ndo sabia o que era criptografia e foi bom, porque é mais um conhecimento.

Sim, as funcdes que foram passadas nos ajudam a realizar exercicios em sala de aula.

Respostas do 3° ano

Sim, eu j4 tinha um pouco de conhecimento sobre o assunto, mas oficina melhorou.

Sim, despertou-me ainda mais interesse sobre o assunto.

Sim, porqué com a criacao das mensagens o conteudo ficou bem mais interessante.

A respeito do 9° ano, as respostas foram positivas. Mesmo aqueles que disseram nao,
pontuaram que a oficina contribuiu para o seu conhecimento. Os estudantes que responderam
sim, indicaram que o tema pode ser divertido e interessante. Com relacdo ao 3° ano, uma res-
posta negativa, segundo o aluno, devia-se ao fato dele ter conhecimento prévio sobre o assunto

e ja conhecer o funcionamento da criptografia.

4.2.6 Comentarios sobre a experiéncia no processo de aplicacao

Grande parte dos estudantes consideram as aulas de matematica mondtonas. Nao € fécil
construir projetos em cima de interesses individuais, afinal cada um tem suas singularidades.
O desafio de um educador € conseguir que o aluno tenha a capacidade de gerar ideias, de

comunica-las e colocd-las em prética.
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Apesar do resultado ter sido parecido nas respostas do questiondrio, em aula, o compor-
tamento em cada turma foi distinto. Os alunos do 9° ano mostraram-se mais participativos e
abertos para a experiéncia e antes do tempo estipulado, conseguiram finalizar todas as atividades

propostas. A Figura 4.8 mostra algumas das mensagens criptografadas por eles.

Figura 4.8: Arquivos da pesquisa

S ) l= 9 | A \
¥ = 3y
Y= 3% Vo= ¥
V= 3-92 =
3-S=_a% v = 929
- .t
Vi o M 2 / = g
= = N 2
= 4 B
——— SRS
S= iy o — -
N = e o = . e
= Aﬁ - -
¥ = A6Y9 = A2 M - .

(a) 9° ano (b) 9° ano

(c) 3° ano (d) 3° ano

No inicio da oficina, a turma do 3° ano estava desatenta e o reflexo disso foi visto durante
a produgdo das mensagens e, principalmente, na sua decodificagdo. Alguns alunos entregaram
a tarefa no tempo limite.

A ideia da atividade era introduzir o conceito de criptografia e fixar o conteudo de funcao
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afim, além de observar a forma que lidariam com o fato de criar e resolver problemas. “Quando
o aluno estuda técnicas para criptografar mensagens [...] através de permutacdes, funcoes,
matrizes, entre outros, ele visualiza situacdes reais e consegue chegar mais facilmente a um
resultado” (HINZ, 2000, p.23). Neste sentido, a maioria dos estudantes concordaram que as
oficinas ajudavam na assimilacdo do conteido matematico e inclusive, foi pedido pelas turmas
que ocorressem mais aulas deste tipo. A permanéncia em sala de aula diariamente, pode se
converter em algo macante, porém, com a inclusio de projetos, a experiéncia pode ser tornar
mais animadora.

Para o estudante de licenciatura, o exercicio da regéncia € o momento de executar a
proposta educacional vista na graduagdo, contudo, ela deixa de ser tedrica e passa a ser pratica,
auxiliando assim no desenvolvimento profissional. Como participante do programa Residéncia
Pedagdgica, que tem uma carga horaria destinada a projetos superior a de um estagio supervisi-
onado, foi possibilitada a oportunidade de ensinar com formas alternativas, fugindo um pouco
da maneira tradicional. Por meio de atividades realizadas durante todo o programa, pudemos
observar que os alunos absorviam os contetidos de uma maneira mais natural ao langar mao de
ferramentas de ensino como oficinas.

De modo geral, o questiondrio realizado apds a oficina, mostrou que o assunto foi en-
tendido, ndo havendo o interesse de todos em aprofundar-se no conteddo. O termo criptografia
causou um espanto natural a muitos dos alunos, no inicio, porém, com o desenvolver da ofi-
cina, eles puderam perceber que o seu funcionamento pode ser entendido. Foi assimilado pelos
alunos que a criptografia trata-se de um sistema de algoritmos existente hd muitos anos, que
funciona como um embaralhamento e que com o passar do tempo, desembaralhar mensagens
criptografadas tornou-se uma missao cada vez mais dificil tendo em vista o avango da tecnologia

e implementacdo de ferramentas matematicas.



Capitulo 5
Consideracoes Finais

A escolha da criptografia como assunto a ser abordado no desenvolvimento da oficina
foi efetuado com o intuito de despertar entusiasmo nos alunos, ja que o tema é bastante atual
e presente no cotidiano. Neste sentido, diversas pesquisas na drea da Educacdo Matematica e
Matematica debrugcam-se nesse tema.

As chaves de seguranca publica baseiam-se em conceitos matematicos como a fatoracao
de ndmeros primos que tornam complexa a decodificagdao de mensagens até para computadores.
No entanto, o propdsito da oficina foi mostrar a sua aplicacdo no cotidiano por meio de um
exemplo simples.

Visando um maior envolvimento dos alunos em atividades que envolvam criptografia, é
interessante que o professor faca a insercao da historia, conceitos e aplicagcdes para que o seu
desenvolvimento convirja em uma aprendizagem significativa.

Com base nas respostas obtidas por meio do questiondrio aplicado, pode-se concluir que
o objetivo de fazer com que o aluno pudesse assimilar o conceito de criptografia, sua forma de
funcionamento e seu papel histérico para a humanidade foram alcancados.

De modo geral, no que concerne ao propdsito deste trabalho, concluiu-se que a crip-
tografia pode ser inserida na matematica vista no ensino basico por meio da fungdo afim, via
realizacdo de oficinas que contemplem histdria, conteudo e pratica.

Como indicagdo de trabalhos futuros, seria interessante adaptar a oficina realizada para
a abordagem de outros conteddos matematicos. Matrizes e outros tipos de fun¢des podem ser
utilizados como chaves de codificacdo e decodificagcdo de mensagens. Além disso, adaptar a
oficina proposta utilizando softwares também seria bastante valido.

Por fim, espera-se que este trabalho auxilie e inspire docentes em suas aulas, tendo em
vista que a criptografia pode ser um grande aproximador de teoria e realidade, podendo ser uma

grande aliada no sucesso do ensino e aprendizagem de diversos conteidos da Matematica.

45



Referencias

[1] ANTON, Howard; BUSBY, Robert C. Algebra linear contemporanea. Porto Alegre:
Bookman, 2008. 610 p.

[2] BAGNO, M. Pesquisa na escola: o que é, como se faz. 25. ed. Sdo Paulo: Edicoes
Loyola, 2012.

[3] IEZZI, Gelson; MURAKAMI, Carlos. Fundamentos da Matematica Elementar: con-

Jjuntos funcoes. Sao Paulo: Atual, 1983.

[4] IEZZI, Gelson; HAZZAN, Samuel. Fundamentos da Matematica Elementar:

sequéncias matrizes determinantes sistemas. 2. ed. Sao Paulo: Atual, 1983. 119 p.
[5] LIPSHUTZ, Seymour.Teoria dos Conjuntos. Brooklyn: Megraw-hill, 1963. 337 p.

[6] MENEZES, Rosilene de.Criptografia e Algebra. 2013. 66 f. TCC (Graduagdo) - Curso

de Matematica, Universidade Federal de Minas Gerais, Belo Horizonte, 2003.

[71 PEREIRA, E. et al. Criptografia de Dados Utilizando Matrizes. 25. ed. Sdo Paulo:
Edi¢des Loyola, 2012.

[8] REIS, Verdnica Lagrange Moutinho dos. Criptografia, Seguranca de Dados e Privaci-
dade - Até que ponto pode-se confiar na discricao dos computadores? 1989. 139 f.
Tese (Doutorado) - Curso de Engenharia, Universidade Federal do Rio de Janeiro, Rio de
Janeiro, 1989.

[9] Manual de Normatizacao para elaboracao de Trabalhos académico-cientificos da
Universidade Federal do Tocantins. Palmas: UFT, 2017, 102 p.

[10] GALDINO, Uelder Alves. Teoria dos nimeros e Criptografia com Aplicacoes
Basicas. TESE (MESTRADO PROFISSIONAL-PROFMAT/CCT/UEPB) -PARAIBA:
UEPB, 2014, 77 p.

[11] OLIVEIRA, Ronielton Rezende. Criptografia simétrica e as-

simétrica: os principais algoritmos de cifragem. 2012. Disponivel em:

46



REFERENCIAS 47

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

<http://www.ronielton.eti.br/blog/2012/06/02/artigo-revista-segurana-digital/>. Acesso
em: 07 abr. 2020.

BARICHELLO, Leonardo; FIRER, Marcelo; TOREZZAN, Cristiano. Mensagens Secre-
tas com Matrizes. Disponivel em: <https://m3.ime.unicamp.br/recursos/1020>. Acesso
em: 22 ago. 2019.

SOARES, Pedro Henrique; CHIREIA, Rodrigo; GUIMARAES, Alex Sandro;
BORGES, Felipe. Histéria da Criptografia: A importancia da criptografia
na seguranca da informacao. importancia da criptografia na seguranca da
informacao. Disponivel em: <https://www.sutori.com/story/historia-da-criptografia—
BuExbZLfWYYYbgNaXQ33if51>. Acesso em: 08 abr. 2020.

MOCHETTI, Karina. Alan Turing e a Enigma. 2016. Disponivel em:
<http://horizontes.sbc.org.br/index.php/2016/11/22/alan-turing-e-a-enigma/>.  Acesso
em: 10 abr. 2020.

MEDEIROS, Flavio. Uma breve historia sobre Criptografia. 2015. Disponivel em:
<https://cryptoid.com.br/banco-de-noticias/a-historia-da-criptografia/>. Acesso em: 09
abr. 2020.

FERNANDES, Cor Cruz. O Lendario Cédigo Navajo. 2012. Disponivel em:
<https://historiadastransmissoes.wordpress.com/2012/07/13/o-lendario-codigo-

navajo/>. Acesso em: 01 mai. 2020.

LOUREIRO, Flavio Ornellas. Tépicos de criptografia para o ensino médio. 2014. 43
f. Dissertacdo (Mestrado) - Curso de Matemética, Universidade Estadual do Norte Flumi-

nense Darcy Ribeiro, Campos dos Goytacazes - Rj, 2014.

ROQUE, Tatiana.Historia da matematica. Editora Schwarcz-Companhia das Letras,
2012.

HINZ, Marco A. M. Um estudo descritivo de novos algoritmos de criptografia. Pelotas:
UFP, 2000.

HAGEMEYER, R. C. de C. Dilemas e desafios da funcao docente na sociedade atual:
os sentidos da mudanca. Educar, Curitiba, n. 24, p. 67-85, 2004. Editora UFPR.

MOTTA, Sergio. Top 5 programas gratuitos para criptografar arquivos. Dis-
ponivel em: <https://www.topfreewares.com.br/top-5-programas-gratuitos-criptografia-

arquivos/>. Acesso em: 22 ago. 2020.



	Introdução
	Preliminares Matemáticas
	Matrizes
	Matrizes Especiais
	Multiplicação de Matrizes
	Determinante
	Sistemas Lineares
	Matriz Inversa

	Relações
	Relações Inversas
	Domínio e Imagem de uma Relação

	Funções
	Funções bijetoras
	Função Inversa


	História e Conceitos
	História
	Métodos Criptográficos
	Chaves criptográficas
	Criptografia RSA
	Cifra de Hill
	Cifras de transposição


	Oficina: aplicação, resultados e discussões
	Oficina
	Análise de resultados e discussões
	Uso de oficinas nas aulas de Matemática 
	Interesse dos alunos pela história da Matemática
	A presença da criptografia no cotidiano
	Interesse pela criptografia
	Conclusões dos alunos sobre a criptografia
	Comentários sobre a experiência no processo de aplicação 


	Considerações Finais
	Referências Bibliograficas
	Referências

