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RESUMO

Este trabalho apresenta o desenvolvimento de uma central de seguranca residencial de baixo
custo, utilizando conceitos e componentes de Internet das Coisas. O dispositivo desenvolvido
podera ser utilizado para auxiliar a comunidade na seguranga publica. Através da revisdo de
literatura, para evidenciar quais solugdes foram propostas usando 10T na seguranca residencial,
buscou-se desenvolver um circuito impresso com 0s componentes necessarios para auxiliar a
seguranga nas residéncias, em diversos fatores. O desenvolvimento do software embutido no
dispositivo buscou seguir praticas evolutivas que permitissem adaptabilidade a diversas
situacdes encontradas em diferentes ambientes a serem monitorados. A solugéo final contempla
um dispositivo eletrénico com componentes de baixo custo, e um software que permite obter
0s dados dos sensores e alertar o morador caso ocorra alguma anormalidade. A proposta final
é a instalacdo de uma central de seguranca referenciada em residéncias da comunidade, para
monitorar a seguranca e 0s parametros dos ambientes, proporcionando maior seguranga aos
moradores durante o periodo que estiverem ausentes de seus domicilios.

Palavras-chaves: Seguranca Residencial. Internet das Coisas. Monitoramento de Residéncias.



ABSTRACT

This work presents the development of a low-cost residential security center, using Internet of
Things concepts and components. The device develop can be used to assist the community in
public safety. Through the literature review, to show which solutions were proposed using 0T
in residential security, it was sought to develop a printed circuit with the necessary components
to help security in homes, in several factors. The development of the software embedded in the
device sought to follow evolutionary practices that allowed adaptability to different situations
found in different environments to be monitored. The final solution includes an electronic
device with low-cost components, and a software that allows obtaining data from the sensors
and alerting the resident if any abnormality occurs. The final proposal is the installation of a
security center referenced in community homes, to monitor the safety and parameters of the
environments, providing greater security to residents during the period they are away from their
homes.

Keywords: Home Security. Internet of Things. Home Monitoring.



LISTA DE ILUSTRACOES

Figura 1 - Etapas da revisdo da [ITeratura ............ccevveieeiieiesie s 27
Figura 2 - Microcontrolador ESP8266 ............cccccveiiiiiiieiie et 31
Figura 3 - Sensor de umidade e temperatura DHTL1L.......ccooooiiiiiiiiiiiiceee e 32
Figura 4 - Sensor de g4S MQ-2.......uciiieiee ettt nreane e 33
Figura 5 - Sensor de chama 760 @ 1100 NIM .......ccveiiiieieeiece e 33
Figura 6 - Transmissor RF XLC-RF-5V .......cccciiiiiiieciece e 34
Figura 7 - Sensor magnético Sem fi0 IPEC ... 34
Figura 8 - MOdulo GMS SIMBOOL EVB .......ccooiiiiiieiieieesese e 35
Figura 9 - Fonte carregador 12V 3A ...ttt 35
Figura 10 - Bateria 12V 7A para alimentagdo do CIFCUITO..........c.ccveveiieie e 36
Figura 11 - Regulador de tensdo LIM2596............cccouiiiiiiiieiciesiese e 36
Figura 12 - Prototipagem dos componentes da SOIUGED ...........cccevveririiinieiieiese e 37
Figura 13 - Prot6tipo de circuito montado com protoboard e JuUmpers..........cccevveveieeiieennnne 38
Figura 14 - Camada superior do projeto do circuito eletrdnico Impresso ........cccoovevveeveiieennnne 39
Figura 15 - Segunda camada do projeto do circuito eletrdnico IMPresso .........c.ccocevvverennnee 39
Figura 16 - Vis&o Superior do CIrCUITO IMPIESSO .......ceeveriereerierieriesiesiesiesieeee e 40
Figura 17 - Visao inferior do CIrCUItO IMPreSSO .......eccviieeiieeieiie e see st sre e 40
Figura 18 - ESqQUEMALICO A0 CIFCUITO .......oiveeiiiieciiccie et 41
Figura 19 - Fluxograma geral de funcionamento do SOftWare ............ccocevveveieneiencnesennnn 42
Figura 20 - Declaragdo das variaveis toggles....... oo 43
FIQUra 21 - FUNGED T00P ...ttt 44
Figura 22 - Funcéo setup inicializagdo do SIStEMA..........ccccvveiiiiiiiicie e 44
Figura 23 - Fluxograma de inicializag@o do SIStEMA.........ccceeuiiiriieiiiiene e 45
Figura 24 - Codigo funcdo da leitura do sensor de radio freqUéNCia..........cccceeereieierienicnnnen 45
Figura 25 - Fluxograma do funcionamento do receptor de radio frequéncia............c..ccoeune.. 46
Figura 26 - Cddigo funcdo da leitura de temperatura e umidade ...........ccoceveveneienncnniennen, 46
Figura 27 - Fluxogama de funcionamento do sensor de temperatura e umidade.................... 47
Figura 28 - Fungdo de leitura do sensor de gas MQ2.........cccooiiiiininiiiniee e 47
Figura 29 - Fluxograma de funcionamento do sensor de gas MQ2 .........cccooeveiiieninenennnn 48
Figura 30 - Funcéo de leitura do sensor de fOgo ........cooiiiiiriiiieiieie e 48

Figura 31 - Fluxograma de funcionamento do sensor de fOg0.........cccvrnerieiieienic s 49



Figura 32 - Pagina inicial do ThINGSPEAK .........ccccviiiieieieicse e
Figura 33 - Configuragdes do canal do ThingSpeak...........c.coovvivieieninciencieee
Figura 34 - Funcéo de envio dos dados para plataforma ThingSpeak.......................
Figura 35 - Configuracdo das chaves do canal do ThingSpeak.........c...cccccvvvevivennne.
Figura 36 - SMS de alerta recebido pelo celular cadastrado............cccccoceverinininnne.
Figura 37 - Grafico de monitoramento da temperatura plataforma ThingSpeak
Figura 38 - Visualizador do valor da temperatura plataforma ThingSpeak
Figura 39 - Gréafico de monitoramento da umidade na plataforma ThingSpeak
Figura 40 - Visualizador do valor da umidade plataforma ThingSpeak...................

Figura 41 - SOIUGEO MONTATA.........cc.eiteriiriiiiiiieee e

Grafico 1 - Artigos selecionados por ano de publicacéo

Quadro 1 - Valor médio de equipamento similar encontrado no mercado
Quadro 2 - Termos combinados para pesquisa nas bases de dados
Quadro 3 - Base de dados utilizadas na pesquisa

Quadro 4 - Especificacdes do microcontrolador ESP8266

Quadro 5 - Componentes utilizados na prototipagem

Quadro 6 - Bibliotecas utilizadas na programacao

Quadro 7 - Especificacdes da solugédo

Quadro 8 - Aplicacéo da solucéo

28

24
26
26
32
38
43
54
55



LISTA DE TABELAS

Tabela 1 - Relacéo entre pessoas e dispositivos conectados ao longo dos anos...................... 21
Tabela 2 - Resultado das buscas avangadas nas bases de dados.............cccevveveevecieiieieennnnn, 28
Tabela 3 - Microcontroladores apresentados nos trabalhos da revisao .........c.ccecceeeeiveriennnnne 30

Tabela 4 - Comparacéo de funcionalidades e valores entre solugdes de seguranga................ 55



CCTV
loT
LCD
LED
PM-TO
POP
PPGMCS
RAM
RCS
RFID
UFT

LISTA DE ABREVIATURAS E SIGLAS

Televisdo em Circuito Fechado

Internet Of Things — Internet das Coisas

Liquid Crystal Display — Display de Cristal Liquido

Light-Emitting Diode — Diodo Emissor De Luz

Policia Militar do Tocantins

Procedimento Operacional Padrao

Programa de Pds-Graduagdo em Modelagem Computacional de Sistemas
Random Access Memory — Memdria de Acesso Aleatério

Redes de Seguranca Comunitaria

Identificacdo por Radiofrequéncia

Universidade Federal do Tocantins



SUMARIO

L INTRODUGAOD ...ttt n sttt ettt n st n s 15
B TC] g Y1 = Tor= ToJo [0 =TTt o] o o SRS 16
N 1 1 1] Tor ULV PSPPSR 16
1.3 ODJEUIVO GEIAL.....eiiiiiieeec e 17
1.4 ODbjJEtIVOS ESPECITICOS. .. cuviiveiiiieiiiiest ettt et e e re e e s esraenesneesraeee s 18
ISR \V/ =1 (o To (o] [T [ - ST USSSSRSS 18
1.6 Organizagio da diSSEITAGAD ..........coveveiiieerierterie ettt 18
2 REFERENCIAL TEORICO ..ottt 20
2.1 CaracteristiCas da PESOUISA..........cueiierieieerie e seeste e e e e ste et e e e sreeae s e e sreeneesraeeas 20
2.2 INTEINET AAS COISAS ..evvereerieieite ittt sttt st bbbt b e et e st et e b sbenbeeneanes 21
2.3 SEQUIaNGa COMUINITATIA .. .cveviieiieteiieiee ettt bbbttt 21
2.4 SeguranGa reSIAENCIAL...........cci it 22
2.5 Dispositivos de seguranca residencial ..........ccccooveveiieiieiicic e 23
2.6 Pesquisa bBIbHOGIrafiCa...........cccooviiiiiicc s 24
3 ESPECIFICAQAO DO SISTEMA PARA SEGURANCA RESIDENCIAL................. 31
3.1 ComMPONENTES ULHHZAAOS .......couviiiiiieiiieiese e 31
3.1.1 Microcontrolador ESP8266 ...........ccceuiiiiiiiiiiiieieieie et 31
3.1.2 Sensor de umidade e temperatura DHTL1.........cccooovoiiiiiiice e 32
3.1.3 Sensor de gas € fumaga MQ-2..........couiiriiiiiieee e 33
3.1.4 Sensor de chama fogo 760 & 1100 NIM ......oiiiiiiiiiieieiee e 33
3.1.5 Transmissor RF XLC-RF-5V ..ottt 34
3.1.6 Sensor magnético SEM fiO IPEC ..o 34
3.1.7 M6Odulo GMS SIMBOOL EVB .......oveiiiieieicitceiet e 35
3.1.8 Sistema de aliMENTAGAD ........ceviiiiiiierese e 35
4 MODELAGEM DO SISTEMA . ...ttt 37
4.1 Prototipacao e montagem doS COMPONENTES .......ccueieiirrieeriirie e see e 37
4.2 Desenvolvimento do CIFCUITO ElELIICO .......oiviiiiiieiee s 39
4.3 Programagdo do miCroCONTrOladOr . .........cooiiiiiiieiiieese s 41
4.3.1 BIDlIOteCaS ULHIZAUAS.......ccveieeiieiiecie ettt enee e 43
4.3.2 FEALUIE TOUGIES ...ttt e e et e e s e ae et aeane e 43

4.3.3 INICIAlIZAGAO O SISTEMA.......e ittt 44



4.3.4 Funcionamento do receptor radio frequéncia 433 mhz e sensor de abertura magnético sem

10 ettt e Rttt E e e be Rt e Rt e beene e be e beeneenne e reenee e 45
4.3.5 Funcionamento do sensor de temperatura € umidade...........cccocevveveiiieneenecie e 46
4.3.6 FUNCIONAmMENtO O SENSOK U8 JAS......uecveiiieieeieiiesie e stee e este e ste et sreeste e e sne e 47
4.3.7 Funcionamento do SENSOF A€ OGO .......ccueiuiriiriiiiiieie et 48
4.3.8 Integragdo TRINGSPEAK .........ccuiiiieiei e 49
5 RESULTADOS E ANALISE........coiiieieeeiceeee ettt estes s es st ses s ssnes s, 52
5.1 Dados e interfaces da SOIUGAD ..........ccccveiieiicie e 52
5.2 Central de seguranga residencial ... 54
5.3 CUSEO A8 SOIUGEO ...ttt bbbttt bbb 55
B CONCLUSAO. ...ttt 56
6.1 Trabalnos TUTUIOS .....c.ooiiieee ettt 57
7 CONTRIBUIQ@ES E TRABALHOS PUBLICADOS .........c oot 58
REFERENCIAS ..ottt 60
APENDICE A - ESTUDOS INCLUIDOS NA REVISAO DA LITERATURA ............... 62

APENDICE B - CUSTO DA SOLUCAO EM NOVEMBRO 2021 .....c.ccoevererererrieran. 65



15

1 INTRODUCAO

O surgimento de dispositivos eletrdnicos conectados a internet permitiu a criacdo de
solucdes para problemas do cotidiano, como abertura/destravamento de portas, controle de
autorizacdo de acesso, gerenciamento de entrada, dentre outros. Tais solugfes séo respaldadas
em componentes eletrdnicos de baixo custo, cada vez mais acessiveis, em razdo da facilidade
dos mecanismos de compras virtuais.

A seguranca de residéncias € um aspecto que preocupa cada vez mais o cidadao, pois o
namero de furtos cresce dia apds dia, como é possivel perceber no noticiario. O auxilio a
seguranca domeéstica vai além do monitoramento de acesso ndo autorizado. Outra questdo
importante para os moradores é saber quando cada evento desses ocorre. Diante desses
requisitos, a maior parte das solucfes presentes no mercado ndo apresenta a possibilidade de
monitoramento e alerta para todas essas situagoes.

Na mesma proporcdo, o surgimento de dispositivos para Casas Inteligentes, em inglés,
Smart Home, vem aumentando na ultima década, juntamente do crescimento e da adocdo do
conceito de Internet das Coisas, Internet of Things (IoT). Segundo Santos et al. (2016), Internet
das Coisas significa a capacidade, embutida em eletronicos, de coletar, armazenar, processar e
transmitir informac6es por meio da internet, utilizando sensores e dispositivos interconectados.

Ja ¢é possivel encontrar solu¢fes comerciais completas para Casas Inteligentes, que
monitora diversos tipos de eletrénicos, mesmo aqueles que ndo estdo conectados. Isto se deve
ao desenvolvimento de sensores diversificados com capacidade de leitura de parametros
necessarios para manter um ambiente residencial seguro. Essas solucgdes, presentes no mercado,
custam centenas ou mesmo milhares de reais, pois acumulam valor de marca e margem de lucro
para grandes empresas e prestadores de servico.

Os dispositivos conectados a internet podem gerar alternativas para resolucdes de
circunstancias do dia a dia, além de influenciar a diminuicdo de custos para solugdes ja
existentes. A exemplo de solugbes de baixo custo, temos os microcontroladores ligados a
sensores dos mais diversos tipos.

Nessa perspectiva, diante do crescente aumento de tecnologias baseadas em Internet das
Coisas e da expansdo das conexdes moveis, as solugBes que utilizam internet podem ser
atrativas para resolucédo de problemas da industria e até mesmo demandas residenciais. Sendo
assim, a proposta deste trabalho é desenvolver uma central de seguranga residencial de baixo
custo, que possa alertar o proprietario e/ou morador, por meio de sensores, sobre a ocorréncia

de alguma anormalidade em suas residéncias no que diz respeito a abertura indevida de portas
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ou janelas, ou de parametros ambientais, como: gas de cozinha (butano C4H10) em excesso no
ar, deteccdo de incéndio, variacdo abrupta de umidade e temperatura ambiente.

Detectada a ocorréncia, o sistema tera capacidade de armazenar os parametros e envia-
los para o celular do responsavel pela residéncia, por meio de mensagem SMS em caso de
gatilhos configurados, seja por variagdo do limite minimo ou maximo de cada valor, ou por

agenda configurada para sincronia temporal.

1.1 Delimitacdo do escopo

Esta dissertacdo apresenta o desenvolvimento de um dispositivo para seguranga
residencial capaz de monitorar a abertura de portas e janelas por meio de sensores sem fio.
Inclui-se no sistema de monitoramento, os parametros: ambientes de temperatura e umidade, a

presenca de gas inflamavel no ar, e a ocorréncia de fogo.

1.2 Justificativa

A justificativa para o desenvolvimento desse projeto esté alinhada as propostas das redes
de Policia Comunitéria de Palmas — TO, que visam aproximar a atuacdo do policiamento as
necessidades da sociedade. As discussbes sobre os furtos as residéncias e quais agdes a
comunidade juntamente da policia poderiam tomar para combater esse problema, foram fatores
que desencadearam ideias de ferramentas que pudessem auxiliar na seguranca das residéncias
e no trabalho dos policiais.

As politicas de seguranca estabelecidas pela Policia Militar do Tocantins
(TOCANTINS, 2017) regulamentam as atividades da mesma, juntamente das Redes de
Seguranca Comunitéria (RCS), no &mbito do Comando de Policiamento da Capital. O objetivo
da RSC é contribuir com os comandos das unidades para, em redes integradas, demonstrar
alternativas viaveis de capacitacdo da instituicdo para assisténcia ao cidadao. Essas alternativas
ajudam na tomada de decisdes para aproximacdo da policia & comunidade, a fim de garantir o
trabalho ja realizado, de forma técnica, uniforme e padronizada.

O processo historico das redes comunitarias, de acordo com as diretrizes de nimero
001-2017, de novembro de 2017, da Policia Militar do Tocantins, teve origem em 2014 quando
os blocos da capital do estado do Tocantins decidiram se reunir, em parceria com 0 Ministério

Publico, para que pudessem analisar, priorizar, decidir e atuar em situacdes de crimes.
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No ano de 2013 foi implementado o Procedimento Operacional Padrdo (POP), no qual
qualifica a policia para as a¢Ges da Policia Comunitaria, implementando visitas de solidariedade
ao cidadao, monitoramento e reunifes mensais da comunidade. Com base no uso dessa
ferramenta, a rede passou a incluir mais servi¢os militares, administrativos e operacionais em
visitas proativas. Nos anos de 2015 e 2016, foram realizadas Reunides Participativas de
Seguranca Comunitaria com a presenca dos presidentes e lideres comunitarios, membros do
RCS dos residentes.

Em 2014 a Policia Militar (PM) utilizou a tecnologia para envolver a comunidade na
busca de solucdes perante crimes contra o patrimonio. O objetivo das redes de seguranca
comunitaria é incentivar a comunidade a formar as redes de servi¢cos comunitarias em parceria
comaPM - TO. Logo, a policia oferece a comunidade cursos, capacitacoes, reunides, palestras
e eventos direcionados a seguranca publica. Cabe a policia, também, divulgar acbes preventivas
e responder aos indices criminais, reduzindo, assim, taxas de furtos nas areas atendidas pela
PM do Tocantins (2017).

Apesar dos esforcos, por parte dos grupos e das redes de seguranga comunitaria, ainda
persistia 0 problema de nao ter o alerta em tempo real de arrombamentos das residéncias. A
comunidade conseguia acionar os agentes de seguranca, em caso de invasao de sua residéncia,
mas apenas algum tempo ap6s o crime ter sido realizado. Isso se deve ao fato de que a maior
parte da populacdo trabalha fora, o que deixa o domicilio sem a presenca de ocupantes durante
esse periodo. Além disso, o alto custo das solugbes de mercado para seguranca e alerta de
invasdo de residéncia viabilizou a elaboracdo desse projeto, uma vez que também é papel da
universidade propor solugdes para os problemas da sociedade.

Os furtos a residéncia tém sido problema constante no pais inteiro. Pode-se inferir que,
diante dessa realidade, a tecnologia de Internet das Coisas pode ajudar a sociedade, juntamente
do setor de seguranca publico e privado, dentre eles a Policia Militar, na luta contra a violéncia,

oferecendo oportunidades para o desenvolvimento de servicos de qualidade.
1.3 Objetivo geral
Desenvolver a modelagem de um circuito utilizando componentes de Internet das Coisas

para a criacdo de uma central de seguranca residencial de baixo custo, aplicada a prevencéo de

furtos residenciais e que monitore parametros sensiveis a seguranca do ambiente.
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1.4 Objetivos especificos

1. Identificar na literatura solucdes baseadas em Internet das Coisas para seguranca
residencial;

2. Estabelecer comparativos entre as principais solugdes: microcontroladores e
sensores para seguranga residencial,

3. Desenvolver e registrar o software e o circuito impresso para a solucdo central de

seguranca residencial integrado aos componentes selecionados.

1.5 Metodologia

Como metodologia para o desenvolvimento desta pesquisa, buscou-se apoio na pesquisa
explicativa, cujo método pretende justificar os fatores que levaram a realizacdo do fenémeno
estudado. Neste caso, a pesquisa trata do desenvolvimento de uma central de seguranga de baixo
custo baseada em Internet das Coisas.

Apbs definicdo da metodologia, realizou-se uma revisdo da literatura com objetivo de
encontrar solugfes semelhantes ja propostas, com o intuito de aprender com estas e conduzir
uma especificacao assertiva da proposta a ser criada.

Abordou-se ainda sobre os materiais e métodos usados na conducdo da pesquisa
utilizada no desenvolvimento do prototipo. Foram apresentadas as especificacdes de todos os
componentes de hardware usados, e a programacdo do microcontrolador. Depois de definido o

protétipo, demonstrou-se os testes preliminares.

1.6 Organizacao da dissertacéo

Este trabalho esta organizado em seis capitulos demonstrados, a seguir, juntamente de
sua descricéo.

Capitulo I — A introducdo contém o inicio da contextualizagdo a respeito do tema. Em
seguida, sdo apresentados 0s seguintes topicos: a delimitacdo, a justificativa, os objetivos gerais
e 0s objetivos especificos. A metodologia é apresentada em um subcapitulo, no qual constam
as caracteristicas da pesquisa, o referencial tedrico e uma breve contextualizagdo sobre: Internet
das Coisas, seguranca comunitaria, seguranca residencial e dispositivos de segurancga

residencial.
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Capitulo 11 — No referencial utilizou-se artigos, livros e publica¢des escolhidas para
construir a base da proposta do trabalho.

Capitulo 11l — E apresentado o referencial tedrico junto da revisdo da literatura,
evidenciando os trabalhos selecionados com base no protocolo de revisao.

Capitulo IV — Contém a modelagem do sistema, com esquema de ligagdo dos
componentes e os detalhes sobre desenvolvimento e Idgica do software e circuito impresso.

Capitulo V — Demonstrou-se os resultados e as analises dos dados da solucdo
desenvolvida.

Capitulo VI — Neste capitulo sdo descritas a conclusdo, as contribuicbes e as
perspectivas do trabalho.



20

2 REFERENCIAL TEORICO

Os estudos sobre Internet das Coisas, ou Computacdo Ubiqua, j& vem sendo discutidos
ha pelo menos duas décadas. Segundo Galegale et al. (2016), apud ASHTON, 2009, o termo
Internet das Coisas, ou Internet of Things (IoT), em inglés, foi apresentado primeiramente por
Kevin Ashton da MIT Auto Centre!, em uma apresentacdo sobre Identificagdo por
Radiofrequéncia (RFID). Com isso € possivel perceber que os estudos e discussdes sobre
dispositivos conectados ja vem ocorrendo ha muito tempo no meio cientifico.

Para Stevan (2018), outras tecnologias de comunicacao foram impulsionadas mediante
a invencdo da telefonia, a exemplo: a telemetria, as maguinas monitoradas, as automacdes e 0s
sistemas supervisionados; dando vazdo a criacdo de cada vez mais dispositivos com capacidade
de coletar e armazenar informac6es por meio de sensores.

J& Oliveira (2017) descreve que classificar algo como Internet das Coisas ndo é somente
comandar dispositivos por meio do smarthphone, mas embutir inteligéncia, ou mesmo
capacidade de decidir com base em leituras de sensores que leiam parametros do ambiente que

estdo conectados.

2.1 Caracteristicas da pesquisa

Desenvolveu-se uma pesquisa da literatura sobre o uso da Internet das Coisas em
seguranca residencial, com o objetivo de compreender quais aspectos envolvem a seguranca de
uma residéncia. A linha de pesquisa sobre Internet das Coisas ja& vem sendo amplamente
discutida no cenario académico, com variadas aplicacdes, em especial solu¢des que busquem o
aumento de eficiéncia e diminuicdo de custo por meio de componentes simples e customizados.

Para Sampaio; Mancini (2007), na revisdo da literatura séo utilizadas fontes de dados
sobre temas especificos permitindo a pesquisa encontrar evidéncias de forma mais direta, uma
vez que o0 objetivo da busca é definido. Diante disso, foi elaborado um criterioso protocolo de
revisdo, com etapas bem descritas e claras, de forma a permitir sua reproducgéo e supervisao por
pares. O objetivo da revisdo é conhecer os trabalhos relevantes ao tema proposto e, por meio

deles, escolher caminhos vidveis para 0 uso das técnicas e tecnologias empregadas em cada

! Grupo de pesquisa sobre radiofrequéncia e tecnologias de identificacdo de detecgdo, composto por sete
universidades em varios paises diferentes.
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solucdo. Esses fatores, possibilitam adequacdo a realidade proposta para a solugdo final,
considerando a complexidade da implementacdo e do custo.

2.2 Internet das Coisas

Com o avanco da tecnologia e com a expansdo da conectividade de internet, foi possivel
perceber o surgimento, cada vez mais significativo, de dispositivos conectados. Esses
dispositivos apresentam capacidade de conexdo, e processam e armazenam informacdes,
podendo, assim, serem Uteis em tarefas do dia a dia.

Muito se discute sobre a definicdo e o conceito de Internet das Coisas. Para o autor
Stevan (2018) ¢ possivel imaginar que qualquer “coisa” possa prover informagdes na internet e
se comunicar com outras que nela estejam conectadas, considerando que qualquer dispositivo
ligado & internet pode ser identificado por meio de enderegamentos universais.

Conforme definido por Santos et al. (2016), a Internet das Coisas € uma extensdo da
internet atual, a qual proporciona aos objetos do cotidiano (quaisquer que sejam), capacidade
computacional e de comunicacdo para se conectarem a internet. Para Evans (2011), a loT,
algumas vezes, também, referida como a Internet dos Objetos, mudaré tudo, inclusive nds
mesmos. Isso pode parecer uma declaracdo arrojada, mas se considera nessa afirmacdo o
impacto que a Internet ja teve na educacdo, na comunicacdo, nos negocios, na ciéncia, no

governo e na humanidade.

Tabela 1 - Relacéo entre pessoas e dispositivos conectados ao longo dos anos

2003 2010 2015 2020 (previs&o)
Populagao 6,3 bilhdes 6,8 bilhdes 7,2 bilhdes 7,6 bilnhdes
mundial
Dispositivos 0.5 bilhdes 12 bilhdes 25 bilhdes 50 bilhdes
conectados
Dispositivos por 0.8 1,84 3,47 6,58
pessoa

Fonte: Stevan (2018). Adaptada de Evans (2011).

2.3 Seguranga comunitaria

Segundo a Constituicdo Federal (BRASIL, 1988), no seu Capitulo Ill, artigo 144, a
seguranga publica é um dever do Estado e um direito e responsabilidade de todos. O direito a
seguranca publica garante a preservacao da ordem publica e da incolumidade das pessoas e do
patrimonio, por intermédio dos seguintes orgdos: policia federal; policia rodoviaria federal;

policia ferroviaria federal; policias civis; policias militares e corpos de bombeiros militares.



22

Diante disso, podemos visualizar o papel fundamental entre os agentes do estado e a
sociedade civil, uma vez que a carta magna do Brasil estabelece a unido entre direito e
responsabilidade. Outro ponto importante a ser ressaltado diz respeito a preservacdo do
patrimdnio em geral, tendo em vista que ndo ha distin¢do sobre os &mbitos publico ou privado.

A respeito do surgimento das primeiras discussdes sobre Policia Comunitaria, Bohn
(2014) descreve que, no periodo de redemocratiza¢do do Brasil, com a Constituicdo de 1988,
as instituicdes responsaveis pela seguranca publica foram incumbidas de se reformarem para
atender as novas demandas da sociedade no que se refere a cidadania.

Para Matrak Filho (2010), a construcdo de boas policias é possivel se existirem doutrinas
e ferramentas com orientacbes precisas, clarividentes e elaboradas com empenho. Na
concepcao deste autor, é por meio dessas doutrinas e ferramentas que 0 agente encontra
orientacdo de como agir, solucionar seus problemas e legitimar suas agdes.

Novamente Bohn (2014) descreve que a adogdo da implantacdo de policia comunitéaria
tem sido adotada por varios paises, com objetivo de modificar as relacBes entre policia e
sociedade, buscando a aproximacdo e o bom relacionamento entre ambos.

Observa-se com base em todas as discussdes sobre seguranca e policia comunitaria que
0 objetivo intrinseco € unir e aproximar os agentes de seguranca publica da sociedade, retirando
rotulos e preconceitos a respeito do servico prestado pela policia a populagdo. Outro aspecto
interessante € a colocacdo de estratégias de policiamento preventivo, uma vez que a seguranca

publica é dever de todos.

2.4 Seguranca residencial

Pode-se utilizar diversas definicbes para destacar a importancia da seguranca
residencial, tendo em vista que o proprio conceito de residéncia, casa e lar, remete, em diversas
vezes, lugar de moradia ou lugar seguro, sejam eles permanentes ou temporarios.

Para Batrinu (2018, p. 106), temos interesse em saber como esta a nossa casa quando
estamos ausentes. Essa preocupacdo estd ligada & seguranca, tendo em vista os elementos
criticos presentes, como: gas, fogo ou agua. Por isso é importante saber quando algo errado
estiver ocorrendo para minimizar danos potenciais.

Segundo Surantha; Wicaksono (2018), residéncia é um local em que s@o armazenadas
riquezas, portanto, a seguranca se torna uma das consideracdes obrigatorias para impedir
eventos indesejaveis ocasionados por acidentes. Considerando esses fatos e o avanco da

tecnologia e dos paradigmas sobre seguranca envolvendo residéncias, Nadafa et al. (2020)
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ressaltam, ser evidente que as habilidades dos ladrGes também aumentaram, portanto, € um
grande desafio projetar um sistema infalivel. Usualmente, as pessoas usam cémeras de
seguranca para proteger suas casas. As cameras registram as atividades que ocorrem e
armazenam no dispositivo de armazenamento.

Ainda se tratando das diversas peculiaridades que envolve a seguranca residencial,
observa-se que, segundo Aldawira et al. (2019), portas e janelas sdo os primeiros recursos de
defesa para manter a seguranca fisica da casa. Se elas podem ser abertas facilmente, algum
ladréo podera entrar e roubar o conteudo da casa, sem maiores dificuldades.

Diante de todas as discussoes, pode-se estabelecer especificaces bases para a seguranca
dos ambientes residenciais, a manutencdo controlada do acesso, 0 monitoramento de
parametros considerados de risco: temperatura ambiente, fogo e gas, e 0 mais importante, ser
alertado em tempo real, caso o status ou os parametros estejam fora do padrdo. Desta forma, o
morador conseguird tomar decisdes que evitem furtos e situag@es de risco, como: alagamentos,

incéndio e/ou vazamento de gas.

2.5 Dispositivos de seguranca residencial

No panorama tradicional dos dispositivos para segurancga residencial existentes no
mercado, apontou-se diversos problemas. Para Patel et al. (2019) é importante entender que
nem todos os casos referentes a seguranca residencial exigem um sistema de vigilancia
volumoso, caro, sofisticado e pesado, 0o que pode gerar trafego excessivo no consumo de
internet. A maioria dos sistemas de segurancga e vigilancia existentes consiste em televisdo em
circuito fechado, em inglés, Closed-Circuit Television (CCTV). As cameras, embora
sofisticadas, exigem supervisao humana para obter recursos em tempo real, para ndo mencionar
0 alto consumo de energia.

Para Paul et al. (2016), sistemas de seguranca residenciais possuem trés grandes
dificuldades: alto custo da propriedade, inflexibilidade e gerenciamento ruim. Observa-se com
base nessa colocacéo a justificativa do alto preco desse tipo de solucéo, atrelado a margem de
lucro das empresas que os produzem. Observa-se, ainda, que uma solucéo genérica para atender
um grande publico traz consigo uma série de outros problemas. Para exemplificar, tem-se a
inflexibilidade, ja mencionada, sendo um entrave para possibilidade de adaptacdo aos diversos
cenarios.

As solugdes existentes no mercado, de propriedade das marcas consolidadas, oferecem

solucgdes fechadas. Geralmente sdo oferecidos modelos ou pacotes com numero limitado de
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sensores, e ainda, tipo de alerta ndo conectado, por exemplo, alertas sonoros ou de ligagéo por
linha fixa. Essas solugdes limitam-se ao monitoramento de sensores de porta aberta e presenca,
propiciando a deficiéncia para realmente manter um ambiente residencial seguro.

Diante de toda deficiéncia apresentada, foi realizada uma pesquisa nos principais sites
de vendas, a fim de fazer um levantamento de preco e funcionalidades dessas solugdes, uma
vez que, um dos objetivos desta pesquisa é a comparacgdo entre as solu¢des de mercado com o
prototipo desenvolvido como resultado do projeto.

Realizou-se pesquisa numa loja on-line, de venda de produtos para seguranca
residencial, com intuito de estabelecer pardmetros de precos desse tipo de solugdo. Para
comparativo de valores foi desenvolvido, no Quadro 1, uma lista dos itens caracteristicos: tipo

de solucdo, tipos de sensores e monitoramento, mecanismo de alerta e valor.

Quadro 1 - Valor médio de equipamento similar encontrado no mercado

Soluc¢ao Sensores Tipo Alerta Valor Observacoes
Kit de Seguranga Sensor de abertura AQO?S de ale(ta fixa, ndo ¢
. Alerta sonoro possivel configurar alertas,
Inteligente KaBuM! e presenga sem o R$ 279,00 . ~
. e aplicativo interagBes somente por
Smart 500 fio. o
comando em teclado fisico.
. Sensor de abertura Alerta somente sonoro,
Sistema De Seguranga . .

. . . comesem fioe Alerta sonoro monitoramento apenas de
Residencial Sem Fio sensor de presenca or sirene R$ 604,99 sensores de abertura e
Alarme C/ 6 Sensor P! ¢ P )

com fio. presenca.
Alerta por Utiliza sirene para alerta
. Sensor de meio de sonoro, teclado para iteragao
Sistema Seguranca resenca lataforma e programacao
Residencial Amt 2018 | . Presen¢ platal R$ 2.215,48 programagao.
infravermelho propria do
Iva 3070x Intelbras . -
com e sem fio. fabricante por
aplicativo.
Sensor de Alerta somente sonoro por
Kit Alarme Central _ presenca sirene, ndo ha _ne_nhum tipo
infravermelho Alerta sonoro de conectividade.
Intelbras Seguranca . . R$ 628,25
- : : com fio e sensor por sirene.
Residencial Comercial
de abertura sem
fio.

Fonte: Consulta realizada em julho 2020.

2.6 Pesquisa bibliogréafica

Com objetivo de buscar na literatura existente trabalhos que pudessem contribuir com o
desenvolvimento da pesquisa, elaborou-se uma revisdo da literatura nas bases de dados
disponiveis on-line, utilizando criterioso protocolo de revisdo e analise dos trabalhos. Foi
evidenciado que as tecnologias de Internet das Coisas vém sendo amplamente utilizadas para
resolucéo de problemas do cotidiano da sociedade moderna, sendo esses problemas relativos a

monitoramento e automatizacdo com auxilio de sensores e atuadores.
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Elaborou-se um protocolo de revisédo conforme sugerido por Letouze et al. (2016), cuja
etapa de estabelecimento de um protocolo para a revisao € o momento no qual definimos desde
a viabilidade da realizacdo da proposta ao refinamento das caracteristicas dos proximos passos.

Portanto, o protocolo deste trabalho tem as seguintes diretrizes:

¢ Definicao dos termos de busca: associou-se termos relevantes do objetivo central
da pesquisa com as palavras-chave Internet das Coisas, do ingl€s, internet of things
e low cost, combinados com os termos chaves: home security, door sensor e
window sensor.

e Critérios de inclusio e exclusdo: selecionou-se trabalhos relevantes que tenham
sido publicados ha no méximo 5 anos, de 2015 a 2020, com objetivo de evitar a
utilizagdo tecnologias obsoletas.

¢ Levantamento de estudos aptos a serem incluidos na revisao: leitura e avaliacao
do titulo e resumo/abstract dos trabalhos pré-selecionados, para inclusao ou
descarte.

e Avaliacdo da qualidade: comparacao entre os resultados dos trabalhos
selecionados ponderagdo das solucdes propostas, considerando que o trabalho para

ser selecionado precisaria ter a especificacdo dos componentes utilizados.

Segundo Sampaio; Mancini (2007), sdo necessarias boas perguntas a serem respondidas,
na revisdo da literatura, portanto, definiu-se as seguintes: quais microcontroladores e
componentes baseados em Internet das Coisas sdo usados em solugbes para seguranca
residencial e quais solucdes para armazenamento e alerta das informacg6es obtidas? Dentre
estes, quais sdo os de menor custo?.

Os termos foram elaborados para que pudessem relacionar os trabalhos com a tematica
de Internet das Coisas, baixo custo, seguranca residencial e sensores de abertura de portas e
janelas, todos esses termos ligados pelo operador légico “E”, proporcionando a combinacdo da
expressao principal com as caracteristicas especificas que se fez necessaria para o trabalho.

A combinagéo de termos secundarios com o termo principal, que € Internet das Coisas,

ficou da seguinte maneira conforme Quadro 2.
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Quadro 2 - Termos combinados para pesquisa nas bases de dados

Termo principal Operador Termo secundario Termo terciario
“internet of things” AND “home security”’ “low cost”
“internet of things” AND “home alert sensor” “low cost”
“internet of things” AND “door sensor” “low cost”
“internet of things” AND “window sensor” “low cost”

Fonte: Elaborado pelo autor (2021).

Para Letouze et al. (2016), os critérios de incluséo e exclusdo séo definidos quando se
desenvolve o protocolo da revisdo sistematica e deles se determina quais estudos primarios
serdo usados na mesma. Os critérios para inclusdo na pesquisa bibliografica sdo: lingua que o
trabalho foi escrito, sendo estabelecido também como condicdo de exclusdo trabalhos néo
escritos em inglés e que ndo fossem artigos de periddicos.

Critérios de inclusdo conforme a lista a seguir:

e Artigos publicados em periddicos;
e Trabalhos escritos em lingua inglesa;

e Publicagdes de janeiro de 2015 a junho 2020.

Critérios de exclusao conforme a lista a seguir:
e Trabalhos que ndo fossem artigos;
e Nao fossem publicados em periodicos;
e Artigo que nao fosse escrito em inglés;

e Trabalhos anteriores a janeiro de 2015.

A definicdo das bases de dados utilizada para a pesquisa deu-se conforme sugestdes
definidas por Letouze et al. (2016). Considerou-se as bases de dados disponiveis por meio da
internet, que possibilitassem a pesquisa avancada e acesso livre. As referidas bases de dados e

0S Seus respectivos enderecos para acesso estdo demostrados no Quadro 3.

Quadro 3 - Base de dados utilizadas na pesquisa

Base de dados Endereco
Google Académico https://scholar.google.com
Science Direct — Elsevier https://www.sciencedirect.com/
ACM - Digital Library https://dl.acm.org/
Portal de Peridédicos da CAPES — Café http://www.periodicos.capes.gov.br/
IEEE Xplorer https://ieeexplore.ieee.org/

Fonte: Elaborado pelo autor (2021).
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A fase de identificagdo consiste nos resultados primérios obtidos nas bases de dados
selecionadas, o resultado desse procedimento foi um total de 2255 artigos. Apos a identificagéo,
aplicou-se a analise prévia que consiste na leitura do titulo e resumo/abstract. Esse
procedimento permitiu a primeira analise dos trabalhos pré-selecionados, identificando os que
tém ou ndo relagdo com o tema proposto.

Na fase de triagem, aplicou-se os critérios de exclusdo e inclusdo, com objetivo de
refinar o resultado da primeira busca. O resultado dessa fase foi o descarte de 2233 artigos,
pois, ndo foram encontrados nos titulos ou resumos/abstracts elementos em correlacdo com o
que se buscava.

Para analisar se o trabalho estaria apto a compor a base literaria da pesquisa, buscou-se
aprofundar mais na leitura e analise, contemplando as sess6es: introducao, materiais e métodos,
dos 22 artigos selecionados. Nessa etapa, 5 foram excluidos. Por fim, selecionou-se 17 artigos
que tratam dos temas Internet das Coisas e Seguranga Residencial, os quais apontam solucdes
e demostram experimentos com os componentes utilizados. O fluxo de trabalho com as etapas

da revisdo foi demostrado na Figura 1, juntamente das quantidades de trabalhos.

Figura 1 - Etapas da reviséo da literatura.

Artigos identificados através de busca
inicial nas bases de dados
(n =2255)

} [ Identificacio ]

Artigos removidas apos analise preliminar: titulo e
resumo (abstract)
(n=2233)

Triagem

A 4

Artigos sujeitos a triagem
(n=22)

hd

Artigos excluidas apos leitura integral
(n=75)

Y

Estudos incluidos na revisio
(n=17)

[ Inclusiao } [ Elegibilidade ] [

Fonte: Elaborada pelo autor (2021).
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Na Tabela 2 é demonstrada a quantidade de trabalhos em cada fase de selecdo. A
segunda coluna traz os resultados brutos utilizando os termos de buscas e critérios definidos
anteriormente e aplicado a cada buscador das bases de dados. A terceira coluna demostra os
trabalhos pré-selecionados apds a leitura do titulo e o resumo ou abstract. A ultima coluna,

“selecionados”, quantifica os trabalhos selecionados depois das etapas de avaliagéo de objetivo

e demonstracdo do resultado, estes incluidos na revisao.

Tabela 2 - Resultado das buscas avancadas nas bases de dados

Base de dados Resultado Pré-selecionado Selecionados
Google Académico 2210 13 9
Science Direct — Elsevier 13 5 4
ACM - Digital Library 23 1 1
IEEE Xplorer 9 3 3
TOTAL 2255 22 17

Fonte: Elaborada pelo autor (2021).
Observou-se que o resultado do Google Académico, retornou diversos trabalhos de

outras bases, incluindo aquelas que fazem parte da lista desta revisdo. Sendo assim, foi preciso
desconsiderar esses resultados para evitar duplicidade de trabalhos pré-selecionados. Desse
modo, pode-se observar a grande quantidade de resultados da busca preliminar e a quantidade
menor de trabalhos selecionados desta base especifica.

O Grafico 1 demonstra a quantidade de artigos selecionados em cada ano. Nele pode
ser observado que apesar de a busca ter sido feita entre 2015 e 2020, trabalhos anteriores a 2017

nao satisfizeram os critérios de incluséo.

Gréfico 1 - Artigos selecionados por ano de publicacéo

6

O R N W o U1 O N

2016 2017 2018 2019 2020

Fonte: Elaborado pelo autor (2021).

No projeto de Aldawira et al. (2019) é utilizado o microcontrolador da empresa Espressif
Systems, 0 ESP32, pois 0 mesmo possui dois nacleos, um para executar funcdes wi-fi e o outro

para executar o programa carregado. O ESP32 também possui um modulo wi-fi e bluetooth e


https://www.google.com/search?sxsrf=ALeKk00WoYz0Wme83dcBOcRR-5Aj4Q4j9w:1595116112616&q=Espressif+Systems&stick=H4sIAAAAAAAAAONgVuLVT9c3NEw2La_ITitMWcQq6FpcUJRaXJyZphBcWVySmlsMAEbhI4UlAAAA&sa=X&ved=2ahUKEwjHiJLK_tfqAhU0IrkGHXxtCY0QmxMoATAqegQIAxAD
https://www.google.com/search?sxsrf=ALeKk00WoYz0Wme83dcBOcRR-5Aj4Q4j9w:1595116112616&q=Espressif+Systems&stick=H4sIAAAAAAAAAONgVuLVT9c3NEw2La_ITitMWcQq6FpcUJRaXJyZphBcWVySmlsMAEbhI4UlAAAA&sa=X&ved=2ahUKEwjHiJLK_tfqAhU0IrkGHXxtCY0QmxMoATAqegQIAxAD

29

36 GPI0?, possui uma memoria bastante grande e consome pouca energia, além de possuir um
sensor de toque interno, o que o torna adequado para uso em projetos de desenvolvimento de
sistemas de seguranca de portas.

Ja Patel et al. (2019) utiliza Raspberry Pi na versdao 3B+ (plus), pois tem a necessidade
de processar imagens para reconhecimento, utilizando Raspberry Pi Camera. O prot6tipo do
sistema consiste em um pequeno computador (Raspberry Pi Modelo 3B +), uma camera
(Raspberry Pi Camera Module v2), um servico em nuvem — Amazon Web Services (AWS), um
sensor de proximidade (sensor infravermelho), um comutador (para imitar uma campainha),
uma lampada LED (para imitar a porta), uma tela LCD e um aplicativo Android.

Surantha; Wicaksono (2018) utilizam Raspberry Pi 3, porque esta placa pode realizar
processamento de imagem consumindo pouca energia com computador e laptop. Também é
utilizado Arduino UNO para integrar todos os dispositivos eletrdnicos em um ambiente.

Na proposta de Nadafa et al. (2020) também foi utilizado Raspberry Pi 3, justificado
pelos desafios de processamento e reconhecimento de imagem. Conforme colocado pelos
autores, o maior desafio foi trabalhar com sistemas embarcados, que necessita de um
conhecimento adequado do hardware. Raspberry Pi é um dispositivo com baixa capacidade de
processamento e armazenamento, a versao mais recente do Raspberry possui apenas 1 GB de
RAM. Portanto, projetar o modelo proposto com um dispositivo de processamento tdo baixo é
um grande desafio. Outro desafio é fornecer a méxima precisdo possivel na deteccdo de
invasdes humanas.

Um aspecto importante no desenvolvimento de sistemas baseados em Internet das
Coisas é o microcontrolador, o qual é responsavel pela unido de todos os componentes
envolvidos na solucdo. Para a escolha do microcontrolador € importante levar-se em
consideracdo o custo total da solucdo, nesse aspecto, observou-se que as solugdes propostas nos
trabalhos escolhidas mudaram de acordo com o ano de cada trabalho, caracteristica justificada
pelo avanco das tecnologias embarcadas. Além do mais, a aplicacdo da proposta torna-se fator
preponderante ao decidir por um microcontrolador mais robusto, ou mais simples.

Foi organizado uma tabela com todos os modelos de microcontroladores utilizados nos
trabalhos selecionados, agrupado por modelo préximo, ndo distinguindo as diferentes versoes,

por exemplo, o microcontrolador Raspberry Pi, que existe diversas versdes: A+, B, Pi 2, Pi

2 GOIP — Portas de entrada e/ou saida programaveis utilizadas para comunicacdo com sensores e outros
dispositivos.
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Zero, Pi 3, Pi 3 model B+ etc. Apds esse agrupamento foi feito o levantamento de quantas vezes

ocorria cada um dos diferentes dispositivos, conforme tabela a seguir:

Tabela 3 - Microcontroladores apresentados nos trabalhos da revisdo
Microcontrolador Mengoes

Raspberry Pi 7
Beaglebone
TI-CC3200

Arduino Mega

ESP8266
Arduino UNO
Fonte: Elaborada pelo autor (2021).

[SoR S el

A sintese dos trabalhos pesquisados mostrou que uma solucdo para seguranca
residencial precisa ir além de garantir o alerta de acesso ndo autorizado, as solucdes
apresentadas variam da escolhe de componente conforme a necessidade de cada cenario, porém
alguns itens sdo fundamentais ao longo da maior parte das pesquisas: o registro das acdes e
envio de alerta em situacdes adversas. Com isso, ressalta-se a estes dois devem estar presentes

no trabalho da central de seguranca residencial de baixo custo desenvolvido por essa proposta.
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3 ESPECIFICACAO DO SISTEMA PARA SEGURANCA RESIDENCIAL

A percepc¢do do uso de Internet das Coisas na elaboracdo de protdtipos para resolucao
de problemas do cotidiano torna-se quase que automatica, considerando a crescente
popularidade dessas tecnologias. Pensando na praticidade do uso e acesso, este trabalho teve o
cuidado de selecionar os melhores componentes que se adequassem ao tema, com a proposta
de baixo custo. Nesse sentido, serd demonstrado, de forma especifica, 0s componentes e 0 passo

a passo para montagem de uma central de seguranca residencial de baixo custo.

3.1 Componentes utilizados

Todos os componentes utilizados na solucéo estdo disponiveis no mercado por pregcos
acessiveis. Os componentes classificados como essenciais sdo aqueles que estdo diretamente
ligados ao funcionamento geral da solugéo, e opcdes, sensores que podem ou néo fazer parte
da lista de componentes da solucdo final. Desta maneira, permite-se que a solucdo seja
customizada para cada caso especifico, proporcionando assim um custo final ideal para cada

caso.
3.1.1 Microcontrolador ESP8266
O microcontrolador ESP8266, da empresa Espressif Systems, possui processador

Tensilica L106 32-bit e médulo wi-fi integrado. Este € ideal para os projetos que necessitam de
conectividade, pois dispensa 0 uso de hardware externo.

Figura 2 - Microcontrolador ESP8266

Fonte: Espressif (2015).
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Outros detalhes do ESP8266 no quadro a seguir:

Quadro 4 - Especifica¢des do microcontrolador ESP8266

Protocolos: 802.11 b/g/n (HT20).
Faixa de frequéncia: 2.4 GHz ~ 2.5 GHz (2400 MHz ~ 2483.5 MHz).
Wi-Fi Poder de transmissdo: 802.11 b: +20 dBm 802.11 g: +17 dBm 802.11 n: +14 dBm.
Sensibilidade de recebimento: 802.11 b: —91 dBm (11 Mbps) 802.11 g: —75 dBm (54
Mbps) 802.11 n: =72 dBm (MCS7).
Antena: PCB Trace, External, IPEX Connector, Ceramic Chip
CPU: Tensilica L106 32-bit processor.
Interface de periféricos:
UART/SDIO/SPI/12C/12S/IR Remote Control GPIO/ADC/PWM/LED Light & Button.
Hardware Voltagem de operagdo: 2.5V ~3.6 V
Corrente de Operacdo: valor médio 80 mA.
Faixa de temperatura de operagdo: —40 °C ~ 125 °C
Dimensdes: 5 mm x 5 mm
Modo wi-fi: Station/SoftAP/SoftAP+Station
Seguranca: WPA/WPA2
Criptografia: WEP/TKIP/AES
Software Atualizacdo da firmeware: UART Download / OTA (via network)
Desenvolvimento de software: Suporta desenvolvimento de servidor na nuvem /
Firmeware e SDK com programac&o rapida no chip;
Protocolos de rede: Ipv4, TCP/UDP/HTTP

Fonte: Adaptado de Espressif (2015).

3.1.2 Sensor de umidade e temperatura DHT11

O sensor de umidade e temperatura DHT11 da fabricante Aosong?®, utiliza componente

medidor de umidade e um componente NTC para medir temperatura, ambos ligados a um

controlador de 8 bits.

Figura 3 - Sensor de umidade e temperatura DHT11

Fonte: Adaptado de Aosong (2019).

3 Aosong. Disponivel em: https://ww.aosong.com. Acesso em: 5 de dez. 2021.
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3.1.3 Sensor de gas e fumaca MQ-2

O sensor de gas MQ-2 é capaz de detectar, no ar, a presenca de gases combustiveis e
fumaca, sendo ideal para uso proximo em cozinhas com fogdo alimentado por gas GLP. O
sensor possui um regulador para ajustar o nivel de sensibilidade, adaptando-se a diversas

situacOes encontradas nos ambientes distintos.

Figura 4 - Sensor de gas MQ-2

k ] v {
Fonte: Adaptado de Flying (2019).

3.1.4 Sensor de chama fogo 760 a 1100 nm

Para deteccdo de chamas e outras fontes do calor, utilizou-se o sensor de fogo 760 a
1100 nm, que funciona com a identificacdo das ondas de calor a partir do comprimento do ario
da chama emitida. E possivel realizar o ajuste no potenciémetro acoplado ao componente, o
qual é importante devido a quantidade de luminosidade que pode incidir no local monitorado.

Desta maneira, elimina-se o acionamento falso do sensor.

Figura 5 - Sensor de chama 760 a 1100 nm

Fonte: Arquivos do autor (2021).
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3.1.5 Transmissor RF XLC-RF-5V

Para integracdo com sensores de abertura e presenca sem fio, que utilizem frequéncia
de curto alcance na faixa de 433 Mhz com protocolo HT6P20, utiliza-se o transmissor de radio
frequéncia XLC-RF-5V.

Ressalta-se que no mercado existem outros tipos de sensores de abertura e presenga sem
fio, porém todos com protocolo proprietario, ou seja, que depende de hardware especifico para
funcionamento.

O protocolo HT6P20 é aberto, e pode ser decodificado por qualquer transmissor de radio

frequéncia que opere na faixa de 433 mhz, sendo assim, esse foi incluido no projeto.

T

Fonte: Adaptada de Murta (2018).

3.1.6 Sensor magnético sem fio IPEC

Foi utilizada para monitoramento de aberturas ndo autorizada o sensor magnetico IPEC.
Este sensor opera na frequéncia 433 mhz e protocolo HTP20 compativel com o receptor de

radio frequéncia apresentado anteriormente.

Figura 7 - Sensor magnético sem fio IPEC.

e )
Fonte: Arquivos do autor (2021).
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3.1.7 Mddulo GMS SIM800L EVB

O modulo SIMB00OL é um comunicador que utiliza tecnologia GSM e GPRS para
realizar ligacdes e enviar SMS, com ele também é possivel conectar a rede de dados movel.
Este modulo faz o papel de um telefone celular, permitindo a integracdo com o

microcontrolador por meio dos recursos das operadoras de telefonia movel.
Figura 8 - M6dulo GMS SIM800L EVB.
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Fonte: Adaptada de Wireless Solutions (2013).
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3.1.8 Sistema de alimentacéo

Para fornecimento da corrente elétrica continua, foi utilizado um acumulador (bateria)
de 12V com 7A para alimentacdo principal do circuito, ligada a rede de energia elétrica por
meio de uma fonte carregadora 12V 3A. A corrente é regulada para tensdao de 5V pelo
componente LM2596. O microcontrolador é alimentado pela entrada VIN de 5V, os demais
componentes externos ao microcontrolador sdo alimentados pela corrente de saida do regulador

de tensao.

Figura 9 - Fonte carregador 12V 32,

Fonte: Arquivos do autor (2021).



Figura 10 - Bateria 12V 7A para alimentacéo do circuito.

Fonte: Adaptada de Barasch (2020).

Figura 11 - Regulador de tensdo LM2596.

Fonte: Adaptada de Instruments (2020).

36
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4 MODELAGEM DO SISTEMA

Neste capitulo sera apresentada a modelagem do sistema com as fases de prototipagem
e montagem do circuito utilizando protoboard. Em seguida é apresentado o projeto do circuito
elétrico com esquematico e descritivo das conexdes. Por fim, sdo descritos os fluxogramas de

funcionamento do software detalhando toda l6gica programada.
4.1 Prototipacédo e montagem dos componentes

Para chegar a versdo final da solucdo foi realizada a montagem dos componentes
utilizando protoboard e jumps, o que facilitou a testagem do funcionamento do circuito. Na

Figura 12 é apresentado 0 esquema de prototipagem dos componentes interligados.

Figura 12 - Prototipagem dos componentes da solucéo.
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Fonte: Elaborada pelo autor (2021).
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Quadro 5 - Componentes utilizados na prototipagem.

Nimero Componente
1 Bateria 12V 7A
2 Fonte carregador 12V 3000mA
3 Jumps
4 Protoboard
5 Microcontrolador ESP8266
6 Sensor de gas e fumaca MQ-2
7 Regulador de tensdo LM2596
8 Sensor de temperatura e umidade DHT11
9 Médulo GSM SIM800L
10 Receptor Radio Frequéncia XLC-RF-5V
11 Antena GSM
12 Sensor de chama 760 a 1100 nm
13 Sensor de abertura Magnético sem fio IPEC

Fonte: Elaborado pelo autor (2021).

Na Figura 13 é apresentado o prot6tipo em teste de bancada com todos os componentes
ligados. Ap6s chegar a essa versao final do protétipo, desenvolveu-se o projeto do circuito

impresso, demonstrado no subcapitulo 4.2.

Figura 13 - Prot6tipo de circuito montado com protoboard e jumpers.

Bl e
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4.2 Desenvolvimento do circuito impresso

O circuito impresso da solucéo foi projetado para ter os componentes: regulador de
tensdo LM2596, RF XLM-5V e SIM800L fixo na placa impressa; e 0s outros componentes
externos: soquetes para conexdo externas, que necessitam ser colocados em algum ambiente
especifico, conforme Figura 14 e 15. No Anexo C é apresentado o esquema do circuito

impresso detalhando as portas e conexdes dos componentes.

Figura 14 - Camada superior do projeto do circuito eletrdnico impresso.
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Fonte: Elaborada pelo autor (2021).

Figura 15 - Segunda camada do projeto do circuito eletrénico impresso.
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Fonte: Elaborada pelo autor (2021).



Figura 16 - Visédo superior do circuito impresso.
Q%

Fonte: Arquivos do autor (2021).

Figura 17 - Viséo inferior do circuito impresso.

ocantins

Fonte: Arquivos do autor (2021).
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Figura 18 - Esquematico do circuito elétrico.
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Fonte: Elaborada pelo autor (2021).

4.3 Programacéao do microcontrolador

A programagcéo do microcontrolador ESP8266 deu-se por meio da IDE* Arduino, que
utiliza linguagem C/C++. A comunicagdo entre o computador, a IDE e o microcontrolador é

4 Integrated Developmento Environment — Ambiente de Desenvolvimento Integrado.
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realizada por meio de comunicagcéo serial pela porta USB®. Segundo Stevan (2018), o software
Arduino é, primordialmente, uma ferramenta de edicdo de linguagem de alto nivel.

O fluxograma da Figura 19 descreve o funcionamento geral do software desenvolvido
para o circuito. O primeiro passo € a inicializacdo do microcontrolador, apés as definicdes de
portas para entrada e saida (INPUT/OUTPUT). Em seguida € realizada a inicializagdo da shield
GMS. Logo apos, é verificado se existem configuragdes para a integragdo com a plataforma
ThingSpeak, (explicado no subcapitulo 4.3.8), com o propdsito de realizar a conexdo com a
plataforma e deixar o dispositivo pronto para enviar as informacdes.

Ao finalizar as configuragdes iniciais, o fluxo do sistema passa para a fungéo loop que
executa em repeticao as instrucoes de leituras dos sensores, na seguinte sequéncia:

1. Receptor de radio frequéncia (sensores de abertura sem fio);
2. Sensor de temperatura e umidade (DHT11);

3. Sensor de gas;

4. Sensor de fogo.

Figura 19 - Fluxograma geral de funcionamento do software.
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Fonte: Elaborada pelo autor (2021).

5 Universal Serial Bus — Porta serial universal.
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4.3.1 Bibliotecas utilizadas

Para o desenvolvimento da solucdo foram empregadas bibliotecas que facilitam a
complexidade da utilizacdo de alguns componentes. As bibliotecas incluidas na solucéo estédo

representadas no quadro a seguir:

Quadro 6 - Bibliotecas utilizadas na programacéo.

Biblioteca Desenvolvedor Descricio
Utilizada comunicacéo serial entre microcontrolador e
SoftwareSerial.h Arduino dispositivos externos, exemplo: médulo GMS e
computador.
ESP8266WiFi.h Espressif Systems Funcdes para uso do médulo wi-fi ESP8266.
WiFiClient.h Arduino Biblioteca com funcGes de conexao IP.

ESP8266WebhServer.h Espressif Systems Fornece funcdes para iniciar servidor web no ESP8266.
. Leitura dos parametros do sensor de temperatura e
DHT.h Adafruit umidade DHT1L.
ESPAsyncTCP Me-No-Dev Fornece conexdo tcp de forma assincrona.
ESPAsyncWebhServer Servidor web assincrono.
Fonte: Elaborada pelo autor (2021).

4.3.2 Feature Toggles

Todas as funcionalidades do sistema sdo controladas por meios de toggles

(interruptores) organizados no inicio do codigo fonte, conforme Figura 20:

Figura 20 - Declaragdo das varidveis toggles.

43 bool toggleSendSMS = true;
44 bool toggleWifiConnection = true;
4 toggleFireSensor = true;

toggleHumidityAndTempetureSensor = true;
toggleGasSensor = true;
toggleRFSensor = true;

|

)

o
e e e e

toggleThingSpeak = true;

Fonte: Elaborada pelo autor (2021).

A aplicacdo das variaveis toggles, dessa maneira, fica sequenciada na funcdo loop,
responsavel por executar as funcgdes, repetidamente, enquanto o microcontrolador estiver
ligado, conforme Figura 21. Ressalta-se que todas as outras funcionalidades estéo organizadas

em metodos separados, facilitando a manutencéo e o entendimento do codigo.


https://www.google.com/search?sxsrf=ALeKk00646AyyVizJdEQAEeDT6bfbNl3ig:1596674162614&q=Espressif+Systems&stick=H4sIAAAAAAAAAONgVuLVT9c3NEw2La_ITitMWcQq6FpcUJRaXJyZphBcWVySmlsMAEbhI4UlAAAA&sa=X&ved=2ahUKEwjDk6PiqoXrAhVRCrkGHZObBLMQmxMoATAnegQIDhAD
https://www.google.com/search?sxsrf=ALeKk00646AyyVizJdEQAEeDT6bfbNl3ig:1596674162614&q=Espressif+Systems&stick=H4sIAAAAAAAAAONgVuLVT9c3NEw2La_ITitMWcQq6FpcUJRaXJyZphBcWVySmlsMAEbhI4UlAAAA&sa=X&ved=2ahUKEwjDk6PiqoXrAhVRCrkGHZObBLMQmxMoATAnegQIDhAD
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4.3.3 Inicializacdo do sistema

Figura 21 - Funcdo loop.

id loop () {
if (toggleRFSensor) {
readRFSensors () ;

if (toggleGasSensor)
readGasSensor () ;

if (toggleFireSensor)
readFireSensor () ;

{

{

if (toggleHumidityAndTempetureSensor) {
readTemperatureAndHumity () ;

Fonte: Elaborada pelo autor (2021).
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A inicializagdo do sistema realizada pela funcdo setup, também sofre influéncia das

variaveis toggles, garantindo a ndo inicializacdo dos recursos desligados, conforme mostrado

na Figura 17 e no fluxograma da Figura 18.

void setup() {
Serial.begin (9600);

if (toggleSendsMS) {
5 SIM.begin (9600) ;

if (toggleHumidityAndTempetureSensor) {

135 dht.begin() s

lastTemperature = 0.00;
13 lastHumidity = 0.00;

Figura 22 - Funcéo setup inicializacdo do sistema.

116 ‘jc’-;ay (1000) H if ((isnan(whatTemperatureDiference)) || whatTemperatureDiference == 0.00)
141 whatTemperatureDiference = 1.00;
} 4 }
a . if ((isnan(whatHumidityDiference)) || whatHumidityDiference == 0.00) {
119 if (toggleRFSensor) { ¥ whatHumidityDiference = 1.00;
20 pinMode (pinRF, INPUT) ; 146 }
L if (toggleWifiConnection) {
1z WiFi.mode (WIFT_STA);
if (toggleFireSensor) { if (!WiFi.co (local_IP, gateway, subnet, primaryDNS, secondaryDNS)) {
L . _ Serial.println("STA Failed to configure"):
124 pinMode (FIRE_SENSOR, INPUT): }
125 } 4 WiFi.begin(ssid, password):
if (WiFi.waitForConnectResult() != WL_CONNECTED) {
20 Serial.printf("WiFi Failed!\n"):
127 if (toggleGasSensor) { )L*“‘
12 pinMode (PIN _GAS, INPUT); Serial.println("IP Address: "):
9 } Serial.pri (WiFi.
. 161 WebSerial. n(&server)
1350 WebSerial.msgCallback (recvMsq) ;
131 pinMode (LED, OUTPUT); server.begia

digitalWrite (LED,

HIGH) ; 1651

Fonte: Elaborada pelo autor (2021).

{



Toggle SMS

Figura 23 - Fluxograma de inicializacdo do sistema.
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Fonte: Elaborada pelo autor (2021).
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4.3.4 Funcionamento do receptor radio frequéncia 433 mhz e sensor de abertura magnético sem

fios

O gerenciamento dos sensores de abertura magnéticos sem fio € feito por meio do

receptor de radio frequéncia RF-5V-XLC, que, ao receber um sinal na frequéncia 443 mhz,

envia para o processamento do microcontrolador. A fungdo ACT_HT6P20B_RX, desenvolvida

por Turcato (2014), realiza a checagem do sinal para verificar se é valido para sensores

compativeis.

Figura 24 - Cadigo funcdo da leitura do sensor de radio frequéncia.

213 void readRFSensors() {

214 int pinRead = digitalRead(pinRF);

215

216  struct rfControl rfControl 1;

217

218 if (ACT HT6P20B RX(rfControl 1)) {

219 String sensorFinded = findSensor (String(rfControl l.addr, HEX));
22

221 if (sensorFinded.length() !'= 0) {

222 alertDevice ("Sensor de abertura detectada: " + sensorFinded):
223 sendThingSpeakInformation (deorWindowsField + "1"):

224 delay(milliSecondsToWait())

225 }

226 }

227}

Fonte: Elaborada pelo autor (2021).
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Figura 25 - Fluxograma do funcionamento do receptor de radio frequéncia.

4o Leitura do Processamento
Inicio sensor RF = do sinal
433

J

Enderego Retorna
E um sinal ; YUE SIVIOY nome do
HT620B7 im=-C_ pertence a um s;ensor Sim—p- Sanen
conhecido? cadastrado

J

Toggle . Toggle de
de envio SMS simp] ENViar SMS envio Thing Speak
ligado? de alerta [ ligado? NAO
NAO.

NAO NAO——J

\i
Enviar
informagao ’ -
para o Thing Fn =
Speak

Fonte: Elaborada pelo autor (2021).

4.3.5 Funcionamento do sensor de temperatura e umidade

A medicdo da temperatura e umidade € feita por meio do sensor DHT11. Esses
parametros sdo importantes para monitoramento do bem-estar, em ambientes domésticos e/ou
outras aplicacdes, a exemplo: estoques de material perecivel, data centers, estufas e residéncias
com pets ou idosos.

A ldgica da funcéo de leitura de temperatura e umidade consiste em comparar os valores
lidos no ciclo atual com os valores do ciclo passado. Se for detectada diferenca configuravel,

por meio de variaveis globais, as notificagdes poderao ser disparadas.

Figura 26 - Cadigo funcéo da leitura de temperatura e umidade.
d readTemperatureAndHumity() { s
float nowHumidity = dht.readHumidity();
float nowTemperature = dht.readTemperature();

.

J Vo

KR

SRSt
DM e O

if (abs (temperatureDiference) > whatTemperatureDiference) {

/fHumidity and Temperature 250 printTemperatureDiference (nowTemperature, temperatureDiference);
N . ) . L. 251 sendThingSpeakInformation (tempeturerield + string((int)nowTemperature));
34 1f (isnan(nowTemperature) || isnan(nowHumidity)) { .., I .
252 lastTemperaturs = nowTemperature;
writeSerial("Falha no sensor DHT11"); 253 delay(milliSecondsToWait () ;

} 254 }

else | 8
if (lastTemperature == 0.00) {

lastTemperature = nowTemperature;

if (abs(humidityDiference) > whatBumidityDiference) {
printHumidityDiference (nowHumidity, humidityDiference);
sendThingSpeakInformation (humidityField + String((int)nowHumidity));:

= L) Lo Lo

} 259 lastHumidity = nowHumidity:
260 delay(millisecondsToWait ()7
}
}

=
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if (lastHumidity == 0.00) {
lastHumidity = nowHumidity; 263 }

}
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Fonte: Elaborada pelo autor (2021).
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Figura 27 - Fluxograma de funcionamento do sensor de temperatura e umidade.
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Fonte: Elaborada pelo autor (2021).

4.3.6 Funcionamento do sensor de gas

A presenca de gas inflamével no ar pode gerar riscos ao ambiente. Por causa disso, o
sensor de gas MQ-2 ¢ utilizado para detectar e enviar sinal ao microcontrolador. Este sensor
necessita da regulagem de sensibilidade feito pelo potencibmetro presente no componente,
conforme Figura 5.

Figura 28 - Funcdo de leitura do sensor de gas MQ2.

291 void readGasSensor() {

292 1f (digltalRead(PIN GAS) == LOW) {

293 alertDevice ("Gas detectado.™):

294 sendThingSpeakInformation (gasField + "1"):
295 delay(milliSecondsToWait()):

296}

297}

Fonte: Elaborada pelo autor (2021).
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Figura 29 - Fluxograma de funcionamento do sensor de gas MQ2.
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Fonte: Elaborada pelo autor (2021).

4.3.7 Funcionamento do sensor de fogo

O sensor de deteccdo de fogo funciona com a leitura da onda de luz que vai de 760 a
1100 nm, a sensibilidade do acionamento precisa ser configurada fisicamente pelo
potencidmetro presente no componente, conforme Figura 6. Caso seja acionado o sensor de
chama, este envia informagdo para o microcontrolador que aciona a logica desenvolvida,
conforme fluxograma da Figura 39.

Figura 30 - Funcdo de leitura do sensor de fogo.
void readFireSensor() {
if (digitalrRead (FIRE_SENSCR) == LOW) {
alertDevice ("Fogo detectado.");
sendThingSpeakInformation(fireField + "1");
delay(milliSecondsToWait()):

[

G W e O W

(=]

[

[

W W W W w w M
3 |

[

Fonte: Elaborada pelo autor (2021).
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Figura 31 - Fluxograma de funcionamento do sensor de fogo.
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Fonte: Elaborada pelo autor (2021).

4.3.8 Integracdo ThingSpeak

Para 0 monitoramento de envio dos dados da central de seguranca para nuvem, foi
utilizada a plataforma ThingSpeak. Esta é gréatis e permite a criagdo de até cinco canais para

receber informacdes de dispositivos diferentes.

Figura 32 - Pagina inicial do ThingSpeak.

@ thingspeak.com/channels

Q ThingSpeak"‘ Channels + ~ Apps~  Devicesv  Support~

My Channels
Name Created Updated
& Home Security Channel 2021-11-08  2021-11-08 01:13

l Private

Public ‘ Settings | Sharing ‘ APl Keys

Data Import / Export l

Fonte: Arquivos do autor (2021).
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Feito o cadastro na plataforma, é necessaria a criacdo de um canal para o dispositivo
monitorado. Assim, utiliza-se os campos da requisicdo para distinguir os dados recebidos,

conforme Figura 33.

Figura 33 - Configurac6es do canal do ThingSpeak.
Home Security Channel

Channel ID: 1562437
Author: mwa0000024640513
Access: Private

Private View Public View Channel Settings Sharing APl Keys Data Import / Export

Channel Settings Help

Channels store all the data that a ThingSpeak application collects. Each
channel includes eight fields that can hold any type of data, plus three fields
for location data and one for status data. Once you collect data in a channel,
you can use ThingSpeak apps to analyze and visualize it

Percentage 30%
complete

Channel ID 1562437
Channel Settings

Name Home Security Channel

« Percentage complete: Calculated based on data entered into the
P various fields of a channel. Enter the name, description, location,

Description
URL, video, and tags to complete your channel.
e

« Channel Name: Enter a unique name for the ThingSpeak channel
Field 1 Tempeture « Description: Enter a description of the ThingSpeak channel

* Field#: Check the box to enable the field, and enter a field name.
Field 2 Humidity Each ThingSpeak channel can have up to & fields

* Metadata: Enter information about channel data, including JSON
Field 3 Fire XML, or CSV data.

o Tags: Enter keywords that identify the channel. Separate tags with
Field 4 Gas commas.

« Linkto External Site: If you have a website that contains information
Field 5 DoorWindows about your ThingSpeak channel, specify the URL.

Fonte: Arquivos do autor (2021).

A funcdo de envio dos dados lidos pelo sensor para a plataforma é relativamente
simples, pois utiliza-se da capacidade de conexdo com a internet presente no microcontrolador
ESP32. Essa conexao abre uma conexdao HTTP, realizando uma requisi¢cdo com os dados lidos

pelos sensores. Essa ldgica do codigo é demostrada na Figura 34.
Figura 34 - Fungdo de envio dos dados para plataforma ThingSpeak.

265 void sendThingSpeakInformation(String data) {
266 1f (!toggleThingspeak) {
267 return;

268}

if (WiFi.status() == WL_CONNECTED) {
if (client. nected()) {
client.stop();
delay(1000);
}

if (client.connect (thingSpeakUrl, 80)) {
client.print ("POST /fupdate HTTP/1.1\n");
client.print ("Host: ™ + thingSpeakUrl +"\n");
client.print("Connection: close\n™);:
client.print ("X-THINGSPEAKAPIKEY: "+thingSpeakWriteKey+"\n");
client.print ("Content-Type: application/x-www-form-urlencoded\n");
client.print ("Content-Length: ");
client.print(data.length());
client.print ("\n\n");
client.print(data):
writeSerial("Informag¢des enviadas ao ThingSpeak: " + data);

Fonte: Elaborada pelo autor (2021).
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Com a integracéo e possivel enviar as informagdes dos sensores para uma dashboard de
andlise, facilitando o acesso e a gestdo de multiplos dispositivos, recurso recomendado para
grandes ambientes corporativos.

Para que o dispositivo consiga enviar informac@es para o canal, é necessario criar uma

Write API Key na aba API Keys do canal, conforme Figura 35.

Figura 35 - Configuracdo das chaves do canal do ThingSpeak.
Private View Public View Channel Settings Sharing APl Keys Data Import / Export

Write APl Key Help

AP keys enable you to write data to a channel or read data from a
private channel. AP| keys are auto-generated when you create a new

Ke;
Y channel.

APl Keys Settings

* Write APl Key: Use this key to write data to a channel. If you feel
your key has been compromised, click Generate New Write API
Key.
* Read API Keys: Use this key to allow other people to view your
Read A Pl Keys private channel feeds and charts. Click Generate New Read API
Key to generate an additional read key for the channel.
Key I I & Note: Use this field to enter information about channel read
keys. For example, add notes to keep track of users with access
to your channel.

Note

APl Requests

Write a Channel Feed

Delete API Key GET https://api.thingspeak. com/update?api_keyJu]

3

Fonte: Arquivos do autor (2021).
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5 RESULTADOS E ANALISE

Neste capitulo sdo demonstrados os resultados alcangados com a solugdo desenvolvida,
conforme os objetivos pretendidos. A aplicacdo da solucdo e a criacdo dos produtos também

séo apresentadas.

5.1 Dados e interfaces da solucéo

O alerta padrdo da solucdo é o envio de SMS por meio de uma operadora de telefonia
movel. Para tanto, é necessario um chip SIM6 colocado no componente SIM80O0L. Este chip é
responsavel pelo envio de mensagens cujas acdes, posteriormente, serdo as seguintes:
acionamento de sensor de abertura conhecido, detec¢do de gas e fogo, mudanca de temperatura
e umidade. E importante ressaltar que a escolha da operadora deve passar por uma analise que
envolve custo e disponibilidade de sinal na regido em que a solucdo seré instalada.

Figura 36 - SMS de alerta recebido pelo celular cadastrado.

Fogo detectado.

Sensor de abertura detectada:
Porta

Fogo detectado.

Sensor de abertura detectada:
Porta

Sensor de abertura detectada:
Porta

Gas detectado.

Fogo detectado.

Dif. de temp. atual: 28.30c,
leitura anterior: 27.00c, dif: 1.30¢c

Fogo detectado.

Sensor de abertura detectada:
Porta

Sensor de abertura detectada:
Janela

Gas detectado.

Gas detectado.

Fonte: Arquivos do autor (2021).

Outra forma de analise dos dados gerados pela solugdo pode ser realizada através da
interface web da plataforma ThingSpeak. Nas Figuras 37 e 38 sdo demonstrados graficos e

 Mddulo fisico de identificacio de assinante.
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visualizadores dos dados da temperatura, e nas Figuras 39 e 40 estdo representados os dados

da umidade obtidos pela solucéo.

Figura 37 - Grafico de monitoramento da temperatura plataforma ThingSpeak.

Tempeture

Tempeture

8. Nov 15. Nov 22. Nov
Date
ThingSpeak.com

Fonte: Elaborada pelo autor (2021).

Figura 38 - Visualizador do valor da temperatura plataforma ThingSpeak.

Tempeture Visualization 2 O & =

Fonte: Arquivos do autor (2021).

Figura 39 - Grafico de monitoramento da umidade na plataforma ThingSpeak.

Humidity

Humidity

15. Nov 22. Nov 29. Nc
Date
ThingSpeak.com

Fonte: Arquivos do autor (2021).

Figura 40 - Visualizador do valor da umidade plataforma ThingSpeak.
Humidity Visualiation Z O & %

7
%

Fonte: Arquivos do autor (2021).
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5.2 Central de seguranca residencial

O circuito para solugdo com os componentes fixos tem dimensdes de 100 mm x 55 mm,
montado no interior de uma caixa hermética juntamente da bateria e fonte para protecdo,
ficando externo os sensores DHT11, MQ?2 e de fogo.

A alimentacdo externa é feita por meio do cabo de energia que sai pela extremidade

esquerda da caixa, a extremidade direita fica reservada para as conexdes com 0S Sensores

externos.
Quadro 7 - Especificacdes da solucdo.
Especificacfes do Sistema

Dimensoes do Circuito 100 mm x 55 mm
Dimens0es da caixa 220 mm x 250 mm
Peso 2.7Kg
Tensdo do circuito 50V
Capacidade nominal circuito 480 mA
Tensdo da solucdo completa 110V ~ 230V
Capacidade nominal solucdo completa 1000 mA

Fonte: Elaborada pelo autor (2021).

Figura 41 — Proposta de solu¢do montada.
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Fonte: Elaborada pelo autor (2021).
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5.3 Custo da solucéo

O custo final da solucéo ficou em R$ 381,25 n&o considerando a margem de lucro e os
custos com frete e impostos. O detalhamento do custo de cada componente da solucdo foi
disponibilizado no Apéndice B.

Na Tabela 4 é demonstrada a comparacao entre a Central de Seguranca 10T e algumas
solucbes de mercado, ficando evidente que a solucdo desenvolvida contém mais
funcionalidades que as encontradas em outras solu¢fes do mercado.

O custo-beneficio da solucdo desenvolvida, portanto, destaca-se pela maior abrangéncia
de parédmetros monitorados, e pela maior possibilidade de aplicacdo. Além disso, a
possibilidade de modularizacéo da solugdo faz com que o custo final possa ser adequado para
cada situacdo, indo de monitoramento simples de portas e janelas, a sensor de presenca de gas,

ou sensor de deteccédo, cada um destes com o alerta via SMS e envio para plataforma em nuvem.

Tabela 4 - Comparacéo de funcionalidades e valores entre solu¢des de seguranga;

SR Sensor de | Sensor de
Solucéo Alerta SMS | Temperatura . Valor
. Fogo Gas
e Umidade

Central de Seguranc¢a loT X X X X R$ 381,25
Central de Alarme Smart Cloud

(FL) X R$ 282,45
Central de Alarme Intelbras X R$ 407,55
Kit de Alarme Sem Fio X R$ 714,85

Fonte: Elaborada pelo autor (2021).

A solucdo pode ser aplicada a um conjunto maior de cenarios, descritos no quadro a
sequir.

Quadro 8 - Aplicacdo da solucéo.
Aplicacdo de Solucdo Central de Seguranca loT

Seguranca residencial;
Gerenciamento de Temperatura e Acesso a Data Centers;
Gerenciamento de temperatura e Umidade de Locais de Estoques pereciveis;
Seguranca de Estoques de Gas Inflamaveis;
Seguranca Predial (escolas, condominios etc.).

Fonte: Elaborada pelo autor (2021).
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6 CONCLUSAO

Este trabalho apresentou o desenvolvimento de um dispositivo voltado para seguranca
residencial que tinha como um dos objetivos ser de baixo custo. Uma das etapas da pesquisa
foi procurar na literatura sobre Internet das Coisas solugfes voltadas para seguranca doméstica.
Com isso, desenvolveu-se um circuito com componentes que permitem monitorar aspectos do
bem-estar, como: acesso nao autorizado de portas e janelas, presenca de gas inflamavel no ar,
ocorréncia de chama, variacdo da temperatura e umidade. O monitoramento desses aspectos
tenciona alertar os proprietéarios caso algum desses parametros seja modificado.

Apesar de ja existirem solu¢Bes comerciais para seguranca residencial, o dispositivo
desenvolvido se destaca por conter funcionalidades ndo encontradas nos produtos presentes no
mercado, a exemplo: combinacdo do alerta via plataforma em nuvem (ThingSpeak), presenca
de gés no ar, ocorréncia de incéndio e temperatura e umidade.

A solucdo desenvolvida alcangou seus objetivos, dentre eles, o de ter baixo custo e
oferecer mais recursos que as solucdes de mercado. O dispositivo possibilita uma alternativa
para a sociedade proteger as residéncias de eventos adversos, ndo somente de acesso nao
autorizado, mas de outras preocupacdes que ocorrem em casas e locais em relacdo a seguranca.

O software que acompanha a solucdo permite evolucdo e adaptacdo aos cenarios
variados, também pode-se estabelecer modificacBes pontuais para cobrir possiveis lacunas que
a solucdo inicial possa apresentar. Buscou-se utilizar boas praticas de desenvolvimento de
software visando garantir qualidade do codigo, fator primordial para garantir que um sistema
ndo se torne legado, permitindo sua evolugéo gradual.

O circuito impresso desenvolvido pode ser utilizado de base para outros projetos sobre
Internet das Coisas, 0s quais utilizem os componentes bases: microcontrolador ESP8266,
regulador de tensdo e shield SIM800L. Dessa forma, contribui-se com outros projetos devido a
caracteristica aberta e de componentes acoplados via soquete na placa, o que pode facilitar o
desenvolvimento de novas solugdes.

Os resultados alcancados sdo satisfatorios em relacdo aos objetivos alcangados. As
etapas metodol6gicas puderam contribuir para o desenvolvimento de um dispositivo que atenda
a aspectos criticos da seguranca residencial, auxiliando na prevencdo de furtos e roubos a
residéncias, ainda podendo ser aplicado a outras finalidades tambem importantes como

descritos na tabela de aplicacdo no subcapitulo 5.3.



57

6.1 Trabalhos futuros

A solucdo desenvolvida por este trabalho demonstrou ser Gtil e vidvel, dos pontos de
vista técnico e econdmico. No entanto, recomenda-se a evolugéo, partindo do aprimoramento
do circuito montado com adicdo de displays de monitoramento dos valores obtidos, de alerta
de carga da bateria e de auséncia de corrente vinda da rede de energia.

Ainda nos pontos de evolucdo, o desenvolvimento de um sistema proprio para
armazenamento dos dados coletados pode acrescentar, na aplicacdo desta solugdo, uma maior
competitividade diante dos produtos concorrentes. Esta aplicacdo propria aumentaria a
possibilidade de aplicacdo da solucéo podendo ser, inclusive, ferramenta auxiliar para pesquisas
em outras éareas, a exemplo: pesquisa de monitoramento climatico, pesquisa de
acompanhamento de parametros do solo, pesquisas voltadas a psicultura e outras aplicacdes
agricolas.

E possivel ainda ser adicionado o recurso de alerta sonoro através de sirenes de alerta,
agregando maiores possibilidades, em caso de acesso ndo autorizado, e servindo de ferramenta
inibidora para residéncias. Outro recurso que pode ser adicionado, somente por via de software,
é a possibilidade do alerta ser por chamada telefénica, recurso que nédo substituiria o alerta via

SMS, mas adicionaria uma camada maior de alerta.
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APENDICE A - ESTUDOS INCLUIDOS NA REVISAO DA LITERATURA
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Fonte: Elaborado pelo autor (2021).
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APENDICE B - CUSTO DA SOLUCAO EM NOVEMBRO 2021

O custo dos componentes da solucéo foi baseado em valor de mercado em novembro de
2021, € importante ressaltar que a variagcao cambial e inflagcdo afetam diretamente esses valores.
Outro ponto importante comparando com as solucGes de mercado apresentadas no
capitulo 2.5, Tabela 1 - Valor médio de equipamento similar encontrado no mercado, é que as
solucdes presentes no mercado ndao comtemplam todas as funcionalidades encontradas na
solucéo desenvolvida neste trabalho. Diante disto, justifica-se o investimento maior, porém com

um ganho significado de aspectos monitorados.

Tabela 1 - Custo dos componentes microcontrolador e sensores

Componente Valor

Microcontrolador ESP8266 R$ 39,90
Sensor de gés e fumaca MQ-2 R$ 19,90
Regulador de tensdo LM2596 R$ 12,90

Sensor de chama 760 a 1100 nm R$ 9,95
Sensor de temperatura e umidade DHT11 R$ 13,90
Maddulo GSM SIM800L EVB R$ 59,90
Receptor Radio Frequéncia XLC-RF-5V R$ 19,90
Bateria 12V 7 A R$ 69,90
Fonte 12V 3 A R$ 65,00
Impressdo do Circuito’ R$ 70,00
TOTAL R$ 381,25

Fonte: Elaborada pelo autor (2021).

7 Custo total de R$ 700,00 para impressédo de 10 unidades, quantidade minima para fabricagéo.



