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RESUMO

O presente trabalho analisou a lei de protecao de dados brasileira sob a égide da lei europeia.
Com a evolugdo da tecnologia e principalmente da rede de computadores, os dados pessoais
passaram a ser utilizados de modo amplo, j& que hd uma massiva disseminagdo deles na
internet por meio de informagdes coletadas na rede. Atualmente, em uma sociedade altamente
ligada a tecnologia e que a internet ja € utilizada por mais da metade da populacdo mundial,
sdo recorrentes 0s casos em que essas informacgdes pessoais importantes sdo utilizadas sem
consentimento ou até mesmo compartilhadas por empresas para serem utilizadas com fim
comercial afetando a privacidade das pessoas. Dessa maneira, este artigo analisou o contexto
evolutivo das leis de protecao de dados tanto na Europa, quanto no Brasil para analisar a sua
estrutura junto com a evolucdo tecnoldgica. Aqui, também foi analisada a influéncia da lei
Europeia na Brasileira e como essas leis se relacionam para explicar como a lei europeia
moldou a brasileira e como ela afeta a protecdo de dados no Brasil. Logo, esta pesquisa tem o
carater exploratorio utilizando como metodologia a pesquisa qualitativa e analitica
envolvendo assim uma revisao bibliografica.

Palavras-chaves: Prote¢do de dados pessoais. Direito e Privacidade. Influéncia europeia.



ABSTRACT

The present work aims to describe the Brazilian General Data Protection Law under the aegis
of the European Law. With the technology advance and mainly the world wide web, the
personal data became to be used more widely because there is a massive spread of them in the
internet through the information collected on the web. Nowadays, in a society highly
connected to technology, the internet is already used by more than a half of the world’s
population, the cases where those personal informations are used without the consent or even
leaked by companies to be used with business purposes are recurrent, affecting peoples’
privacy. Then, this article analyses the evolving context of the European Laws and the
Brazilian ones to analyse their structure with the technological developments. Here, the
influence of the european law on the brazilian one and how they are related will be analysed
to explain how the european law built the Brazilian law. Then, this is an exploratory research
using the qualitative and analytical research being a literature review.

Keywords: Data Protection Law. Law and Privacy, European Influency.
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1. INTRODUCAO

O presente artigo traz uma analise da protecao de dados pessoais no Brasil frente as
leis europeias e as transformagdes tecnologicas que trouxeram uma evolugdo na sociedade
baseada no uso da informagao como ferramenta.

O século XXI trouxe para a sociedade um modelo de desenvolvimento completamente
diferente do que era experimentado até o final do século passado. Novas tecnologias surgem a
cada instante e uma delas, a internet, tem sido a maior responsavel por grande parte dessas
mudangas.

Com o uso massivo da rede de computadores conhecida como internet, as pessoas que
navegam nela estdo a todo momento deixando informagdes e dados pessoais importantes que
sdo armazenados em servidores de empresas que fazem a coleta deles para diversos fins.

Os mercados, empresas e governos globais passaram a ver isso como uma
oportunidade maior de alcangar as pessoas, vender seus produtos e até mesmo controlar a
opinido utilizando apenas a informagdo como arma.

Dessa maneira, as grandes corporacdes com o poder de armazenar informagdes
comecaram a utilizar a rede para capturar dados das pessoas com o intuito de montar um
perfil e saber as preferéncias de cada um. Isso significa que a informagdo passou a ter valor
econdmico e o mercado aprendeu a utiliza-la de todas as formas que podia. Assim como
expresso por Arthur Spina e Eugénio Delmaestro (2019, p. 13), tais informagdes seriam
equiparaveis a um “novo petréleo”, dada a sua maleabilidade e o seu valor para a sociedade
comercial, bem como pelo fato de poder causar diversos problemas quando de seus
vazamentos.

Quando se popularizou, a internet era tida como uma terra sem lei, onde os dados e
informagdes de quem se conecta a ela poderiam ser utilizados de qualquer modo por quem
tem acesso a eles. Surgiu entdo a necessidade da regulamentacao do assunto.

Neste cendrio de captagdo de dados, alguns paises, principalmente na Europa,
comecgaram a legislar para proteger a privacidade dos cidadaos e assim criaram as primeiras
leis de protecdo de dados como, por exemplo, a Land de Hesse, na Alemanha, que foram se
desenvolvendo até atingir o que existe hoje com o0 RGPD (Regulamento Geral de Protecao de
Dados) e a LGPD (Lei Geral de Protecao de dados.)

Assim, as relacdes entre os paises fizeram com que as leis internacionais
influenciassem diretamente os parceiros comerciais e, a partir de entdo, o Brasil, por exemplo,

teve o desenvolvimento de suas leis para garantir a integridade dos dados da sua populagao.
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Desse modo, ¢ importante conhecer o tamanho dessa influéncia estrangeira na lei
brasileira e os impactos causados por ela. Com isso, o presente trabalho busca responder o
seguinte questionamento: como a lei europeia influenciou a brasileira e como ela afeta a
protecdo de dados no Brasil?

Dentro deste contexto, este trabalho busca fazer uma contribuigdo na area de Direito e
Informatica e relacionar a legislagdo brasileira com a internacional. Para responder ao
questionamento proposto, o trabalho ird utilizar a metodologia de pesquisa exploratoria
através de pesquisa bibliografica para realizar uma abordagem comparativa entre o
ordenamento juridico de prote¢do de dados europeu em relagdo ao brasileiro. O levantamento

de dados sera feito de forma qualitativa pela analise direta dos textos e documentos.

2. DADO NA INTERNET E AS PRIMEIRAS LEIS DE PROTECAO

Com o uso da internet em crescente movimento desde os anos 90, houve uma grande
revolugdo nos meios de comunicagao e na relagdo que os individuos possuem com ela. Antes,
principalmente no Brasil, os cuidados com os dados pessoais eram fundamentais para
qualquer individuo, tanto que eram compartilhados apenas com os bancos de confianga ou
membros proximos da familia. Além disso, o compartilhamento dessas informacdes era muito
restrito devido a dificuldade de armazenar e encontrar essas informagdes ja que elas estavam
todas em papéis e pastas. Para Santos e Sott (2006) “quando as informag¢des eram escritas em
papéis havia a facilidade de se guarda-las ja que ao tranca-las em um local seguro ninguém as
tocaria”.

Entretanto, com o crescente uso do computador e da transferéncia dos dados do meio
fisico para o digital, o compartilhamento e acesso as informag¢des ficou muito mais facilitado
e, além disso, a exposi¢ao desses dados na rede tornou-se muito grande. Assim, houve uma
necessidade de uma busca por regulamentacao pelos paises que passaram a ver i$so com uma
urgéncia maior.

Essa urgéncia em uma busca por regulamentagao fez surgir uma nova esfera juridica
dedicada a buscar solu¢des voltadas para o direito digital. Para a autora Patricia Peck Pinheiro
(2016), o direito digital pode ser conceituado como uma evolu¢do do direito “abrangendo
todos os principios fundamentais e institutos que estdo vigentes e sdo aplicados até hoje,
assim como introduzindo novos institutos e elementos para o pensamento juridico, em todas

as suas areas’.
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As empresas, constantemente, passaram a utilizar da facilidade de acesso aos dados
dos internautas para vender seus produtos de modo mais facil. Isso ocorre de diversas formas
e uma delas ¢ quando as companhias oferecem ferramentas de graca para, assim, conseguir
alcancar um mercado consumidor. Como no dito popular, quando o produto ¢ de graga, vocé é
o produto. As redes sociais s3o um claro exemplo disso, ja que elas oferecem um servigo de
graca mas, no final, utilizam seu padrio de pesquisa e preferéncias para juntar dados e
oferecer produtos direcionados para cada usuario. Assim como expresso por Cruz e Antonialli
(2017, p. 16):

A partir do momento em que as empresas passam a ter acesso a esses tipos de dados
sobre seus usudrios, verdadeiros bancos de dados sdo criados, repletos de
informagdes extremamente reveladoras sobre sua personalidade, tais como as
palavras-chave buscadas, os sites visitados, as compras realizadas, os livros e as
noticias lidas, a lista de amigos com quem mantém maior ¢ menor contato ¢ até
mesmo os lugares por onde se passou.

Além disso, grandes escandalos mundiais envolvendo grandes empresas digitais
impulsionaram um didlogo maior sobre esse assunto. Como exemplo disso, tem-se o caso do
Facebook, em que dados de mais de 30 milhdes de usuérios foram vazados em uma relacao
com a empresa Cambridge Analytica que os utilizou para fins de propaganda eleitoral. Esse
uso indiscriminado dos dados gerou uma necessidade de regulamentagdo que foi se adaptando
desde o inicio da digitalizagdo até o momento atual. Com isso, ha uma necessidade de criar
uma cultura de valorizacdo da prote¢do de dados no Brasil. Assim como expresso por Penna
(2020, p.143), “um dos desafios da LGPD ¢ a imposi¢ao aos brasileiros de uma cultura de
valorizacdo e protecdo dos dados pessoais”, o que em outros paises ja ¢ realidade ha muitos

anos.

2.1 O USO DE DADOS COMO MERCADORIA

O capitalismo foi consolidado como forma econdémica dominante em todo o mundo
apos o fim da guerra fria e isso trouxe mudangas considerdveis sobre como tudo ¢ tratado
como mercadoria. Tudo o que tem valor comercial ¢ vendido, inclusive as informagdes
pessoais e os dados deixados na internet. Com a guerra comercial que existe em um sistema
capitalista em vigor, as grandes empresas lutam para chegar no cliente de forma mais facil e
uma das formas mais rapidas de se conseguir isso ¢ analisando as preferéncias, gostos e
necessidades dos compradores para levar o produto que ele precisa até ele e € aqui que a

venda dos dados e informagdes entram. Para Thiago Pinheiro Vieira de Souza (2018), “esses
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dados, assim como as demais informagdes contraidas a partir deles, constituem uma
representacdo virtual da pessoa perante a sociedade, constituindo uma verdadeira parcela de
sua personalidade”. O rastreamento disso ¢ feito através de uma ferramenta muito conhecida,
porém pouco entendida que sdo os cookies.

Para Laura Schertel Mendes:

Os cookies sdo marcadores digitais que sdo automaticamente inseridos por websites
visitados, nos discos rigidos do computador do consumidor, em sua casa ou no seu
local de trabalho, para possibilitar a sua identificacdo e a memorizagdo de todos os
seus movimentos (MENDES, 2014, p.102).

Essa ferramenta tem uma finalidade Util que é a de memorizar as preferéncias do
usudrio e personalizar o acesso dele em alguns sites, como por exemplo em um carrinho de
compras em algum site de vendas online onde vocé seleciona o produto e pode comprar
depois ja que os cookies armazenam aquela informag¢ao no site. Entretanto, o lado ruim disso
¢ que muitas vezes, ao pesquisar uma informagao, esses cookies sao utilizados como forma de
direcionar um produto até a pessoa que o pesquisou, gerando assim uma chuva de
propagandas direcionadas aquilo.

Para McGee ¢ Prusak (1994), em uma economia de informacao, a concorréncia entre
as organizacdes baseia-se em sua capacidade de adquirir, tratar, interpretar e utilizar a
informacao de forma eficaz. Desse modo, as grandes companhias buscam projetar produtos e
anuncios personalizados e assim conquistar o mercado de modo mais efetivo. Para isso, eles
fazem uso do perfil de consumo dos usuarios de internet através dos cookies e outros dados
para assim, enviarem exatamente o que eles buscam.

Assim como expresso por Tiago Farina Matos (2005, p. 5) tal bem sempre teve seu
“valor de mercado” nas alturas e com a internet, esses dados se tornaram mais faceis de serem
utilizados e uma preciosa mercadoria ja que, grandes empresas os utilizam como fonte para
gerenciar precos, produtos e propagandas com o fim de aumentar suas vendas e alcangar o
publico de uma maneira mais rapida e direta. Desse modo, cada individuo pode ser
considerado um centro de producdo de riquezas e os seus dados representam uma valiosa
commodity’.

O principal problema aqui é até onde o usuario tem controle disso. E comum ver
pessoas se cadastrando em sites fornecendo informagdes sensiveis como enderego, RG, nome
completo e outros sem se preocupar com a forma que aquilo esta sendo utilizado e além disso,

ndo leem as politicas de privacidade de redes sociais ou paginas da internet antes de colocar

' Uma Commodity é um bem em estado bruto como por exemplo, o ouro, que pode ser vendido e utilizado para
diversos fins. Os dados sdo comparados a elas ja que, também podem ser vendidos ou compartilhados para serem
utilizados com diversas finalidades.
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suas informagdes nelas. As informacdes sobre os consumidores sdo preciosas para propositos
de marketing e, com o advento da internet, a quantidade de informagdes pessoais cresceu
vertiginosamente. Com essa grande quantidade de informagdo deixada na internet fica
impossivel de se controlar quem possui e administra seus dados, logo, muitas empresas
passam a vender ou trocar dados com outras empresas sem o consentimento dos usudrios.

Com a rapida disseminagdo da internet a partir dos anos 1990 no Brasil e no mundo,
houve uma necessidade de regularizar essas informagdes e como elas sdo tratadas, para
proteger a informagdo e privacidade de quem faz uso dessa ferramenta ja que no inicio, a rede
de computadores parecia de certa forma uma terra sem lei, j& que ndo havia em muitos paises
leis que pudessem regulamentar como os dados sdo armazenados e tratados. Ainda mais, em
alguns casos a internet também foi utilizada para moldar pensamentos politicos e até
influenciar em eleigdes em grandes democracias como por exemplo, nas elei¢des dos EUA. .

Isso demonstra claramente que houve uma grande necessidade de regulamentagdo
quanto ao uso de dados e, com isso, ¢ necessario analisar uma discussao que paira sobre esse
tema.

Em primeiro lugar, cabe discutir sobre o que ¢ informa¢do pessoal. Segundo a
Convencao de Strasbourg, de 1981, informagao pessoal ¢ qualquer informacao relativa a uma
pessoa identificada ou susceptivel de identificacdo. O direito possui em suas nuances a
protecao a informagdo pessoal assim como expresso na Declaragao Universal dos Direitos

humanos, promulgada pela ONU em 1948 que assegura:

Artigo 12° — ninguém sofrera intromissdes arbitrarias na sua vida privada, na sua
familia, no seu domicilio ou na sua correspondéncia, nem ataques a sua honra e
reputagdo. Contra tais intromissdes ou ataques toda a pessoa tem direito a protegdo
da lei. (ONU, 2003)

Ainda, a lei brasileira também busca a protecdo do direito a privacidade e da garantia
de protecdo de seus dados na Constituicao Federal de 1988 em que no seu artigo 5°, incisos X,

XI E XII apresenta:

Inciso X - sdo invioldveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral decorrente
de sua violagao;

Inciso XI - a casa ¢ asilo inviolavel do individuo, ninguém nela podendo penetrar
sem consentimento do morador, salvo em caso de flagrante delito ou desastre, ou
para prestar socorro, ou, durante o dia, por determinagao judicial,

Inciso XII - ¢ inviolavel o sigilo da correspondéncia e das comunicag¢des
telegraficas, de dados e das comunicagdes telefonicas, salvo, no ultimo caso, por
ordem judicial, nas hipdteses ¢ na forma que a lei estabelecer para fins de
investigagdo criminal ou instrugdo processual penal;(...) (BRASIL, 1988).
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Isso mostra que: Se ha uma lei que promove a necessidade da protecdo aos dados e a
privacidade, ha a necessidade de regulamentacdo a esses dados virtuais também. Essa
regulamentacgdo se iniciou em paises do exterior e apds algum tempo chegou ao Brasil e sera

discutida nos proximos topicos.

3. DESENVOLVIMENTO DAS PRIMEIRAS LEIS EUROPEIAS

A ameacga do uso indiscriminado dos dados pessoais trouxe preocupacdes além do
direito a privacidade. Outros questionamentos surgiram nos governos mundiais como, por
exemplo, a manipulacdo de pensamentos e ideias politicas e até mesmo o controle de
rebelides ou a instauracdo delas. A internet nas maos de quem sabe utilizar possui um poder
gigantesco como por exemplo para controlar eleigdes ou causar rebelides como por exemplo o
que ocorreu na Primavera Arabe’.

Para assegurar um controle sobre os dados comecaram a surgir as primeiras leis de
protecdo de dados. Cabe ressaltar que, a principio, ndo houve uma regulamenta¢do mundial
em relacdo ao uso da internet. Essa impossibilidade se d4, entre outros fatos, devido as
“diferengas culturais de um mundo ainda bastante heterogéneo” (PONTICELLI, 2018, p. 23).

Segundo Mendes (2014), em 1970 comegam a surgir algumas decisdes juridicas e
legislacdes que afirmam que os dados pessoais sdo uma proje¢do da personalidade do
individuo e por isso deveriam receber tutela juridica. Com isso, serd analisada, nos proximos
topicos, a evolucao dessas leis e como elas avangaram e influenciaram outras leis no mundo,

inclusive o ordenamento juridico brasileiro.

3.1 Primeiras geracdes de leis de protecio de dados

Na Europa, as primeiras leis surgiram na década de 70 como um esbo¢o do que se
tornaram hoje. Viktor Mayer-Schonberger (1998) divide as leis de protecao de dados na
Europa em geracdes, sendo elas 4 no total. Segundo o autor, as primeiras geracdes de leis de
protecdo de dados ndo focam na protecao direta da privacidade individual, mas se concentram

na funcdo do processamento desses dados na sociedade. De acordo com a sua analise, os

2 A primavera arabe foi o conjunto de revoltas que ocorreram em paises principalmente do oriente médio que
lutaram para derrubar diversos lideres politicos autoritarios. As revolugdes tiveram como palco de organizacao
as redes sociais que foram utilizadas para divulgar as ideias de revolta e combinar as a¢des populares.
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computadores em si, representavam um perigo para a protecdo da informacdo e essas leis

deveriam servir para conter esses perigos. Além disso, Para Doneda (2011),

Essa primeira geracdo era composta por leis que refletiam o estado da tecnologia e a
visdo do jurista a época, pretendendo regular um cendrio no qual centros
elaboradores de dados, de grande porte, concentrariam a coleta e gestdo de dados
pessoais.

Essas primeiras leis da primeira geracdo se deram na Alemanha e na Suécia. As
pioneiras, segundo Pedro Peres Cavalcante (2018, p. 17) foram: “Land de Hesse na
Alemanha a primeira lei de protecdo de dados (Hessisches Datenschutzgesetz), em 1970, e a
Suécia, a primeira lei nacional de protecdo de dados em 1973 chamada de ‘data protection
act” . Esses primeiros nao possuiam muitos dos principios da protecao de dados que existem
hoje (Oman, 2010) porém, foram marcos no inicio da normatiza¢io. Além dessas, na primeira
geracdo ainda h4 o Estatuto de Protecdo de Dados do Estado alemdo de Rheinland-Pfalz
(1974) e a Lei Federal de Protecdo de Dados da Alemanha (1977). Todas elas fazem parte da
primeira geracao devido a linguagem que possuiam e a estrutura. Essas leis estavam
embasadas em um contexto em que grandes centros de processamento de dados buscavam
concentrar a coleta e gestdo de dados pessoais. “Elas tinham um foco em conceder
autorizacdo para a criagdo destes bancos e do controle posterior a ser exercido por 6rgaos
publicos” (Viktor Mayer-Schonberger apud Doneda, 2009). E importante ainda lembrar que
essas leis tinham como destinatarios os entes publicos ¢ ndo de fato a privacidade do
individuo detentor desses dados.

Como consequéncia desta grande criagdo de banco de dados que cresceu devido ao
desenvolvimento tecnoldgico, surgiu a segunda geragdo de leis no final da década de 70. Essa
proxima geragdo estava focada na privacidade individual dos cidadaos. Foram trazidas para a
discussdo fontes bem conhecidas de privacidade tais quais o direito de ser deixado em paz e o
direito das pessoas de limitarem seu proprio espago e agora a protecao de dados estava ligada
diretamente a prote¢do da privacidade.

A privacidade informacional tornou- se, a partir dai, um direito garantido nas
constituicdes da Austria, Espanha e Portugal. Assim como afirma Doneda (2011) “Pode-se
dizer que o seu primeiro grande exemplo foi a Lei Francesa de Protecdo de Dados Pessoais de
1978, intitulada Informatique et Libertées, Além da Bundesdatenschutzgesetz™. Percebe-se
que, a partir desse ponto, passou-se a observar melhor a necessidade de se assegurar as

informagdes de modo a proteger o direito individual e ndo apenas regulamentar as institui¢des
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que guardavam essas informag¢des em seus bancos de dados, logo chegando no caminho em
que as leis atuais, inclusive as brasileiras estdo inseridas.

A terceira geracao de leis surgiu na década de 80 que foi marcada pela decisao do
Tribunal Constitucional Alemao, de 1983, que declarou a inconstitucionalidade da “’Lei do

Censo’”

(Volkszdhlungsgesetz). Essa lei, como apresentado por Leonardo Martins (2016),
ordenou o recenseamento geral da populacdo, coletando dados sobre a profissdo, moradia e
local de trabalho, para fins estatisticos, porém, ndo garantia a seguranca desses dados. A Lei
do Censo feria as liberdades individuais de escolher ou ndo quais dados podem ser
compartilhados e se o individuo queria realmente compartilha-los, j4 que ndo havia uma
escolha. Na caso citado acima, o Tribunal Constitucional Alemao reinterpretou a Lei federal
de protecdo de dados pessoais alema a luz da Lei Fundamental de Bonn e declarou que os
cidadaos possuem o direito a autodeterminacdo informativa, radicalizando a ideia do

consentimento do individuo no processamento de seus dados (MENDES, 2014).

Para Doneda (2011)

Essa geracdo de leis procurou sofisticar a tutela dos dados pessoais, que continuou
centrada no cidaddo, porém passou a abranger mais do que a liberdade de fornecer
ou ndo os proprios dados pessoais, preocupando-se também em garantir a
efetividade desta liberdade.

Todo esse processo de modificacao das leis passou a incluir o dono da informacao no
processo de andlise e coleta de dados de forma a fazé-lo parte da garantia do seu direito de
forma a expandir as liberdades e garantias. Agora, com a terceira geragdo, as pessoas
poderiam participar diretamente da decisdo sobre quais dados seriam compartilhados ou ndo.
Como exemplos de leis da terceira geracao € possivel citar a emenda a lei federal de protecao
de dados pessoais alema de 1990, a emenda da lei da Austria de 1986, a alteracdo da lei da
Noruega e a previsdo constitucional da prote¢do de dados pessoais da Holanda.

A quarta e ultima geragdo de leis, assim como sempre, surgiu para suprir as falhas que
haviam nas ultimas geracdes. E importante afirmar que aqui houve uma preocupagio em
garantir o consentimento do usuario na coleta de seus dados pessoais. Elas buscam, garantir
que os individuos possam escolher e controlar quem possui, trata e compartilha os seus dados
e dessa maneira assegurar uma protecdo maior. Assim como expresso por Doneda, (2011,

p.98)

Nestas leis procura-se enfocar o problema integral da informagdo, pois elas
presumem que ndo se pode basear a tutela dos dados pessoais simplesmente na

> O censo deveria ser realizado em 1983 ja que o ultimo havia sido feito em 1980 € os dados desse novo
poderiam ser comparados com os dados do anterior para verificar as mudancas.
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escolha individual — sdo necessarios instrumentos que elevem o padrdo coletivo de
protecao.

A quarta geragdo de leis na Europa foi fundamental para a construcdo das leis atuais
de protecao de dados, inclusive da lei brasileira no que tange aos seus principios.

Além disso, ha também casos em que as normas retiram do controle das pessoas
alguns dados que merecem um tratamento com grande sigilo e cuidado como aqueles que
podem causar danos como por exemplo raga, etnia, religido, etc.

Esses avangos em relagdo as leis na Europa foram de grande contribui¢do para o
desenvolvimento de leis em outros paises, especialmente no Brasil. Pode-se dizer que elas
avancaram de acordo com o desenvolvimento tecnoldgico buscando modelos e solugdes que

pudessem resolver os problemas da época.

3.2 O Modelo Atual da Unidao Europeia

A Unido Europeia ¢ atualmente um modelo a se seguir quando se fala em leis de
protecao de dados. Em todas as geracdes de leis vistas até aqui, cada pais, normalmente,
organizava seu ordenamento juridico com base nas suas necessidades ao longo das
necessidades, porém, ndo havia nenhuma organizagio de leis para todo o bloco econdmico
que, para Leticia Antunes Tavares e Bruna Costa (2017) “comegou a ser pressionada a tomar
alguma atitude a respeito da prote¢do de dados pessoais, reconhecendo a importancia do tema,
ndo somente no aspecto econdmico, mas também para a protecdo de direitos humanos.”
Logo, no inicio da década de 80, a comunidade da Unido Europeia buscou criar mecanismos
que abordassem diretamente a prote¢do de dados pessoais e assim, adotou a convengdo 108
que buscava estabelecer métodos mais criteriosos no tratamento de dados pessoais (POLIDO
2018). A convengdo foi proposta em 1981 e assim como expresso por Doneda (2010) ela esta
diretamente ligada a protecdo dos direitos humanos e das liberdades fundamentais.

Posteriormente, a Convengdo foi grande influenciadora da Diretiva Europeia de
Dados Pessoais (95/46/EC). Assim como expresso por Amanda Pimenta Prota (2017), A
Diretiva 95/46/CE, de 24 de Outubro de 1995, foi criada se preocupando com as diferencas
entre os paises que eram membros da UN e assim como expresso por Almeida e Lugati
(2020), ¢ através dessa diretiva que o modelo europeu de leis de protecdo de dados ¢
estruturado. Um dos pontos em que houve inovagao foi na inclusdo de principios que regem a
captagdo e o tratamento dos dados, além de incluir fun¢des definidas aqueles que fazem o

tratamento desses dados. Houve também uma preocupacao com o consentimento sendo ele
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fundamental para a coleta dessas informacdes e ela objetivava promover igualdade no
tratamento de dados pessoais pelos Estado-membros do bloco econdmico®. Além disso, a
diretiva trouxe conceitos fundamentais para a delimitacdo do tema como por exemplo, em seu
artigo 2° ¢ expresso que:

a ) Dados pessoais: Qualquer informagédo relativa a uma pessoa singular identificada
ou identificavel (« pessoa em causa »); é considerado identificavel todo aquele que
possa ser identificado, directa ou indirectamente , nomeadamente por referéncia a
um numero de identificagdo ou a um ou mais elementos especificos da sua
identidade fisica, fisiologica , psiquica , econdémica , cultural ou social;

Ainda, ela traz também principios basilares na construcao da lei atual que sdo expressos em
seu artigo 6° como por exemplo:

a) Principio da lealdade, licitude e transparéncia;

b) Principio da limitacdo a finalidade;

c¢) Principio da adequacao e minimizagao dos dados;

d) Principio da exatidao;

e) Principio da necessidade e da duragdo da retencao de dados;

f) Principio da seguranca;

Desse modo, em 27 de abril de 2016 o Regulamento Geral de Protecdo de dados
(General Data Protection Regulation) também chamado de GDPR ou no portugués
Regulamento Geral de Protecdo de Dados, revogou a diretiva 95/46/CE, mantendo seus

principios e hoje ¢ a maior referéncia em protecdo de dados no mundo.

3.3 O Regulamento Geral de Protecao de Dados

Tendo sua discussao iniciada em 2012, apds 4 anos, em 2016, o Parlamento Europeu
aprovou o novo regulamento que seria considerado a maior regulamentacdo juridica em
relagdo a protecdo de dados na Europa. O General Data Protection Regulation ou em
portugués, Regulamento Geral de Protecdo de Dados, abrangeria todos os paises da Unido
Europeia. Foi colocado em vacatio legis por 2 anos para que as instituigdes tanto privadas
quanto publicas dos paises membros pudessem adaptar suas diretrizes para acompanha-lo.

No dia 25 de maio de 2018, a lei entrou em vigor. A normativa busca a protecao

maxima do direito a privacidade dos dados pessoais e sensiveis, a0 passo em que estimula a

* Apesar de ja existir um bloco econdmico, eles ndo tinham a obrigagdo de acatar as normas expressas na
convengdo 108, logo, a diretiva (95/46/EC) veio para tentar inserir a prote¢do de dados em todos os paises.
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circulagdo desses dados para avancar na economia deles. Ela possui 173 considerandos, 11
capitulos e 99 artigos buscando ndo s6 a protecao de dados na Europa mas no mundo inteiro.
A abrangéncia dessa lei € tdo grande que influencia ndo s6 a Europa mas todos os paises que
possuem relagdes comerciais com esse o bloco econdmico presente 14. Assim como dito por

Brenno Henrique de Oliveira e Carolinne Cardoso Guerra (2019)

Apesar do RGPD se tratar de um regulamento europeu, estdo abrangidos e obrigados
e seguir as regras por esta imposta todos os paises que mantenham presenga e
operagdes em paises da Unido Europeia, com filiais ou armazenamento e
processamento de dados de cidaddos europeus, inclusive o Brasil.

Essa lei, viria a se tornar a maior influéncia para a normativa brasileira de protecao de

dados que sera tratada nos proximos capitulos.

4. DESENVOLVIMENTO DAS PRIMEIRAS LEIS BRASILEIRAS

No Brasil, a discussdo sobre a protegdo de dados pessoais na internet foi tardia em
relagdo ao que ocorreu em outros paises desenvolvidos. Isso ocorreu principalmente devido ao
atraso tecnologico e industrial ocorrido no pais. O Brasil em sua Constitui¢do Federal garante
o direito a privacidade de maneira geral, porém até a data em que foi promulgada, ndo havia
uma lei que garantisse diretamente a protecao dos dados.

Dessa forma, com o desenvolvimento e uso massivo da internet e da digitalizacao de
informagdes e empresas, dos escandalos de vazamento, além das pressdes internacionais,

houve uma necessidade da criacdo de leis que pudessem proteger os dados pessoais no Brasil.

4.1 Breve historico das leis brasileiras de protecao de dados

Como expresso acima, ndo havia uma lei consolidada sobre a prote¢do de dados no
Brasil. Para Kruger, foi necessario consolidar diversas normas que tratavam do tema para
criar uma lei que pudesse proteger de fato os dados dos cidadaos.

Cronologicamente, o primeiro marco de protecdo aos dados pessoais, como dito

anteriormente, se encontra na Constitui¢do Federal em seu art. 5° em que expressa:

Art. 5°

X - sdo inviolaveis a intimidade, a vida privada, a honra ¢ a imagem das pessoas,
assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua
violagdo;

XII - ¢ inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de
dados e das comunicagdes telefonicas, salvo, no tltimo caso, por ordem judicial, nas
hipoteses e na forma que a lei estabelecer para fins de investigagdo criminal ou
instrucdo processual penal. (BRASIL, 1988)
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Aqui, houve a preocupag@o em garantir a protecdo a privacidade além de que no inciso
XII, ha a citagdo de “’dados” o que mesmo que a intengdo do legislador ndao fossem os dados
virtuais que causariam problemas posteriormente, ja €, de certa forma um tipo de protecao
garantida pela carta magna.

Essa garantia na constituigdo supriu também exigéncias feitas pelas normas
estrangeiras que assim como expresso por Pedro Peres Cavalcante (2018), “o Brasil era
signatario de tratados internacionais que reconheciam a protecdo aos dados pessoais como
garantia fundamental ", assim como a Declaragdo Universal Dos Direitos Humanos.

Além disso, a Constituicdo Federal garante o direito ao Habeas Data’ que,
basicamente, estabelece uma modalidade de direito de acesso e retificacdo dos dados pessoais
(DONEDA, 2011)

Seguindo a cronologia dos fatos, outra norma que veio tratar dos dados no Brasil foi o
Codigo de Defesa do Consumidor de 1990. O artigo 43 da lei, prevé a protecdo de dados
referentes a cadastros, fichas, registros e dados pessoais dos consumidores.® Essa prote¢io
exige que os dados sejam claros, objetivos e verdadeiros, além da necessidade de que o
consumidor seja comunicado no caso de abertura de cadastros, fichas com dados pessoais e de
consumo (CAVALCANTE, 2018).

Posteriormente, uma informa¢ao mais clara sobre a protecdo de dados veio em 2003
com a Declaragao De Santa Cruz de La Sierra, assinada pelo Brasil nesse ano que em seu

possuia em seu corpo o seguinte:

45. Estamos também conscientes de que a protecg¢do de dados pessoais ¢ um direito
fundamental das pessoas e¢ destacamos a importancia das iniciativas reguladoras
ibero americanas para proteger a privacidade dos cidaddos, contidas na Declaracdo
de Antigua, pela qual se cria a Rede Ibero-Americana de Protecgdo de Dados, aberta
a todos os paises da nossa Comunidade

Como expresso por Krieger (2019), apos alguns anos, em 2011, tendo em vista os
bancos de dados anteriormente regulados pelo CDC, a Lei 12.414/2011, denominada de “’Lei

do Cadastro Positivo”, estabeleceu novas regras sobre o cadastro de informagdes dos

> Constituigdo Federal, art. 5°, LXXII: “Conceder-se-4 habeas data: a) para assegurar o conhecimento de
informagdes relativas a pessoa do impetrante, constantes de registros ou bancos de dados de entidades
governamentais ou de carater publico; b) para a retificacdo de dados, quando néo se prefira fazé-lo por processo
sigiloso, judicial ou administrativo.”

¢ Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as informagdes existentes em cadastros,
fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como sobre as suas respectivas fontes.
"Codigo de Defesa do Consumidor." http://www.planalto.gov.br/ccivil_03/leis/I8078compilado.htm . Acessado
em 27 jan.. 2021. Apesar do codigo ndo se tratar diretamente de dados pessoais de forma abrangente, o referido
texto expressa normativas que citam a ideia de protecdo, ja que ndo havia nenhuma outra lei especifica para o
assunto na época.


http://www.planalto.gov.br/ccivil_03/leis/l8078compilado.htm
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consumidores. Aqui, nesta nova regulamentagdo, foi implementada a ideia de que o titular
possui os direitos de gerenciar seus dados pessoais, com a finalidade de equiparar os direitos
de quem ¢ dono dos dados e quem cuida deles.

O dispositivo trouxe uma novidade que hoje € aplicada em todas as leis de protecao de
dados atuais em que a informacdo s6 pode ser passada para terceiros mediante autorizagao do

seu proprietario, assim como expresso em seu artigo 4°.7

4.2 O Marco Civil da Internet

Mas foi apenas em 2014 que o Brasil buscou um mecanismo eficiente de protecao de
dados com o Marco Civil da Internet. Sancionado pela presidente Dilma Rousseff em 23 de
abril de 2014, a lei buscava estabelecer principios, garantias, direitos e deveres para o uso da
Internet no Brasil. Assim como discutido por Silva e Garcia (2019, p. 393), em 2009 a lei
entrou em processo de elaboracdo a partir da ideia de professores do Centro de Tecnologia e
Sociedade da FGV, até que em 2011 foi levado para a camara. Porém, um acontecimento
importante acelerou o seu processo de desenvolvimento.

Assim como expresso por site da BBC News (2013), em 2013, Edward Snowden
trouxe, a partir de documentos vazados da NSA (Agéncia Nacional de Seguranca dos EUA)
estavam monitorando a rede brasileira e ainda, segundo Guilherme Paul Berdu (2016) “A
observancia da NSA teria interceptado emails, mensagens e telefonemas do celular de Dilma
e seus assessores’ e de também o ministro da energia e presidente da Petrobras. Com isso, o
processo para que a lei fosse aprovada foi acelerado.

Assim como nas palavras de Ronaldo Lemos (2021), para a formagao do texto da lei,
o processo foi dividido em duas partes, uma em que houve a andlise dos principios
norteadores e a segunda onde houve uma comparagcdo com outras leis de outros paises e
apesar do atraso do Brasil, isso foi crucial, ja que, assim, pode-se analisar o que havia dado
certo ou errado em outros lugares.

No contexto do Marco Civil, junto com a chanceler Angela Merkel da Alemanha, o
Brasil propos na ONU uma resolu¢ao contendo disposi¢des conexas com o Marco Civil da
Internet acerca da privacidade na internet “O direito a privacidade na era digital” que
manifestava a preocupacdo acerca da privacidade e integridade de informagdes das nagdes e

1sso demonstrava a preocupagao desses com o tema ndo s6 a nivel local mas também global.

7 “Art. 4°. O gestor estd autorizado, nas condigdes estabelecidas nesta Lei, a: (...) IV — disponibilizar a

consulentes: (...) b) o historico de crédito, mediante prévia autorizagdo especifica do cadastrado”.
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Apesar de a lei ter sido uma grande evolugdo no ambito da protecdo de dados no
Brasil, véarias lacunas juridicas foram sendo percebidas na lei. Em primeiro lugar, cabe
ressaltar que em diversos pontos, ela abrange uma grande repeti¢ao de informagdes que ja
estdo apresentadas na constituicdo federal e além disso, apresenta uma incerteza sobre os
agentes que devem fiscalizar a internet para proteger os dados e informagdes.

Para Thiago Pinheiro Vieira de Souza (2018, p. 45),

O MCI trata dos delitos praticados online (crimes cibernéticos) e da neutralidade da
rede, estabelecendo direitos e garantias para liberdade de expressdo, e, apesar de
cuidar da privacidade, acabou restando uma lacuna sobre o tratamento de dados
pessoais, pois ndo foi dada a devida atengdo ao seu uso, destino, comercializagao,
etc.

Para suprir essas lacunas, em 2018 foi aprovada a Lei n. 13.709/2018, conhecida como
Lei Geral de Prote¢ao de Dados que alterou completamente o panorama da protecao de dados

no Brasil e também a sua relacdo com outros paises.

5.ALGPD E A INFLUENCIA EUROPEIA

A Lei Geral de Protecdo de Dados no Brasil foi sancionada pelo presidente Michel
Temer no dia 14 de agosto de 2018. Ela foi publicada no Diério Oficial da Unido no dia 15 de
agosto do mesmo ano e entrou em vacatio legis por 2 anos até entrar em vigor em 2020.

Em primeiro lugar, ¢ importante contextualizar a situacdo tecnoldgica e as relagdes
comerciais em que os paises do globo se encontravam nesse momento.

A tecnologia da informagdo, a internet e as novas tecnologias dominam as relagdes
comerciais entre os paises e sdo utilizadas para a maioria das operagdes financeiras realizadas
a todo instante e como dito no inicio do artigo, tudo o que ¢ feito na internet ¢ transformado
em dados e assim, coletado para diversos fins.

Como o Brasil ainda ndo possuia uma lei desenvolvida de protecdo de dados, sua
relagdo com paises que ja tinham um ordenamento juridico construido poderia ser afetada
principalmente por conta da inseguranga juridica no tratamento de dados do pais. Quando
uma pessoa de outro pais entra em um site brasileiro e faz uma compra, pela lei internacional,
os seus dados seriam tratados pela lei brasileira (que no caso ndo estavam bem desenvolvida)

Dessa forma, houve uma necessidade de se equiparar aos outros paises desenvolvidos
principalmente com o objetivo de garantir relagdes comerciais mais concisas em que houvesse
uma harmonia no tratamento das informacdes de consumidores e vendedores. A lei que serviu

de base para a lei Brasileira foi o RGPD.
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5.1 A Lei Geral de Protecdo de Dados brasileira e a influéncia do regulamento europeu.

Como visto anteriormente, o Brasil passou anos sem se preocupar com uma lei de
protecdo de dados eficiente e teve um atraso consideravel em relacdo aos outros paises em
relacdo a isso. As leis anteriores que foram tratadas neste artigo eram precarias quanto a
protecao de dados efetiva e ja ndo eram suficientes para garantir estabilidade juridica em uma
sociedade cada vez mais baseada no uso de dados. Entretanto, com as mudangas
internacionais e a necessidade de adaptagdo, ela finalmente chegou.

Assim como expresso por Penna (2020) ‘“baseada e espelhada na General Data
Protection Regulation (GDPR), a Lei Geral de Prote¢do de Dados surgiu em meio a uma
pressdo da entrada em vigor da GDPR e também pelos acontecimentos relacionados a
protecdo de dados que estavam ocorrendo na época. Como exemplo desses acontecimentos, €
importante citar a questdo das eleicdes nos EUA, que como exposto pelo site G1 (2021) em
2016, dados de quase 50 milhdes de usuarios do facebook foram utilizados pela empresa
Cambridge Analytica com o intuito de interferir no resultado da eleicdo que elegeu o
ex-presidente Donald Trump.

Antes dessa lei, havia uma perda de oportunidades de investimento financeiro
internacional no Brasil em razao do ‘isolamento juridico’ que existia pelo fato de o pais nao
dispor de uma lei geral de prote¢ao de dados pessoais.

Para entender bem a trajetéria que levou a criagdo dessa lei e a influéncia do
regulamento europeu sobre ela ¢ importante analisar os fatos em ordem cronoldgica. Em
primeiro lugar, em 14 de abril de 2016, o RGPD foi aprovado na europa entrando em vacatio
legis por 2 anos até ser implementado em 2018. Em seu texto, ja era possivel perceber que ele
afetaria, além das empresas europeias, outros ordenamentos juridicos ao redor do mundo.

O capitulo V (Transferéncias de dados pessoais para paises terceiros ou organizagdes
internacionais) da referida lei tem em seu texto disposi¢des acerca da transferéncia de dados

para paises terceiros ou organizacgoes internacionais e em seus artigos 45, 1 e 46 ha o seguinte:

Transferéncias com base numa decisiao de adequacio

Artigo 45, 1. Pode ser realizada uma transferéncia de dados pessoais para um pais
terceiro ou uma organizagdo internacional se a Comissdo tiver decidido que o pais
terceiro, um territério ou um ou mais setores especificos desse pais terceiro, ou a
organizagdo internacional em causa, assegura um nivel de prote¢do adequado. Esta
transferéncia ndo exige autorizacao especifica.

Artigo 46.°. Transferéncias sujeitas a garantias adequadas 1. Nao tendo sido tomada
qualquer decisdo nos termos do artigo 45.0, n.o 3, os responsaveis pelo tratamento
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ou subcontratantes s6 podem transferir dados pessoais para um pais terceiro ou uma
organizagdo internacional se tiverem apresentado garantias adequadas, e na condigdo
de os titulares dos dados gozarem de direitos oponiveis e de medidas juridicas
corretivas eficazes.

Isso mostra que para que exista uma transferéncia de dados para outro pais ou
organizagdo, ¢ necessario que exista uma garantia de que esses dados terdo uma protecdo
adequada. Esses artigos da lei europeia afetam todas as relagdes comerciais que envolvem
troca de dados como por exemplo compras em sites, trocas comerciais de produtos digitais,
etc.

Como o Brasil ainda ndo possuia uma lei de protecdo de dados, ele ndo seria
considerado seguro pelo regulamento europeu e isso poderia afetar diretamente as relagdes
comerciais entre os dois. Logo, no ano em que a lei europeia entrou em vigor (2018), a lei
brasileira foi aprovada e sancionada pelo entdo presidente Michel Temer.

Com essa lei, o Brasil entrou para o grupo de paises que possuem uma regulamentacdo
para a protecdao de dados e isso foi importantissimo para manter as suas relacdes comerciais
com outros paises que ja possuiam uma regulamentacao. Como foi discutido por Cots (2018,
p. 22)

De fato, era frustrante que o Brasil estivesse no rol dos paises “nio seguros” quando
o assunto ¢ protecdo de dados pessoais, impedido de ter plenas relagdes com os
integrantes da Unido Europeia, bem como outros paises que, para contratarem
tratamento de dados de qualquer tipo com estrangeiros, exigiam igual ou maior
protecao do que a oferecida em seu ordenamento.

Também, expresso por Monteiro (2018), com a Lei Geral de Prote¢dao de Dados “o
Brasil entra para o rol de mais de 100 paises que hoje podem ser considerados adequados para
proteger a privacidade e o uso de dados”.

E possivel perceber que antes da LGPD o Brasil possuia um vazio juridico em relagao
a protecao de dados. Apenas o Marco Civil e as outras leis que haviam anteriormente ndo
eram suficientes para tratar da protecdo de dados de modo efetivo, ja que, ndo tratavam de
aspectos simples como a defini¢do de dados, o consentimento, € outros pontos necessarios
para uma efetiva protecao.

Para preencher esse vazio juridico, surgiu a LGDP que ndo foi criada por pressdo
popular, mas sim, principalmente, por uma necessidade de acompanhar os outros paises que
estavam fazendo isso e de manter relagdes comerciais com eles. Ja que o regulamento europeu
era o maior exemplo disso, ele foi o espelho da lei brasileira.

O mercado europeu sempre foi um dos grandes parceiros comerciais do Brasil.

Segundo uma reportagem no site Fazcomex, em 2020 eles foram o segundo maior destino de
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produtos brasileiros, gerando um total de US $28,33 bilhdes em exportagcdes para o Brasil.
Isso mostra a relevancia do mercado europeu para o Brasil e a importancia de se adequar a
ele.

O texto normativo da LGPD possui semelhangas gigantes com o regulamento europeu,
e assim € possivel entender que toda a historia normativa de leis de protecdo de dados que
ocorreu na Europa, desde a Lei de Hess, acabou influenciando o Brasil nesse ponto da historia
em que houve uma convergéncia nessa necessidade juridica.

Outro ponto importante que influenciou a san¢do da LGPD foi a busca do Brasil pela
entrada na OCDE (Organizacao para a Cooperagdo e Desenvolvimento Economico) que tem
como um dos requisitos para a ingressdo de paises membros a existéncia de uma lei de
protecao de dados. Isso foi um dos basilares para a criagdo do Regulamento Geral de Proteg¢ao
de Dados na Europa e de forma direta e indireta, acabou influenciando também na criagao da
lei brasileira. Para ver outros aspectos da relacdo entre as leis ¢ importante fazer uma andlise
comparativa entre os dois textos para entender como a LGDP foi baseada na lei geral europeia
de protecdo de dados abrangendo praticamente todos os pontos que sdo tratados pela lei
protecao de dados que a lei europeia, porém de forma menos detalhada.

Comparando as duas leis, ¢ possivel verificar convergéncias em varios aspectos onde a
LGPD se baseou na RGPD como por exemplo os citados a seguir:

1° Defini¢des: As defini¢des sobre o que sdo dados pessoais e dados sensiveis,
tratamento, consentimento, e etc. sdo expostos no artigo 4 da Lei europeia e aparecem na
LGPD em seu artigo 5° de modo muito semelhante, porém, como citado anteriormente, muito
menos detalhado.

2° Alcance: Ambas as leis sdo aplicaveis também extraterritorialmente, alcangando
também as empresas em outros paises que fornecem servigos para os paises atingidos por
essas leis. Na lei europeia, isso pode ser mostrado nos artigos 45 e 46, ja apresentados aqui.
Na lei brasileira, a extraterritorialidade estd expressa no artigo 3 em que as leis abrangem
também os dados pessoais utilizados por empresas situadas em outros paises.

3° Consentimento: O instituto do consentimento ¢ uma novidade no ordenamento
juridico brasileiro que traz a tona a necessidade do usuério saber quem podera utilizar seus
dados e poder decidir sobre isso. Uma novidade no ordenamento brasileiro mas que ja existia

14 na quarta geragdo de leis europeias como citado anteriormente. No Regulamento Europeu,

8 Art. 3° Esta Lei aplica-se a qualquer operagdo de tratamento realizada por pessoa natural ou por pessoa juridica
de direito publico ou privado, independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados,(...)
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o consentimento ¢ tratado em seu artigo 6, 1 e na LGPD, o consentimento ¢ citado no artigo
7° inciso I’ e ambas as leis garantem que o tratamento de dados so ¢ licito com o
consentimento do titular.

4° Principios: Outro ponto importante, sdo os principios basilares dos dois
regulamentos. O GDPR influenciou a lei brasileira nesse aspecto trazendo consigo alguns
principios que foram construidos ao longo de toda a sua historia de leis. No GDPR, os
principios sdo tratados no Capitulo 2, artigo 5° e na LGPD, os principios sdo tratados no
artigo 6°. Alguns dos principios que sdo comuns entre as leis sdo: Principio da adequacdo,
finalidade, necessidade, qualidade dos dados e seguranca, por exemplo.

Assim, analisando as leis em questdo, ¢ possivel perceber a clara influéncia do
Regulamento Geral de Protecao de Dados da Europa na construcao da Lei Geral de Protegao
de Dados do Brasil e ainda, ¢ possivel afirmar que sem a pressdo do RGPD, o Brasil poderia
ndo ter ainda um regulamento dessa magnitude.

Através desses dados é possivel também entender o porqué de o Brasil ndo ter se
espelhado em outros ordenamentos juridicos, como por exemplo, o Norte Americano. Assim
como exposto no site Gatefy (2021) Nos EUA, ndo hd um regulamento como o RGPD que
abrange de forma completa a protecdo de dados, 14, hd apenas um conjunto de leis
promulgadas que tratam do assunto de modo esparso, além do que, com os escandalos de
vazamento de dados que ocorreram 14, eles ndo seriam o melhor exemplo para o Brasil.

Desse modo, ¢ importante frisar que apesar do desenvolvimento da LGPD, ainda em
2021, houve um vazamento de dados de cerca de 223 milhdes de brasileiros que, segundo o
site G1 (2021), foi o maior da histéria do pais. Informagdes como CPF, nome, sexo, idade,
relagdes familiares, score no serasa e etc, foram vazados na deep web'’ e inclusive postos a
venda. O local de onde os dados foram vazados sdo inclusive incertos

Por mais que a lei seja uma novidade importante para o Brasil no cendrio
internacional, ¢ importante que a aplicagcdo dela seja feita de modo funcional assim como ¢

feito na Europa.

6. CONSIDERACOES FINAIS

? Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses:
I - mediante o fornecimento de consentimento pelo titular;

1 A deep web corresponde a parte da internet que so6 pode ser acessada via navegadores como o Tor € que ndo
estd indexada aos mecanismos padrdo de pesquisa na internet. La hd contetidos que podem ser inclusive
proibidos pela lei.
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O desenvolvimento dessa pesquisa possibilitou uma anélise sobre a influéncia das leis
europeias, principalmente da mais atual, com o Regulamento Geral de Protecdo de Dados
sobre o ordenamento juridico brasileiro em relacdo a criagdo da LGDP. Durante anos, o Brasil
permaneceu sem uma lei especifica de protecdo de dados. Ja os paises europeus, desde os
anos 70 ja buscavam normatizar a coleta e uso de dados dos seus cidadaos para garantir assim
uma seguranga informacional.

O Brasil, assim como exposto neste artigo, ¢ um pais onde a populagdo ndo se importa
tanto com a protecao e uso de seus dados pessoais, apesar de serem extremamente importantes
para a seguranca juridica e a garantia de direitos fundamentais inclusive expostos na
Constitui¢ao Federal.

O desenvolvimento tecnolégico que hd no mundo e o crescente uso da internet fizeram
com que os dados pessoais se tornassem o “novo petrdleo”, sendo utilizados por empresas
para diversos fins, principalmente comerciais.

Desse modo, as relagdes entre cliente e empresa foram completamente afetadas por
esse novo modelo de interagdo que passou de fisica para virtual, onde os papéis foram
substituidos por informagdes nao tangiveis como os dados e assim, houve uma necessidade de
protegé-los por meio de uma normativa.

Com o surgimento do GDPR, o Brasil foi pressionado a ter a sua propria lei de
protecdo de dados, j4 que para manter as relagdes com outros paises da Europa, ele precisaria
se adequar a essas leis.

Com a revisdo da literatura e pesquisa documental legal da Unido Europeia e do
Brasil, foi possivel perceber que os principios basilares que foram desenvolvidos durante a
criacdo das leis na europa foram fundamentais para a producao do ordenamento juridico que
ha 14 hoje e consequentemente, dada a influéncia de seu ordenamento no Brasil, também
influenciaram as leis que existem aqui.

Caso o Brasil ndo se adaptasse as novas mudancas, as relagdes comerciais construidas
ao longo de décadas poderiam ser afetadas, ja que para que elas continuassem existindo, foi
preciso uma adaptacdo do pais em relacdo aos dados pessoais que sdo constantemente

utilizados nessas trocas.
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