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RESUMO

Este trabalho tem como propdésito de desenvolver o back-end de um protétipo funcional do
sistema de acreditacdo internacional em salde (IAS) a fim de realizar sua validacdo conceitual.
O entendimento deste trabalho para back-end envolve a propria rede blockchain, os contratos
inteligentes e materiais de apoio para a utilizacdo destes em um sistema web. Nesse sentido, €
esperado uma ferramenta que auxilie na criacdo e instalacdo de uma rede blockchain privada, na
compilacao de smart contracts e na integracdo destes com um sistema web escrito em linguagem
JAVA. Elaborou-se entdo, um script para automatizar a criacdo e configuracdo de uma rede
blockchain, e outro para compilacdo de contratos que juntamente com roteiros de orientacdo
compdem a ferramenta utilizada para implementar o prot6tipo funcional do IAS para realizar sua
validacdo conceitual por meio de uma simulacdo de estudo de caso, com intuito de demonstrar
como o sistema pode apoiar 0 processo de acreditagdo profissional, além de facilitar a busca de
informacBes dos profissionais acreditados garantindo a qualquer interessado a possibilidade
valida-las e afastar a possibilidade de falsificagéo.

PALAVRAS-CHAVE: blockchain, back-end, smart contracts, acreditacao.



ABSTRACT

This work aims to develop the back-end of a functional prototype of the international accreditation
system for health professionals (IAS) in order to carry out casaits conceptual validation. The
understanding of this work for back-end involves the blockchain network itself, the smart
contracts and support materials for the use of these in a web system. In this sense, a tool is
expected to assist in the creation and installation of a private blockchain network, in the
compilation of smart contracts and in the integration of these with a web system written in JAVA
language. He then elaborated a script to automate the creation and configuration of a blockchain
network, and another to compile contracts that together with guidance scripts make up the tool
used to implement the functional prototype of 1AS to perform its conceptual validation through a
simulation of case study, to demonstrate how the system can support the professional
accreditation process, in addition to facilitating the search for information from accredited
professionals.

Key Words: blockchain, back-end, smart contracts, accreditation.
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1 INTRODUCAO

A preocupacao com a qualidade ndo é uma questdo que surgiu recentemente, tanto
na venda de produtos quanto na prestacdo de servigos € notavel um crescimento na busca pela
qualidade e na exigéncia dos clientes que buscam uma boa experiéncia pelo que estdo

adquirindo/utilizando.

Com a evolucdo da comunicacdo, principalmente com a crescente utilizacdo da
internet e redes sociais, expressar um descontentamento com estabelecimentos que lhe prop6e
uma experiéncia negativa torna-se uma tarefa muito facil e muitas vezes incentivada pelo
sentimento de revolta e traicdo da confianca conferida pelo consumidor é um reflexo natural
escrever reclamacdes e criticas sobre a situacdo a que foram submetidos, a fim de alertar a

outros consumidores do estabelecimento.

Nesse contexto, segundo Maximiano 2010, para as instituicdes, custos relacionados
com a ma qualidade, ou seja, despesas com retrabalho e dispéndios com processo ineficiente,
ndo podem mais ser tolerados, j& que comprometem a imagem da organizacdo perante a

sociedade, podendo levar a perda de clientes e de mercado.

O cliente ao contratar um servico, gosta de ser tratado com atencdo e se sentir sequro
de que recebera um servico de qualidade, cabe a instituicdo repassar essa seguranca, seja por
um bom atendimento que sera transmitido em forma de indicagdes de seus préprios clientes
altamente satisfeitos ou através de certificados que comprovem e transmitam essa seguranca da

qualidade de seus servicos aqueles que ainda ndo conhecem seu trabalho.

Ja os hospitais lidam diariamente com atendimentos emergenciais e devem estar
preparados para tomar decisdes rapidas sobre materiais, equipamentos, espacos fisicos e
profissionais, sem qualquer plano de contingéncia especifico para tal condi¢do. Para garantir
uma resposta eficiente pode-se utilizar processos de certificagcdo para que alguns padrfes de

alta qualidade sejam seguidos.

O surgimento do surto mundial da doenca COVID-19 causada pelo coronavirus
(SARS-COV-2) fez com que varios planos de controle devessem ser rapidamente criados para
lidar com a situacdo de uma nova pandemia que foi declarada em marco de 2020 pela
Organizacdo Mundial de Satde (OMS).
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Considerando a necessidade de garantir qualidade dos servigos a fim de passar uma
maior seguranca aos pacientes pode-se destacar o programa de acreditacéo, ja bastante utilizado
na &rea da salde, mas que é utilizado também em outras &reas. Um profissional acreditado para
lidar com o acompanhamento de pacientes infectados pelo COVID-19, traria uma maior
confianca aos pacientes, que saberiam que suas decisdes seguiram recomendacdes reconhecidas

como um padréo de qualidade.

Considerando a necessidade de desenvolvimento de estratégia de incremento da
qualidade dos servigos podemos destacar o programa de acreditagcdo, muito presente na area da

salde, mas que é utilizado em outras areas.

Segundo Costa 2006, acreditacao € o reconhecimento formal por um organismo de
acreditacdo, que um organismo de certificacdo ou inspecdo, atende a requisitos previamente
definidos e demonstra ser competente para realizar suas atividades com confianga. Logo, ser
um profissional acreditado, serve como garantia e o qualifica de suas competéncias relacionadas

a area em que foi acreditado.

Para Casanova (2009), acreditacdo € o processo pelo qual um profissional ou um
especialista em treinamento alcanca ou satisfaz um nivel de competéncia e qualidade. Dessa
forma, para se tornar um profissional acreditado, este deve cumprir uma série de requisitos que
deverdo ser comprovados pelo reconhecimento de uma instituicdo em que uma pessoa concluiu

um processo de credenciamento.

Ainda em seu artigo Casanova (2019), explica que no contexto da acreditacdo de
profissionais competentes para transplantes de érgdos foi criada em 2007 a Divisdo de
transplantes, fruto de dois anos de trabalho do Grupo de Trabalho de Transplante da Secdo de
Cirurgia da Unido Europeia de Médicos Especialistas (UEMS) e do Conselho Europeu de
Cirurgia (EBS). O principal objetivo da Diviséo é garantir o melhor padrdo de atendimento no
transplante de 6rgaos na Europa, garantindo que o treinamento em cirurgia de transplante seja

mantido no mais alto nivel.

Dada essa relagdo de confianca entre as partes, profissional a ser acreditado e
instituicdo acreditadora e o cenario proposto por Souza Janior et al. (2019), uma aplicacdo web
com estrutura de rede social para acreditacao profissional e consulta sobre as certificacfes pelos
pacientes, com alcance mundial criada com base na tecnologia blockchain nomeado como

International Accreditation System (1AS).
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A tecnologia blockchain, proporciona um ambiente para interagdes confiaveis e a
formacdo de uma rede descentralizada, aspectos importantes para um sistema deste servico,
visto que poderia ser utilizado por qualquer instituicdo que desejasse e fosse interessante para

o funcionamento do sistema.

1.1 MOTIVACAO

Para auxiliar na tarefa de enfrentar as ameacas a satde com servicos de qualidade,
este trabalho pretende criar o back-end para uma aplicacdo web a ser integrada a um sistema
com base em uma rede social, com o intuito de viabilizar o processo de acreditacdo de forma

segura e rastredvel atraves da tecnologia blockchain.

1.2 JUSTIFICATIVA

Dadas as ameacas a salde como a pandemia gerada pelo COVID-19, torna-se
necessario que profissionais e instituicbes de saude tenham o devido treinamento e
compartilhem informacdes e de disseminacdo de métodos confidveis. A acreditacdo, pode
promover a confiabilidade nos profissionais e instituicdes que estdo preparados para enfrentar
essa e outras ameacas, além disso, facilitando e aumentando a rede de profissionais acreditados

que possam atuar em tarefas fora da regido em que é reconhecido.

1.3 O PROBLEMA

Nesse contexto, este projeto busca responder ao seguinte problema de pesquisa: a
criacdo do “back-end” do Sistema de Acreditacdo em Saude, baseada na tecnologia blockchain,
pode trazer maior seguranga aos pacientes que esperam ser atendidos por profissionais que

tenham conhecimento e habilidades necessarias para prestar um servico com qualidade?

1.4 OBJETIVOS

Na sequéncia sdo apresentados os objetivos gerais e especificos.

1.4.1 Objetivo Geral

Desenvolver o "back-end" de um prototipo funcional do Sistema de Acreditacéo

Internacional em Saude para testes de validagdo conceitual.
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1.4.2 Objetivos Especificos

Nesta subsecdo sdo enumerados os objetivos especificos:

1. Implementar uma versdo basica de uma rede blockchain para avaliar o uso da
plataforma.

2. Elaborar um roteiro de instalacdo e configuracdo para referéncias futuras e de base
para o desenvolvimento do Sistema de Acreditagdo em Saude

3. Modelar e desenvolver os smart contracts na linguagem nativa da rede blockchain
de acordo com base nos metadados basicos necessarios para 0s processos de
certificacdo e acreditacdo do Sistema de Acreditacdo em Saude.

4. Implementar os smart contracts no prot6tipo funcional do Sistema de Acreditacdo
em Salde.

5. Testar o protdtipo funcional com um estudo de caso instrumental.

1.5 ESTRUTURA DO TRABALHO

A pesquisa compde-se de seis capitulos distribuidos da seguinte forma:

No capitulo | (INTRODUCAO) serdo abordados: a introducdo, a
justificativa, a problematizacdo, a delimitacao e os objetivos.

O capitulo 1l (FUNDAMENTOS) ¢ iniciado com a apresentacdo dos
conceitos de front-end e back-end seguido de uma exposicao sobre a préatica
da acreditacdo profissional no Brasil e no Mundo, apontando sua
caracterizacdo e conceito, processos e beneficios tanto na perspectiva do
profissional quanto na da sociedade. Se sequéncia, a tecnologia blockchain,
bem como suas caracteristicas, estrutura e funcionamentos; as
caracteristicas sobre a plataforma escolhida para desenvolvimento do
projeto e seus smart contracts, 0s quais séo a base deste estudo. Finalizando
com conceitos necessarios para o desenvolvimento de um sistema web.

O capitulo 11l (METODOLOGIA) descreve a metodologia de pesquisa
utilizada (MVC EA-IRPM), assim como uma descri¢do das fases e etapas
executadas no decorrer do trabalho.

O capitulo IV (RESULTADOS) apresenta resultados obtidos, destacando
0S passos necessarios para utilizacdo dos produtos criados.

Finalmente o capitulo V (CONCLUSAO), apresentando as consideracdes
finais e conclusdes obtidas no projeto.
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2 FUNDAMENTOS

Este capitulo tem como objetivo apresentar a revisdo bibliogréfica pertinente ao
tema de pesquisa abordado. A expectativa é que esta revisdo contribua com a geracdo de
conhecimento para o planejamento e execucdo do projeto de pesquisa. Serdo abordados os
campos de pesquisa: tecnologia blockchain, acreditacdo profissional, desenvolvimento de

sistemas web e 0s conceitos necessarios para realizagéo deste projeto.

2.1 FRONT-END E BACK-END

Amaral e Neris (2016), relatam que na computacdo, front-end e back-end séo
termos generalizados que se referem as etapas inicial e final de um processo de software. O
front-end fica responsavel pela coleta e adequacao das entradas fornecidas pelo usuério a fim
de repassa-las de uma forma adequada para que o back-end possa utilizar. Em contrapartida o
back-end fica responsavel por validar e construir os dados vindos do front-end a medida que

executa as regras de negdcio da aplicacéo.

Para Andrade (2018), o front-end de uma aplicacéo é todo o codigo responsavel
pela apresentacdo do software (client-side). Em se tratando de aplicaces web, é exatamente o
cddigo do sistema que roda no navegador. Citrus7 (2017), define front-end como a primeira
camada na qual o usuério se depara ao se acessar um site, uma intranet ou um sistema web. Em
seu trabalho, Filipova e Vildo (2018), argumentam que, ainda que seja comum se referir a um
aplicativo ou pagina da web rodando em um navegador, qualquer aplicacdo que exponha uma
interface grafica ou até mesmo interface de linha de comando pode ser considerada front-end.
Defendendo ainda que quaisquer softwares os quais sejam executados do lado do cliente sédo
aplicacBes front-end, incluindo assim além dos aplicativos da web, aplicativos moveis e

aplicativos para TV como exemplos front-end.

O back-end, por sua vez, é definido por Andrade (2018) como a parte de uma
aplicacdo que roda no servidor (server-side), sendo o que determina e garante todas as regras
de negdcio, acessa 0 banco e define a seguranca e escalabilidade de uma aplicacdo. Para
Filipova e Vilao (2018) o back-end ¢ a parte do sistema que é responsavel por receber e tratar
as solicitagdes dos usuarios, disponibilizando todas as operagdes necessarias para os aplicativos
clientes, o back-end geralmente é executado em servidores dedicados ou hospedados em

servigos de nuvem.
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Stewart (2020), afirma que o desenvolvimento back-end refere-se ao lado do
servidor no desenvolvimento de uma aplicacdo, focando principalmente em como uma
aplicacdo web funciona. Este tipo de desenvolvimento usualmente consiste em trés partes: um

servidor, uma aplicacdo e um banco de dados.

No presente estudo adiciona-se a este conceito comum mais uma parte ao back-end,
a rede blockchain, a qual pode ser assim considerada data a finalidade de tratar as solicitacGes
dos usuérios sendo responsavel por realizar o armazenamento e recuperacdo de dados. Dessa

forma, a estrutura do projeto, em termos de front-end e back-end, é apresentada na Figura 1.

Figura 1 - Representacdo do Front-End e Back-End.

Back-end
Front-end
Banco de
m Dados
-, KX
= I
D Servidor Blockchain

Fonte: Elaborado pelo autor (2021).
No contexto da blockchain este projeto preocupa-se em desenvolver um método

replicavel para a instalacdo e configuracdo de uma rede blockchain privada, a modelagem dos
smart contracts, para apoiar a validacéo e distribuicdo dos dados referentes aos certificados de
acreditacdo gerados pelo sistema, de modo que sejam definidos dados chaves para identificagcéo
das organizacBes e profissionais seguindo para este fim, os modelos do schema.org.
Adicionalmente, a modelagem deve garantir que dados extras, relevantes as peculiaridades de
cada instituicdo, possam ser registrados caso sejam necessarios sem que estes interfiram no

funcionamento padrdo do sistema.

Dessa forma, este projeto que consiste no desenvolvimento do “back-end” para o
Sistema de Acreditacdo Internacional, podemos considerar como seus componentes:
1. Rede blockchain privada.

2. Configuragdes da rede e servidor.
3. Modelagem dos smart contracts
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4. Modelagem das entidades do sistema em conformidade com os modelos do
Schema.org.

2.2 O SISTEMA DE ACREDITACAO INTERNACIONAL EM SAUDE

Oficialmente o termo acreditacdo foi introduzido no Sistema Brasileiro de
Avaliacdo da Conformidade (SBAC) através da resolucdo n° 5, de 10 de dezembro de 2003, do
Conselho Nacional de Metrologia, Normalizac¢do e Qualidade Industrial - CONMETRO, que
dispOs sobre a alteragdo do termo “Credenciamento” para “Acreditacdo” para expressar
reconhecimento de competéncia de organismos de avaliacdo da conformidade no ambito do

Sistema Nacional de Metrologia, Normalizagéo e Qualidade Industrial (SINMETRO).

Para a lingua portuguesa a palavra acreditacdo tem origem etimoldgica no verbo
“acreditar” com o sufixo “acdo” sendo definida pelo diciondrio Priberam como:
reconhecimento oficial de uma pessoa ou entidade para o desempenho ou realizacao de algo;
autorizacio para o exercicio de uma atividade (ACREDITACAO, 2019).

De acordo com a ABNT NBR ISO/IEC 17011:2019, a acreditacao € o processo em
gue um organismo de avaliacdo da conformidade atesta que uma terceira-parte demonstra
competéncia para realizar tarefas especificas de avaliacdo da conformidade. Em resumo, o
objetivo desta norma é especificar 0s requisitos gerais para organismos de acreditacdo (OA)
que avaliam e concedem acreditacdo para organismos de avaliacdo de conformidade (OAC), a

fim de transmitir confianca nos produtos, servigos e processos por ela acreditados.

Para a instituicdo, o processo de acreditacdo busca melhorar o gerenciamento da
instituicdo e garantir uma assisténcia de qualidade, com seguranca e eficiéncia. Para o
profissional, segundo Casanova (2019), o processo de acreditacdo € aquele pelo qual um
profissional ou um especialista em treinamento alcanca ou satisfaz um nivel de competéncia e

qualidade.

2.2.1 Utilizacao da acreditagao

A acreditacdo como um mecanismo de avaliacdo da melhoria da qualidade pode ser
utilizada por qualquer area do conhecimento e em qualquer profissdo, no entanto, a principal

area que a utiliza é a da saude.
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Através da aplicacdo de normas nacionais e internacionais, o0 governo, compradores
e consumidores podem ter confianca nos resultados de calibracdes e ensaios, nos relatorios de

inspecéo e nas certificacbes fornecidas pelos organismos de acreditagéo.

Os organismos de acreditacdo estdo estabelecidos em muitos paises com o objetivo
principal de assegurar que os organismos de avaliacdo de conformidade estejam sujeitos a
supervisdo por um organismo competente. Para reforcar a aceitacdo de seus certificados de
acreditacdo assinam acordos entre seus pares além das fronteiras nacionais, criando, assim, uma

estrutura para apoiar o comércio internacional por meio da remocéo de barreiras técnicas.

Neste sentido, temos a figura da International Accreditation Forum (IAF), uma
associacdo mundial de organismos de acreditacdo e avaliacdo da conformidade, outros
organismos que atuam nas areas de sistemas de gestdo, produtos, servicos, pessoas € outros
programas similares de avaliacdo de conformidade. Sua principal funcdo é desenvolver um
unico programa mundial de avaliagdo de conformidade, capaz garantir aos utilizadores a

competéncia e imparcialidade do organismo acreditado.

Dentre os organismos de acreditagdo podemos destacar a International
Accreditation Service, Inc (IAS), com sede nos Estados Unidos da América, que credencia uma
ampla gama de empresas e organizagdes, incluindo entidades governamentais, universidades,
empresas comerciais e associacdes profissionais. Pioneira na profissdo de credenciamento, o
IAS desenvolve ativamente novos programas de credenciamento para organizacdes que buscam

demonstrar o mais alto nivel de competéncia e servi¢co em seus respectivos setores.

No Brasil temos a Coordenacdo Geral de Acreditacdo (Cgcre) é o organismo de
acreditacdo brasileiro de organismos de avaliacdo da conformidade e 6rgdo oficial de
monitoramento de conformidade segundo os principios das Boas Préaticas de Laboratdrio, como
estabelecido na Lei 12.545/20111 (BRASIL, 2011) e no Decreto 6.275/2007 (BRASIL, 2007).

Existem tambem, no Brasil, instituicdes que realizam a acreditacdo de organismos

de avaliagdo da conformidade em suas areas especificas, dentre elas podemos citar:

e Organizacdo Nacional de Acreditacdo (ONA), que desde 1999, trabalha
para que as instituicdes de satde no Brasil adotem praticas de gestdo e
assistenciais que levem a melhoria do cuidado para o paciente;

e Sistema Nacional de Acreditacdo de Cursos de Graduacdo em Medicina
Veterinaria representada pelo Conselho Federal de Medicina Veterinaria
(CFMV) se certificam de que os cursos seguem padrbes adequados de
ensino;
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e Associacdo Brasileira de Psicoterapia e Medicina Comportamental
(ABPMC) que abriga profissionais de diversas areas, envolvidos com
ensino, pesquisa e prestacdo de servigo em Analise do comportamento em
varios contextos, que certifica como acreditados os profissionais com
qualificagdo de nivel superior que trabalhnem com o conhecimento cientifico
e filosofico da Analise do Comportamento e do Behaviorismo Radical.

2.2.2 Processo da acreditagdo

O processo de acreditacdo pode variar para cada instituto que realiza um diagndstico
organizacional verificando uma série de pontos, a maioria deles em comum, porém cada uma

com seu método e peculiaridades proprias.

De acordo com Piratelli-Filho (2011), para o INMETRO, como 0 processo de
acreditacdo é de natureza voluntéria, este tem inicio com a solicitacdo formal da acreditacéo,
seguida de uma analise critica da solicitacdo e indicacdo da equipe de avaliacdo, visita de pré-
avaliacdo, analise da documentacdo, comparacges Inter laboratoriais, avaliagdo inicial, decisdo
sobre a acreditagdo e manutencéo da acreditacdo realizada a cada dois anos. O fluxograma deste

processo pode ser observado na Figura 2.

Figura 2 - Fluxograma do processo de acreditacao.
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Fonte: Adaptado de Piratelli-Filho (2011).
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2.2.3 Beneficios da acreditacao

Como foi definido anteriormente a acreditacdo tem como objetivo transmitir
confianca e seguranga nos produtos, servicos e processos por ela acreditados, trazendo assim
uma série de beneficios tanto para o acreditado quanto para 0s usuérios dos

produtos/processos/servicos.

Dessa forma a acreditacdo traz consigo um atestado de qualidade e pelo fato de que
este € um processo que deve ser renovado com uma certa periodicidade, a busca pela qualidade
também é dada de forma continua acarretando outros beneficios mencionados por Mamédio

(2014), como por exemplo:

1. Vantagem competitiva;

2. Reconhecimento de seguradoras, associagdes, colaboradores e outros
financiadores, gerando a confianca da comunidade;

3. Recrutamento de profissionais, com reestruturagéo e/ou implantacéo de um

processo de educacao e qualificacdo profissional,

Fortalecimento do trabalho em equipe;

Esforcos rumo a melhoria continua;

Gerenciamento do risco;

Clara definicdo da missdo institucional e perfil assistencial, abrangendo

todos os departamentos e servigos da instituicdo (proprios, terceirizados,

unidades em diferentes locais), estabelecimento de uma estrutura e sistema

de gerenciamento da qualidade e alinhado as estratégias da direcdo e da

instituicao.

No gk

2.2.4 Sistema de Acreditacéo Internacional 1AS

Souza Junior et al. (2019) através de um artigo publicado no "International Journal
of Information and Education Technology™ no ano de 2019, descreve um sistema web com uma
estrutura de rede social que pretende prestar um servico a profissionais e pacientes de saude.
Este sistema baseado na tecnologia blockchain atuaria no processo de acreditacdo de
profissionais de salde com uma abrangéncia internacional, sendo nomeado assim como

International Accreditation System (1AS).

O primeiro objetivo proposto pelo IAS é fornecer uma plataforma baseada na Web
para apoiar o processo de acreditacdo e certificagdo € baseado na premissa de que “a
globalizagdo diminuiu as fronteiras da pratica profissional” visando suportar esses processos

em nivel internacional de forma que seja um sistema € uma organizacdo sem fins lucrativos,
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autdbnoma e descentralizada, criada e gerenciada por um coletivo de sociedades profissionais de
salde, de forma a manter a autonomia e independéncia e, portanto, € uma nova aplicacdo para

blockchain.

A seguir esta descrito o funcionamento bésico do IAS segundo Souza Junior et al.
(2019):
1. Uma nova sociedade profissional solicitaria fazer parte do IAS: com sua
aceitacdo, essa sociedade definiria seus processos de acreditacdo e
certificacdo dentro do sistema.

2. Todos os membros desta nova sociedade seriam membros do 1AS: um
membro pode ser associado a qualquer numero de sociedades, e

profissionais e instituicdes podem ser membros.
a. As instituicdes podem solicitar a certificacdo e conceder acreditacdo

a membros profissionais.
b. Os profissionais podem solicitar a acreditacao.

Este seria o funcionamento basico e ha ainda algumas perspectivas que podem ser
incorporadas ao sistema IAS com base na tecnologia blockchain, como por exemplo:
1. Além de compartilhar processos de acreditacdo, as sociedades poderiam
compartilhar conhecimento;
2. Possibilidade de os pacientes poderem ter acesso ao historico de acreditacao
dos profissionais de salde e ao histdrico de certificacdes das instituicoes;
3. Implantacdo de um processo de acreditacdo pessoal entre pares, ou seja, 0S

profissionais de salde poderiam acreditar nas interacdes da pratica clinica
profissional.

No entanto, para implantacdo destas perspectivas é necessaria uma avaliacdo mais
aprofundada dessas possibilidades e deve ser realizada pelo coletivo de sociedades.

O IAS deve ser composto ndo sO por sociedades e profissionais, mas também
composto por divis@es dentro das sociedades. Sdo estas divisdes as responsaveis pelo processo
de acreditacdo, definindo as regras para certificagdo, como critérios de elegibilidade e exame.
Assim, no que diz respeito aos elementos de rede e suas conexdes, as sociedades ndo precisam
estar conectadas a todas as sociedades. Os profissionais podem estar conectados a mais de uma

sociedade, mas a pelo menos a uma. E uma divisdo pertence a uma sociedade.

N&o descartando a possibilidade das perspectivas anteriormente mencionadas
possam ser adicionadas ao IAS, temos alguns novos conceitos que podem ou ndo ser aplicados:
um profissional pode estar conectado a outro profissional e as divisdes podem estar conectadas
a outras divisdes e sociedades. Isso significa que os profissionais podem acreditar outros

profissionais, ou seja, digamos que dois profissionais tenham trabalhado juntos, eles podem
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registrar esse fato e isso funcionaria como uma acreditacdo pessoal. E para as divisdes, a

possibilidade de poderem trabalhar juntas para uma acreditacdo combinada.

Levando em consideracao esses cenarios, 0 RA geral para o sistema IAS pode ser
descrito da seguinte forma:

Organizacdo autdbnoma descentralizada.

Confiabilidade.

Elementos de rede: sociedades, divisdes e profissionais.

4. Possibilidade de credenciamento entre qualquer né da rede.

Sl

Quanto ao RA especifico para o ndcleo do sistema, por razdes de simplificacéo,
foi considerado apenas o funcionamento basico sem as perspectivas adicionais, é a propria
tecnologia blockchain, como implementada pelo Bitcoin. Em outras palavras, um mapeamento

entre aplicativos ou servigos, como 0 RA Especifico, € apresentado na Tabela I.

Tabela | - Mapeamento entre Bitcoin e IAS

Bitcoin Sistema Internacional de Acreditacéo
Financiadores Profissionais e divisGes

Carteira Registro de acreditacdo

Mineradora Sociedade profissional

Transagéo Transagdo

Bloco Dados de acreditacao

Fonte: Adaptador de Souza Junior et al. (2019).

Outro aspecto importante descrito na proposta do IAS, é referéncia ao sistema web
desenvolvido por Letouze et al. (2017), um sistema chamado RGM - Reporting Guidelines in
Medicine, em inglés, este é um sistema web para a criacdo, desenvolvimento e gerenciamento
de diretrizes em saude. O gerenciamento das diretrizes desenvolvidas e registradas no sistema,
permite que as interacOes sejam salvas e possibilita rastrear seu histérico. E como o sistema
permite que a definicdo dos parametros de medicdo seja mostrada graficamente, é possivel

avaliar o desenvolvimento das diretrizes.

Neste contexto, 0 RGM poderia ser a base para o desenvolvimento do IAS, por
meio de uma estratégia de aquisicdo evolutiva, devido ao fato deste sistema ter implementado
dentro de si a estratégia EA-IRPM de Letouze (2011b), que é adequada para integrar a
tecnologia blockchain com contratos inteligentes, para fornecer flexibilidade e
configurabilidade aos processos de acreditacdo das sociedades. Possui uma estrutura de rede

social hierarquica, contemplando instituicdes, profissionais e, se desejado, pacientes. Fornece
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uma arquitetura centrada no usuario com as funcdes gerais de um sistema da web, que satisfaz
0 RA Geral para o IAS.

2.3 BLOCKCHAIN

A tecnologia de blockchain foi criada em 2008, primeiramente descrita por um
artigo publicado por Satoshi Nakamoto, que descreve o funcionamento de uma moeda
inteiramente digital, que poderia circular sem a necessidade de uma autoridade central para

validar as transacdes.

Segundo Nakamoto (2008), a tecnologia blockchain funciona como um tipo de livro
razdo distribuido com recurso de imutabilidade entre nés em uma rede peer-to-peer (uma rede
em que 0s n6s agem como clientes e servidores para 0s outros nos da rede) baseado em um
protocolo de consenso, no qual cada né pode manter a mesma razdo sem uma autoridade
centralizada com hashes (“enderecos” que mapeiam dados grandes ¢ de tamanho variavel para
pequenos dados de tamanho fixo) criptograficos e assinaturas digitais garantindo a integridade

das transacdes em cada bloco.

Para Preukschat et al. (2017), podemos considerar a rede blockchain composta
pelos seguintes os elementos:

e NO: equipamentos de informética pertencentes a uma rede peer-to-peer
responsavel pelo armazenamento e distribui¢do das transacdes realizadas
em tempo real.

e Protocolo de consenso: software de comunicagdo entre 0s nés que definem
um conjunto de regras comuns para alcancar uma perfeita operabilidade.

e Rede peer-to-peer: comunicacdo na rede blockchain sempre ocorre
diretamente entre pares.

e Sistema decentralizado: a rede blockchain néo é controlada por nem um
ponto central, todos os computadores conectados sdo todos iguais uns aos
outros, ou seja, ndo ha hierarquia entre os nés que trabalham em comum
acordo como um Unico computador.

2.3.1 Estrutura

Quanto a estrutura do blockchain, esta é construida por blocos ligados por uma lista

encadeada de forma que cada bloco referéncia o seu antecessor, garantindo assim que para a
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modificacdo de informacGes gravadas em cada bloco exija um grande poder computacional,

tornando essa acdo computacionalmente impraticavel.

Antonopoulos (2014) descreve um bloco sendo composto por um identificador (block
hash), definido pela dupla aplicacdo do algoritmo SHA-256 em seu cabegalho, o block hash do
bloco anterior, 0 conjunto de todas as transacées, juntamente com um conjunto de informacgoes

que compdem seu cabecalho.

A estrutura do cabecgalho pode ser dividida em trés conjuntos de dados de acordo com
0 seu propdsito. O primeiro chamado de Previous Block Hash, composto com o hash do bloco
anterior, garante a conexdo entre todos os blocos da blockchain. O segundo é campo Merkle
Root, usado para resumir de maneira eficiente o conjunto de transa¢des do bloco. Por fim, o
conjunto dos campos timestamp, difficulty target, e nonce sdo referentes ao processo de
mineracao, representando respectivamente, hora aproximada da criacdo do bloco, dificuldade
alvo do algoritmo utilizada no bloco e o contador utilizado pelo algoritmo.

Figura 3 - Blocos encadeados.
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Fonte: Adaptado de Antonopoulos (2014).

A Figura 3 apresenta um exemplo da estrutura dos trés conjuntos de dados do bloco
e do encadeamento entre eles, sendo comum para a identificagdo do bloco, além do hash duplo
criado pela criptografia, 0 numero da posi¢do em que ele se encontra na blockchain, no entanto,
a posicao ndo pode ser admitida com identificador Unico, visto que mesmo sendo invariavel, a

posicao pode ser disputada simultaneamente por dois ou mais blocos, durante a insercéo.
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2.3.2 Mecanismo de consenso

Um mecanismo de consenso € um algoritmo que serve para criar um bloco em um
ambiente descentralizado de forma consensual entre os nos da rede P2P. (ALIAGA e
HENRIQUES, 2017, p. 2). Séo responsaveis por manter a integridade e seguranca das redes
blockchain. O primeiro algoritmo a ser criado foi o Proof of Work (PoW), desenvolvido e
descrito por Nakamoto (2008) este foi implementado no Bitcoin como forma de evitar as
chamadas falhas bizantinas (byzantine faults), que ocorrem, especificamente de sistemas de
computacdo distribuida, quando é uma condicdo de um ou mais componentes falharam e nao
ha informacGes precisas sobre a falha de um componente ou se as informacdes do sistema estéo
corretas dificultando para os outros componentes tomar a decisdo de declara-lo falido e exclui-
lo da rede. Para isso, é necessario chegar a um consenso sobre qual componente falhou em

primeiro lugar.

Como definido por Bashir (2017), o mecanismo de consenso é como um conjunto
de passos que sdo dados pelos nds que compdem a rede para entrar em consenso a respeito de
um valor. Para as redes blockchain que sdo sistemas distribuidos e ndo dependem de uma
autoridade central, a validagdo das transacdes s6 deve acontecer mediante a aprovacao dos
computadores participantes da rede. Fica a cargo dos protocolos de consenso assegurar que as
regras da rede estdo sendo seguidas e que todas as transagcdes ocorrem de forma confiavel, além

de garantir que o gasto pela transacdo ocorra apenas uma vez.

Introduzido por Nakamoto (2008) em seu artigo, o algoritmo PoW utilizado no
Bitcoin é baseado em hash do cabecalho do bloco, com a criptografia SHA-256, cujo valor deve
ser encontrado de tal forma a seguir os parametros definidos pela dificuldade indicada na rede.
Assim, quanto maior o poder computacional, mais rapido sera a resolucdo dos problemas e
consequentemente a construcao dos blocos no blockchain, portanto, devido a essa demanda de
computadores superpotentes, 0 POW acaba privilegiando 0s n0s que possuem mais recursos
financeiros disponiveis para investir em hardware dedicado (asics - application-specific
integrated circuit), que tem desempenho muito melhor que processadores de propoésito geral ou
GPUs.
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2.3.3 Propriedades

Como apresentado por Greve et al. (2018), as principais propriedades da tecnologia

blockchain que contribuem para o desenvolvimento de aplicagdes e sistemas sdo as seguintes:

1.

Descentralizacdo: De acordo com Greve et al. (2018), este é o principal
interesse em aplicacdes com a tecnologia. Os sistemas decentralizados
estabelecem confianga entre as partes, descartando a necessidade de uma
entidade intermediaria central.

Disponibilidade e Integridade: Todo os dados e transagdes sdo replicados
em diferentes nos a fim de manter o sistema disponivel e consistente.
Transparéncia e Auditabilidade: Todas as transac¢des sao registradas e sao
disponibilizadas publicamente, 0 que as tornam possiveis de serem
auditadas. Além disso, os codigos da tecnologia costumam ser abertas e
passiveis de verificacdo.

Imutabilidade e Irrefutabilidade: Uma vez que a transacéo foi registrada,
esta ndo pode ser alterada ou desfeita. AtualizacGes sdo possiveis a partir da
geracdo de novas transagdes garantindo assim um registro de todas as
mudancas.

Privacidade e Anonimidade: A rede possibilita a privacidade aos usuarios
com cada usuario gerenciando suas proprias chaves e cada nd servidor
armazena apenas fragmentos criptografados de dados do usuério. As
transacdes ocorrem entre os usuarios da blockchain com conhecimento
apenas dos “enderegos”, cabendo ao usudario querer se identificar ou nao.
Desintermediacdo: A blockchain possibilita a integracdo entre diversos
sistemas de forma direta e eficiente. Assim, é considerada um conector de
sistemas complexos (sistemas de sistemas), permitindo a eliminacdo de
intermediarios de maneira a simplificar o projeto dos sistemas e processos.

Adicionalmente lansiti e Lakhani (2017), adiciona a blockchain como uma de suas

principais caracteristicas a Logica Computacional devido a natureza digital dos registros, as

transacOes realizadas na rede blockchain podem ser vinculadas a uma légica computacional, ou

seja, programadas com que chamamos de smart contracts, definido regras que devem ser

executadas assim que as transacdes forem efetivamente adicionadas a rede.

2.3.4 Evolucao da blockchain

Essa tecnologia despertou grande interesse mundial dadas essas caracteristicas, e

com a sua popularizacéo, diversas criptomoedas comecaram a surgir, dentre elas Bitcoin, Ether

e Litecoin, porém essa tecnologia ndo se limita apenas a transacdes financeiras e pode ser

utilizada para registrar virtualmente tudo que possua valor.
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No ano de 2013, comecaram a surgir novas aplicacGes para a blockchain além das
aplicacdes financeiras. De acordo com Cheng et al. (2018), o surgimento da Ethereum smart
contracts impulsionou a tecnologia blockchain, que passou a ser conhecida como blockchain
2.0. Como apresentado na Figura 4, a blockchain 1.0 foi adotado principalmente pela Bitcoin
para resolver problemas relacionados a criptomoedas e pagamentos descentralizados e a
blockchain 2.0 focado no empregado para transformar ativos através de contratos inteligentes,
criando valor através do surgimento de alternativas ao Bitcoin. E ja se espera que a evolucéao
ndo pare, avangando para uma blockchain 3.0 que possa permitir maior flexibilidade e

escalabilidade a rede.

Figura 4 - Desenvolvimento do blockchain.

2009~ 2013~ 2020 ~

Fonte: Cheng et al. (2018).

Lin (2017), define um smart contract como um contrato digital escrito em codigo-
fonte executado por computadores, que integra 0 mecanismo a prova de adulteracdo de

blockchain.

Com a utilizacdo dos smart contract da plataforma Ethereum, € possivel a utilizacéo
de codigos de programacdo que pode definir regras estritas e consequéncias da mesma forma
que um documento legal tradicional, estabelecendo as obrigacGes, beneficios e penalidades que

podem ser devidas a qualquer das partes em varias circunstancias diferentes.

Os smarts contracts da plataforma Ethereum sdo escritos na linguagem Solidity,
uma linguagem de programacédo semelhante ao JavaScript. Depois que um contrato inteligente
programado pela Solidity for concluido, um complemento chamado solc é necessario para
transformar o cédigo de Solidity em bytecode de contrato e em seguida, as instrucdes

compiladas sao implantadas em uma blockchain da Ethereum.
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24 ETHEREUM

Dentro da industria de blockchain, o termo capitalizacdo de mercado (ou
capitalizacdo de mercado) se refere a uma métrica que mede o tamanho relativo de uma
criptomoeda e segundo ao site CoinMarketCap (2020), que exibe a capitalizacdo das
criptomoedas em tempo real, o Ether, moeda da blockchain Ethereum, é uma das maiores
(segunda posicdo) em questdo de capital de mercado, no entanto, € importante entender que o

Ethereum é mais do que uma moeda digital.

O projeto Ethereum foi introduzido, em 2013, por Vitalik Buterin. Este projeto foi
financiado, em 2014, através de um crowdfunding e, em 2015, entrou definitivamente em
funcionamento. Segundo Buterin (2014), o objetivo da criacdo da plataforma Ethereum é
melhorar e unir os conceitos de scripting, altcoins(moedas alternativas ao Bitcoin) e meta-
protocols aos que ja existiam no sistema do Bitcoin, e permitir que os desenvolvedores criem
aplicativos que utilizem os recursos do blockchain e tenham escalabilidade, padronizagao,
facilidade de desenvolvimento e interoperabilidade oferecida por esses diferentes paradigmas,

todos a0 mesmo tempo.

Vitalik Buterin, foi um dos programadores envolvidos no desenvolvimento do
Bitcoin, quando constatou que a blockchain criada apresentava algumas limitagdes quanto sua
utilizacdo, sendo unicamente para transacfes da moeda virtual. Dessa forma, a plataforma
Ethereum foi criada para ser uma expansdo da tecnologia blockchain ja existente para além de
nativamente ser um sistema de pagamento, com a criacdo da moeda ether, permitir executar e
ativar contratos inteligentes (smart contracts) o que marcou o inicio da tecnologia blockchain

de segunda geracéo.

De acordo com Wood (2014), se o Bitcoin foi criado como uma alternativa de
moeda digital em relacdo ao sistema monetario tradicional, o Ethereum, por sua vez, foi
concebido para ser uma rede peer-to-peer de maquinas virtuais sendo criada como uma
plataforma para criar e executar contratos inteligente ou aplicagbes descentralizadas sobre
blockchain. Assim, a diferenca fundamental da Ethereum é desta ser uma plataforma

programavel, onde contratos ou aplicac6es podem ser construidos de forma descentralizada.

A Ethereum utiliza a tecnologia blockchain para armazenar todas as transacdes,
sendo estas verificadas e validadas pelo processo de mining (mineragdo) por todos os

utilizadores do sistema através do proof-of-work (PoW). Porém, a Ethereum estd mudando para
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um mecanismo de consenso denominado prova de participacédo (proof-of-stake ou PoS) a partir
do PoW. Este sempre foi o plano, pois é uma parte fundamental da estratégia da comunidade
para dimensionar o Ethereum por meio das atualizagfes Eth2, que se refere a um conjunto de
atualizagBes interconectadas que tornardo o Ethereum mais escalonavel, mais seguro e mais

sustentavel.

O processo PoS é descrito por Mascarenhas, Vieira e Ziviani (2018), como um
processo no qual a validacdo de transagdes e acordos, pode ser efetuado por qualquer utilizador
com crédito no sistema e diferentemente do PoS os participantes do processo de validacdo ndo
competem entre si para conseguir validar o novo bloco e sim um validador é eleito
aleatoriamente para essa tarefa. No entanto, a validacdo é feita por turnos e votacdo, sendo que
0s votos dos utilizadores ndo tém o mesmo peso, dependendo do tamanho do seu depdsito em

moeda digital.
As vantagens que advém do PoS séo:

1. Aumento da seguranca: Além da seguranca tradicional do blockchain, neste
tipo de validacdo o sistema evita que os usuarios se sintam motivados a
fraudar o algoritmo ja que no momento que uma transacao fraudulenta é
detectada, o detentor do né corre o risco de perder tudo, ou uma parte, do
dinheiro investido. Além disso, perde o direito de participar nas proximas
disputas de validag&o.

2. Reducdo do risco de centralizacdo: Os usuarios sdo cada vez mais
encorajados a participar do processo de validacdo ja que é relativamente
facil e barato fazé-lo. Aliado ao fato da rede contar com o sistema de
escolhas aleatérias a rede se torna mais democratica e descentralizada

3. Aumento da eficiéncia energética: Uma das principais criticas ao POW é em
relacdo aos gastos com energia elétrica, ja que uma grande quantidade de
energia é gasta para resolver um problema matemaético que serve apenas
para encontrar um novo bloco, isso tem um alto custo, porque requer muita
energia e tentativas mal-sucedidas.

Ao iniciarmos uma nova rede privada da Ethereum atualmente podemos também
escolher como mecanismo de consenso prova de autoridade (proof-of-authority - PoA),

denominado como Clique.

O protocolo de consenso Clique é especificado em EIP-225. O conjunto inicial de
signatarios autorizados é configurado no bloco genesis. Os signatarios podem ser
autorizados e desautorizados usando um mecanismo de votacdo, permitindo assim que
0 conjunto de signatarios mude enquanto a blockchain opera. (ETHEREUM.ORG,
2019)

Desse modo, 0 mecanismo de consenso Clique € um sistema de prova de autoridade
onde novos blocos podem ser criados apenas por 'signatarios' autorizados, ideal para redes

privadas em que ndo estardo abertas para mineragdo com participacdo publica.
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2.5 SMART CONTRACTS

O termo smart contracts de acordo com Sillaber e Waltl (2017) foi inicialmente
proposto anos antes do blockchain, em 1994 por Nick Szabo que o descreveu como a execugéo
de contratos por computador entre duas partes que possa ser assegurada sem a necessidade de

terceiros.

Segundo Christidis e Devetsikiotis (2016), podem ser definidos como as clausulas
de um contrato que séo codificadas e podem ser incorporadas a um hardware ou software com
auto execucdo. Os smart contracts se assemelham aos contratos legais tradicionais que
representam um acordo de vontades firmado por duas ou mais pessoas, capaz de criar, modificar
ou extinguir direitos através de transacGes com seguranga sem necessariamente se conhecerem

e confiarem umas nas outras.

Koulu (2016) define que um smart contract consiste em trés componentes distintos:
0 proprio acordo contratual, a administracdo das pré-condicGes necessarias para que as

obrigac@es contratuais ocorram e a execucdo efetiva do contrato.

e Acordo contratual: As obrigacdes contratuais das partes envolvidas sdo
negociadas e transformadas em cddigo de programa executavel. As partes
sdo identificadas por meio de suas contas de blockchain (carteiras), e as
transacOes retratam obrigacGes cumpridas entre elas. O cddigo é entdo
implementado e armazenado no blockchain.

e Administracdo de pré-condi¢des: Todos os nds participantes, incluindo
mineradores, sao capazes de executar contratos inteligentes. O que restringe
sua execucdo € a avaliacdo se as pré-condi¢des definidas no smart contract
séo atendidas ou néo.

e Execucdo do contrato: Se as pré-condi¢des forem atendidas, o contrato é
executado e as transacdes sdo realizadas pelos nés participantes. A execucao
correta é garantida através do protocolo de consenso. Portanto, 0s contratos
inteligentes sdo autoexecutaveis, o que significa que os ativos digitais sdo
alocados de forma autdbnoma de acordo com 0s termos contratuais
predefinidos.

Como os smart contracts sdo codigos de programa estes tambem possuem
linguagens de programacéo para serem codificados. A plataforma Ethereum, por exemplo, em
sua pagina oficial para desenvolvedores encontramos Solidity como linguagem para o
desenvolvimento de smart contracts. Uma linguagem de alto nivel, fortemente tipada, com

bibliotecas, heranca e orientada a objetos inspirada pelo C++, Python e JavaScript. Atualmente
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a linguagem Vyper, que se parece com Python, também é suportada, porém, Solidity é a mais

utilizada pela rede.

26 METADADOS

O termo metadados foi primordialmente usado no contexto dos sistemas de banco
de dados para descrever e controlar a gestdo e o uso dos dados (SAYAO, 2010, p. 2). Segundo
Grécio (2012), os metadados referem-se @ um conjunto de dados, chamados ‘elementos’, cujo
ndmero varia de acordo com o padrdo adotado, e que descreve o recurso, possibilitando a um
usuario ou a um mecanismo de busca acessar e recuperar esse recurso. A finalidade principal
dos metadados é documentar e organizar de forma estruturada os dados das organizac6es, com
0 objetivo de minimizar duplicacéo de esforcos e facilitar a manutencéo dos dados (IKEMATU,
2001, p. 1).

Alves (2010), afirma que a construcdo adequada e aplicacdo do padrédo de
metadados correspondente ao tipo de ambiente informacional garantem maior efetividade nos

sistemas e, consequentemente, uma recuperacao com melhores resultados.

Nesse sentido, para Ouchi e Simianato (2018), quando se tem o objetivo de
disponibilizar conjuntos de dados na Web é aconselhado considerar a descrigdo desses dados
escolhendo, desde o inicio, um ou mais padrdes de vocabularios que seguem padrdes

internacionais de metadados.

Para lkematu (2001), o interesse sobre o assunto de metadados cresceu dada a
necessidade:
e das pessoas em definirem melhores formas de encontrar e avaliar
informagdes na Internet e nas intranets;
e e dos sistemas de gerenciamento de conhecimento integrando informacgdes

de fontes multiplas e aplicacdes precisam oferecer maior facilidade de
pesquisa e manutencao.

Em uma iniciativa conjunta dos buscadores Google, Yahoo, Bing e Yandex, em
junho de 2011, surgiu 0 Schema.org como uma proposta compartilhada e colaborativa com o
objetivo de criar, manter e promover esquemas de dados estruturados para a internet.
(SCHEMA.ORG, 2020)



39

Desde entdo, o Schema.org forneceu um local central para a documentacédo dos
esquemas de dados estruturados, junto com exemplos de uso. O vocabulario do Schema.org
contém classes para descrever os tipos mais populares de contetdo da Web, incluindo perfis
pessoais, resenhas de filmes, salde e medicina, esportes, arquivos, bibliotecas e bibliografia,
automoveis, ofertas de produtos e muito mais. A Figura 5 apresenta parte da documentacéo da

classe Person, a qual lista os atributos validos de uma pessoa, seu significado e valor esperado.

Figura 5 - Definicdo da classe Person em schema.org.

Person
A Schema.org Type
Thing = Person
[more...]
A person (alive, dead, undead, or fictional).
Property Expected Type Description
Properties from Person
additionalName Text An additional name for a Person, can be used for a middle name.
PostalAddress or Physical address of the item.
address Ti
ext
Organization An organization that this person is affiliated with. For example, a
arfiliation school/university, a club, or a team.
2 ot EducationalOrganization or An organization that the person is an alumni of.
e Organization Inverse property: alumni
award Text An award won by or for this item. Supersedes awards.
birthDate Date Date of birth.
birthPlace Place The place where the person was born.
o Brand or The brand(s) associated with a product or service, or the brand(s) maintained
L Organization by an organization or business person.
1184 Text A callsign, as used in broadcasting and radio communications to identify
L gn people, radio and TV stations, or vehicles.
children Person A child of the person.
Person or A colleague of the person. Supersedes colleagues.
colleague
URL
contactPoint ContactPoint A contact point for a person or organization. Supersedes contactPoints.
deathDate Date Date of death.
deathPlace Place The place where the person died.
€ Text The Dun & Bradstreet DUNS number for identifying an organization or
4] business person.
email Text Email address.
familyName Text Family name. In the U.S., the last name of a Person.
faxNumber Text The fax number.

Fonte: (SCHEMA.ORG, 2020)

Em comparacdo com outros vocabulérios, segundo Bizer, Meusel e Primpeli
(2020), analisando o desenvolvimento da ado¢do de classes do schema.org, ha um aumento
continuo no nimero de Dispositivos Logicos Programaveis (PLDs) que adotam as classes do
schema.org, principalmente nos ultimos trés anos, enquanto o numero de sites implantando as
classes do Facebook Open Graph Protocol, o segundo vocabulario mais utilizado, permanece
aproximadamente constante. Sendo em 2019, a classe com maior ado¢do do Schema.org, a
classe Product, presente em 1,27 milhdes de PLDs, enquanto a mais utilizada do Open Graph

Protocol, a classe Breadcrumb, apresenta adogédo em 312 mil PLDs.

De acordo com Schema.org (2020), o Open Graph Protocol atende muito bem a

finalidade pela qual foi desenvolvido que é descrever as informacdes das classes utilizadas pelo
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Facebook, mas ndo fornece as informacgdes no mesmo nivel de detalhamento apresentado pelo

vocabulario do Schema.org, em especifico quando se trata das entidades da area da saude.

Levando esses fatos em consideragdo, o Schema.org foi aqui escolhido por ser o
vocabulario que mais cresce ao passar dos anos, por ser adotado pelos maiores buscadores da
internet e fornecer as informacg6es de forma mais detalhada para as entidades necessarias para

um sistema de acreditacdo em saude.

Vale notar que essa definigdo de classe sugerida pelo Schema.org segue 0 mesmo
conceito de atributos de classes da programacédo orientada a objetos, podendo entdo estes
esquemas servirem como base para modelagem de classes voltadas para o desenvolvimento de

sistemas.

Desta forma, um sistema que visa ser utilizado internacionalmente de forma
colaborativa com vérias instituicGes autbnomas e independentes, a defini¢do de um padréo para
a descricdo dos metadados torna-se necessaria. Utilizando estes esquemas ja definidos e
internacionalmente reconhecidos, qualquer instituicdo que queria compartilhar, ao passo que
consome, os dados de um sistema colaborativo, ndo terd muitas dificuldades de integracdo dada

a interoperabilidade que este tipo de modelagem propde.

2.7 PROVA DE CONCEITO

Prova de conceito, do inglés Proof of Concept (PoC), é um termo utilizado por
Carsten (1989), para a realizagdo de um determinado método com o objetivo de verificar se
algum conceito ou teoria tem potencial pratico. Para Silva (2015), € um termo utilizado para
denominar um modelo pratico que possa provar o conceito (tedrico) estabelecido por uma

pesquisa ou artigo técnico.

Em Tecnologia da Informacéo (T1), segundo Pressman e Maxim (2016), o termo
pode ser relacionado ao desenvolvimento de um prototipo como ferramenta para provar a

viabilidade de uma nova tecnologia no contexto de software.

No desenvolvimento de software de acordo com Nathali (2020), o objetivo é
descobrir quais as tecnologias serdo mais eficazes e apropriadas no desenvolvimento do

produto, provando que a ideia a ser desenvolvida podera ser realmente construida.
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Segundo Linhares (2016), uma prova de conceito é necessaria e deve ser empregada

em situacOes que considerem:

e Escopo do projeto ndo bem entendido — quando o escopo nédo e familiar
aos envolvidos no projeto, a prova de conceito deve explorar solugfes
possiveis, mas também pode ajudar a entender e esclarecer 0s requisitos
Necessarios;

e Experiéncia de projeto — quando o grupo de trabalho tem pouca
experiéncia anterior, levando em consideracdo que todo projeto é uma
atividade Unica e ndo repetitiva, ndo sendo possivel basear-se em
arquiteturas e tecnologias existentes;

e Requisitos complexos — quando qualquer requisito é considerado
complexo, ou classificado como particularmente oneroso, mesmo que 0
dominio seja familiar e o projeto tenha similaridade com outros existentes;

e Alto risco - quanto maior o risco, mais esforco é necessario, uma vez que
ha a expectativa de resultados mais realistas dos modelos produzidos e
avaliados. Entretanto, é preciso reconhecer que nem todos 0s riscos podem
ser eliminados.

Silva (2015), destaca que a PoC pode ser realizada de diversas formas, dentre elas,
enumerando em forma de lista as tecnologias conhecidas que pareca adequada ao projeto;
criagdo de um esbogo do modelo conceitual da solugéo a ser validada; simulacGes da solucéo

através de ferramentas de software e criacdo de prototipos executaveis.

A utilizacdo da PoC no inicio de um projeto pode trazer uma série de beneficios,
devido ao fato de antecipar muitos dos erros que passariam despercebidos até o inicio das
préximas etapas fossem iniciadas. Nesse sentido, Nathali (2020), cita como beneficios:

e Reduzir gastos desnecessarios: Saber previamente que uma ideia ndo é
viavel em termos de tecnologia ou de mercado, antes de assumir um grande
risco, certamente ira economizar muito tempo e investimento.

e Identificar falhas e evitar a Divida Técnica: E possivel verificar se
escolhas como a arquitetura do cddigo a ser utilizada e 0s objetivos que a
solucdo deverd atingir, para garantir que o cddigo seja construido de
maneira solida.

e Evita incertezas entre as partes envolvidas: Permite verificar se a deia é
realmente executavel, e que ha usuarios interessados na sua utilizagéo.
Ampliando as expectativas do time envolvido e as possibilidades de
satisfacdo sobre o projeto.

O método PoC néo elimina todas as falhas que podem acontecer em um projeto,
apresentando se 0 se conceito € viavel, garantindo a oportunidade de ser corrigido e aprimorado
no proximo processo. Sendo assim, é uma metodologia recomenda para evitar imprevistos
durante a execuc¢édo do projeto, comprovando o bom entendimento do escopo e que 0s requisitos

estdo bem definidos.
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2.8 PROTOTIPACAO

De acordo com Bacurau, Leal e Ramos ([2011]), a prototipacdo, no contexto de
sistemas de informacdo, consiste na producdo de sistemas simplificados (protdtipos) com a
finalidade de realizar experimentagdes e verificacbes para avaliar e validar suas

funcionalidades.

Pressman e Maxim (2016), alertam que, muitas vezes, o cliente define uma série de
objetivos do software desejado, mas ndo consegue dar muitos detalhes sobre 0s requisitos ou o
desenvolvedor pode ndo ter certeza sobre alguns detalhes do sistema. Tornando assim, a

prototipacdo uma opcdo valida para mitigar essa questéo.

Segundo Queiros et al. (2019), prototipos séo classificados conforme o nivel de

fidelidade, podendo ser de:

e Baixa fidelidade: utiliza materiais como papel, madeira e cartolina no lugar
de telas eletronicas e metal, durante a etapa inicial de desenvolvimento, para
compreenséo de requisitos.

e Média fidelidade: versdo aprimorada do protétipo de baixa fidelidade.
Utiliza ferramentas computacionais para cria¢do do prot6tipo com funcdes
limitadas a alguns recursos para avaliagdo de cenarios.

o Altafidelidade: utiliza materiais que se espera que estejam no produto final
e geralmente sdo construidos em linguagem de programacéo. Dessa forma,
desenvolvido e apresentado no computador.

Um modelo de processo para desenvolvimento de protétipos presente na Figura 6,
apresentado por (SOMMERVILLE, 2011).

Figura 6 - O processo de desenvolvimento de protétipos.

Estabelecer Definir b |

objetivos —» funcionalidadedo —= ESE?Y: ver — Avaliar o protétipo
do protétipo protétipo prototipo

Plano de Definic | Prototipo Relatdrio de
prototipacao €linicao gera executavel avaliagao

Fonte: (SOMMERVILLE, 2011).
Primeiramente, 0s objetivos da prototipacdo devem ser explicitados desde o inicio

do processo como, por exemplo, se o seu desenvolvimento tem a finalidade de prototipar a
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interface de usuario, a validacdo dos requisitos funcionais ou demonstrar aos gerentes a
viabilidade da aplicacdo. O mesmo prototipo nao pode cumprir todos os objetivos. A falta dessa
definicdo pode resultar na perda dos beneficios esperados do desenvolvimento do prot6tipo pela
falta de entendimento sobre a fungéo do protétipo.

O préximo passo € decidir o que colocar e, talvez mais importante ainda, o que
deixar de fora do sistema de prototipo e seguir para o processo de desenvolvimento. Para reduzir
0s custos e o tempo de desenvolvimento do protétipo pode-se optar por relaxar os requisitos
n&o funcionais, padrdes de confiabilidade e qualidade de programa.

Apbs desenvolvido, o estagio final do processo é a avaliacdo do prototipo. Durante
esse estagio, provisbes devem ser feitas para o treinamento do usuario que avaliardo e

fornecerdo um retorno (feedback), que servira para aprimorar 0s requisitos.

A construcdo de protdtipos permite ao desenvolvedor demonstrar uma
funcionalidade de forma rapida a fim de elucidar os requisitos alinhando com as expectativas
do cliente. No entanto, Sommerville (2011), advertem gue o aproveitamento do proto6tipo para
a construcao da versao final do software costuma ser desaconselhdvel devido aos seguintes
motivos:

1. Pode ser impossivel ajustar o protétipo para atender requisitos de
desempenho, protecdo, robustez e confiabilidade, que foram ignorados
durante o desenvolvimento do protétipo.

2. Mudancas rapidas durante o desenvolvimento inevitavelmente significam
que o protétipo ndo esta documentado, dificultando a manuten¢do a longo
prazo.

3. As mudancas durante o desenvolvimento do prot6tipo provavelmente terdo
degradado a estrutura do sistema. O sistema sera dificil e custoso de ser
mantido.

4. Padrbes de qualidade organizacional geralmente sdo relaxados para o
desenvolvimento do protétipo.

Nesse contexto, Pressman e Maxim (2016), afirma que o segredo é definir as regras
do jogo desde o inicio; todos os envolvidos devem concordar que o protdtipo € construido
unicamente com o objetivo de ser um mecanismo para definicdo de requisitos. Portanto, sera

descartado (pelo menos em parte) e o software final € arquitetado visando qualidade.

Podemos utilizar para criagdo de um prototipo a técnica de Toy Example (também
chamado de Toy Problem), a qual para Chaudhuri et al. (2015), consiste no desenvolvido de

um modelo simples para imitar um problema real mais complexo a fim de testar e avaliar os
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métodos a serem utilizados. Esta técnica serd utilizada neste trabalho a fim de demonstrar e

compreender o funcionamento das interacdes do sistema web com a rede blockchain.

2.9 ESTUDO DE CASO INSTRUMENTAL

Segundo Yin (2015), estudo de caso é um método de pesquisa que investiga um
fendmeno atual dentro de seu contexto no mundo real, em que as fronteiras entre o fenémeno e
0 contexto ndo sdo claramente definidas ou na situagcdo em que multiplas fontes de evidéncia
sdo usadas. Atribuindo assim, o objetivo de explorar, descrever e explicar o evento ou fornecer

uma compreensao profunda do fenémeno.

Para a utilizacdo deste método, Dencker (2007), ressalta que o estudo de caso €
recomendado na fase inicial das pesquisas cientificas, dada a possibilidade de o pesquisador
levantar dados que serdo Uteis na formulacdo de hip6teses e na reformulacéo de seu problema

de pesquisa.

Stake (2001, p. 433), por sua vez, alerta que o0 pesquisador deve estar ciente do tipo
de conhecimento que se pretende adquirir com este método. Ao utilizar o método de estudo de
caso, a énfase estd na compreensdo, fundamentada basicamente no conhecimento técito que,
segundo Yin (2015), tem uma forte ligacdo com intencionalidade, o que ndo ocorre quando o
objetivo é meramente explanacdo, baseada no conhecimento proposicional. Dessa forma, o
estudo de caso pode ser uma desvantagem quando a explanacdo, ou a busca de um
conhecimento proposicional, seja 0 objetivo de um estudo, mas quando o objetivo é a
compreensdo, ampliacdo da experiéncia, a desvantagem desaparece.

O estudo de caso pode ser classificado de acordo com suas finalidades em:
intrinseco, instrumental e coletivo. Em particular no estudo de caso instrumental, segundo Yin
(2015), é utilizado quando se examina um caso para se compreender melhor outra questéo, algo
que ndo e exclusivamente o caso em si, orientar estudos ou ser instrumento para pesquisas

posteriores.

Nesse sentido, a utilizagdo do estudo de caso auxiliara a compreender o
funcionamento mais amplo do sistema, utilizando o estudo de caso instrumental para direcionar

os testes do protdtipo funcional do sistema web baseado no artigo de Souza Junior et al. (2019).
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3 METODOLOGIA

Neste capitulo, esta descrito o processo de elaboracéo do “back-end” para o Sistema

de Acreditacédo Internacional, demonstrando algumas metodologias utilizadas para isso.
O procedimento de construcdo do “back-end” segue, a priori, a seguinte sequéncia:

a) Definicdo da Plataforma de blockchain a ser utilizada;

b) Desenvolvimento de scripts de instalacio e configuracdo da rede
blockchain.

c) Desenvolvimento de material de instalagdo e utilizacdo dos scripts
desenvolvidos.

d) Mapeamento dos requisitos basicos para o prototipo inicial (Toy Example).

e) Desenvolvimento de smart contracts e um protétipo inicial para teste da
tecnologia.

f) Adequac0es para integracdo com o sistema web.

g) Testes de funcionalidade da blockchain e dos smart contracts.

h) Teste com usudrios através de um estudo de caso instrumental.

Como este projeto tem caracteristica interdisciplinar, a metodologia escolhida foi a
MVC EA-IRPM de Letouze et al. (2012), metodologia de desenvolvimento de sistemas que
voltado para projetos interdisciplinares. O resultado esperado é o back-end do prototipo

funcional de um sistema web para o IAS.

3.1 EA-IRPM

Interdisciplinar € um adjetivo que qualifica o que € comum a duas ou mais
disciplinas ou outros ramos do conhecimento. E o processo de ligacdo entre as disciplinas.
Dessa forma, um projeto interdisciplinar € um projeto que aborda duas areas distintas, buscando
a interacdo entre disciplinas construindo conhecimento comum, que muitas vezes ndo seria

adquirido sem o enfoque de areas distintas.

A metodologia de “Aquisicdo Evolucionaria - Gerenciamento de Projetos de
Pesquisa Interdisciplinar” (EA-IRPM) de Letouze (2012) é aconselhada para projetos de
sistemas com alto grau de interdisciplinaridade. O EA-IRPM é uma combinacdo do IRPM
proposto por Letouze (2012), com a estratégia de “Aquisicdo evolucionaria” de Lightsey
(2001).
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Figura 7 - Estrutura do IRPM.
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Fonte: Adaptado de Letouze (2011).

O IRPM, representado pela Figura 7, € composto por cinco fases: iniciacdo,

planejamento, execucdo, controle e encerramento, cada etapa tem seus processos. Os processos

de cada uma das fases estdo descritos na lista abaixo.

Iniciacdo: determinar objetivos do projeto, entregas e saidas do processo,
documentar restricbes e suposices do projeto, definir estratégias,
identificar critérios de desempenho, determinar requisitos de recursos,
definir o orcamento e produzir uma documentacdo formal, identificar dois
ou mais campos para uma abordagem interdisciplinar, a fim de documentar
suas restricdes e suposicoes.

Planejamento: refinar o projeto e fazer um estudo mais profundo do
problema e os campos escolhidos podem ser executados. Estes estudos
devem promover um novo fundamento ou metodologia, criar uma estrutura
analitica do projeto (EAP), desenvolver o plano de gerenciamento de
recursos, refinar as estimativas de tempo e custo, estabelecer controles de
projeto, desenvolver o plano do projeto e obter a aprovacao do plano.
Execugdo: comprometer recursos, implementar recursos, gerenciar o
progresso, comunicar o progresso e implementar procedimentos de garantia
de qualidade.

Controle: medir o desempenho, inclusive, dos novos parametros
educacional, tecnoldgico, econdmico e social estabelecidos no
Planejamento, refinar os limites de controle, adotar a¢Ges corretivas, avaliar
a eficacia das acOes corretivas, garantir a conformidade do plano, reavaliar
os planos de controle, responder aos gatilhos dos eventos de risco e
monitorar a atividade do projeto.



e Encerramento: obter a aceitacdo de resultados, documentar as licGes
aprendidas, facilitar o fechamento, preservar registros e ferramentas de
produtos e liberar recursos, dependendo dos resultados dos parametros

medidos os artigos podem ser escritos.

A metodologia EA proposta por Lightsey (2001), é iniciada pelo processo de anélise
de requisitos. Os requisitos sdo inicialmente divididos em requisitos gerais e requisitos

especificos, sendo os requisitos gerais definidos para o sistema como um todo e 0s requisitos

especificos definidos para a criacdo do nucleo inicial do sistema.

A Aquisicao Evolucionéria (EA), apresentada na Figura 8, comega com a andlise
de requisitos, na qual sdo definidos o0s requisitos gerais para o sistema e 0s requisitos especificos
para o nucleo inicial do sistema. No passo seguinte, projetamos a partir de uma analise de

requisitos do feedback dos usuarios, oportunidades tecnoldgicas e avaliacdo de ameacas. Da

arquitetura preliminar do sistema, desenvolvemos o primeiro nicleo do sistema.

Figura 8 - Diagrama Aquisicéo Evolucionaria.
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Fonte: Adaptado de Lightsey (2001).

A partir do ndcleo inicial desenvolvido, novas defini¢des e desenvolvimentos como
testes operacionais podem resultar em uma nova versdo do nucleo. Entdo, com experiéncia e

uso, novos refinamentos e atualizacOes de requisitos podem ser identificados e usados para

desenvolver um novo nicleo ou melhora-lo.
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Para propor o EA-IRPM, Letouze (2012), combinou sua estratégia de gestdo de
projetos interdisciplinar com a metodologia de desenvolvimento de sistemas Aquisi¢do
Evolucionaria, unindo os processos e etapas da EA a trés das fases do IRPM, Planejamento,
Execucdo e Controle, como vista na Figura 9 cuja as setas pretas apresentam o sentido principal
do fluxo e as cinzas indicando o retorno de informacdes. Neste modelo, os RA significam

Analise de Requisitos de:

a) geral para o sistema e especifica para o nucleo; e
b) feedback do usuério, tecnologia oportunidades e ameacas em evolucéo.

Figura 9 - Incorporacdo de EA ao IRPM.
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Fonte: Adaptado de Letouze (2012).
Assim, na fase de planejamento, mais especificamente depois de estudar o problema

real atraves das visdes dos campos interdisciplinares escolhidos na fase de Iniciacdo, procura-
se desenvolver um novo fundamento ou metodologia para gerar a arquitetura preliminar do
sistema. Isso €, comegcando com RA 1, considerando RA 2 se disponivel, para construir a

arquitetura preliminar do sistema.

Assim, na fase de planejamento, mais especificamente depois de estudar o problema
real atraves das visdes dos campos interdisciplinares escolhidos na fase de Iniciacdo, procura-
se desenvolver um novo fundamento ou metodologia para gerar a arquitetura preliminar do
sistema. Isso €, comecando com RA 1, considerando RA 2 se disponivel, para construir a

arquitetura preliminar do sistema.
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Entdo a fase de execucdo comeca com o desenvolvimento de uma nova tecnologia,
que consiste em implementar o ndcleo a partir da arquitetura preliminar do sistema, seguida por
novas defini¢Oes e desenvolvimentos para realizar testes operacionais. Posteriormente, a nova
tecnologia é aplicada em uma situacdo da vida real, ou seja, 0 nicleo deve ser colocado em

producao.

A fase de controle é sobre refinar e atualizar requisitos, o que implica avaliar
tecnologia, medir parametros econdmicos e sociais, e verificar o feedback dos usuérios,

oportunidades tecnoldgicas e ameacgas em evolugdo, ou seja, RA 2.

3.2 MVC EA-IRPM

O padrdo Model-View-Controller (MVC) é uma arquitetura de software
amplamente difundida para a criacdo de sistemas web que pretende separar a l6gica de negocios
(model), a interface do usuério (view) e a entrada do usuério (controller). Esta arquitetura
fornece uma maneira de dividir as funcionalidades de forma que cada camada seja independente
e tenha suas responsabilidades, a camada chamada de modelo contém todos os metadados do
sistema, a camada chamada de controle é responsavel por todo o processamento de dados
necessario e Ultima camada € chamada de visdo pois é responsavel pela apresentacao dos dados
aos usuarios. A Figura 10 apresenta o padrdo MVC.

Figura 10 - Padréo de arquitetura MVC
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para o Controle « Seleciona a exibicéo da Visao
« Um para cada funcionalidade

Fonte: Adaptado de Letouze et al. (2012).
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Para melhor conformidade com os padrbes de desenvolvimento de sistemas para
Web, Letouze et al. (2012), propdem a combinacdo do padrdo MVC com a metodologia EA-
IRPM (Evolutionary Acquisition Interdisciplinary Research Project Management) criada
também por Letouze (2012), a fim de proporcionar ao desenvolvimento dos softwares mais
flexibilidade e escalabilidade ao sistema. Produzindo um novo método chamado de MVC EA-
IRPM.

Figura 11- Arquitetura MVC incorporado a Aquisicdo Evolucionaria.
Oportunidade:
tecnologicas
Feedback volugdo de
I ’ ~\_ do usuario ameacas

Refinamento e atualizactes
dos requisitos
> I
Iniciar uma nova
versao de
Desenvolvimento

Ntcleo RA2

Fonte: Adaptado de Letouze et al. (2012).

O MVC EA-IRPM surge da incorporacdo do MCV ao método de Aquisicao
Evolucionaria presente no EA-IRPM e pode ser visto na Figura 11. O padrdo MVC é entdo
utilizado para o desenvolvimento do nucleo e se conecta & Anélise de Requisitos RA2 por meio
de feedback do usuério, que deve ser um banco de dados independente sistema, possibilitando
a atualizacdo e refinamento de novos requisitos. Dessa mesma forma, o MV C também pode ser

incorporado ao EA-IRPM, como apresentado na Figura 12.
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Figura 12 - Padréo de arquitetura MVC incorporado ao EA-IRPM.

Planejamento

Fonte: Adaptado de Letouze et al. (2012).

3.3 AESTRATEGIA DE DESENVOLVIMENTO DO SISTEMA

Devido a natureza interdisciplinar deste trabalho, com o emprego da metodologia
MVC EA-IRPM, serdo seguidos 0s processos e etapas por esta definidas, adaptando-as as
situacOes conforme se apresentem durante a execucdo deste projeto. A Figura 13 apresenta o
fluxograma das etapas seguindo o MVVC EA-IRPM aplicadas para este projeto.
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Figura 13 - Fluxograma das etapas do MVVC EA-IRPM para este projeto.
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Fonte: Elaborado pelo autor (2021).
A seguir uma breve descri¢do das atividades a serem desenvolvidas durante cada

fase do projeto.

3.3.1 Iniciagdo

Durante a fase de iniciacdo, pela metodologia EA-IRPM, temos o processo de
escolha de um problema e identificacdo de dois ou mais campos para uma abordagem
interdisciplinar, definidos assim como: a “tecnologia blockchain”; a “acreditacdo profissional”

e “desenvolvimento de sistemas web”.

Ainda neste processo temos a definicdo do problema e objetivos do projeto.
Limitando assim, este trabalho como a parte referente ao back-end do Sistema de Acreditacdo

Internacional em Salde baseado em tecnologia blockchain.
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Assim, o esperado como resultado € uma infraestrutura basica de uma rede
blockchain privada configurada e operacional para suportar o sistema Web, levando em
consideragcdo 0s smarts contracts que garantiram o tratamento dos dados referentes a

acreditacdo profissional a serem armazenados na cadeia de blocos.

O front-end desse sistema ndo sera abordado neste trabalho e maiores detalhes dos

componentes do back-end serdo apresentados na sec¢do posterior.

3.3.2 Planejamento

Prosseguimos assim para a fase de planejamento, realizando estudos sobre o
problema em si, através de revisdes literarias sobre o processo de acreditacao profissional e um
levantamento das tecnologias que vao ser a base para a solugdo proposta, primeiramente sobre
a propria tecnologia blockchain, as plataformas blockchain disponiveis, métodos de criacdo e
utilizagdo das redes blockchain e seus smart contracts e os conceitos. A seguir, em um segundo
momento, é realizado o estudo sobre a acreditacdo profissional, sobre seus conceitos, processos
e 0 impacto que esta pratica pode proporcionar no cendrio atual durante a realizacdo deste

trabalho, alinhando esses conceitos com o sistema proposto por Souza Junior et al. (2019).

Como a proposta do trabalho € o desenvolvimento de um sistema de suporte
internacional, uma preocupacdo a ser observada é com os metadados no modelo do sistema, a
fim de garantir a compatibilidade dos dados necessarios para acreditacdo de diversas
organizacbes médicas pelo mundo. Logo, um levantamento sobre a utilizacdo de modelos de

dados como o Schema.org € parte desse processo.

Com estes levantamentos podemos realizar a analise de requisitos dando origem
aos diagramas de classe e casos de uso definindo a arquitetura preliminar do sistema que sera

desenvolvido.

3.3.3 Execugao

A fim do planejamento prosseguimos para a fase de execu¢do na qual dar-se-a

inicio ao desenvolvimento do projeto. Espera-se trés ciclos para esta etapa, sendo elas:

1. Criacéo e configuragao de uma rede blockchain privada.

2. Desenvolvimento de smart contracts.

3. Integracdo da rede blockchain e dos smart contracts com prototipo
funcional do Sistema de Acreditacdo Internacional em salde.
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Como resultado dessas etapas o esperado € uma rede blockchain com smart
contracts funcionais a fim de criar uma versédo preliminar do sistema proposto. Com esta versao
inicial do nucleo do sistema seré criado um estudo de caso para testes e prova de conceito do
projeto. Outro produto esperado consiste em uma verséo de script automatizado para a criagcao
e configuracdo da rede blockchain, acompanhado de um material didatico a ser aplicado em

sala de aula a fim de receber feedbacks para proxima etapa.

3.3.4 Controle

A quarta fase da metodologia é o controle, nesta etapa os produtos desenvolvidos
sdo avaliados a fim de identificar possiveis oportunidades tecnoldgicas, ameacas levando em
consideracdo os feedbacks recebidos para o desenvolvimento de um novo ndcleo do sistema
incluindo ainda novos requisitos que possam ter sido ignorados nas fases anteriores. Espera-se
nesta fase, a aplicacdo dos materiais didaticos em sala de aula a fim de recolher ndo somente as
opinides dos alunos como criar perspectivas sobre o conceito apresentado. A qualificacdo deste
projeto de mestrado também sera utilizada para controle sobre 0 modelo construido, reavaliando

0s pontos ressaltados nas consideracdes da banca avaliadora.

3.3.5 Encerramento

Por fim, na fase final chamada de encerramento, serdo desenvolvidas as atividades
de escrita da documentacdo do sistema e término da dissertacdo do programa de Mestrado
Profissional de Modelagem Computacional de Sistemas da Universidade Federal do Tocantins,
apresentando os devidos resultados e conclusdes obtidas apds finalizarmos o projeto. Além da
dissertacdo, espera-se publicar artigos relacionados a pesquisa realizada e elaborar um manual

didatico do sistema desenvolvido.

3.4 BACK-END

O back-end desenvolvido por este projeto servira como uma base para o
desenvolvimento do Sistema de Acreditagdo Internacional. Porém, diferindo-se do significado

tradicional do termo, podemos considerar como seus componentes:

1. Rede blockchain privada.

2. Configuragdes da rede e servidor expressos em forma de um manual de instalacdo.

3. Modelagem dos smart contracts em alinhamento com a modelagem das entidades
do sistema em conformidade com os modelos do Schema.org.
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4. Alinhamento das versdes das ferramentas utilizadas na rede blockchain e smart
contracts com as ferramentas do sistema web.

3.4.1 Rede blockchain

Durante o planejamento algumas observag6es importantes evidenciadas pelo foram
levantadas sobre as necessidades deste projeto em relagdo a rede blockchain. Para a
comunicacdo do sistema web com uma blockchain verificou-se a necessidade do suporte nativo
aos smart contracts a fim de criar regras mais rigidas quanto a inser¢do de dados, outra
necessidade é o suporte a interacdo com sistemas JAVA para garantir a integracdo com o
sistema base, 0 RGM. Para escolher a blockchain que atende a estes requisitos realizou-se um
benchmarking comparando as principais plataformas disponiveis. Foram analisadas as redes

Bitcoin, Ethereum, Hyperledger Fabric, Quorum, EOS e R3 Corda.

A Tabela Il apresenta um comparativo das caracteristicas levantadas para a escolha
da plataforma deste projeto, dentre elas estdo: proposta da plataforma, tipo de rede se permite
ou ndo a participacdo de partes sem ser previamente autorizadas, protocolos de consenso,

interfaces de programacéo de aplicacdo (API) disponiveis e o0 suporte para Smart Contracts.

Tabela 11 - Benchmarking das plataformas blockchain.

Bitcoin Ethereum Hyperledger Quorum EOS R3 Corda
Criar uma Plataforma
o Plataforma Blockchain Para aplicativos platfaforma espeglalllzad_a
Principal . L que requerem escalavel para = para industria
Criptomoeda genérica de voltada para A - ;
uso - alto nivel de dapps em financeira
blockchain empresas o .
privacidade. escala (ativos
industrial digitais)
Né&o
Tipo de Né&o permissionada - o . .
L Permissionada = Permissionada = Permissionada = Permissionada
rede permissionada ou
permissionada
Kafka, PoET, QuorumChain,
Consenso PoW PoW, PoS BET RAFT (baseado) DPOS RAFT, BFT
Smart _ . . . . .
Limitado Sim Sim Sim Sim Sim
Contracts
EVEL LTI Ferramentas
APIs Bitcoin-cli Javascript, Go, CLI, REST, familiares da Javascript, Kotlin. Java
(RPC) Rust, .NET, Java e Node.js Swift, Java '
- Ethereum
Delphi
Cédigo . . . . . .
Aberto Sim Sim Sim Sim Sim Sim

Fonte: Elaborado pelo autor (2021).
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A Ethereum foi escolhida por garantir as restricbes mencionadas e ap0s as
comparagOes notou-se que, diferente das outras plataformas, apresenta a possibilidade de criar
uma rede ndo provisionada seria a ideal para atingir objetivos futuros do projeto inicial, j& que
este tipo de rede é projetado para permitir a participagdo publica (por exemplo, alguns

aplicativos que dependem de dados gerenciados pelos usuarios).

Vale ressaltar que a plataforma Ethereum suporta nativamente os contratos
compilados na linguagem Solidity, porém ndo dispGem, por padrdo, no seu conjunto de
ferramentas o compilador de cddigos desta linguagem, sendo necessério a instalacdo a parte do

Solidity Compiler.

Com a plataforma de blockchain escolhida deve-se definir a forma de instalacédo e
configuracdo a serem empregadas. Como um dos objetivos do projeto é a apresentacdo de um
produto que sirva como material didatico, a replicacdo deste deve ser garantida. Optou-se assim,
que a instalacdo deveria ser realizada por meio de scripts. Ap6s um levantamento dos modos
de instalacdo da rede, foram identificadas trés formas distintas para a instalacdo da rede
blockchain da Ethereum:

e através de sistemas de gerenciamento de pacotes;

e através da compilacdo de cddigos fontes e;
e através de download de arquivo binario ja compilado.

No primeiro caso, os sistemas de gerenciamento de pacotes do Linux e do MacOS
podem auxiliar na instalacdo da rede Ethereum, precisamos para isso, adicionar um repositorio
PPA no caso do Linux ou instalar o Homebrew no caso do MacQOS, sendo que para o sistema
da Microsoft, este meio de instalacdo ndo esta disponivel. A problematica deste modo ficaria a
cargo de seguir tutoriais desatualizados do Ethereum que poderiam indicar versées ndo mais
suportadas em sistemas operacionais mais recentes, devendo fazer a correcdo das versoes
manualmente a medida que forem identificadas versdes ndo mais existentes ou incompativeis

com dependéncias instaladas.

Para 0 segundo modo, algumas dependéncias séo requeridas, sendo necessario
baixa-las antes de se iniciar o processo de instalagdo. Aqui novamente, podemos ter problemas
guanto a versdo das dependéncias e do sistema operacional da maquina, o que no futuro poderia
ser um complicador quanto a utilizagdo das mesmas dependéncias utilizadas em um tutorial ja
que estas poderiam apresentar depreciacdo e incompatibilidade ao passo que estas forem sendo

atualizadas.
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O dltimo meio de instalacdo é através do download de arquivo binario, deve-se
baixar o arquivo compactado e extrai-lo para sua utilizacdo, este meio tem menores riscos de
problemas com dependéncias, assim basicamente o problema que pode ocorrer é escolher um
arquivo desatualizado e incompativel com seu sistema operacional, o que geralmente pode ser

contornado baixando a versdo mais atual do arquivo.

No entanto, todos os trés meios tém em comum a desvantagem de ndo ter um nico
arquivo, ou um unico comando 100% funcional em todos os sistemas operacionais, j& que para
cada um deles existe uma série de comandos especificos e/ou um link exclusivo para download
dos arquivos necessarios. Para este projeto, o intuito é fornecer um ambiente configurado e
pronto para uso com menor esforco para instala-lo. Assim, a fim de tornar os passos unicos para
instalacdo e configuracdo da rede decidiu-se no primeiro momento pela utilizacdo do Docker,
que através de um script Unico criou-se um contéiner Linux Ubuntu em uma versdo 19.04 com
seus comandos de instalacdo e configuracdo ja predefinidos através do repositério PPA da
Ethereum, j& que o sistema operacional e sua versdo serdo sempre 0 mesmo, a desvantagem

anterior ndo se aplica a esta abordagem.

A abordagem do Docker, no primeiro momento pareceu eficiente, uma vez que foi
possivel criar e configurar nés da rede totalmente funcionais, mas para a comunicacdo de
containers em maquinas diferentes até com o0 mesmo sistema base, sdo necessarias
configurac@es adicionais de infraestrutura que aumentaram consideravelmente a complexidade
do script fugindo da ideia inicial de simplicidade na instalacédo, entdo decidiu-se procurar outra
abordagem.

Mesmo com as diferencas entre os sistemas operacionais anteriormente citados,
para a confeccdo de um novo script foi retirado o container Docker e adicionados todos 0s
comandos necessarios para criar e configurar o ambiente nos trés sistemas operacionais
escolhidos, ficando a cargo do script primeiramente reconhecer qual o sistema operacional o
usudrio esta utilizando e escolher qual a série de comandos deve ser executada. Para simplificar
a quantidade de comandos, a abordagem selecionada foi o download de um arquivo binario que

também é escolhido de acordo com o sistema em que for executado.

3.4.2 Modelagem dos smart contracts

Primeiramente para verificar o funcionamento dos smart contracts e a correta

configuracdo da rede blockchain privada, contratos simples sdo criados e integrados a rede para
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testes atraves das proprias ferramentas da plataforma Ethereum. A feramente em questao ¢ a
mesma que inicia a rede, o Geth, utilizando a conexao gerada pelo Geth ao servidor de aplicacéo
externado pela rede blockchain, sera possivel por linha de comandos interagir com os contratos
instanciados dentro da rede.

Antes criar 0s smart contracts que gerenciaram os dados do sistema de acreditacéo,
deve-se modelar quais dados devem ser registrados e como estes serdo inseridos e recuperados
posteriormente. E necessario entdo, um alinhamento com a modelagem do protétipo a ser
construido, tanto ao primeiro protétipo que servira para prova de conceito quanto ao protétipo

funcional objetivo deste projeto.

No fim, deseja-se um sistema que seja flexivel as necessidades de cada instituicdo
que fara uso dele, mas devemos definir um nucleo que seja comum a todas essas organizacdes.
A fim de garantir uma padronizagdo na modelagem dos dados, analisou-se os modelos
propostos pelo Schema.org, definido as entidades essenciais resultando em um diagrama de

classes.

Para o protdtipo inicial a modelagem sera centrada em trés tipos de objetos:
profissionais de saude, instituicGes médicas e certificado de acreditagdo. Para cada um destes
objetos sera criado um contrato para gerenciar os dados que serdo inseridos na blockchain
levantando as principais funcionalidades modelando-as em diagramas de casos de uso,
separando as funcionalidades do sistema web e aquelas que devem ser executadas pelos smart

contracts.

Com o protétipo inicial finalizado, sera observado o funcionamento bésico do
sistema, através de testes com estudo de caso, validando o conceito da ideia e tecnologias
utilizadas. Ap0s os testes e com as experiéncias tiradas com a utilizacdo deste exemplo levanta-

se 0s requisitos especificos para a construcdo do sistema web pretendido para este projeto.

3.4.3 Integragdo com sistema web

Apo0s a aprovacao do primeiro prototipo iniciamos a etapa final de integracdo dos
smart contracts com a protétipo funcional do Sistema de Acreditacdo Internacional em Salde.
Durante esta etapa, serdo remodelados os contratos para seguir a modelagem final do sistema,

redefinindo 0s campos necessarios para armazenagem de dados.
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Uma preocupacdo prevista serd a conformidade das versdes das ferramentas
utilizada, os contratos em Solidity, por exemplo, devem indicar a versdo do compilador e esta
deve ser compativel com o drive de conexdo do sistema JAVA. O alinhamento das versdes de
ambos deve ser observado para que funcione corretamente a comunicagdo com o servidor da
blockchain, mais especificamente a versdo do pacote Web3j responsavel por criar uma API

Java para se comunicar com a rede blockchain.

Para a conexdo do sistema com a blockchain, é necessario compilar os smart
contracts em classes JAVA. Com os contratos expressos em classes JAVA podemos utiliza-los
da mesma maneira que qualquer outro objeto, nas quais as funcBes do contrato sdo
transformadas em métodos das classes. Essa conversdo é realizada com outra ferramenta
externa ao kit da plataforma Ethereum, e para este fim utilizaremos a ferramenta web3j-cli para

gerar automaticamente as classes JAVA a partir de arquivos binérios do Solidity.

Quanto a rede privada ndo se espera que seja necessarias alteracfes visto que esta
deve ser construida para suportar o suporte com qualquer aplicacéo, desde que esteja funcional

durante a validacdo nenhuma alteracédo € esperada.
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4 RESULTADOS

Neste capitulo sdo apresentados os resultados obtidos com o desenvolvimento desta
pesquisa. Estes resultados foram baseados na estratégia de desenvolvimento indicada no
capitulo I1l. A seguir serdo detalhados estes resultados e na sequéncia apresentadas as

consideracGes gerais com os trabalhos futuros propostos ao fim deste projeto.

4.1 ANALISE DOS PRODUTOS E RESULTADOS

Os resultados a seguir mesmo formando uma ferramenta Unica foram divididos em
quatro conjuntos a fim de simplificar o entendimento dos produtos desenvolvidos. Em cada
subsecdo detalhamos essas etapas em que foram desenvolvidas, ou aplicadas, cada uma das

partes desta ferramenta.

4.1.1 Scripts automatizados para rede blockchain

O primeiro produto esperado para este projeto era um meio de reproduzir 0 processo
de criacdo e configuracdo da rede blockchain a ser utilizada no protétipo funcional do IAS.
Como forma de garantir a sua reproducdo em qualquer ambiente computacional, foram

desenvolvidos scripts para a realizagéo desta tarefa.

Vale ressaltar que antes de utilizar este produto, caso o sistema operacional seja o
Windows da Microsoft, primeiramente deve-se instalar ou Git através da URL https:/qgit-

scm.com/download/win ou caso utilize o Windows 10 o mais indicado seria ativar o Subsistema

do Windows para Linux (WSL) seguindo as instrucbes oficiais em

https://docs.microsoft.com/pt-br/windows/wsl/install-win10.

Além do arquivo do script o produto ainda conta com 0s seguintes componentes:

start.sh (arquivo principal)

genesis.json (configuragdes iniciais da rede blockchain)
.accountpassword (senha da carteira de teste)
.privatekey (chave privada da carteira de teste)

A seguir explicamos as principais funcionalidades de cada um destes componentes:


https://git-scm.com/download/win
https://git-scm.com/download/win
https://docs.microsoft.com/pt-br/windows/wsl/install-win10
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4.1.1.1 Arquivo Genesis

Para iniciar uma nova cadeia precisamos definir o bloco inicial com algumas
configuracdes que indicaram como novos blocos serdo inseridos, dentre estas defini¢cbes

destacamos:

e config: a configuracdo da blockchain. Em suas defini¢es temos:

o “chainld”, um identificador utilizado na prote¢do contra-ataques de
repeticdo. Por exemplo, se uma acéo e validada combinando certo
valor que depende do ID da cadeia, os atacantes ndo podem obter
facilmente o mesmo valor com um ID diferente.

o “ethash”, indica que o protocolo de consenso é o PoW, pode ser
substituido por “clique” caso queira que o protocolo de consenso
seja 0 PoA.

e coinbase: € um endereco onde todas as recompensas coletadas com a
validacdo de bloco bem-sucedida serdo transferidas. Uma recompensa é
uma soma do pagamento pela mineracdo e dos reembolsos da execucdo de
transagBes de contrato. Como é um bloco de inicial, o seu valor ndo é
relevante. Para todos os proximos blocos, o valor serd um endereco definido
pelo mineiro que validou esse bloco.

o difficulty: dificuldade de mineracéo, para desenvolvimento e testes defina
esse valor baixo para que vocé nao precise esperar muito pelos blocos de
mineragao.

e gasLimit: o limite do custo do géas por bloco.

e nonce: é o nimero de transacdes enviadas de um determinado enderego. E
usado em combinacdo com mixhash para provar que uma quantidade
suficiente de computacéo foi realizada neste bloco.

e mixHash: um hash de 256 bits que, combinado com o "nonce", prova que
uma quantidade suficiente de computacdo foi realizada no bloco. A
combinagdo de "nonce" e mixhash deve satisfazer uma condicdo
matematica.

e parentHash: é o hash do cabecalho do bloco pai. Familiar a um ponteiro
para o bloco pai necessario para formar uma cadeia real de blocos. Um bloco
de génese ndo possui um bloco pai, portanto, o resultado seré apenas neste
caso igual a 0.

e alloc: esse parametro é usado para pré-financiar alguns enderecos com ehter
(criptomoeda da rede Ethereum). Ele contém dois parametros, o endereco
da carteira que deve ser um hash de 160 bits e 0 nimero de ehter com o qual
uma conta deve ser financiada.

O arquivo Genesis definido para a criagdo da rede blockchian deste trabalho conta
com duas contas ja pré-financiadas para ndo ser necessario criar uma conta manualmente e

coloca-la para minerar a fim de receber fundos necessarios para realizar transacoes.
4.1.1.2 Arquivo do script

A ferramenta apresenta um script executavel nomeado de start.sh, o qual é

responsavel pela implantacdo dos nds da rede blockchain. Para melhor controle de suas
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funcionalidades o script suporta a criacdo de trés tipos diferentes de nds: o primeiro é né de
boot (bootnode), o qual deve ser instanciado apenas uma Unica vez e apenas em uma maquina,
e 0 segundo é o nd de aplicacdo que devera ser iniciado em pelo menos uma méaquina para ser
a interface de acesso das aplicacfes web com a rede blockchain e o Ultimo o né minerador
responsavel pela mineracdo dos novos blocos a serem inseridos na blockchain, para este n6

espera-se que seja iniciado em todas as organizaces médicas que facam parte do IAS.

As tarefas dos nos foram divididas para melhor observar as funcionalidades e
tarefas executadas por cada um, de forma a tentar se aproximar de uma rede de multiplas

maquinas bem como veriamos com a rede em producéo.

O processo executado pelo script para iniciar cada né € basicamente 0 mesmo, com

as diferencas apenas nas configurac@es necessarias para especializacdo de cada no.

A Figura 14 apresenta o fluxograma dos processos executados pelo usuério e pelo

script ao iniciar cada um dos nds componentes da rede blockchain.

Figura 14 - Fluxo geral dos scripts para iniciar um no.
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Para a execucdo dos nds é necessaria a definicdo de alguns parametros referentes a
conexdo da rede. Todos os parametros estdo definidos nas primeiras linhas do script que podem
ser editados dentro do arquivo ou alterados durante a execugdo com a utilizagdo de flags

suportadas pelo script, os parametros, seguidos da flag para alterar seu valor, sdo:

e NODETYPE (-t): Indica qual o tipo de no que deve ser iniciado, boot para
né de boot, node para nd de aplicacdo e mine para né de mineracgdo. Por
padréo esta definido como node.

e VERSION (-v): Versdo do arquivo binario do Ethereum a ser instalado.

e NETWORKID (-n): Deve ser o mesmo valor do “chainld" presente no
arquivo genesis, valores diferentes nos arquivos interferem na conexdo dos
nos.
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e DATADIR (-d): Pasta no computador em que o0s arquivos da rede serdo
armazenados. Por padréo: $PWD/$TYPENODE
(pasta_de_trabalho_atual/tipo_do_no), dessa forma se estiver sendo
executado dentro da pasta “/home/user” o DATADIR seria
“/home/user/boot”.

e BOOTNODEKEY (-k): Um n06 de inicializagdo pede uma chave
hexadecimal e através dela serd gerado um ID para conexao de outros nos,
deixamos esse valor pré-definido para podermos ter certeza da URL de
conexdo que sera utilizado pelos demais nos. Esse valor pode ser gerado
pelo comando: bootnode -genkey bootnode.key.

e BOOTNODEIP (-i): O IP da maquina em que sera instanciado o n6 de
Boot.

e BOOTNODEPORT (-p): A porta em que 0 né de Boot devera expor a
rede. Por padréo 30301.

e BOOTNODEID (-b): Deve ser o id ("enode™) gerado pela execuc¢do do nd
de Boot, se ndo foi alterado o parametro BOOTNODEKEY este valor ja
esta configurado.

e MYNODEPORT (-m): Porta em que sera executada a rede no computador
que esté iniciando o nd. Por padrdo: 30303.

Dessa forma, podemos executar o script na maquina somente indicando qual o tipo

de n6 queremos iniciar.

Ao executar o start.sh por linha de comando, caso ndo sejam passados nenhum
argumento, a rede serd instanciada com todos os parametros padrdes, dentre eles o que pode
inviabilizar a utilizacdo da rede, caso incorreto, é o IP da maquina de boot, logo devemos nos

certificar que este parametro foi definido corretamente.

Para iniciar os n6s podemos executar o script por linha de comando, como por

exemplo:
e /start.sh -t boot, para iniciar né de boot
e /start.sh -t mine, para iniciar né minerador
e /start.sh -t node, para iniciar n6 de aplicacéao
Adicionalmente podemaos utilizar as outras flags para alterar os parametros, como
por exemplo:

e /start.sh -t node -i 192.168.0.155, para iniciar nd de aplicacéo e alterar o
parametro do IP do né de boot

e /start.sh -t mine -d $HOME/.ethereum/private/mine -m 30306, para iniciar
nd minerador alterando pasta dos arquivos da rede e a porta de execucdo do
no.

Depois de definidos os parametros, o script identifica qual o sistema operacional
que esta sendo utilizado e seleciona os comandos adequados para baixar, descompactar e

executar a rede.
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Em seguida, com o conjunto de ferramentas pronto para ser utilizado, a proxima
acao do script é a criacdo do bloco inicial da rede, ja que este bloco deve ser igual em todos 0s

nos para que estes possam se sincronizar, essa acdo é realizada por todos os tipos de nd.

Apos confirmada a existéncia do bloco inicial temos a primeira diferencga entre o
fluxo dos diferentes nos. Para os nos de aplicacdo e minerador, devemos criar pelo menos uma
conta inicial que realizara as primeiras transacoes. Assim, o script verifica se ja ha alguma conta
criada na maquina e caso contrario importa uma conta j& criada anteriormente, cujo hash da
carteira ja conhecemos. Neste momento utilizamos uma conta ja existente pois ja queremos que
esta conta tenha ether em sua carteira para financiar as transacdes que serdo executadas sem a

necessidade de esperar pelos rendimentos da mineracéo.

Por fim, o ultimo passo é selecionar o comando para iniciar o n da rede através do
tipo definido nos parametros. Sendo assim, cada tipo de n6 tem seus argumentos especificos

que definem o seu funcionamento.
4.1.1.3 Definicéo das tarefas de cada n6

Um Unico n6 da rede blockchain poderia assumir todas as tarefas que foram
divididas entre os trés tipos de nds criados pelo script. Porém, a divisdo destas funcionalidades
auxiliou na automacdo do processo de criacdo e configuracdo da rede com multiplos nés. De

acordo com Figura 15 podemos entender melhor a funcéo de cada um.

Figura 15 - Funcbes de cada no.
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Primeiramente para um né de boot a funcionalidade principal é definir um link de

conexao, o chamado “enode”, previamente conhecido para automacao da conexao de novos nos
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na mesma rede. Vale ressaltar que cada né da rede blockchain, mesmo que ndo seja um no de
boot, é identificado por um “enode” e este € utilizado em conjunto com o parametro networkid
para garantir a correta comunicagdo entre os pares. Esse Ultimo, garante ao nd que ao receber

uma mensagem de seu par, ele encerrara as conexdes em caso de incompatibilidade.

Este n6 de boot ndo € obrigatorio para o funcionamento da rede, mas para que
multiplos n6s possam operar como um sistema distribuido pelo qual a rede blockchain se
propdem sera necessario que, apo6s a criacdo do primeiro no, seja alterado o endereco do

“enode” nos scripts OU que a conexao seja feita manualmente pelo console da ferramenta Geth.

Ja o que define que um no sera de aplicacdo é a ativacao do servidor de Chamada
Remota de Procedimento (RPC, acrénimo de Remote Procedure Call). Como definido por
Wang e Xie (2002), o RPC é um protocolo em que um programa pode usar para solicitar um
servigo de um programa localizado em outro computador da rede. Esse servidor de RPC quando
ativado utiliza uma API controlada por acesso, de modo que somente usuarios conhecidos
possam interagir com o servidor. O script assume a responsabilidade pela configuracdo da API,
definindo o endereco da porta, 0 dominio que pode acessa-la e as funcionalidades que estardo

disponiveis para interacdo com o servidor RPC.

Para realizar transacdes dentro da rede, funcionalidade esperada para o né de
aplicacdo, estas precisam ser iniciadas por uma conta financiadora, ou seja, uma carteira tenha
ehter suficiente para pagar a mineracdo, e por padrdo a cada solicitacdo de transacdo é
necessaria a autorizacdo mediante senha. Como queremos realizar testes de automacgdo do
processo de configuracdo e funcionalidade da rede, a conta pré-existente é desbloqueada para
transacdes para que nao seja necessario fazer a autorizacdo mediante senha de toda transacao.

Este desbloqueio deve ser suprimido ao executar a rede em producéo.

Ao executar 0 né de aplicacdo, o esperado é a saida “HTTP server started”
indicando que o servidor HTTP foi ativado e qual é o endereco de acesso configurado para a

API, caracteristica existente apenas nesse tipo de no.

Por sua vez, o nd minerador tem como caracteristica principal o inicio automatico
da mineragdo, mas para que se inicie devemos deixar indicado uma das carteiras ja criadas para
que receba as recompensas pelo trabalho de mineracdo. Podemos também definir o nimero de
threads que queremos que sejam executadas de forma paralela, indicando o numero total de
nucleos de processador que serdo utilizados nessa tarefa, por padrdo deixamos apenas duas

threads. A saida esperada da execugéo de um n6 minerado tem como caracteristica o inicio do
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trabalho de mineragao indicado pela saida “Commit new mining work”. Uma caracteristica que
podemos notar nesse momento € que 0 processo de mineracdo, mesmo sem receber novas

transagdes, permanece criando blocos continuamente mesmo que vazios.

Apos a criacdo de mais de um nd, para verificarmos se eles estdo funcionando em
conjunto como esperada de uma rede distribuida, podemos observar os logs de saida dos nés
de boot ou aplicacdo se estes estdo importando novos blocos minerados pelo né minerador

indicado pelo registro “Imported new chain segment”.
4.1.1.4 Roteiro de Instalacéo

Foram criados um manual de utilizacdo desta ferramenta e video tutorial
demostrando sua utilizagdo, ambos estdo disponiveis no Apéndice 6 — Codigo fonte do script

de automacdo da rede blockchainApéndice 6.

Esse material desenvolvido foi transformado em artigo intitulado “Scripts de
Instalacdo de uma rede blockchain como Recurso Didéatico para Metodologias Ativas de Ensino
de Computac¢do” submetido e aprovado na EduComp 2021. Neste artigo, descrevemos o
processo de criacdo e utilizacao dos scripts e propomos a sua utilizacdo em sala de aulas para o
ensino da tecnologia blockchain e das diversas disciplinas correlatas utilizadas para sua criagcdo
e configuragéo.

Podemos citar como exemplo de outras disciplinas em que poderia ser abordado
essa parte do trabalho, uma aula de Seguranca em Tecnologia da Informacdo, na qual seria
interessante ser apresentada a criptografia empregada na rede blockchain como uma técnica de
protecdo para comunicacgao segura, ou aulas sobre Banco de Dados, pode se fazer um paralelo
entre as duas tecnologias para indicar as diferencas e em que situacdo devemos utilizar cada

uma dessas tecnologias.

Ainda nesse sentido, o script como um todo é um bom exemplo de algoritmo
podendo ser utilizado em aulas como Introducéo a Programacéo e Algoritmos. As verificacoes
do sistema operacional, se o download ou descompressdo do arquivo ja foram executadas

podem demonstrar o funcionamento de estruturas de selegéo.

Em aulas de Sistemas Operacionais fazendo uso do script pode-se abordar
chamadas de sistema, explicar 0 que sdo processos, seus estados, execucdo em primeiro e

segundo plano e o que os diferencia dos programas. Detalhes como o redirecionamento de
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portas, o servidor HTTP do no6 de aplicacdo e as permissdes de acesso a API da blockchain

poderdo também ser utilizados nas disciplinas que abordam configurac6es de redes.

4.1.2 Script para compilagdo dos smart contracts

O desenvolvimento do protétipo do IAS prevé a interacdo com a rede blockchain,
essa interacdo dar-se-4 pela utilizacdo dos smart contracts. Seguindo o modelo de
desenvolvimento dos scripts para criacdo e configuracéo da rede blockchain privada, procurou-
se criar outro roteiro com base em script para manipulagéo de um smart contract. Assim, foram
adicionados ao projeto dos scripts:

e um exemplo de contrato, arquivo Profissional.sol, escrito na linguagem
Solidity, que tem como objetivo guardar e recuperar informacbes de
profissionais de saude;

e um script, arquivo contract.sh, para compilar o contrato e prepara-lo para
implantacdo na blockchain;

e e um roteiro com explicacbes de como utilizar o script e interagir com o
contrato ja implantado na rede.

Os novos arquivos foram colocados dentro da pasta solidity do repositorio

mencionado no topico anterior.
4.1.2.1 Smart contract de teste

Para o teste dos smart contracts foi desenvolvido o contrato Profissional.sol para
armazenar as informacdes de um profissional de satde. Ao desenvolver um contrato em Solidity
uma recomendacdo feita pelo Solidity Compiler é o uso da identificacdo de licenca seguindo o
padrdo SPDX. Cada arquivo deve comecar com um comentario indicando sua licenca, como
por exemplo: “SPDX-License-Identifier: GPL-3.0”. A ndo defini¢@o da licenga gera um aviso

indicando a sua falta durante a compilacéo do contrato.

Apbs essa definicdo, deve-se especificar para qual versao do Solidity o codigo-fonte
foi escrito, no nosso exemplo definimos o cddigo compativel com as versdes de 0.4.22 até a
versdo mais recente da linguagem 0.8.1 (versdo atual no momento da escrita deste). Caso seja
indicada uma versdo incompativel com a versdo do compilador utilizado, sera gerado um erro

e a compilagdo ira falhar.

Um contrato escrito em Solidity é uma cole¢@o de codigo (suas funcdes) e dados
(seu estado) que reside em um endereco especifico na blockchain da plataforma Ethereum.

Declaramos entdo 0 nome do contrato depois da palavra contract, de forma parecida a uma



68

classe JAVA. Dentro do corpo do contract declaramos as variaveis que receberam os dados
enviados ao contrato, nesse caso 0s dados do profissional a ser registrado e posteriormente suas
funcbes. Neste exemplo, o contrato define as fungdes e que podem ser utilizadas para recuperar
ou modificar o valor da variavel, fungdes getProfessionalDetails e setProfessionalDetails.

4.1.2.2 Compilando os contratos

A fim de demostrar o processo de compilacéo dos contratos pelo Solidity Compiler,
foi criado o script contract.sh. Como no script de instalacdo, este arquivo contém alguns
parametros:

e GETHPATH, esse deve informar a localizagdo da ferramenta Geth, pode
ser deixada em branco se 0 esquema de arquivos dessa ferramenta nao for
alterado.

e VERSIONGETH, esse parametro deve ser o mesmo que o utilizado nos
scripts para criacdo da rede.

e SOLCVERSION, define a versdao do compilador da linguagem solidity.
Padrao: 'v0.8.1"

e CONTRACT, define o arquivo do contrato inteligente a ser compilado.
Padréo: Professional.sol

Para executar este script e compilar o contrato inteligente digite no terminal dentro
da pasta solidity do projeto. Este script primeiramente verifica o sistema operacional para
montar a URL do compilador de contratos Solidity e d& permissao de execucao a este arquivo

apos o download ser concluido.

Apo6s o download o contrato é compilado gerando dois arquivos. O primeiro é um
arquivo bindrio simples com extensdo “.bin” e o segundo um arquivo mais complexo, de
extensdo “.abi”, definido como Application Binary Interface (ABI), que segundo Ethereum.org
(2021), é a maneira padrdo de interagir com contratos no ecossistema Ethereum, tanto de fora
da blockchain quanto para interagdo de contrato a contrato. Os dados séo codificados de acordo
com seu tipo, conforme descrito nesta especificacdo. A codificacdo ndo é auto-descritiva e,

portanto, requer um esquema para ser decodificada.

Para importa-los para a blockchain, estes precisaram ser transformados em
variaveis JavaScript. Dessa forma, o script, entdo |é o conteudo destes arquivos compilados e
cria variaveis JavaScript que podem ser importadas no console da ferramenta Geth. Caso 0s
parametros da ferramenta Geth estejam corretamente definidos no script o console é iniciado,
caso contrario utilize a ferramenta Geth do seu computador para acessar o console através do
comando: “./geth attach http://localhost:8545”.



69

A partir desse momento o script ndo realiza mais nenhuma acao, dessa forma

seguiremos o roteiro criado para exemplificar a manipulacdo dos contratos dentro da rede.
4.1.2.3 Roteiro de interacdo com o smart contract

O roteiro de interagdo com o smart contract, foi desenvolvido para testar o
funcionamento da caracteristica de légica computacional que a rede blockchain proporciona.
Para isso é apresentando um passo-a-passo de como implantar e interagir com smart contract,

sem a necessidade de desenvolver ou instalar ou interface adicional.

Inicialmente € indicado como carregar os arquivos compilados dentro da API
conectada pelo Geth, seguindo dos comandos para criar uma variavel com o contetdo

compilado do contrato no formato aceito pela rede.

Orienta-se as definicGes do valor gas necessario para o deploy do contrato e da
conta padréo para realizar as transages, utilizando para este fim os comandos nativos da rede
eth.estimateGas e eth.defaultAccount, respectivamente.

Para criar um objeto JavaScript com a interface de um contrato da plataforma
Ethereum, utilizamos a funcdo eth.contract, permitindo que seja possivel interagir com 0s

smart contracts como se fossem objetos JavaScript.

Com a interface anterior, podemos de fato implantar uma nova instancia do contrato
na rede blockchain. Para essa tarefa utilizamos a funcdo new do objeto JavaScript que criamos,
passando como argumento a variavel com o contrato compilado e a quantidade de gas que foi
estimada. Para ndo precisarmos carregar o contrato pelo seu enderego posteriormente, orienta-

se salvar em uma variavel, a referéncia do contrato retornada pela fungéo.

Toda transacdo enviada para a blockchain, sé é efetivada apds a mineracéo, neste
momento entdo, devemos aguardar o término da mineracdo do novo contrato. Apds mineracao
ser realizada, podemos utilizar todas as fungdes definidas no contrato, para nosso exemplo
executamos a funcdo setProfessionalDetails para registrar os dados do profissional no

contrato.

O retorno esperado no console ao executar uma funcao de um contrato é o hash que
identifica a transacéo (transacionHash). Outro detalhe importante de se notar € que mesmo os
métodos de recuperacao de informacgdes ndo retornam nada na tela além do hash da transacao.

Isso ocorre, porque ndo é possivel, pelo console, obter o valor de retorno de uma fungéo. Para
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contornarmos essa situacdo e verificar se os dados estdo de fato registrados no contrato,

devemos criar eventos no contrato inteligente para que retornem os valores que queremos.

No nosso contrato de exemplo foi adicionado o evento "showDetails", responsavel
por nos entregar as informagdes do contrato quando executado o método "getDetails".

Com essa abordagem, para visualizarmos as informacfes executamos o método
"getDetails" guardamos o hash da transagdo em uma variavel. Com a funcdo
eth.getTransactionReceipt passamos o0 hash da transacdo como argumento e poderemos

encontrar as informagdes que solicitamos no atributo logs.

Figura 16 - Retorno das informac@es do log de uma transacéo.

Fonte: Elaborado pelo autor (2021).
Na Figura 16, podemos ver que as informagdes solicitadas estar&o no atributo data,

porém em forma codificada conforme a especificacdo ABI do contrato. Vale ressaltar, que
estamos utilizando apenas o console Geth para realizar estes testes, ao interagir com o contrato
em uma aplicacdo utilizamos algumas ferramentas que fazem a decodificacdo implicitamente.
Mas como néo estamos utilizando nenhuma ferramenta adicional com essa funcionalidade, para

decodificarmos a informacdo de uma maneira pratica podemaos utilizar um decodificador online

como por exemplo: https://adibas03.github.io/online-ethereum-abi-encoder-decoder/#/decode.

Neste decodificador devemos indicar o dado codificado e o tipo esperado para esse
retorno, no caso uma string. A Figura 17 apresenta a decodificacdo feita pela pagina

mencionada.


https://adibas03.github.io/online-ethereum-abi-encoder-decoder/#/decode
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Figura 17 - Decodificador ABI online.

Argument Types
string

Add the value types, each seperated by a co:

Encoded data

0x0000000000000000000000000000000000000000000000000000000000000020000000000000000000000000000000000000000000000000000000000000008950726f6669737
36966e616c202d204e6f6d653a2050726f66697373696f6e616c20312c204350463a2030303030303030303030302¢20526567697374726f206d656469636f322031323343524d54
4f2c20452d6d61696c3a2070726f66697373696f6e616c40676d61696c2e636f6d2c2054656c65666f62653a2036332039393939392d3939393900000000000000000000000000000
00000000000000000

Add the encoded data to be decoded

Decoded
Profissional - Nome: Profissional 1, CPF: 00000000000, Registro medico: 123CRMTO, E-mail: profissional@gmail.com, Telefone: 63 99999-9999

Decoded Abi arguments

Fonte: Elaborado pelo autor (2021).
Esse script e o contrato de testes pode ser encontrado no repositorio do Github no

mesmo projeto dos scripts para automacdo da criagdo e configuracdo da rede blockchain
privada da rede Ethereum, incluido um video demostrando seu funcionamento. No entanto,
como essa parte do trabalho ndo consta do artigo submetido ao EduComp, esse novo script foi

desenvolvido apos a submisséo do artigo.

Apos validada a funcionalidade dos smart contracts na rede blockchain privada que
criamos, a proxima etapa do projeto foi a modelagem de contratos para um prot6tipo inicial,

para validar a integracao da rede com uma aplicacdo web.

4.1.3 Versao preliminar dos smart contracts

Com a funcionalidades da rede blockchain e dos smart contracts validadas, o
préximo passo é a integracdo da infraestrutura da rede blockchain e um sistema web
desenvolvido em JAVA. Para validar essa integracdo foi desenvolvido um primeiro prototipo,
com funcionalidades reduzidas do esperado para o prototipo final, sendo este apenas uma
experiéncia de como lidar com a API da blockchain e a interagdo com os contratos.

Vale notar, que para o desenvolvimento deste protétipo, partes do front-end seriam
necessarias. Logo, essa etapa teve que ser realizada em conjunto com o trabalho de Cavalcante

(2021), mais especificamente em relacdo a modelagem e controle do prototipo inicial

Dessa forma, em conformidade com o trabalho de Cavalcante (2021), e em

seguindo os modelos descritos pelo Schema.org, foi realizada a modelagem de classes deste
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A

primeiro protétipo as quais foram identificadas as trés entidades principais:
CertificadoAcreditacdo (referente ao certificado de acreditacdo); Organizacao
(representando as instituicdes médicas); e Pessoa (representando os profissionais que serdo
certificados). Estas entidades serviram de base para criagdo de uma primeira versdo dos

diagramas de casos de uso que podem ser vistos nas Figuras Figura 18, Figura 19 eFigura 20.

Figura 18 - Primeira verséo do diagrama de casos de uso de Pessoa.

Criar Enderego

Editar Pessoa
Usuario

Fonte: Elaborado pelo autor (2021).

Figura 19 - Primeira versdo do diagrama de casos de uso da Organizagéo.

Usuario

Fonte: Elaborado pelo autor (2021).
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Figura 20 - Primeira verséo do diagrama de casos de uso do Certificado.

UCSJ

Sistema Web

Criar novo Certificado
Exibir Certificado
Excluir Certificado

Usuario

Fonte: Elaborado pelo autor (2021).

Para a versdo inicial do protétipo as funcionalidades em que integramos acgdes a
blockchain sdo aquelas que representam o CRUD, acrénimo da expressdo do idioma inglés
referente as acdes de create (criacdo), read (consulta), update (atualizacdo) e delete (excluséo),
com excecdo da entidade representante da certificacdo que ndo possui a opg¢do de atualizacédo
dos certificados, caso seja necessaria alguma alteracdo, deve-se realizar a dele¢do do antigo e

criacdo de um novo.

Partindo dessas funcionalidades e ap6s uma analise de como 0s smart contracts
iriam apoia-las, a modelagem de caso de uso foi refeita para adicionar as a¢gdes que seriam de
responsabilidade dos contratos. Para os diagramas de Pessoa e Organizacgado, ao se criar um
objeto, foi adicionada a acdo de gerar novas carteiras sendo executadas diretamente pela
interacdo com a API da blockchian, e em seguida, através de um smart contract, a criacdo de
uma instancia de contrato para registrar os dados dessas entidades dentro da blockchain,
disponibilizando funcdes de recuperacéo, edicdo e delecdo desses dados. As Figuras Figura 21
e Figura 22 apresentam, respectivamente, o novo diagrama de casos de uso de Pessoa e

Organizacao com as divisdes das funcionalidades referentes ao sistema e a blockchain.



Figura 21 - Diagrama de caso de uso da pessoa.

ucii

Listar Todas
as Pessoas

Criar nova
Pessoa

Editar Pessoa
Usuario

Exibir Pessoa

Excluir Pessoa

Criar
Endereco

Blockchain

Criar Contrato
Pessoa

_~,/ Criar Carteira \ Loy
Pessoa
_( Editar detalhes
T do contrato
Exibir detalhes
""" do contrato
...... Excluir contrato

Fonte: Elaborado pelo autor (2021).

Figura 22 - Diagrama de caso de uso da organizacao.

ucai

Listar Todas as
Organizagdes

Criar nova
Organizacéo

Editar

Organizagio

Usuario

Exibir
Organizagao

Excluir
Organizagao

Criar
Enderego

Blockchain

Criar
Contrato
Organizagao

_~/ Criar Carteira =
Organizago )ssncude=

______ Editar detalhes
do contrato

______ Exibir detalhes
do contrato

...... Excluir contrato

Fonte: Elaborado pelo autor (2021).

74

Ja para a entidade CertificadoAcreditacdo, como ndo foram adicionadas a opcéao
de criacdo de carteira por ndo se tratar de um objeto que abstrai uma pessoa, seja fisica ou
juridica. Dessa forma, como visto na Figura 23, nesse novo diagrama de caso de usos as agdes

integradas a blockchain serdo a criacdo, delecdo e consulta.
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Figura 23 - Diagrama de caso de uso da certificacdo de acreditacéo.

uc 3.19

Sistema Web

Blockchain

..... ssinclide>>---> Criar Contrato
Obter dados
Pessoa
<<include>>

—_ Exibir - » Obter Dados
Certificado /= 1T Contrato
<<include>>
Excluir
Certificado T

Criar novo
Certificado

Usuério Obter dados

Organizagao

o>~ Invalidar
Contrato

Fonte: Elaborado pelo autor (2021).
Com as funcionalidades definidas passamos ao desenvolvimento dos smarts

contracts. Apresentamos a seguir 0s aspectos mais importantes de cada um desses contratos e

detalhes sobre seu desenvolvimento.
4.1.3.1 Smart Contracts do prototipo inicial

Incialmente foram propostos para esse primeiro prototipo trés contratos, um para
cada entidade chave mencionada anteriormente. Cada contrato deveria implementar as funcdes
que foram definidas nos diagramas de casos de uso e registrar os dados levantados pela
modelagem, levando em consideracéo aqueles importantes para identificagao e gerar registros
de autenticidade dos objetos envolvidos.

Os contratos Profissional e Organizagdo tem em comum a maioria das variaveis
como: nome, cpf, registroMedico, email e telefone. Esses dados em comum sdo 0s responsaveis
pelo registro dos dados de identificacdo dos profissionais que serédo certificados e organizacoes
participantes do sistema. As variaveis enderecoHashProfissional e enderecoHashOrganizacao
ficam responsaveis por armazenar o endereco hash das carteiras criadas para cada um dos

objetos.

No caso do contrato Certificado, guardamos as informacdes de identificacdo do

profissional acreditado (cpf), qual a organizacao que registrou a certificacao (reconhecidoPor),
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a competéncia técnica do profissional atestada pela acreditacdo (competenciaRequerida), o
titulo, categoria ou area em que se enquadra a competéncia atestada (categoriaCredencial) e a

data de registro do certificado de acreditacdo (dataCertificado).

Quanto as funcdes de cada um dos contratos temos um construtor que instancia o
contrato recebendo as informacdes antes mencionadas e atribuindo esses valores as suas
variaveis, a funcionalidade de destruir um contrato, uma fungéo “Get” para recuperacdo das
informacdes de cada contrato e exclusivamente nos contratos de Profissional e Organizagéo
a fung@o “Set” para alterar os dados registrados. O contrato Certificado ndo conta com a fungéo
“Set” por ser definido que um certificado ndo pode ser alterado depois de criado, somente

invalidado.

No subcapitulo anterior (Script para compilacdo dos smart contracts), foi
mencionada a utilizagdo como contrato de exemplo uma verséo de “Profissional.sol”, durante
essa etapa foi observado que a recuperacdo dos contratos registrados s6 poderia ser feita
mediante o conhecimento do seu hash de implantacdo. Considerando o fato de quando
solicitamos a implantacdo de um contrato ainda ndo temos conhecimento de qual sera seu
endereco hash isso dificultaria a recuperacdo do contrato pela aplicagdo web, que deveria
esperar a mineracdo do contrato ou gravar o hash da transacdo e solicitar esse enderego do

contrato posteriormente solicitando primeiramente as informacdes da transacéo.

Como hé a necessidade de criar e implantar multiplas instancias de um determinado
contrato, esse processo pode ser muito inconveniente se feito com as abordagens apresentados.
Portanto, podemos fazer uso de um padrdo de projeto que permita a automagéo deste processo,
criando um contrato que atua como uma “fabrica” de producdo de quantas instancias forem
necessarias. Assim, foi definida a estrutura dos novos contratos como exemplificada pela Figura
24.
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Figura 24 - Estrutura utilizada para desenvolvimento dos smart contracts.

e

Fabrica de Contratos

Instincia de Instancia de Instancia de
Contrato Contrato Contrato

competency competency competency
Required Required Required
By By By

Ox54A12B... OXT8411E.. OxDF23C1...

Fonte: Elaborado pelo autor (2021).
Dessa forma, criaremos um contrato fabrica para cada um dos contratos ja

desenvolvidos que teréo especificamente duas funcionalidades:

1. Criar um contrato de seu tipo.
2. Mapear e acompanhar em forma de lista 0s contratos criados anteriormente.

Com essa abordagem, vamos armazenar a lista de contratos criados em um
mappings de um endereco identificador, seja ele do profissional ou organizacdo, com um array
dos contratos criados para esse identificador. Os mappings podem ser vistos como tabelas hash
que sdo virtualmente inicializadas de forma que todas as chaves possiveis existam e trabalham
de forma que cada elemento de sua lista possui uma chave e valor associado, assim podemos
realizar uma busca rapida pela chave que desejamos, sem precisar percorrer toda lista ou saber

a posicdo que desejamos consultar.

Esta variavel de mappings deve ser visualizada publicamente por qualquer pessoa,
ou seja, aplicacdo do front-end podera facilmente recuperar os certificados registrados. A Figura

25 demostra a implementacdo de uma fabrica de contratos.
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Figura 25 - Fabrica de contratos do tipo Certificado.

CertificadoFactory{

( => [1) enderecosCertificadosRegistrados

createCertificadol(

_cpf, _c ria ncial, _reconhec _competen

enderecosCertificadosRegistrados[_enderecoHashProfissional].push(newCertificado)

getDeployedCertificadoByAddr _enderecoHashProfissional)

ender srtificadosReqgistra enderecoHashP

Fonte: Elaborado pelo autor (2021).
Pelo contrato  CertificadoFactory  temos através do  mapping

encerecosCertificadosRegistrados todos os certificados registrados em nome de um
determinado profissional, pois a cada contrato do tipo Certificado criado por essa fabrica, a sua
referéncia é adicionada ao array indexado pelo hash da carteira do profissional acreditado.

4.1.3.2 Interacdo com o prototipo web inicial

Para integracdo com o sistema web do prototipo inicial, utilizou-se do script de
compilacgdo de contrato apresentado anteriormente neste trabalho que gerou os arquivos BIN e
ABI de cada um dos seis contratos desenvolvidos.

No entanto para interacdo com um sistema JAVA esses contratos devem ainda ser
convertidos em classe JAVA. Partindo dos arquivos compilados e através biblioteca Web3J,
escolhida para comunicagdo com API da blockchain no trabalho de Cavalcante (2021), dentro
da pasta contendo os contratos compilados podemos utilizar o seguinte comando “web3j
generate solidity” passando como argumentos o arquivo ABI (flag -a), o arquivo BIN (flag -b),

o diretdrio de destino das classes JAVA (flag -0) e 0 nome do pacote em que serdo colocadas
(flag -p).

Em posse das classes geradas a biblioteca Web3J pode implantar os contratos e
recuperar suas informacgdes. Na Figura 26, temos a tela do sistema que retorna os dados do smar

contract profissional apds ser enviado para implantagdo na rede blockchain, dentre os dados

temos a carteira do Profissional que sera o “dono” do contrato o hash da transagédo que solicitou
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a criacdo do contrato na rede e caso ja tenha sido concluido o processo de implantacao teremos

0 hash que identifica o contrato.

Figura 26 - Tela do apresentando os dados da criacdo do contrato.

IAS - Sistema de =
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# CERTIFICATE Hash
Contrato
Hash

Transag@o

Fonte: Elaborado pelo autor (2021).
Pela Figura 27, podemos observar o log de atividades do n6 de aplicacdo, dentre as
quais podemos observar a submissao da transacdo que criou o contrato da Figura 26 indicada

pelo mesmo hash de transacao presente na aplicacao.

Figura 27 - Transacdo de implantacdo enviada pela aplicacdo WEB.

e hlaeke=1 - E1ms

Fonte: Elaborado pelo autor (2021).
Detalhes da configuragdo da biblioteca Web3j bem como de sua utilizagéo no

sistema podem ser encontradas em Cavalcante (2021).
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4.1.4 Versao final dos smart contracts

Analisando o funcionamento dos smart contracts no prototipo inicial, foram
levantadas algumas melhorias a serem realizadas como:

1. Simplificar o envio de dados: Como a primeira verséo dos contratos era
apenas um teste de seu funcionamento ndo foi levado em consideracéo
questbes do tamanho do contrato e o custo para implanta-lo, como o
objetivo dos contratos ndo € ser um centro de armazenagem de dados e sim
uma forma de garantir a autenticidade deles, podemos remover do envio de
informacdes os dados que ndo servirdo a esse fim, como telefone e e-mail
dos profissionais e organizagoes.

2. Alterar trava de criacdo de contratos “duplicados”: Foi colocada uma
trava para ndo criar contratos repetidos, mas ndo estava sendo verificado se
o contrato foi invalidado para possibilitar a criacdo de um novo com a
mesma chave.

3. Contrato Profissional poder criar automaticamente um Certificado:
mesmo sendo uma feature opcional estava previsto como uma possivel

finalidade a acreditacdo por meio de profissionais que tiveram experiéncias
conjunta com outros que possam atestar a sua competéncia em alguma area.

O foco dessa nova rodada de desenvolvimento dos smart contract € o contrato
Certificado e seu relacionamento com o contrato Profisional, enquanto o contrato Organizacao
restringindo a armazenagem de dados a apenas as informacgdes necessarias para a criagdo dos
certificados de acreditacdo. A seguir discutiremos as versdes finais de cada contrato e como

estes interagem com o protétipo final do IAS.
4.1.4.1 Alteracdes nos smart contracts

O smart contract referente a organizacdo armazenava todas as informagdes da
organizacao, visto que essa abordagem amenta o custo para implanta-lo na blockchain e como
essas informacdes ndo eram utilizadas pela rede, optou-se por limitar a informacgdes enviadas

apenas ao nome, CNPJ e o identificador da instituicdo de ensino.

Devido ao fato de um smart contract ainda ser localizado mesmo apds destruido,
foi adicionado também um campo nomeado como “valido” para indicar se 0 smart contract

ainda esta operacional ou ndo.

Para o smart contract Profissional, as mesmas mudancas do smart contract
Organizacéo foram aplicados, alterando apenas o campo CNPJ para CPF. No entanto, a este
contrato foi adicionado uma variavel que guarda uma instancia de uma fabrica de contratos do

tipo Certificado (CertificadoFactory).
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Com o CertificadoFactory dentro do smart contract Profissional torna-se possivel
a interacdo entre os contratos. Dessa forma, como previsto nas perspectivas esperadas para o
IAS no artigo de Souza Junior et al. (2019), foi adicionada a acreditacdo entre pares de forma
que ndo seja obrigatoria ser utilizada, mas demostre como esta funcionalidade poderia ser

utilizada.

Para a acreditacdo entre pares cada smart contract Profissional, que representa um
profissional A, teria uma lista de habilidades em que outro profissional B poderia atestar,
através de um “voto” de confianca, que participou de acdes conjuntas com o profissional A e
este apresentou habilidades condizentes a um profissional acreditado. Caberia entdo ao
conjunto de institui¢cdes definir quantos desses “votos” de confianga um profissional deveria
receber em uma determinada area para ser considerado apto a receber uma acreditacéo, e quais

profissionais acreditados poderiam realizar a a¢do de conceder esses “votos”.

Assim, ao receber a quantidade necesséarias de recomendagdes o contrato
Profissional criaria automaticamente um contrato Certificado, que se diferenciaria dos criados
via sistema apenas pelo 6rgédo acreditador que ndo seria uma instituicdo médica registrada e sim
0 proéprio sistema IAS possibilitando indicar que a acreditacdo foi cedida por indicacéo
profissional e ndo por avaliagéo pelas instituigdes. Dessa forma, a adi¢do dessa funcionalidade,
mesmo que seja opcional, explora melhor o potencial dos smart contracts, apresentando como

estes podem ser auto executados.

O smart contract Certificado também recebeu a variavel que indica que ele esta
valido mantendo todos os outros atributos anteriores, identificacdo do profissional,

identificacdo da instituicdo acreditadora, area acreditada e data da certificacdo.

Com a possiblidade da acreditacdo entre pares adicionada no smart contract
Profissional, temos o campo categoria que recebe o valor “PARES” para indicar quando o
certificado é concedido por essa nova forma. E para indicar se a acreditagdo entre pares estara
disponivel temos uma variavel iniciada com o valor “FALSE” que por padrdo inativa esse tipo

de acreditacdo, mas poderé ser alterada a qualquer momento pelo IAS.

A sua fabrica de contratos adicionamos também uma variavel que controla a
quantidade de “votos” que uma acreditagcdo entre pares precisa para gerar um certificado
automaticamente, este valor também podera ser alterado pelo IAS. A visdo completa dos smart

contracts em formato de diagrama de classes pode ser observada na Figura 28.



Figura 28 - Modelagem dos smart contracts em diagrama de classes.

Certificado

Public:
dono: address

identificador: string
categoria: string

reconhecidoPor: string

dataCertificado: uint

hashAcreditado: address

competenciaCertificada: string

valido: bool
A

1
1
1

CertificadoFactory

Public:
certificadoRegistrados : Certificado[]

minVotosCertificadoPopular : uint256
canCertificadoPopular: bool

contratos AcreditadoAddress : mapping(address=>Certificado[])

4 \
/
/
Y
/ Profissional
/
/
/ Private:
/' competenciasCreditadas : mapping(string=>Competencia) Organizacao
/ . o
/ competencmlndex. string[] Public:
/ LRl dono: address
/ certificadoFactory: CertificadoFactory .
/ . nome: string
/ dono: address B
/ 5 cnpj: string
/ nome: string -
/  tr valido: bool
cpf: string
/’ registroMedico: string
/ valido: bool
/ -
/ -
/

ProfissionalFactory

Public:

profissionalRegistrados: Profissional[]
profissionalRegistradoAddress: mapping(string=>Profissional)
profissionalExists: mapping(string=>bool)
profissionalDeletado: mapping(string=>Profissional[])

<<struct>>
Competencia
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OrganizacaoFactory

nomeCompetencia: string
votantes: mapping(address=>uint)
votos: uint

index: uint

certificado: address

Public:

organizacoesRegistradas: Organizacao[]
organizacaoRegistradaAddress: mapping(string=>Organizacao)
organizacaoExists: mapping(string=>bool)
organizacaoDeletada: mapping(string=>Organizacao[])

Fonte: Elaborado pelo autor (2021).

4.2 TESTES DO BACK-END COM O PROTOTIPO FUNCIONAL

Para avaliar se 0 back-end esta configurado e se comunica corretamente com o

front-end, comprovando que o prototipo funcional possibilita a manutencdo de processos de

acreditacdo em saude, realizou-se dois testes.

No primeiro, os scripts de automacéo da rede blockchain serdo empregados em trés

maquinas, com acesso publico pela internet, representando cada um dos trés tipos de nos que o

script pode criar. Verificando assim, se 0s trés nds sdo iniciados corretamente e conseguem se

comunicar entre si através da internet.

No segundo teste verificamos a integracdo da rede blockchain por meio dos smart
contracts inseridos no protdtipo funcional. O teste de smart contracts € um ponto critico no

desenvolvimento de qualquer aplicagdo que os integrem. Uma vez implantado em uma

blockchain, esta instancia do smart contract torna-se imutavel. (DESTEFANIS, MARCHESI,
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et al., 2018). Se um contrato € implantado com algum erro, ndo podera ser alterado
posteriormente necessitando uma nova publicacdo para corrigi-lo. Porém, mesmo corrigido o
erro, o contrato anterior ainda estara na blockchain e todas as transa¢des realizadas por ele ndo
serdo replicadas. Sendo assim, o processo de teste dos smart contracts podem trazer grandes
beneficios. Dessa forma, este teste avalia se 0s contratos sdo criados corretamente e se as

funcionalidades retornam os resultados esperados.
A seguir serdo detalhados como cada um dos testes foram realizados.

4.2.1 Teste em ambiente de homologacéo do script de automacéo

Esse primeiro teste tem o objetivo de testar a conectividade dos diferentes nds
criados pelo script, avaliando se estes conseguem se comunicar corretamente, mesmo quando
ndo estdo em uma Unica rede, através da internet simulando como seria utilizado em uma
aplicacdo em producéo. Para este teste, foi criado um ambiente de homologacdo composto por
duas méaquinas virtuais e uma maquina fisica. As maquinas virtuais foram criadas a partir da
plataforma Microsoft Azure! e para a maquina fisica foi utilizado um notebook com as

especificacOes descritas na Tabela I11:

Tabela 111 - Maquinas utilizadas no teste do script de automacéo.

Azure Bls Ubuntu Server
20.04
Azure Blms Ubuntu Server 1 2 4
20.04
Dell Inspiron 114- Windows 10 4 8 500
5448-C10

Fonte: Elaborado pelo autor (2021).
As funcdes dessas maquinas foram distribuidas da seguinte maneira:

1. Azure B1s rodara o script se tornando um né de boot.

2. Azure B1ms ficara com a responsabilidade do no de aplicacéo.

3. E o notebook Dell Inspiron 114-5448-C10 por ser a maquina com melhor
configuracdo ficard em cargo do né minerador.

1 O Microsoft Azure é uma plataforma destinada a execucdo de aplicativos e servicos, baseada nos conceitos da
computacdo em nuvem.
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Primeiramente para iniciarmos os testes, as maquinas virtuais foram criadas e como
por padrdo na plataforma Azure todas as portas da maquina estdo blogueadas para acesso
externo, fazendo necesséria a liberacdo de algumas portas pelo painel de administracdo da
plataforma para que a rede blockchain possa se comunicar com a internet, que por padréo sao
as portas 30301 para a maquina com o no de boot e 8545 para a maquina com o no de aplicagéo.
Em seguida foram iniciados em ordem, o n6 de boot na B1s e o0 n6 de aplicacdo na B1ms, a
partir desse ponto espera-se que as duas maquinas possam se comunicar e formar um par da

rede blockchain.

A verificacdo desse comportamento pode ser conferida através do console da
ferramenta Geth que ao se conectar com o0 no de aplicacdo pode solicitar todas as conexdes
realizadas pela maquina armazenada na variavel “admin.peers”. A Figura 29 apresenta o retorno
esperado por essa a¢do na qual podemos notar que o “enode” indicado para o n6 que esta
conectado é o mesmo que o definido para o né de boot no script e o IP publico da maquina

virtual a qual ela se conecta indicado na variavel “remoteAddress”.

Figura 29 - Pares conectados na rede blockchain.

> admin.peers

[{

QEp

86fd2bcfa2f7",

Linux-amdé

d35bascc”,

Fonte: Elaborado pelo autor (2021).

A seguir devemos iniciar um né de mineracao que deve ser capaz de sincronizar os
blocos minerados com os demais nos. Ao iniciar este no esperamos pelo comego do processo
de mineragdo para verificarmos se 0s demais nos esta se comunicando corretamente pela
internet. Essa verificacdo pode ser facilmente confirmada pelo log dos demais nés que devem
comegcar a importar os blocos minerados apresentando a seguinte informag¢ao: “Imported new

chain segment”.

A utilizacdo de uma maquina fisica foi pensada em testar a conexao dos nos fora da

rede da Azure, indicando que mesmo em redes diferentes a comunicagdo entre 0s nos ocorreria
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perfeitamente. Finalizada essa verificacdo, para garantir o funcionamento continuo da rede
blockchain sem depender do notebook utilizado para mineracdo foi adicionada mais uma
maquina virtual do tipo B1ms para fazer o papel do né minerador, importante ressaltar que
podemos ter mais de um n6 do mesmo tipo, exceto n6 de boot. A adi¢do do segundo no6 de
mineracdo ndo ocasionou nenhum problema a rede e mesmo apds o notebook ser desligado a

mineracao continuou sendo executa apenas pela terceira maquina virtual da Azure.

Dessa forma, podemos concluir que de acordo com os testes realizados o script é
capaz de criar uma rede blockchain funcional capaz de se integrar novos n6s com acesso pela
internet. N&o excluindo a necessidade, de implantar camadas de seguranca no servidor contra

acessos nao desejados.

4.2.2 Teste automatizados dos smart contracts

Com o intuito de realizar os testes com o protétipo funcional e seus smart contracts,
preparou-se alguns casos de uso referente as suas principais funcionalidades, que podem ser

resumir em:

1. Cadastro de parametros: Competéncias, Etapas de Avaliacdo, Categorias,
Niveis de acreditacao.

2. Cadastro de organizacgdes, o qual cria e edita contratos contendo os dados
de uma organizag&o.

3. Cadastro de profissionais, o qual cria e edita contratos contendo os dados
do profissional e a criagéo de certificados da acreditacdo por pares.

4. Cadastro de Avaliacdes e de Grupos de Avaliacao.

Solicitagdo de acreditacdo tanto para profissionais quanto para

organizacoes.

6. Aprovacao e criacdo do certificado de acreditacao, funcionalidade que cria
contratos que registra a competéncia de um ser acreditado por uma das
instituicdes participantes do sistema.

7. Avaliacdo entre pares para registro de acreditacdo profissional.

o1

Os casos que serdo avaliados especificamente por este trabalho sdo os que
interagem diretamente com o0s smart contracts, ou seja, funcionalidades 2, 3, 6 e 7. Estas
funcionalidades foram testadas continuamente durante o processo de desenvolvimento, tanto
através de acOes manuais interagindo com o prototipo, quanto por testes automatizados por
meio da ferramenta Remix-tests. O Remix-tests € uma ferramenta para testar smart contracts
escritos em Solidity que funciona sob o plugin da IDE Remix e que pode ser usado como uma

ferramenta de linha de comando.
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Durante os testes automatizados foram definidas algumas entradas e conferido se
cada uma das fun¢des dos smart contracts retornava os resultados esperados, o que auxiliou no
controle das alteracfes para que estas ndo quebrassem o codigo, o que é de extrema importancia
pois como dito anteriormente contratos implantados com erro causam problemas criticos para

uma aplicacédo que os utilizam.

4.2.3 Estudo de caso instrumental

Nessa etapa foi realizado um estudo de caso instrumental, pretendendo analisar a
viabilidade do desenvolvimento e funcionalidades do sistema. Assim, para cada uma das
funcionalidades desenvolvidas para o protétipo funcional, foram descritos cenarios de uso
indicando quem é o ator da acdo e o que é esperado como resultado com o objetivo de realizar
testes em um ambiente de homologacédo através de uma rodada de testes com usuarios. Para
este fim, a aplicacdo web e o banco de dados do protétipo funcional do 1AS foi implantado no
Heroku, uma plataforma propria para disponibilizar aplicacdes web em varias linguagens como
0 Java. Os casos escritos para estes testes podem ser conferidos no Apéndice 4 e foram

resumidos na apresentando as acdes e resultados esperados para cada cenario.

Tabela IV - Cenérios propostos para teste de funcionalidade do protétipo.

Cenério Tipo de Ac0es a serem realizadas Resultado observado = Resultado observado
Usuério no front-end no back-end
- . ¢ Registro de novo e Criacdo de um smart
A PLOJ |Ssasl|]c[)jr;al ° .CZ%??E:?;ZS;S;::&ZQN' profissional. contract profissional.
- S ¢ Registro de e Pedido de
* Conferir solicitagdo. solicitacdo para informac&o dos
acreditacdo. dados do smart
contract.

¢ Registro de notas das | e Criagdo de um smart

B Usuario de N Pa[ notas para avaliag0es. contract certificado.
uma avaliacdes do processo « Certificado gerado
organizacéo de acreditagéo. ara solici tg Bes
participante o Deferir/Indeferir a P deferidasg
do IAS solicitagdo de '
acreditacéo.
C Usuério e Busca por profissional o [ER Qe “Zdas as ° Pedldo~ 2
comum ol Ordanizacio acreditacfes do informac&o dos
x ouorg e profissional dados do smart
(populagéo e Verificar autenticidade « Certificado de contract
em geral) de uma acreditagdo '

autenticidade de uma
acreditacdo

Fonte: Elaborado pelo autor (2021).
Devido as recomendac0es e restrigdes da pandemia do COVID-19 os testes foram

realizados a distancia por meio da solugédo de videoconferéncia Google Meet, com um grupo
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formado por 20 pessoas, todos profissionais de nivel superior, de diversas areas como
administracdo, biblioteconomia, contabilidade, engenharia civil, enfermagem, fisioterapia,
desenvolvimento de softwares e zootecnia. Durante os testes, eram apresentados 0S cenarios
para os participantes solicitando que estes realizassem as agdes pré-definidas. Os testes foram
também utilizados para avaliar o front-end, parte do trabalho de Cavalcante (2021), como forma

de teste de usabilidade do sistema.

Os testes seguiram um roteiro alternando entre questionarios e reproducéo de a¢des
no prototipo funcional de acordo com o seguinte roteiro:

1. O participante era submetido a uma pesquisa (Questionario A) em gue indica
seu conhecimento prévio sobre o tema do prototipo.

2. Visualizava um video de apresentacdo sobre as tecnologias e objetivos do
sistema e do processo de acreditacao.

3. Submetido novamente a uma segunda pesquisa (Questionario B) composto com
as mesmas perguntas do anterior.

4. Apresentava-se 0 primeiro cenario e era solicitado ao participante que tentasse
realizar a acdo descrita.

5. Apos realizar todas as a¢fes do cenario preenchia outra pesquisa agora como o
objetivo de avaliar a experiéncia que teve com a utilizacdo do sistema.

6. Repetia-se as etapas 4 e 5 para 0s demais cenarios.

7. Respondia a pesquisa final de opinido sobre a utilidade e potencial que o sistema
do IAS poderia proporcionar.

Todos os passos eram acompanhados durante a reunido do Meet, solicitando ao
participante que compartilhasse sua guia em que o sistema estivesse sendo executado, a fim de
realizar a gravacao do teste juntamente com o log do n6 de aplicacdo da rede blockchain. Dessa
forma, a cada teste realizado, os smarts contracts foram avaliados pelo ponto de vista do back-
end levando em consideracao os pedidos enviados para a APl da blockchain e com a observacgéo
dos dados registrados na blockchain com a utilizagdo da IDE Remix, conectada com a nossa
rede privada, que serviu como uma interface de visualizacdo dos dados de um smart contract,
como por exemplo, no primeiro cenario ao registrar um novo profissional, apds confirmada a
criacdo do contrato, através do remix este contrato era aberto e conferido se este foi

corretamente criado comparando os dados do contrato com os informados pelo participante.

Apds todos os testes realizados aferiu-se que todos os pedidos de interagdo com
smart contracts envidados para blockchain foram corretamente executados ndo apresentando

falhas na modelagem dos smart contracts que impedissem de executar suas funcionalidades.
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4.2.3.1 Resultados dos questionarios

Todos os questionarios foram organizados em perguntas objetivas de acordo com a
escala de Likert em que o participante é convidado a emitir o seu grau de concordancia com
aquela frase em uma escala de pontos com descri¢cbes verbais que contemplam extremos:
“concordo totalmente” e “discordo totalmente”. A utilizacdo dessa escala garante ao

participante a se expressar com maior fidelidade sem resumir sua opinido a um “sim ou nao”.

No primeiro questiondrio a ser aplicado (Questionario A), os participantes
registraram o nivel de conhecimento das areas envolvidas na criagdo do protétipo do IAS. O
objetivo do segundo questionario (Questionario B) é aferir se ap6s uma breve explicacdo,
utilizando um video de apresentacdo, esse entendimento passaria por mudancas, algo que
poderia ser utilizado posteriormente ao implantar o IAS em um ambiente real para indicar se

um video explicativo ajudaria a instruir os usuarios quanto a sua utilizacéo.

Respostas dos Questionarios Ae B

1_Eu quero participar desta atividade. 6_Eu acho importante a acreditagdo de instituicées de
; saude.
' % 10%
2_Eu entendo o que é uma criptomoeda. J
: 7_Eu entendo o que é o sistema |IAS - Sistema Internacional
A ple 25,% e - Lo% de Acreditagcdo de profissionais em saude.
y A 55% 40% 15% 20% 20% |% 25%
3_Eu entendo o que & blockchain. o - o 15%_ —
! |
A 30% 20% 10% 20% 35% . 50%
B 10% 10% 20% 15%_ 70% 8_Eu entendo a importancia do sistema |IAS.
,
'
4_Eu entendo o que é um sistema de acreditagdo de .
= Ao A 55% 35% 0% 25% 20%
profissionais.
! 10%'
0%’ i
B 10% 5% 20% 85% z : o
; 9_Eu acho importante um sistema que facilite a busca e
hoi ificacs fissionai verificagdo de prqfissionais' certiﬁcadgs e instituicdes
5_Eu acho importante a certificacéo de profissionais de acreditadas na area de satde.
1

saulde. 50

%' 5%

1 |
100 50 0 50 100 100 50 0

Porcentagem Porcentagem

75%

95%

o
=

Respostas Discordo Totalmente Discordo Parcialmente Indiferente Concordo Parciaimente . Concordo Totalmente

Gréfico 1 - Gréfico de Likert dos questionarios A e B.
Fonte: Elaborado pelo autor (2021).

O Gréfico 1 apresenta a variagdo das respostas obtidas nesses dois questionarios
agrupadas por pergunta em forma de um grafico de Likert, o qual é apresentado em
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porcentagens primeiramente das variacdes de resposta obtidas no questionario A seguida da

variacdo de respostas do questionario B.

Em todos os questionamentos podemos observar que ap0s assistir 0 video de
apresentacdo do sistema, o entendimento das areas correlatas bem como do proprio sistema
aumentou. Podemos notar que 75% dos participantes do teste concordaram, mesmo que
parcialmente, entender do que se trata o conceito de criptomoeda, mesmo assim, quando
questionados sobre a tecnologia que estd por trés delas esse percentual cai para metade. Apds
assistir ao video a porcentagem das pessoas que concordam em entender o conceito de
criptomoedas passar para 95% e para o conceito de blockchain passa para 70%, ambos com um

aumento de 20%.

No caso da acreditacao profissional apenas 30% disseram entender sobre o assunto,
com a maioria afirmando ndo entender o assunto. Ap6s 0 video o entendimento sobre
acreditacdo profissional sobe para 85%, indicando que uma breve explanagao sobre o assunto
pode realmente apresentar o conceito basico sobre o assunto. Vale notar, que mesmo nao
sabendo que a acreditacdo se assemelha com o conceito de certificacdo de profissionais da area
de salde, esse ultimo é considerado importante para 90% dos participantes, mantendo-se apds
0 video. A acreditacdo de instituicdes de saude também € considerada importante,
primeiramente por 75% dos participantes e posteriormente se igualando ao observado sobre 0s

profissionais da area.

Sem explicacdo previa do que é o IAS, podemos observar que parecido com o que
foi registrado sobre o entendimento da acreditacdo profissional, 55% registrada que n&o
entendem do que se tratava. E com a explicacdo em video o entendimento passa de 25% para
75% do total participante. Como ndo entendiam sobre o sistema o esperado era que a
importancia de tal sistema também fosse considerada baixa, registrando também 55%, sendo o
percentual daqueles que concordam com sua importancia de apenas 20%. E novamente temos
um grande salto apds a explicacdo do sistema que passa para 90% do total de pessoas

participando dos testes.

Dessa forma, podemos levar em consideragdo que os participantes dos testes
acreditam que um sistema para auxiliar na acreditacao profissional de satide pode ser bem aceito
ao entrar em funcionamento, afirmacdo reforgada pela Gltima pergunta sobre ser importante
existir um sistema para busca de certificagdes dos profissionais e instituicdes da area da saude

que registrou inicialmente 75% e 95% no segundo questionario.
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Quanto aos questionarios aplicados entre cada cenario, as perguntas estavam mais
relacionadas ao funcionamento e usabilidade do front-end, sendo assim, serdo abordados apenas
por Cavalcante (2021). No entanto, junto ao ultimo questionario tinhamos uma pesquisa de
opinido, em que podemos destacar trés perguntas nas quais os participantes sao consultados
sobre a utilidade do sistema, a seguranca que a tecnologia blockchain pode agregar e se com a
sua utilizacdo se sentiriam mais seguros em procurar informacdes sobre a area médica nele
disponibilizadas, séo elas:

1. Eu acredito que o sistema IAS dar maior seguranca na busca de
profissionais e instituicdes para atendimento de saude.

2. Eu acredito que um sistema de certificacdo e acreditacdo € importante para
a confiabilidade na disseminacéo de informacoes.

3. Eu acredito que o sistema IAS pode ser uma ferramenta importante para o
combate a epidemias e pandemias.

Como um dos principais motivos deste projeto era também criar um sistema que
promovesse a confiabilidade nos profissionais e instituicbes de saude a opinido de usuarios
guanto a essa confiabilidade que o sistema pode passar € muito importante. As respostas a esses

guestionamentos sdo apresentadas no Grafico 2.

Pesquisa de opinido

Eu acredito que o sistema IAS pode ser uma
ferramenta importante para o combate a epidemias 0% 5% 15% 80% 95%
e pandemias

Eu acredito que um sistema de certificacdo e
acreditag@o € importante para a confiabilidade na 0% 0% 15% 85% 100%
disseminag&o de informacdes

Eu acredito que o sistema IAS da maior seguranca
na busca de profissionais e instituicdes para 5% 5%5%  20% 70%. 90%
atendimento de saide

Porcentagem

Respostas Discordo Totalmente  Discordo Parcialmente  Indiferente ' Concordo Parcialmente I Concordo Totalmente

Gréfico 2 - Pesquisa de opinido sobre o IAS.

Fonte: Elaborado pelo autor (2021).

Ao observarmos o grafico notamos mais 90% dos participantes concordam com
todas as afirmacfes, sendo mais expressiva a confiabilidade que o sistema passa na
disseminacdo de informacdes sobre os certificados e acreditagdes da area da saude. Apenas 5%
néo acredita que o las possa trazer mais seguranga na busca de profissionais e instituicdes que
possam prestar um servi¢co médico de qualidade, o que traz fortes perspectivas quanto ao futuro

desse projeto.
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4.3 CHAMADAS ASSINCRONAS NAS CRIACOES DOS CONTRATOS

Durante o estudo de caso instrumental, foi encontrada uma possivel situacdo de
falha, por causa de uma limitacdo do Heroku a execucdo de uma funcionalidade do prot6tipo
poderia encerrar sua execucao sem concluir todas as tarefas caso o tempo limite fosse excedido,
que por padrao era de 30 segundos. Como o0s smarts contracts s sdo efetivamente criados apds
a mineracdo de um bloco o tempo de retorno do sucesso da operacdo poderia ser maior que 0
tempo em que a sessdo do sistema ficava aberta sem apresentar a concluséo do processo, mesmo
com a criacdo do smart contract concluida. Uma alternativa para diminuir esse tempo de espera

é 0 envio dos pedidos de cria¢do dos contratos de forma assincrona.

O protdtipo foi alterado para enviar todas as transagdes para a blockchain de forma
assincrona (comunicacdo em que receptor da mensagem ndo a recebera ou respondera
imediatamente) e submetido a uma nova rodada de teste para comparar o tempo das fungdes
que criam um contrato com os tempos observados durante 0s testes com 0s usuarios em que as
funcBes eram sincronas (comunicacao que o transmissor aguarda o recebimento e a resposta do
receptor para finalizar a comunicacdo). A Tabela V apresenta os resultados levantados durante
os testes do estudo de caso instrumental com os testes realizados apos a alteragdo para envios

assincronos a blockchain.

Tabela V - Tempo de espera para criar um smart contract.

MENOR TEMPO (MS)  TEMPO MEDIO (MS) MAIOR TEMPO (MS)
CHAMADAS SiNCRONAS | 16563 16950,65 19617
CHAMADAS ASSINCRONA | 1024 1368,7 2317

Fonte: Elaborado pelo autor (2021).

Ao comparamos esses dados podemos observar que a troca de abordagem para o
envio assincrono do pedido de criacdo de contatos traz em média uma reducdo de
aproximadamente 92% no tempo de execucdo. No entanto, a mudanca na forma de envio nao é
a Unica alteragd@o que deve ser feita para o completo funcionamento do sistema, como a resposta
da blockchain ainda néo estara disponivel no momento, o endereco do contrato deve ser obtido
posteriormente, uma opcao vidvel devida a adi¢do das fabricas de contratos na modelagem

criada.



92

5 CONCLUSAO

Neste trabalho foi apresentada a construcdo de uma infraestrutura bésica, o back-
end, para a criacdo de um sistema web baseado na tecnologia blockchain com o intuito de ser a
base para a criacdo de Sistema Internacional de Acreditacéo para profissionais de saude descrito
por Sousa Junior et al. (2019), focando-se na forma em que seriam armazenados os certificados
de acreditacdo emitidos pelo sistema, fazendo uso das caracteristicas da blockchain, para
garantir a qualquer interessado a possibilidade valida-los e afastar a possibilidade de

falsificacéo.

Com relacéo aos objetivos tracados, todos foram alcancados como descritos na lista

a sequir:

1. Implementar uma versdo bésica de uma rede blockchain para avaliar o
uso da plataforma: foi concluida com os scripts de automacao da rede
blockchain (Apéndice 6).

2. Elaborar um roteiro de instalacdo e configuracdo para referéncias
futuras e de base para o desenvolvimento do Sistema de Acreditacao
em Saude: concluida através desenvolvido um roteiro para auxiliar a
utilizacdo de scripts apresentando em forma de texto e video (Apéndice 8),
dando origem ainda a um artigo sobre como utilizd-los em aulas de
computagdo como ferramenta ativa de ensino (Apéndice 2).

3. Modelar e desenvolver os smart contracts na linguagem nativa da rede
blockchain de acordo com base nos metadados basicos necessarios para
0s processos de certificacdo e acreditacdo do Sistema de Acreditacdo em
Saude: atingido com o desenvolvimento de trés smarts contracts que fazem
parte do prototipo funcional do Sistema de Acreditacdio em Salde
(Apéndice 7) e com um script para auxiliar no processo de deploy na rede
blockchain (Apéndice 3).

4. Implementar os smart contracts no prototipo funcional do Sistema de
Acreditacdo em Saude: foi providenciado com a integracdo dos smarts
contracts através da conversdo para classes JAVA e a conexao do protétipo
funcional com a rede blockchain (Apéndice 7).

5. Testar o prototipo funcional com um estudo de caso instrumental:
realizado através dos testes realizados com a blockchain e smarts contracts
e com utilizando os cenarios (Apéndice 4) e questionarios (Apéndice 5)
apresentados ao grupo de participantes, foi possivel verificar o
funcionamento do sistema, bem como recolher feedback sobre a experiencia
dos usuérios ao utiliza-lo.

Com a criacdo da rede blockchain privada identificou-se tambem a possibilidade de
otimizar o processo de mineragéo para que este consuma menos recursos computacionais, como
por exemplo a adi¢cdo de um script para controlar a mineragdo de novos blocos iniciando-a

apenas quando novas transacdes forem enviadas a rede. Alternativamente, pode-se também
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trocar o protocolo de consenso para o Cligue, mas este deveria ser seguido de uma alteracdo do
funcionamento do sistema, ja que para novas instituicdes serem autorizadas a adentrar na rede
como mineradores, estas deveriam ser autorizadas pela acdo da maioria das instituicdes ja

presentes na rede a como mineradoras.

Quanto a abordagem de smart contracts podemos listar algumas limitagdes que
devem ser levadas em consideracdo na hora da implantacdo do sistema. A primeira grande
limitacdo é o fato de que o contrato sera executado exatamente como escrito, sem qualquer
flexibilidade, sendo executados mesmo com erros técnicos de programacéo, demandando a

destruicdo do contrato existe e deploy de uma nova versao para uma correcdo seja aplicada.

Outro aspecto que podemaos ressaltar que devido a natureza das redes blockchain as
interacdes que necessitam de validacdo, como a implantacdo de um smart contract, envolvem
um custo. Dada a necessidade do trabalho dos validadores (mineradores), o custo, que na
plataforma Ethereum é chamado de gas cost, referente a energia gasta para realizarem essa
tarefa deve ser remunerada. Dada essa caracteristica, a execucdo de smart contracts so é

permitido mediante um pagamento para a rede, proporcional a complexidade do contrato.

Essa Gltima limitagdo, no entanto, pode ser contornada mais facilmente em uma
rede privada. Ao criarmos a rede blockchain, podemos definir as contas ja pre-financiadas com

um montante suficiente para realizar todas as transagdes.

Ainda nesse contexto, o tamanho do codigo dos smart contracts, podem necessitar
a alteracdo do limite de gas utilizado para se implantar uma instancia do smart contract na rede

blockchain, o que foi necessario ser feito com a versdo final do contrato Profissional.sol.

No fim, aplicando essas recomendac@es a rede blockchain e os smart contracts
criados atingiram o objetivo principal para qual foram criados que era a validacdo conceitual
de um prot6tipo funcional do Sistema de Acreditacdo Internacional em salde. Através dos testes
realizados pelos estudos de caso instrumental, o sistema se comportou adequadamente
realizando as fungdes necessarias para auxiliar no registro de acreditacdo. Junto ao feedback
positivo apresentado pelos participantes, o conceito do IAS apresenta-se ser bastante (til ndo

sO para os profissionais da medicina quanto a sociedade em geral.
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5.1 TRABALHOS FUTUROS

Como trabalho futuro podemos citar a utilizagdo dos produtos e materiais para o
desenvolvimento de uma versdo completa do sistema web do Sistema Internacional de
Acreditacdo em Saude e adicionando suas funcionalidades ao sistema RGM de Letouze et al.
(2017).

Ao final deste trabalho a plataforma Ehtereum passou a suportar uma segunda
linguagem para o desenvolvimento dos smart contracts, a linguagem Vyper, ainda é pouco
documentada e pouco utilizada se comparada com a Solidity, futuramente seria interessante
avaliar a construcdo de contratos com essa nova linguagem e se esta pode trazer beneficios

maiores que utilizada neste projeto.

Por fim, sugere-se também testes como o outro protocolo de consenso Clique a fim
de identificar se o esfor¢o adicional para autorizagdo de novos participantes da rede blockchain
gera impactos negativos ao processo do sistema, e se estes serdo compensados pelos recursos

computacionais que seriam poupados pela utilizacdo do novo consenso.
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APENDICES

Apéndice 1 — Relatdrio de avaliacdo das plataformas “blockchain”.
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Modelo de “Relatdrio Técnico de Avaliagao” criado por Prof. Dr. Patrick Letouze Moreira

1. O Relatorio Técnico de Avaliagao

O processo de pesquisa para a obtengao do titulo de Mestre em Modelagem
Computacional de Sistemas pela Universidade Federal do Tocantins pode
eventualmente envolver avaliar um ou mais objetos, sistemas, processos,
métodos, estratégias, estudos, equipamentos, softwares e teorias, isto &, o
objeto de avaliagao do projeto da pesquisa deve ser determinado e esclarecido.
Neste sentido, os signatarios deste Relatério Técnico de Avaliagédo (RTA)
estabelecem conjuntamente o resultado da analise do objeto avaliado no ambito
de projetos de pesquisa do Programa de Pos-Graduagdo em Modelagem
Computacional de Sistemas (PPG-MCS) da UFT.

2. Sobre a Escolha do Objeto de Avaliacdo para a Pesquisa

O orientador membro do corpo docente do Programa de Pds-Graduagao em
Modelagem Computacional de Sistemas (PPG-MCS) da UFT e os alunos
regulares signatarios deste relatério concordam com o Objeto de Avaliagéo para
a Pesquisa que estabelecem neste Relatério Técnico de Avaliagdo (RTA).

2.1, O Objeto de Avaliacao

O Objeto de Avaliagcao Selegcdo de uma plataforma “blockchain” para os
estudos de viabilidade da aplicagcao do “blockchain” é de interesse dos
académicos e do professor orientador.

2.2 Sobre a Justificativa do Objeto de Avaliacao

A Tecnologia Blockchain é uma lista crescente de registros, chamados
de blocos, que sdo vinculados da seguinte forma: cada bloco contém um
hash criptografico do bloco anterior, uma marcagao de data e hora, além
dos dados de transagado. Este sistema possui arquitetura resistente a
modificagao de seus dados ex post facto. Isto porque a alteragao retroativa
de dados registrados requer a alteragao de todos os blocos subsequentes,
e porque esses registros sao armazenados de forma descentralizada numa
rede peer-to-peer. Portanto, entende-se que a tecnologia blockchain
apresenta caracteristicas arquiteturais desejaveis a dados e servigos que
necessitem seguranga, imutabilidade e rastreabilidade. Deste modo, faz-se
necessario escolher uma plataforma blockchain para o desenvolvimento
desses servigos.
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Modelo de “Relatdrio Técnico de Avaliagdo” criado por Prof. Dr. Patrick Letouze Moreira

3. Sobre o Processo de Avaliacdo do Objeto para a Pesquisa

O orientador membro do corpo docente do Programa de Pés-Graduagao em
Modelagem Computacional de Sistemas (PPG-MCS) da UFT e os alunos
regulares deste mesmo programa de pés-graduagao concordam com o método
para a avaliagédo do objeto de interesse para a pesquisa que estabelecem neste
Relatério Técnico de Avaliagao (RTA).

3.1. O Método de Avaliacao do Objeto para a Pesquisa

O método de avaliagdo do objeto para a pesquisa deve ser adequado a
natureza do objeto. Isto implica em uma relagéo direta, ou seja, o objeto a ser
avaliado para a realizagdo da pesquisa deve compor um conjunto de
possibilidades de investigagdo que seja contributivo para a pesquisa em
questdo. Neste caso, o método escolhido € o benchmarking de plataformas
blockchain.

3.2. Sobre as Alternativas de Objeto de Avaliagao

Recomenda-se que sejam elencadas pelo menos trés alternativas
pertinentes ao objeto de avaliagéo, pois caso haja um evento que impossibilite o
desenvolvimento da pesquisa com o objeto selecionado, tem-se duas ou mais
alternativas para prosseguimento dos trabalhos, e consequentemente se reduz
o risco de fracasso do processo de Mestrado.

3.8; Sobre a Seleg¢do do Objeto de Pesquisa

Para a selegao de objeto de avaliagdao, recomenda-se que as alternativas
sejam comparadas. Sugere-se que os critérios de comparacdo sejam bem
definidos, que a comparacao seja tabulada e que a escolha seja justificada.

4. Sobre os Critérios de Selecao do Objeto de Pesquisa

Recomenda-se que as alternativas sejam bem definidas. O estabelecimento
de critérios deve facilitar a avaliagdo, quanto propiciar os elementos de
comparagao que sustentardo a selecao do objeto entre as alternativas. As
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caracteristicas das alternativas com relagdéo aos critérios devem
especificadas.

A, Primeiro Critério

O primeiro critério (1C): principal uso.

4.1.2. Segundo Critério

O segundo critério (2C): tipo de rede.

4713 Terceiro Critério

O terceiro critério (3C): consenso.

414 Quarto Critério

O quarto critério (4C): smart contracts.

435, Quinto Critério

O quinto critério (5C): APIs.

41.6: Sexto Critério

O sexto critério (6C): possui codigo aberto.
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. Sobre as Alternativas do Objeto de Avaliacdo

511 Primeira Alternativa

A primeira alternativa (A1) consiste no Bitcoin.

5:4.2, Segunda Alternativa

A segunda alternativa (A2) consiste no Ethereum.

5.1.3. Terceira Alternativa

A terceira alternativa (A3) consiste no Hyperledger.

51.4. Quarta Alternativa

A quarta alternativa (A4) consiste no Quorum.

5:1.5. Quinta Alternativa

A quinta alternativa (A5) consiste no EOS.

516 Sexta Alternativa

A sexta alternativa (A6) consiste no R3 Corda.

. Sobre a Comparagao das Alternativas de Objeto de Avaliagao

Quando possivel os critérios estabelecidos devem ser tabulados. Isto
consiste num processo de Benchmarking.
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6.1.1. Benchmarking dos Critérios de Selecao de
Alternativas de Objeto de Avaliacao

Alternativa
1 Criptomoeda  Néo permissionada Limitado Bitcoin-cli
(RPC)
Plataforma  Nao permissionada PoW, PoS Sim Java, Python, Sim
genérica de ou permissionada Javascript, Go,
blockchain Rust, dotNet,
Delphi
Blockchain Permissionada Kafka, PoET, Sim CLI, REST, Sim
voltado para BFT Java ¢ Node.js
empresas
Para Permissionada QuorumChain, Sim Ferramentas Sim
aplicativos RAFT familiares da
que (baseado) Ethereum
requerem
alto nivel de
privacidade
Plataforma Permissionada DPOS Sim Javascript, Sim
escalavel Swift, Java
para dapps
em escala
industrial
Plataforma Permissionada RAFT. BFT Sim Kotlin, Java Sim
especializada
para a
indistria
financeira
6.1.2. Justificativa da Selegdo da Alternativa

A Ethereum Blockchain foi escolhida por garantir as restricbes as
restricoes impostas pelo projeto de origem como: a necessidade de cédigo
aberto, suporte a smart contracts e a compatibilidade da rede com a
linguagem de programagao JAVA. Apds as comparagées notou-se que a
possibilidade de criar uma rede nao permissionada seria a ideal para atingir
objetivos futuros do projeto inicial, ja que este tipo de rede é projetada para
permitir a participagdao publica (por exemplo, alguns aplicativos que
dependem de dados gerenciados pelos usuarios).
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7. Sobre o Resultado da Avaliacao

A alternativa selecionada foi:
ETHEREUM BLOCKCHAIN

Neste sentido, de comum acordo, os signatarios deste parecer tornam
publico seu entendimento sobre o objeto avaliado no contexto dos projetos de
pesquisa dos académicos FLAVIO FERNANDES MELO E CARLOS EDUARDO
ALVES CAVALCANTE sob orientagdao do Professor Dr. PATRICK LETOUZE
MOREIRA, para a obtengéo do titulo de Mestre pelos académicos signatarios.

Palmas, 1 de dezembro de 2020.

@M[)aw!,m Gl Educndls Ay G

Flavio Fernandes Melo Carlos Eduardo Alves Cavalvante
(Aluno regular do PPG MCS - UFT) (Aluno regular do PPG MCS - UFT)

4 =
2% %ﬁi«y i
Prof. Dr. Patrick Letouze
(Membro permanente do PPG MCS - UFT)
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RESUMO

Neste trabalho ¢ proposto Scripts de instalacdo de uma rede Block-
chain como recurso didatico para o uso de metodologias ativas de
aprendizagem com priticas hands-on no ensino de computagao. O
problema inicial proposto consiste na criacao e instalagao de uma
rede blockchain privada. A intengéo é disponibilizar um recurso
didatico que apoie as praticas no ensino de computagio em relagao
a blockchain e as disciplinas que utilizem conceitos relacionados a
essa tecnologia. Neste intuito, elaborou-se um script para a criagio
e configuracio de uma rede blockchain, que juntamente com um
roteiro de orientaciio compoem o material didatico utilizado para
introduzir os conceitos e fundamentos da tecnologia blockchain ao
mesmo tempo que pode ser utilizado para demonstrar a criacao e
instalacdo real de uma rede. Este material pode ser facilmente adap-
tado para estimular os estudos além da tecnologia Blockchain, por
exemplo, pode ser adaptado para as disciplinas de Introdugio a Com-
putagio, Introdugio a Programagao, Algoritmos e Programagao,
Sistemas Operacionais, Banco de Dados, Redes de Computadores,
Seguranga em Tecnologia da Informagao entre outras.

PALAVRAS-CHAVE
Blockchain, Metodologias Ativas de Aprendizagem, Script

1 INTRODUCAO

A tecnologia blockchain foi apresentada inicialmente por Nakamoto
[15] ao descrever uma moeda inteiramente digital, o que permitiria
enviar pagamentos online diretamente de uma pessoa para outra,
sem a necessidade de passar por uma instituicao financeira. A tec-

dados contidos em sua rede, além de promover a descentraliza¢ao
no controle de suas transacdes.

Com o alto interesse na tecnologia, ndo demorou muito para que
surgissem diversos projetos que a explorasse para além das cripto-
moedas, por exemplo, Cheng et al. [6], descreve um sistema para o
reconhecimento de diplomas de graduagio utilizando blockchain.
Notheisen at al. [17] por sua vez, demonstra a utilizagao da tecnolo-
gia em um sistema para o gerenciamento de ativos do mundo real,
como casas e carros. Brave (2019) desenvolveu um navegador com
a possibilidade de recompensar os usuarios e criadores de contetdo
utilizando uma blockchain. Em outros exemplos Souza Junior et al.
[25] descreve a utilizacao de blockchain para um sistema internaci-
onal de acredita¢io de profissionais de satde e Letouze et al.[13]
descreve um sistema baseado em blockchain para a negociacao de
precatérios no Brasil.

As possibilidades de uso para a tecnologia blockchain sao as
mais diversas e a perspectiva de evolugao e impacto da tecnologia
siio muito grandes. No entanto, Oliveira e Freitas [18] consideram
insuficientes a quantidade de estudos realizados na area até entao, o
que segundo os autores dificulta a identificagio de como ela podera
realmente afetar a sociedade de uma forma mais abrangente, assim
necessitando de um maior niimero de pesquisas sobre o assunto.

Uma das grandes dificuldades na disseminagao ¢ utilizagao de
blockchain segundo Bornelus, Chi e Shahriar [5] ¢ a consideravel
curva de aprendizado da tecnologia, uma vez que os fundamentos
cientificos e computacionais por tris da tecnologia envolvem conhe-
cimentos de mltiplas disciplinas, o que dificulta sua compreensao
por pessoas que nao estao familiarizados com estes fundamentos.
Diante dessas dificuldades. existem trabalhos que ajudam a difundir
o conheci dessa tecnologia, como o material de apoio produ-

nologia rapid te se popularizou com a criagio da cript d
Bitcoin, que teve seu bloco inicial criado no inicio de 2009 ¢, desde
entdo, expandiu-se em uma escala sem precedentes.

Apesar de seu foco inicial na criacao de criptomoedas, Abdella-
tif [1] afirma que cada vez mais setores, como governos, finangas,
satde, indistrias em geral e entre outros buscam novas possibi-
lidades de uso para esta promissora tecnologia. Grande parte do
interesse sobre blockchain baseia-se em suas propriedades basicas,
que prometem alta seguranga, confiabilidade e disponibilidade dos

Fica permitido ao(s) autor(es) ou a terceiros a reprodugio ou distribuigio, em parte ou
no todo, do material extraido dessa obra, de forma verbatim, adaptada ou remixada, bem
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desde que sejam atribuidos os devidos créditos & criagio original, sob os termos da
licenga CC BY-NC 4.0.
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iedade Brasileita de Computacio (SBC).

zido pelo Tribunal de Contas da Unido [26], elaborado em forma de
sumirio executivo para auxiliar gestores pablicos a avaliar a perti-
néncia do projeto blockchain de suas organizagoes, apresentando a
experiéncia de outras organizacoes no Brasil e no mundo.

Fomentar o estudo de blockchain em sala de aula em cursos de
tecnologia ¢ uma alternativa para incentivar novos projetos na area,
além de promover a utilizagio dos conceitos de diversas disciplinas
da computagao, Porém vale ressaltar que a simples apresentagao
de conceitos em aulas tedricas pode nio ser suficiente, pois como
mencionado por Gavaza, Salvador e Do Santos [11], uma disciplina
que trata de topicos que possuem um alto nivel de abstragio exige
bastante esforco dos alunos para sua compreensio.

Para facilitar o aprendizado de assuntos com um alto grau de
abstragiio, como a tecnologia blockchain, é preciso buscar alternati-
vas ao ensino tradicional baseada apenas na exposiciio tedrica de
seus conceitos. Pinto et al. [8] afirma que para isso ¢ necessario
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lancar mao de metodologias que busquem envolver mais o aluno no
processo de aprendizagem, assim permitindo uma maior relagio dos
conhecimentos aprendidos em aula com sua utilizacio pratica no
mundo real. Neste contexto identifica-se a hipétese de utilizacio de
metodologias ativas de aprendizagem, que contribuem para maior
interacao dos professores e alunos, permitindo a construgao ativa e
colaborativa dos conhecimentos.

Entre as metodologias ativas de aprendizado pode-se destacar o
Aprendizado Baseado em Problemas (ABP) como metodologia para
o ensino de disciplinas complexas. Nessa metodologia um problema
& proposto para os estudantes, a solugao pratica é construida cola-
borativamente pelos alunos com a supervisao do professor. Neste
ambito, temos os exemplos de Silva et al. [24] que descreve a utiliza-
¢ao de ABP para o ensino de urgéncia e emergéncia na enfermagem,
um estudo realizado na Universidade Federal do Pard. Um outro
exemplo de utilizacao de ABP é o trabalho de Rodrigues e Aratijo
[9] que relata a utilizagio da metodologia no ensino das disciplinas
de contabilidade de uma universidade particular.

Outras abordagens de aprendizagem ativa também podem ser
utilizadas, como o trabalho de Du [10] o qual descreve a utilizagao
de exercicios laboratoriais praticos para o ensino de seguranga na
computacio. Rao e Dave [20] por sua vez, apresenta a utilizagio
de exercicios praticos para o ensino de novas tecnologias como
Internet das Coisas (em inglés: Internet of Things, IoT) e blockheain.
A abordagem descrita por estes autores é conhecida como aprendi-
zado hands-on, onde os estudantes sio apresentados aos conceitos
tedricos e logo em seguida sio levados a aplicar os conhecimentos
em exercicios praticos. A abordagem hands-on de aprendizado pode
ser facilmente adaptada e integrada ao ABP, utilizando os exercicios
praticos para auxiliar na resolu¢do de um determinado problema,
a0 passo que constroi gradualmente os conhecimentos necessarios.

Neste trabalho propomos a utilizagio de um script - arquivo com
conjunto de comandos executados por um interpretador (COSTA,
2010) [7], como um recurso didatico hands-on no ensino da com-
putagao, produto de uma abordagem ABP. O script utilizado foi
desenvolvido para a criagio e configuragio automitica de uma rede
blockchain privada, o que permite introduzir os conceitos necessa-
rios enquanto realiza-se a demonstragio pratica da tecnologia. O
mesmo script pode ser utilizado para o ensino de diversas disciplinas
da grade curricular em um curso de ciéncia da computacio apenas
alterando o foco da apr ¢io dos ¢ itos, uma vez que os
fundamentos da tecnologia blockchain sao compostos de conceitos
basicos de véarias destas disciplinas, como Introdugao & Compultagio,
Introdugao a Programacao, Algoritmos ¢ Programagcao, Sistemas
Operacionais, Banco de Dados, Redes de Computadores, Seguranga
em Tecnologia da Informacao entre outras.

2 FUNDAMENTOS

Nesta se¢io sao descritos alguns dos fundamentos utilizados no
trabalho, como Blockchain, Metodologias Ativas de Aprendizagem

R q N1

e Aprendizagem [ em Pr

2.1 Blockchain

Segundo Nakamoto [15], a tecnologia Blockchain funciona como
um tipo de livro razao distribuido, com recurso de imutabilidade
entre 0s nés em uma rede peer-to-peer baseado em um protocolo de
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consenso, Cada no pode manter a mesma razao sem uma autoridade
centralizada utilizando hashes criptograficos e assinaturas digitais
garantindo a integridade das transagoes em cada bloco.

Quanto a estrutura do Blockchain, esta é construida por blocos
ligados por uma lista encadeada, de forma que cada bloco contenha
a referéncia do seu antecessor, garantindo assim que a modificagio
de informagoes gravadas em cada bloco exija um grande poder com-
putacional, tornando essa a¢do computacionalmente impraticavel
em grandes redes.

Antonopoulos [2] descreve um bloco sendo composto por um
identificador (block hash), definido pela dupla aplicagao do algo-
ritmo SHA-256 em seu cabecalho, o block hash do bloco anterior, o
conjunto de todas as transagoes, juntamente com um conjunto de
informagoes que compdem seu cabecalho.

A estrutura do cabegalho pode ser dividida em trés conjuntos
de dados de acordo com o seu propésito. O primeiro chamado de
Previous Block Hash, composto com o hash do bloco anterior, garante
a conexao entre todos os blocos da Blockchain. O segundo é campo
Merkle Root, usado para resumir de maneira eficiente o conjunto
de transagoes do bloco. Por fim, o conjunto dos campos timestamp,
difficulty target, ¢ nonce sao referentes ao processo de mineragio,
representando respectivamente, hora aproximada da criagao do
bloco, dificuldade alvo do algoritmo utilizada no bloco ¢ o contador
utilizado pelo algoritmo.
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Figura 1: Blocos encadeados. Fonte: Adaptado de Antono-
poulos [2] .

A Figura 1 mostra um exemplo da estrutura dos trés conjuntos de
dados do bloco e do encadeamento entre eles, sendo comum para a
identificacao do bloco, além do hash duplo criado pela criptografia,
o niimero da posi¢io em que ele se encontra na Blockchain. Sobre
as propriedades inerentes aos conceitos confiabilidade e seguranga
da tecnologia de blockchain, lansiti e Lakhani [12] descrevem cinco
principios basicos, os quais seguem listados abaixo:

* Banco de dados distribuido: cada parte em um blockchain
tem acesso a toda base dados e ao seu completo histérico de
transacoes sem a necessidade de intermediarios, no entanto,
ninguém pode alterar seus registros individualmente.
Transmissio ponto-a-ponto: a comunicagao ocorre dire-
tamente entre os pontos, em vez de serem realizadas de
forma centralizada, cada ponto armazena ¢ encaminha as
informacoes aos demais participantes.

Transparéncia ¢ pseudoanonimato: cada transacio ¢ os
valores associados sao disponibilizadas a qualquer usuario
com acesso ao sistema, No entanto, cada no, ou usuario, em
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um blockchain tem um “endereco” alfanumérico iinico que
o identifica. Um usuario pode escolher se manter andnimo
ou compartilhar provas de identidade com os outros. As
transagdes ocorrem entre estes “enderecos” no blockchain.
Irreversibilidade de registros: uma vez realizada uma
transacio e esta transacio adicionada ao blockchain, os regis-
tros nao podem ser alterados, uma vez que as propriedades
do blockchain garantem que cada registro esteja relacionado
a lodos os registros adicionados antes dele.

Loégica computacional: a naturcza digital dos registros sig-
nifica que as transagdes de blockchain podem ser vinculadas
a uma logica computacional e, em esséncia, programadas.
Assim, os usudrios podem determinar algoritmos e regras
que vinculam antomaticamente transagoes entre nos.

A introdugio de Smart Contracts, que funcionam como “um
contrato digital que é escrito em codigo-fonte e executado por com-
putadores, que integra o mecanismo a prova de adulteragio de
Blockchain™ (LIN, 2017) [14], propiciou maiores niveis de progra-
mabilidade para a tecnologia. A utilizagao de redes blockchain que
dispéem desses recursos sao ideais para aplicagdes em novas areas
que diferem de seu foco original das criptomoedas.

Visando estes conceitos e utilizando a linguagem de criacio
de codigos para automatizacao de tarefas Shell Script, foram de-
senvolvidos arquivos (scripts) contendo instrugdes que ao serem
exccutadas criam ¢ configuram uma rede blockchain privada. Vale
ressaltar que estes scripts foram escritos para que possam ser execu-
tados em maquinas com os sistemas operacionais Windows, Linux
e MacOS. Utilizamos para os testes as seguintes versoes:

e Windows 7 e 10
e Ubuntu 18.04, Ubuntu 19.04 e Debian 9
® MacOS 10.15

2.2 Metodologias Ativas de Aprendizagem

As Metodologias ativas de aprendizagem colocam o aluno como
centro do processo de ensino. Conforme Barbosa e Moura em [3],
nessas metodologias a aprendizagem ocorre quando o aluno in-
terage com o assunto em estudo das mais diversas formas, como
falando, ouvindo, discutindo ou fazendo. O aluno deixa de ser um
receptor passivo das informagoes limitado a memorizar o contetdo
para cle apresentado ¢ torna-se um colaborador ativo do processo
de aprendizado, despertando seu pensamento critico. Neste sen-
tido, Rocha e Lemos em [21] afirmam que nestas metodologias o
conhecimento é construido pela interagao dos alunos, professores e
o ambiente, reforcando a participacio do aluno como fundamental
para a construgio dos conhecimentos.

2.2.1 Aprendizado Baseado em Probl De acordo com Savery
[22], a Aprendizagem B da em Probl (ABP) é uma aborda-
gem instrucional e curricular centrada no aluno que permite que
eles conduzam pesquisas, integrem teoria e pratica e apliquem co-
nhecimentos ¢ habilidades para desenvolver uma solugio viavel
para um problema pré definido. Orey [19] afirma que em cursos
académicos, a ABP ¢ usada como uma ferramenta para ajudar os
alunos a compreender a utilidade de um determinado conceito ou
estudo.
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Segundo Silva et al. [24] nessa metodologia para solucionar o
problema apresentado, os alunos devem recorrer aos sete passos do
ABP, que sao:

e Esclarecer termos e conceitos desconhecidos;

® Definir o problema;

o Analisar o problema baseado em conhecimentos prévios;
® Resumir as conclusoes:

o Formular metas de estudo;

o Auto-aprendizado;

® Dividir conhecimentos com o grupo;

O aprendizado nessa abordagem nao se limita apenas aos conhe-
cimentos adquiridos, mas também no processo que foi empregado.
Dessa forma, o aluno ndo s6 aprende resolver o problema proposto,
mas como lidar com novas dificuldades que a ele serao apresen-
tadas. Neste sentido Orey [19] afirma que a metodologia ABP é
frequentemente abordada em um ambiente de equipe com énfase
na construgio de habilidades relacionadas 4 tomada de decisao
consensual, dialogo e discussao, manutencio da equipe, gestio de
conflitos ¢ lideranca de equipe.

Senna e Lopes [23] ressallam que a expressiao Aprendizagem
Bascada em Projeto surge, as vezes, como sindnimo de Aprendi-
zagem Baseada em Problema, por aparecerem na lingua inglesa
como Project Based Learning e Problem Based Learning utilizando
a mesma sigla — PBL, ou as vezes PjBL para o primeiro e PBL para
o segundo, e mesmo que o desenvolvimento de um projeto possa
ocorrer com a resolucio de problemas, uma pratica tem como foco
o problema, e a outra, o projeto.

De acordo com Bender em [4], a Aprendizagem Baseada em Pro-
jetos ¢ uma metodologia de ensino baseada no fato de os alunos
confrontarem questdes ¢ problemas do mundo real que eles consi-
deram significativos, determinar como abordé-los e, entéo, agir de
forma colaborativa para criar solugoes de problemas,

Neste trabalho foi proposto inicialmente um problema, a cria-
¢do automatizada de uma rede privada de blockchain, que servira
como base para um projeto de mestrado e dado a proximidade das
duas abordagens de aprendizado a metodologia de Aprendizagem
Baseada em Projeto também foi utilizada.

Bender em [4] apresenta como base ou essencial para uma abor-
dagem de Aprendizagem Baseada em Projeto as seguintes palavras
ou conceitos:

o Ancora: a base para fazer a pergunta que serve para funda-
mentar a instrugio em um cendrio do mundo real.
Artefatos: os itens que representam solugoes possiveis para
o problema ou aspectos da solugdo do problema, cendrios de
dramatizacio sao incluidos.

Realizacao auténtica: representa a énfase, o tipo de coisas
que os profissionais podem esperar fazer na vida real.
Debate: este ¢ um processo pelo qual os alunos passam para
formular um plano para as tarefas do projeto.

Pergunta de direcionamento: a pergunta principal que
fornece o objetivo geral do projeto.

Voz e escolha do aluno: representa que os alunos devem
ter uma palavra a dizer na selecao do projeto e na formulagio
da questio essencial.
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Levando em consideracao esses conceitos e que este trabalho
representando a primeira fase de um projeto apresenta-se o cenério
mostrado na Tabela 1.

Tabela 1: Cenario ABP para fase 1 do projeto

Ancora O problema apresentado aos alunos deve
ser a necessidade da automatizagao do pro-
cesso de criacio e preparagao de uma rede
blockchain privada que possa ser integrada
a um sistema web ji existente escrito na
linguagem JAVA.

Artefatos Um script que possa ser executado em dife-
rentes sistemas operacionais e um roteiro
de como utiliza-lo.

Realizagao A rede blockchain em funcic t

auténtica

Debate Lsse processo deve ser realizado em reu-
nides periodicas de gerenciamento de pro-
jetos.

Pergunta de dire- | A automatizacio do processo de criacio e

cionamento preparagio de uma rede blockchain é um
ativo valioso para integracdo de um sistema
web em JAVA?

Voz e escolha do | Os alunos devem ajudar a escolher as ferra-

aluno mentas e técnicas para o desenvolvimento
do sistema.

3 TRABALHOS RELACIONADOS

Alguns trabalhos e abordagens para a introdugao e ensino de tecno-
logia blockchain e computagio podem ser encontrados na literatura,
Rao e Dave [20] utilizaram uma abordagem de aprendizado base-
ado em exercicios de laboratério (hands-on) para ensinar os alunos
de graduacéo os conceitos de 10T, computacio em nuvem e tam-
bém blockchain. O projeto consiste na criagio de um sistema que
deveria obter imagens, salvar registros criptografados imutaveis,
transmitindo e armazenando-os na nuvem.

Os autores entao dividiram o projeto pratico em dois exercicios
de laboratorio, no primeiro os alunos deveriam realizar a captura
da imagem, a transmissao e o armazenamento na nuvem. Para
este primeiro exercicio foi solicitado aos alunos que estudassem
conceitos basicos de ¢ dos Linuxealing de programacao
Python, além disso foram instruidos sobre o basico da plataforma
Raspberry Pi. No exercicio pratico os alunos entio deveriam criar
um c6digo em Python para a captura de uma imagem utilizando
o modulo de camera do Raspberry Pi, posteriormente os alunos
deveriam codificar a ctapa de envio da imagem para uma conta
criada no Google Drive.

No segundo exercicio os alunos sio apresentados previamente
aos protocolos de seguranga SHA-256, um conjunto de algoritmos de
criptografia baseados em fungoes iticas hash. Neste exercicio
os alunos entio deveriam converter a imagem capturada no pri-
meiro exercicio em uma cadeia de caracteres e entio transforma-la
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em codigo hash utilizando uma biblioteca de python chamada hash-
lib, segundo os autores utilizando este exercicio os alunos puderam
entender o fundamento de criptografia e demonstrar a caracteristica
de imutabilidade contido na base da tecnologia blockchain.

Apesar das afirmacoes dos autores sugerirem um ensino mais
abrangente de blockchain, no trabalho descrito apenas foi apre-
sentado o conceito de criptografia comumente usado neste tipo
de rede, topicos como instalacao, configuragio ¢ o funcionamento
real da tecnologia nao foram abordados pelos autores, o trabalho
apresenta alguns conceitos de seguranca da informagao, limitando
a abordagem aos conceitos de criptografia. Mesmo nao sendo expli-
citamente abordados, conceitos de Redes, Sistemas Operacionais e
Programagao foram exercitados no citado trabalho.

Uma outra abordagem para o ensino de blockchain foi descrita
por Negash e Thomas [16], neste trabalho os autores apresentaram
um projeto baseados em sete cenarios da indtstria para transmitir
conhecimentos tedricos e técnicos (praticos) de blockchein para um
conjunto de estudantes de negocios com poucos conhecimentos
téenicos. Para exemplificar quatro dos sete cenarios propostos pelos
autores estao descritos abaixo:

e Educagio: neste cenirio ¢ descrito a utilizagio de um sis-
tema baseado em blockchain para a verificaciio e autenticacio
de diplomas, as universidades registram os diplomas numa
rede blockchain piblica que permite a verificacio da autenti-
cidade de um diploma posteriormente apresentado.

Saude: o cendrio descreve a possibilidade de utilizagio da
blockchain para o armazenamento e controle de prontuérios
médicos, segundo os autores uma abordagem com blockchain
permite que pacientes tenham o controle de seus prontuarios,
permitindo acesso apenas aos dados necessérios para cada
atendimento.

Aviagiio: neste cendrio é descrito uma oportunidade de ne-
gocios onde as passagens aéreas poderiam ser vendidas entre
passageiros com o auxilio de um sistema de blockchain, onde
um individuo que comprasse uma passagem poderia vendé-
la para outra pessoa diretamente, registrando a transagao
numa blockchain compartilhada com as companhias aéreas.
Cadeia de suprimentos: o cendrio descreve a automatiza-
¢ao do controle de estoque de empresas, para isso utiliza um
sistema blockchain baseados em contratos inteligentes com
execugio semi autonoma onde um pedido de compra pode
ser lancado automaticamente quando o estoque da empresa
estiver num nivel determinado.

Os demais cendrios utilizados pelos autores incluem a descrigio
de sistemas das dreas de Governanga, Internet das Coisas (IoT) e
FinTech (finangas digitais). Para promover uma experiéncia signifi-
cativa aos estudantes os autores projetaram interacoes reais para
para demonstrar a aplicabilidade da tecnologia, para isso utilizaram
a infraestrutura da LinuxOne Foundation (com suporte da IBM),
utilizando a plataforma Hyperledge-Fabric (plataforma de desen-
volvimento blockchain), desenvolveram praticas para demonstrar
0s cenarios propostos.

Apesar de uma descrigiio basica e de alguns exemplos priticos
de funcionamento da tecnologia, nesta abordagem o foco é voltado
mais para a apresentacao das possibilidades de uso da tecnologia
blockchain do que propriamente para a construcio dos sistemas
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descritos. Além disso, esta abordagem necessita de mais recursos
de infraestrutura para serem aplicadas, o que pode inviabilizar sua
utilizagao em algumas situacaes.

Uma terceira abordagem para o ensino de blockchain é o fra-
mework apresentado por Bornelus, Chi e Shahriar (2019), neste
propde a utilizagio de diversos laboratorios que de forma modular
apresentam todos aspectos da aplicacio da tecnologia blockchain.
A descrigao dos laboratorio hands-on esta apresentada abaixo:

e Entendendo a seguranga por tras da Blockchain: se-
gundo os autores o objetivo ¢ apresentar a criptografia por
tras dessa tecnologia - sio demonstrados topicos como - ar-
vores Merkle, criptografia de curva eliptica e SHA256.
Laboratorio pratico - Criando seu proprio cripto-
sistema: O objetivo deste laboratério é apresentar aos alu-
nos a plataforma Ethereum, utilizando a criacéo de contratos
inteligentes usando a linguagem Solidity e o Remix, uma
ferramenta poderosa para escrita de contratos diretamente
no navegador.

Passado, presente e futuro: O objetivo deste topico ¢ de-
monstrar os aplicativos de blockchaein da vida real: sao de-
monstrados exemplos como Bitcoin, AWS Quantum Ledger
Database, Azure MS Blockchain, IBM Hyperledger, e a pers-
pectiva de utilizages futuras da tecnologia blockchain como
o Block-Lattice.

Laboratério pratico dApps: O objetivo deste laboratério
¢é aumentar a capacidade de desenvolvimento do aluno, cri-
ando um aplicativo descentralizado (d-Apps), para isso sio
utilizadas ferramentas como Solidity, Ethereum, Truffle. Ga-
nache, Meta Maks entre outros,

A representacao grafica do framework com o contetdo completo
de cada laboratério ¢ apresentada na Figura 2.

Entendendo a seguranca - Avvees meride
por tras da Blockchain - Curva Eliptica
- Chaves Pablica-Privada

- Criando seu proprio cripto-sistema parte 1:
Laboratério Pratico: Crie Usando Solidity, Remix na plataforma Ethereum
Seu proprio cripto-sistema - Varios Artigos e eventos atuals sobre

desenvolvimento blockchain
p. F e Futuro -muummx«nm-
do dessenvolvimento - Block-Lattice
«Varios artigos e eventos atuals sobre
Blockchain deb e
Laboratério Pratico: dADD  Lcands Ethoroum. codins sberte pare arar
cripto-sistema seu ambiente local de desenvolvimento com
Truffie e Ganache la

Figura 2: Contenidos dos laboratérios hands-on, Adaptado de
Bornelus, Chi e Shahriar [5] .

Nesta abordagem a tecnologia blockchain ¢é ensinada de forma
bastante robusta e avancada, todos os conceitos sio apresentados
de forma tedrica e em sequéncia sdo realizadas as atividades pra-
ticas para fixagao dos conhecimentos apresentados. No entanto é
necessario por parte dos alunos um nivel mais avangado de conhe-
cimentos tedricos fundamentais, nesta abordagem os professores
constroem toda a base tedrica para depois utilizarem os laboratorios
para as praticas ensinadas, numa abordagem que utiliza a expo-
sicao tradicional do conhecimento com atividades mais praticas.
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Neste trabalho os alunos devem de antemio terem determinado
dominio sobre outras disciplinas de computagio, sendo trabalhados
conceitos mais avancados nos laboratérios sugeridos pelos autores.

4 METODOLOGIA DESENVOLVIMENTO DOS
SCRIPTS

Inicialmente a necessidade de criaciio de um script para inicializagio
e configuragio de uma rede blockchain surgiu em um projeto para
o desenvolvimento de um sistema. no entanto logo percebeu-se a
possibilidade de uso deste script como recurso didatico, uma vez que
diversos conceitos da computacéo tiveram que ser estudados para
sua criagdo. Dentre as restrigdes impostas pelo projeto de origem
estavam a necessidade de cadigo aberto, suporte a smart contracts e
a compatibilidade da rede com a linguagem de programacgio JAVA.
Desse modo, o primeiro passo para o desenvolvimento dos scripts
foi a definigio da plataforma blockchain a ser utilizada. Foram ana-
lisadas as redes Bitcoin, Ethereum, Hyperledger Fabric, Quorum,
EOS e R3 Corda.

Na tabela na Figura 2 segue um benchmark com algumas ca-
racteristicas levantadas para a escolha da plataforma deste projeto
dentre elas: proposta da plataforma, tipo de rede se permite ou nio a
participagdo de partes sem ser previamente autorizadas, protocolos
de consenso, interfaces de programagio de aplicacoes (em inglés:
Application Programming Interface - API) disponiveis ¢ o suporte
para Smart Contracts.

A Ethereum Blockchain foi escolhida por garantir as restricoes
mencionadas e apds as comparagoes notou-se que a possibilidade de
criar uma rede nao permissionada seria a ideal para atingir objetivos
futuros do projeto inicial, ja que este tipo de rede é projetada para
permitir a participacio publica (por exemplo, alguns aplicativos
que dependem de dados gerenciados pelos usuarios).

Com a plataforma escolhida a proxima questio a ser resolvida
foi a escolha da forma de instalagao que posteriormente deveria
ser automatizada. Foram identificadas trés formas distintas para a
instalacao da rede blockchain da Ethereum:

o através de sistemas de gerenciamento de pacotes;
o através da compilagio de codigos fontes e;
o através de download de arquivo bindrio ja compilado.

No primeiro caso, os sistema de gerenciamento de pacotes do
Linux e do MacOS podem auxiliar na instalagio da rede Ethereum,
precisamos para isso, adicionar um repositério PPA no caso do
Linux ou instalar o Homebrew no caso do MacOS, sendo que para
o sistema da microsoft esta forma de instalaciio nao esta disponivel.
A problemitica deste modo ficaria a cargo de seguir tutoriais de-
satualizados do Ethereum que poderiam indicar versoes nio mais
suportadas em sistemas operacionais mais recentes, devendo fazer
a corregao das versoes manualmente a medida que forem identifica-
das versoes nao mais existentes ou incompativeis com dependéncias
instaladas.

Para o scgundo modo, algumas dependéncias sdo requeridas,
sendo necessario baixa-las antes de se iniciar o processo de insta-
lagao. Aqui novamente, podemos ter problemas quanto a versao
das dependéncias e do sistema operacional da maquina, o que no
futuro poderia ser um complicador quanto a utilizagao das mesmas
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Tabela 2: Benchmark das plataformas blockchain

Principal uso Criptomoeda Plataforma Blockchain Para aplicativos | Criar uma plata- | Plataforma espe-
genérica de | voltado  para que reque- | forma escalavel | cializada para a
blockchain empresas rem alto nivel | para dapps em | indistria finan-

de privacidade. | escala industrial | ceira (ativos digi-
tais)

Tipo de Rede Nio permissio- | Nao permis- [ permissionada Permissionada Permissionada Permissionada

nada sionada ou
permissionada
Consenso PoW PoW, PoS Kafka,  PoET, | QuorumChain, | DPOS RAFT, BFT
BFT RAFT(bascado)

Smart Contracts | Limitado Sim Sim Sim Sim Sim

APIs bitcoin-cli (RPC) | Java,  Python, | CLL REST, Javac & Ferramentas fa- | Javascript, Swift, | Kotlin, Java
Javascript,Go, Node.js miliares da Ethe- | Java
Rust, .NET, reum
Delphi

Possui  Cddigo | Sim Sim Sim Sim Sim Sim

Aberto |

dependéncias utilizadas em um tutorial ja que estas poderiam apre-
sentar depreciagio e incompatibilidade ao passo que estas forem
sendo atualizadas.

O altimo meio de instalacio ¢ através do download de arquivo
bindrio, deve-se baixar o arquivo compactado e extrai-lo para sua
utilizagao, este meio tem menores riscos de problemas com depen-
deéncias, assim basicamente o problema que pode ocorrer ¢ escolher
um arquivo desatualizado e incompativel com seu sistema opera-
cional, o que geralmente pode ser contornado baixando a versio
mais atual do arquivo.

No entanto, todos os trés meios tém em comum a desvantagem
de nio ter um tinico arquivo, ou um tinico comando 100% funcional
em todos os sistemas operacionais, ja que para cada um deles existe
uma série de comandos especificos e¢/ou um link exclusivo para
download dos arquivos necessarios. Para este projeto, o intuito
¢é fornecer um ambiente configurado ¢ pronto para uso com me-
nor esfor¢o para instala-lo. Assim, a fim de tornar os passo unicos
para instalagao e configuragio da rede decidiu-se no primeiro mo-
mento pela utilizagao do Docker, que através de um script inico
criaria-se um contéiner linux ubuntu em uma versao 19.04 com
seus comandos de instalagao e configuragao ja predefinidos através
do repositorio PPA da Ethereum, ja que o sistema operacional e
sua versio serdo sempre o mesmo, a desvantagem anterior nio se
aplica a esta abordagem.

A abordagem do docker, no primeiro momento pareceu eficiente,
uma vez que foi possivel criar e configurar nos da rede totalmente
funcionais, mas para a comunicagédo de containers em maquinas dife-
rentes até com 0 mesmo sistema base, sio necessarias configuragoces
adicionais de infraestrutura que aram ideravel a
complexidade do seript fugindo da idéia inicial de simplicidade na
instalacdo, entio decidiu-se procurar outra abordagem.

Mesmo com as diferencas entre os sistemas operacionais anteri-
ormente citados, para a confecgiio de um novo script foi retirado o
container docker e adicionados todos os comandos necessarios para

criar e configurar o ambi nos trés sist operacionais esco-

lhidos, ficando a cargo do script primeiramente reconhecer qual o
sistema operacional o usudrio esta utilizando e escolher qual a série
de comandos deve ser executada. Para simplificar a quantidade de
comandos, a abordagem selecionada foi o download de um arquivo
binario que também ¢ escolhido de acordo com o sistema em que
for executado.

5 RESULTADOS

Foram desenvolvidos dois scripts cada um com o objetivo de iniciar
um tipo de no e alguns arquivos com configuragdes e parametros
que serio utilizados durante a execucio dos arquivos.

Antes de comegar a utiliza-los, caso esteja utilizando o sistema
operacional da microsoft, primeiramente instale o git através da url
https://git-scm.com/download/win ou caso utilize o windows 10 o
mais indicado seria ativar o Subsistema do Windows para Linux
(WSL) seguindo as instrugdes oficias em https://docs.microsoft.com/
pt-br/windows/wsl/install-win10.

Os principais componentes do script sio os arquivos:

® genesis.json

® bootsh

o start.sh

o .accountpassword
o privatekey

A seguir explicamos as principais funcionalidades de cada um
destes componentes:

5.1 Arquivo Genesis

Para iniciar uma nova cadeia precisamos definir o bloco inicial com
algumas configuraces que indicaram como novos blocos serio
inseridos, dentre estas definicoes destacamos:

o config: a configuragao da blockchain. Em suas defini¢oes
temos o “chainld”, um identificador utilizado na protegao
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contra ataque de repeti¢ao. Por exemplo, se uma agao é vali-
dada combinando certo valor que depende do ID da cadeia,
os atacantes nao podem obter facilmente o mesmo valor com
um ID diferente.

coinbase: é um enderego onde todas as recompensas cole-
tadas com a validacio de bloco bem-sucedida serdo trans-
feridas. Uma recompensa ¢ uma soma do pagamento pela
mineracao ¢ dos reembolsos da execucio de transacoes de
contrato, Como é um bloco de inicial, o seu valor nao é
relevante, Para todos os proximos blocos, o valor sera um
enderego definido pelo mineiro que validou esse bloco.
difficulty: dificuldade de mineragao, para desenvolvimento
e testes defina esse valor baixo para que vocé nao precise
esperar muito pelos blocos de mineragio.

gasLimit: o limite do custo do géas por bloco.

nonce: é o nimero de transacoes enviadas de um determi-
nado enderego. E usado em combinagio com mixhash para
provar que uma quantidade suficiente de computagao foi
realizada neste bloco.

mixHash: um hash de 256 bits que, combinado com o "nonce”,
prova que uma quantidade suficiente de computagao foi re-
alizada no bloco. A combinagao de "nonce"e mixhash deve
satisfazer uma condigio matematica.

parentHash: é o hash do cabegalho do bloco pai. Familiar
a um ponteiro para o bloco pai necessirio para formar uma
cadeia real de blocos. Um bloco de génese nio possui um
bloco pai, portanto, o resultado seri apenas neste caso igual
al.

alloc: esse parametro é usado para pré-financiar alguns ende-
regos com ether (criptomoeda da rede Ethereum). Ele contém
dois parimetros, o endereco da carteira que deve ser um hash
de 160 bits e 0 niimero de ether com o qual uma conta deve
ser financiada.

A seguir na Figura 3 temos o arquivo genesis com duas contas ja
pré-financiadas para nio ser necessario criar uma conta manual-
mente e coloca-la para minerar a fim de receber fundos necessario
para realizar transagdes.

5.2 Execucao dos Scripts

A ferramenta apresenta dois scripts executaveis o boot.sh e start.sh,
o primeiro responsavel pelo né de Boot (bootnode), o qual deve ser
instanciado apenas uma tinica vez e apenas em uma maquina, e o
segundo responsavel pela instancia de nés de aplicacao e minera-
dores. As tarefas dos nos foram divididas para melhor observar as
funcionalidades e tarefas executadas pelos nos da blockchain, de
forma a tentar se aproximar de uma rede de miltiplas maquinas
bem como veriamos com a rede em produgio.

O processo executado por cada um dos scripts ¢ basicamente o
mesmo, com as diferengas apenas nas configuragdes necessarias
para especializacio de cada no,

A Figura 4 mostra o fluxograma dos processos executados pelo
usudrio e pelos scripts ao iniciar cada no componente da rede block-
chain.

A seguir discutiremos mais a fundo o funcionamento e peculia-
ridade de cada um dos scripts.
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Figura 3: Exemplo de um arquivo genesis.json

5.3 BootNode

Um passo importante para o correto funcionamento de uma rede
privada conectada por varios nos e a defini¢ao de um no central o
qual os demais se ligaram. Nomeamos o script para criacao deste
né como boot.sh,

Para a execugio deste e dos proximos nés faz necessaria a defi-
nigio de alguns parametros referentes a conexao da rede. Todos os
parametros estio definidos no inicio do script e podem ser editados
ou passados por meio de flags na chamada de sua execugio. Os
parametros referentes ao n6 do Boot e as flags utilizadas para alterar
seus valores ao executar a fungio sao:

® VERSION (-v): Versao do arquivo binario do Ethereum a ser
instalado.
NETWORKID (-n): Deve ser o mesmo valor do "chai-
nld"presente no arquivo genesis.
BOOTDATADIR (-d): Pasta no computador em que
os arquivos da rede serio armazenados. Por padrao:
$SHOME/.ethereum/private/boot.
BOOTNODEKEY (-k): Um no de inicializagiao pede uma
chave hexadecimal e através dela sera gerado um ID com um

esquema de URL chamado “enode” para conexio de outros
nos, deixamos esse valor pré-definido para podermos ter
certeza da url de conexao que sera utilizado pelos demais
nos. Esse valor pode ser gerado pelo comando: bootnode
-genkey bootnode.key.

BOOTNODEIP (-b): O IP da maquina em que serd instanci-
ado o bootnode.

BOOTNODEPORT (-p): A porta em que o boot node devera
expor a rede. Por padrio: 30301.
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Figura 4: Fluxo geral dos scripts para iniciar um no.

Depois de definidos os parametros, o script identifica qual o
sistema operacional que esta sendo utilizado e seleciona os comando
adequados para baixar e descompactar, executar a rede, a Figura 5
mostra um exemplo deste trecho do script.

Figura 5: Comandos de para baixar o arquivo conforme o
sistema operacional identificado

Em seguida, na Figura 6 temos o trecho do script responsavel
pelos comandos que executam o né central.

Figura 6: Comandos de execucao do né central

O primeiro comando gera o bloco inicial e o segundo inicia a rede
com os parametros definidos anteriormente que seri executado em
background e gnardando as saidas da execugao no arquivo boot.log.

Ao executar o arquivo boot.sh por linha de comando, caso niao
seja passados nenhum argumento a rede seré instanciada com todos
os parimetros padrées, dentre eles o que pode inviabilizar a utiliza-
¢ao da rede, caso incorreto, ¢ o IP da maquina, logo certifique-se
que este parametro foi definido corretamente,

Exemplo da utilizacao do script boot.sh ¢é exibido na Figura 7
abaixo.

Jboot.sh #iniciar com todos os parametros padroes
Jboot.sh -i 192.168.1.158 #iniciar alterando ip do bootnode

Figura 7: Comandos para inicar o boot.sh

O trecho abaixo apresenta a saida esperada escrita no log, indi-
cando que a rede foi inicializada e qual é o endereco de conexao
(enode) de novos nos.

INFO [09-24|18:00:36.897] Started P2P networking self
=enode: //4e87faaaled677c3ec389f3ac37f8b0e366876f73e72
764e35180@31daca322768befb783be5c4aead 20013439F4361571
e860c38776142094adc35913964096b@192.168.1.158:30301

Se estiver utilizando o sistema windows certifique-se que tenha
instalado o git e execute os scripts através do terminal do wsl ou
git bash. Uma forma mais rapida de utilizi-lo seria dentro da pasta
dos scripts clicar com o botéao direito do mouse e escolher a op¢ao
"Git Bash Iere", ou abri-lo através do menu de programas

5.4 Nos de aplicacao e mineragao

Com o bootnode criado, podemos integrar a redes mais dois tipos
de nos, o de aplicagdo (responsavel por externar a API que sera
utilizado para inser¢ao e consulta dos dados da blockchain) e outro
né para mineragio dos dados enviados para serem inseridos na
rede.
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Para estes dois tipos de nos foi criado apenas um script sendo
indicado qual o tipo de né deseja ao iniciar o script. Dessa forma, a
diferenca no script para os dois tipos de nds é apenas os parimetros
indicados para execugio da rede.

Os arquivos criados para este fim sio o start.sh (script executavel),
.accountpassword (contendo a senha da carteira a ser pré-alocada)
e privatekey (chave privada da carteira pré-alocada). A senha e a
chave privadas foram pr¢ definidas por estarmos importando uma
conta ao invés de criar uma nova, ja que para pré-financiar uma
conta devemos coloca-la no arquivo genesis.json antes de iniciarmos
arede,

Como no arquivo anterior, temos no inicio do arquivo a defini¢ao
de pardmetros. Os parametros referentes a esses nos e as flags
utilizadas para alterar seus valores ao executar a funcio sao:

* NODETYPE (-t): Identifica o tipo de no, aceita como valores:
'node’ para um né de aplicacio, este definido por padrao, e
'mine’ para um né minerador.

OPERATIONTYPE (-0): Aceita os comandos 'start’ ¢ "stop'
para, respectivamente, iniciar e para a rede blockchain.
MYNODEPORT (-p): Porta em que sera executada a rede
no computador que esta iniciando o né. Por padrao: 30303.
DATADIR (-d): Pasta no computador em que os
arquivos da rede serio armazenados. Por padrao:
SHOME/.ethereum/private/node.

BOOTNODEIP (-i): Deve ser o IP da miquina que esti ro-
dando o bootnode.

BOOTNODEID (-b): Deve ser o id ("enode”) gerado pela exe-
cucio do bootnode, se nio foi alterado o BOOTNODEKEY
no boot.sh este valor ja esta configurado.
BOOTNODEPORT (-r): Porta em que esta sendo executado
bootnode. Por padrao: 30301.

NETWORKID (-n): £ 0 mesmo "chainld"do arquivo gene-
sis.json.

Estes parametros podem ser alterados diretamente no script ou
passado como argumentos em sua execugio. Um exemplo é demons-
trado na figura 8.

Jstart.sh
JIstart.sh -t node

Istart.sh -t mine -i 192.168.1.18
Figura 8: Comandos e parametros para iniciar a rede.

No primeiro comando iniciamos a rede com todos os parametros
pré definidos, no segundo deixamos explicito que queremos iniciar
um nd do tipo aplicagao, e no 1iltimo iniciamos um né minerador
indicando um outro valor para o IP do bootnode.

Quanto ao funcionamento do script, assim como no anterior apos
a defini¢ao dos parametros ¢ identificado o sistema operacional e
selecionado os comandos corretos. Em seguida ¢ necessario iniciar
a rede blockchain com o mesmo arquivo genesis do bootnode, ¢
posteriormente o seguinte comando da Figura 9 serve para iniciar
0 novo né ¢ o conectando a rede ja iniciada.

Neste comando podemos notar que comumente para os dois
tipos de né ao ser iniciados o argumento -bootnodes indica a url de
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Figura 9: Comandos para iniciar ¢ conectar um novo né a
rede.

conexio a rede iniciada pelo bootnode e o networkid confirma que
o ID de todos 0s nos sao iguais para compartilhar as informagoes.

O que define que o novo no sera de aplicagio sao os argumentos
“~rpc —rpcaddr —rpcapi —rpccorsdomain”, responsaveis pela con-
figuragio de um servidor responsavel pela API de comunicagao
com servigos externos, dentre estas configuragoes temos quais as
fungdes que serao liberadas pela API pelo argumento -rpcapi e
quais enderecos IP terdo acesso a requisi¢oes com —rpccorsdomain.

O né minerador tem como caracteristicas principais os argu-
mentos “~etherbase $adressAccount —unlock $adressAccount -
password $accountFile ~mine”. Indicando assim, qual o endereco
da base de ether ou seja o enderego da conta mineradora bem como
destravando a conta para realizar as transagoes ¢ 0 argumento
mine para que ja seja iniciada a tarefa de minera¢ao ao iniciar o
no.

Abaixo temos a saida esperada do né de aplicagio quando inici-
ado, podemos notar que a tltima linha indica que o servidor HTTP
foi ativado, caracteristica existente apenas nesse tipo de no.

INFO [@9-24|18:10:56.117] HTTP server started
endpoint=127.0.0.1:8545 cors= vhosts=localhost

Enquanto no proximo trecho temos a saida esperada da execu-
¢ao de um nd minerador, este tem como caracteristica o inicio do
trabalho de mineracio indicado pela saida “Commit new mining
work”.

INFO [29-24|18:15:13.672] Commit new mining work
nunber=1 sealhash="c8ech8...6394dc"” uncles=0 txs=0
gas=0 fess=0 elapsed="216.9s"

Para utilizar a ferramenta, basta acessar o repositorio (https:
//github.com/meloflavio/private_cthereum_scripts) o qual estao
descritos o seu funcionamento e apresenta um video tutorial de-
mostrando sua utilizacio.

6 DISCUSSOES

O desenvolvimento deste trabalho tinha o objetivo de apresentar
um produto educacional destinado aqueles que pretendem iniciar
seus estudos praticos na area do blockchain. Foram desenvolvidos
scripts e um tutorial para a criagio de um ambiente completo de uma
rede Ethereum. Com estes scripts nao so o ambiente é construido
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como também é apresentando uma parte tedrica sobre os conceitos
necessarios para criar uma cadeia de blocos.

Dessa forma, este trabalho pode ser utilizado para introduzir o
conceito de blockchain bem como explicar seu funcionamento e
detalhes necesséarios para sua configuracio resultando em uma aula
pritica na qual o aluno poderé construir sua propria rede blockchain,
exemplificando também um sistema distribuido, Todavia, um maior
aprofundamento no basico da tecnologia blockchain ¢ descjavel, pois
os conceitos apresentados estao concentrados apenas na estrutura
do bloco.

Uma aula de Seguranga em Tecnologia da Informagao, por exem-
plo. seria interessante também ser apresentada a criptografia em-
pregada na rede blockchain como uma técnica de protegio para
comunicagio segura. Ja em aulas sobre Banco de Dados, pode se fa-
zer um paralelo entre as duas tecnologias para indicar as diferencas
e em que situagdo devemos utilizar cada uma dessas tecnologias.
Neste sentido, a andlise do script pode abordar conceitos de outras
disciplinas, o script como um todo ¢ um bom exemplo de algoritmo
podendo ser utilizado em aulas como Introducio a Programacio
e Algoritmos, por exemplo as verificagoes do sistema operacional,
se 0 download ou descompressao do arquivo ja foram executadas
podem demonstrar o funcionamento de estruturas de selegio.

Em aulas de Sistemas Operacionais fazendo uso do script pode-se
abordar chamadas de sistema, explicar o que siio processos, seus
estados, execugio em primeiro e segundo plano e o que os diferencia
dos programas. Detalhes como o redirecionamento de portas, o
servidor HTTP do né de aplicacdo e as permissoes de acesso a api
da blockchain poderdo também ser utilizados nas disciplinas que
abordam configuracbes de redes.

A primeira versio deste script foi utilizada durante uma aula de
Computacio e Sociedade, disciplina do primeiro semestre do curso
de Ciéncia da Computagao da Universidade Federal do Tocantins,
nesta aula foram apresentados cada um dos passos de execugio do
script e os conceitos envolvidos a fim de explanar novas tecnologias
e abrir uma troca de informagoes com os conceitos familiares aos
aluno. Neste caso, o maior resultado dessa experiéncia nao é neces-
sariamente o resultado do script, mas a exposigio de todas dreas
de estudos envolvidas em sua execucio que possibilita o debate de
todas as possibilidades que a computagéao nos traz.

Durante a apresentacéo, os alunos ¢ o professor da disciplina
puderam discutir cada um dos conceitos apresentados utilizando o
script, os alunos puderam identificar de uma forma prética a utiliza-
¢io de diversas disciplinas que eles estudario no decorrer de seu
curso de graduagao, nesta perspectivas diversos alunos interagiram
com perguntas e comentdrios que demonstravam seus interesses e
alguns conhecimentos basicos sobre cada um dos conceitos apresen-
tados, de uma forma organica ocorreram debates mais aprofundados
sobre os assuntos q\.lE os alunos demnnstravam maior interesse.

Ao final da aula, alguns dos alunos continuaram discutindo so-
bre a apresentacio, solicitando algumas dicas e materiais sobre as
disciplinas que mais lhes chamaram a atencao. Neste momento, foi
possivel observar também que a apresentagao despertou a curiosi-
dade sobre algumas novas possibilidades oferecidas pela teenologia
blockchain.

Desse modo, a apresentagio dos seripts nesta aula serviu nao
apenas para demonstrar a criagao de uma rede de blockchain, mas
também para ensinar alguns dos conceitos basicos das disciplinas
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envolvidas no desenvolvimento dos scripts, além disso a apresenta-
¢do despertou o interesse dos alunos em se aprofundarem nestas
disciplinas demonstradas.

7 CONSIDERACOES FINAIS

Por fim, este produto educacional, ou recurso didatico, pode ser
utilizado por outros professores em sala de aula para apresenta-
rem o comportamento de rede blockchain na pratica e discutir os
demais conceitos envolvidos. Além disso, o material pode auxiliar
as pessoas que estio estudando por conta prépria na criagio de
suas redes blockchain privadas iniciais na plataforma Ethereum, ja
prontas para interacio com outros sistemas.

Além dos produtos ja descritos neste trabalho, espera-se que este
trabalho continue a evoluir, ja estio em desenvolvimento para pro-
ximas etapas a implantagiio de exemplos de contratos inteligentes
e um tutorial para compor este produto educacional. Essa e outras
atualizag¢des serdo incorporadas ao repositorio no GitHub.
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Apéndice 3 — Roteiro para deploy e utilizacdo de contratos inteligentes

Roteiro para deploy e utilizacdo de contratos inteligentes

Esse script foi desenvolvido com o objetivo de demostrar o funcionamento de um contrato
inteligente com a rede blockchain privada da plataforma Ethereum criada com esta ferramenta.

Como nos arquivos principais o script contém alguns parametros:

1. GETHPATH, esse deve informar a localizacdo da ferramenta Geth, pode ser deixada
em branco se o esquema de arquivos dessa ferramenta nédo for alterado.

2. VERSIONGETH, esse parametro deve ser o mesmo que o utilizado nos scripts para
criacdo da rede.

3. SOLCVERSION, define a verséo do compilador da linguagem Solidity. Padrdo: 'v0.8.1'

4. CONTRACT, define o arquivo do contrato inteligente a ser compilado. Padréo:
Profissional.sol

Para executar este script e compilar o contrato inteligente digite no terminal dentro da pasta
solidity do projeto:

Jcontract.sh #Compila e prepara o contrato para ser utilizado na rede blockchain

Este script primeiramente verifica o sistema operacional para montar a URL do compilador
de contratos Solidity e da permissdo de execucdo a este arquivo apos o download ser concluido.

Apo6s o download o contrato € compilado gerando dois arquivos, um abi e outro bin.

Para utiliza-los dentro da blockchain, estes precisaram ser transformados em variaveis
Javascripts. Dessa forma, o script pega o contetdo destes arquivos compilados e cria variaveis
Javascript que podem ser importadas no console da ferramenta Geth.

Caso os parametros da ferramenta Geth estejam corretos o console é iniciado, caso contrario
utilize a ferramenta Geth do seu computador para acessar o console através do comando:

/PATH_GETHY/geth attach http://localhost:8545 #Concecta-se com o servidor
RPC do geth e abre um console de comandos, o serivor localhos:8545 € o valor padrédo

Comandos dentro do geth

Dentro no console digite a seguinte sequéncia de comandos:
1. Carregar os arquivos compilados utilizando a API
loadScript(‘Profissional Abi.js')
loadScript(‘ProfissionalBin.js")

2. Criar variaveis com o contetdo dos contratos compilados



118

var comp = "0x" + ProfissionalBin
var abi = Profissional Abi

3. Definir valor de gas necessério para o deploy do contrato e a conta padrdo para realizar
as transacoes

eth.defaultAccount = eth.coinbase
var gas = eth.estimateGas({from: eth.coinbase, data: comp})

4. Utilizar a funcdo contract para criar um objeto Javascript com a interface de um
contrato da plataforma Ethereum.

var factory = eth.contract(abi)
#lsso permite que vocé interaja com contratos inteligentes como se fossem objetos JavaScript.

5. Criamos uma instancia do contrato e o enviamos para mineracao.

var profissionalContract = factory.new({data: comp, gas: gas}, function(e, contract) {
if(le) {
if('contract.address) {
console.log("Contract transaction send: TransactionHash: ** + contract.transactionHash + " waiting
to be mined...");
}else {
console.log(""Contract mined! Address: " + contract.address);
instance = web3.eth.contract(abi).at(contract.address);
console.log(""Current val: " + instance.get.call());
gas = instance.set.estimateGas()
console.log("Gas: " + gas);
instance.set.call({gas: gas}, function(error, result) {
console.log("RESULT: " + result);
console.log("ERROR: " + error);
console.log("Current ---" + instance.get.call());

if('error) {
console.log("RESULT ---" + result);

}else {
console.log("ERROR ----" + error);

}

b
¥
}else {

console.log(e);

H:

Neste momento devemos aguardar o término da mineracdo e a mensagem que informa o
endereco em que o contrato foi registrado.

Contract mined! Address: 0x0000000000000000 #Exemplo de retorno



119

Com a confirmagdo da mineracdo podemos utilizar a varidvel contrato em que guardamos
a referéncia do smart contract para interagir com ele. Assim, podemos executar 0 método
setProfissionalDetails:

profissionalContract.setProfissionalDetails(eth.accounts[0],"Profissional
1","00000000000","123CRMTQ","profissional@gmail.com”,"63 99999-9999")

Esse método ndo retorna nenhuma informacdo e mesmo que chamemos o método
getProfissionalDetails, ndo sera retornado nada na tela. Isso ocorre, porque néo é possivel obter
o valor de retorno de uma funcdo, devemos criar os eventos relevantes no contrato inteligente
para que retornem os valores que queremos.

No nosso contrato de exemplo temos entdo o seguinte evento “showDetails" responsavel
por nos entregar as informacdes do contato quando executado o método "getDetails".

contract Profissional {
event showDetails(string stringDetails);

function getDetails() public {
stringDetails = string(abi.encodePacked("Profissional - Nome: ",nome,", CPF: ",cpf,",
Registry: " registry,”, Email: ",email,", Telephone: " telephone));
emit showDetails(stringDetails);
}

Executando o método "getDetails" guardamos o hash da transacdo em uma variavel:

transactionHash = profissionalContract.getDetails()
E para visualizarmos o retorno do evento precisamos acessar as informacdes da transacéo:

eth.getTransactionReceipt(transactionHash).logs[0].data

A informacéo retornada esta codificada conforme a especificacdo ABI do contrato, muitas
das API's ao serem utilizadas ja fazem a decodificacdo como ndo estamos utilizando nenhuma
API com essa funcdo para decodificarmos facilmente a informacdo podemos entrar na
pagina: https://adibas03.github.io/online-ethereum-abi-encoder-decoder/#/decode. E colamos
o retorno do ultimo comando indicando que o que estd codificado ¢ uma “string”. Veremos
assim o resultado:

Profissional - Nome: Profissional 1, CPF: 00000000000, Registry: 123CRMTO, Email:
profissional@gmail.com, Telephone: 63 99999-9999


https://adibas03.github.io/online-ethereum-abi-encoder-decoder/#/decode
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Apéndice 4 — Cenarios para simulacdo de uso

Cenario 1

Tipo de Usuario: profissional de saude

Acgles:

e Cadastro de profissional;
e Solicitacdo de Acreditacao;
e Conferir resultado da solicitacéo;

Resultados Esperados:

e Criacdo de um novo registro de profissional;
e Criacdo de um registro de solicitacdo de acreditacdo;
e Verificagdo do resultado de uma solicitagéo;

Contextualizagdo do cenéario: Sendo vocé um profissional de salde interessado em uma
acreditacdo nas competéncias X, Y ou Z das Instituicdes W, P ou O, por favor, realizar sua

solicitacdo utilizando o sistema.

Cenario 2

Tipo de Usuario: Usuario de uma organizacdo participante do IAS.

Acoes:

e Cadastrar notas para etapas do processo de acreditacao profissional;
e Deferir/Indeferir a solicitagdo de acreditacao;

Resultados Esperados:

e Cadastro correto das notas para cada uma das etapas do processo solicitado;

e Exibicdo da solicitacdo para avaliagdo com a exibicdo das notas das etapas
avaliadas;

e Geragdo automatica do certificado caso solicitagdo deferida;

Contextualizacdo do cenario: Sendo vocé um profissional instrutor da Organizacao
Acreditadora X, realizar a avaliagdo das cada uma das etapas de uma solicitacdo cadastrada no
sistema. Apos o cadastro das notas das etapas, realizar a avaliag&o final da solicitacdo deferindo

ou indeferindo o processo.
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Instrucdes Técnicas:

Avaliar Etapas: Utilize o menu lateral clicando na op¢do Administracéo
e no submenu Grupo de Avaliacdo para acessar a lista de etapas avaliadas.
Utilizando a tabela seleciona a etapa, a nota podera ser cadastrada clicando na célula
correspondente na tabela exibida e posteriormente salva utilizando o botdo salvar.

Repetir o processo para todas as etapas.

Avaliar Solicitacdo: Clique na opc¢éo Solicitacdo no menu lateral e utilize
a opcdo Solicitacao de acreditacdo para acessar a lista de solicitacGes, utilize o botdo
finalizar no registro selecionado, por fim selecione uma das opg¢des Deferir ou

Indeferir e salve o resultado;

Cenario 3

Tipo de Usuario: Usuario comum (populacdo em geral)

Aces:

e Consultar os certificados de acreditacdo de um profissional ou organizacao;
e Verificar validade de um cerificado de acreditacéo;

Resultados Esperados:

e Consultar certificados de acreditacdo de profissionais ou organizacdes
e Validar um determinado certificado;

Contextualizacdo do cenario 3.1:

Precisando realizar um determinado procedimento de saude utilize o sistema para

consultar se uma organizacgdo X ou um profissional Y possuem competéncia para tal.
Contextualizacao do cenario 3.2:

De posse dos certificados de acreditagéo X e Y, verificar sua validade utilizando o
Sistema IAS.
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Apéndice 5 — Questionarios aplicados no estudo de caso instrumental

Questionario A (antes do video)
Responda a esta pesquisa rapida e conte-nos sua opinido. O questionario é composto de
afirmacdes na escala Likert. Nessa escala vocé tem 5 opcdes entre:
(1) Discordo totalmente; (2) Discordo parcialmente; (3) Neutro; (4) Concordo
parcialmente; (5) Concordo totalmente.
Escolha a opcdo que mais se adequa a sua opinido em relacdo a cada afirmacao.

Al) Eu quero participar desta atividade.
1 2 3 4 5

Discordo totalmente () () ()Y () () Concordo totalmente

B1) Eu entendo o que é uma criptomoeda.
1 2 3 4 5

Discordo totalmente () )Yy ()Y () () Concordo totalmente

C1) Eu entendo o que ¢ blockchain.
1 2 3 4 5

Discordo totalmente () )y ¢)y () () Concordo totalmente

D1) Eu entendo o que é um sistema de acreditacdo de profissionais.
1 2 3 4 5

Discordo totalmente () )Yy ()Y () () Concordo totalmente

E1) Eu acho importante a certificacdo de profissionais de saude.
1 2 3 4 5

Discordo totalmente () )Yy ()Y () () Concordo totalmente

F1) Eu acho importante a acreditacdo de institui¢des de salde.
1 2 3 4 5

Discordo totalmente ()Y )y ¢)y () () Concordo totalmente

G1l) Eu entendo o que € o sistema IAS - Sistema Internacional de Acreditacdo de
profissionais em saude.

1 2 3 4 5

Discordo totalmente ()Y ¢)Yy ¢)y () () Concordo totalmente

H1) Eu entendo a importancia do sistema IAS.
1 2 3 4 5

Discordo totalmente () ) ()Y () () Concordo totalmente
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Questionario B (depois do video)
Responda a esta pesquisa rapida e conte-nos sua opinido. O questionario é composto de
afirmacdes na escala Likert. Nessa escala vocé tem 5 opcdes entre:
(1) Discordo totalmente; (2) Discordo parcialmente; (3) Neutro; (4) Concordo
parcialmente; (5) Concordo totalmente.
Escolha a opg¢do que mais se adequa a sua opinido em relagédo a cada afirmacao.

A2) Eu vi o video sobre a acreditacao/certificacdo de profissionais e instituicoes de salde
1 2 3 4 5

Discordo totalmente () )Yy ()Y () () Concordo totalmente

B2) Eu entendo o que é uma criptomoeda.
1 2 3 4 5

Discordo totalmente ()Y )y ¢)y () () Concordo totalmente

C2) Eu entendo o que € blockchain.
1 2 3 4 5

Discordo totalmente ()Y )y ¢)y () () Concordo totalmente

D2) Eu entendo o que é um sistema de acreditacao de profissionais.
1 2 3 4 5

Discordo totalmente () )Yy ()Y () () Concordo totalmente

E2) Eu acho importante a certificagdo de profissionais de saude.
1 2 3 4 5

Discordo totalmente ()Y )y ¢)y () () Concordo totalmente

F2) Eu acho importante a acreditacdo de instituicdes de saude.
1 2 3 4 5

Discordo totalmente () )Yy ()Y () () Concordo totalmente

G2) Eu entendo o que é o sistema IAS - Sistema Internacional de Acreditacdo de
profissionais em saude.

1 2 3 4 5

Discordo totalmente () () ()Y () () Concordo totalmente

H2) Eu entendo a importancia do sistema IAS.
1 2 3 4 5

Discordo totalmente ()Y )Yy ¢)y () () Concordo totalmente
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Feedback do Teste do Sistema

Queremos saber seu feedback para continuar melhorando esse sistema. Responda a esta
pesquisa rapida e conte-nos sua opinido. As respostas serdo anénimas, com nove questdes
multipla escolha apresentando uma afirmacéo com cinco opcdes de resposta:

1 - Discordo Plenamente;

2 - Discordo Parcialmente;

3 - Indiferente;

4 - Concordo Parcialmente e
5 - Concordo Completamente.

Escolha a opcdo que mais se adequa a sua opinidao em relacdo a cada afirmacdo. E no
final, temos uma pergunta subjetiva para que possa sugerir melhorias e funcionalidades para
o0 sistema IAS.

A3) Eu fiz as atividades de teste do sistema IAS como usuario (TIPO DE USUARIO)
1 2 3 4 5

Discordo plenamente () )Yy ()Y () () Concordo Completamente

B3) Como usuério (TIPO DE USUARIO), eu achei o sistema de facil utilizagéo.
1 2 3 4 5

Discordo plenamente () )Yy ()Y () () Concordo Completamente

C3) O sistema funcionou corretamente.
1 2 3 4 5

Discordo plenamente ()Y )y ¢)y () () Concordo Completamente

D3) Por favor, caso tenha encontrado erros no sistema relate eles aqui.

Pesquisa de opiniéo
1) Eu gostei de participar dos testes do sistema IAS
1 2 3 4 5

Discordo plenamente ()Y )Yy ¢)y () () Concordo Completamente
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il) Eu acredito que o sistema IAS d& maior seguranca na busca de profissionais e instituicoes
para atendimento de saude

1 2 3 4 5

Discordo plenamente () )Yy ()Y () () Concordo Completamente

iii) Eu acredito que um sistema de certificacdo e acreditacdo € importante para a
confiabilidade na disseminacdo de informacdes.

1 2 3 4 5

Discordo plenamente () )Yy ()Y () () Concordo Completamente

iv) Eu acredito que o sistema IAS pode ser uma ferramenta importante para o combate a
epidemias e pandemias.

1 2 3 4 5

Discordo plenamente ()Y )y ¢)y () () Concordo Completamente
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Apéndice 6 — Cédigo fonte do script de automacéo da rede blockchain

Link: https://github.com/meloflavio/private_ethereum_scripts

Apéndice 7 — Codigo fonte dos smart contracts e do protétipo do 1AS

Link: https://github.com/meloflavio/ias

Apéndice 8 — Videos tutoriais dos scripts.
Link: https://youtube.com/playlist?list=PLL_zP8mu-7XQmpRBXEDj Uk7nn8w6HkKPO



https://github.com/meloflavio/private_ethereum_scripts
https://github.com/meloflavio/ias
https://youtube.com/playlist?list=PLL_zP8mu-7XQmpRBXEDj_Uk7nn8w6HkPO

Apéndice 9 - Impact Analysis of sisu at the Federal University of Tocantins

ISSN: 2230-9926

Available online at http://www.journalijdr.com

1JDR

International Journal of Development Research
Vol. 11, Issue, 02, pp. 44756-44762, February, 2021

hitps://doi.org/10.37118/ijdr.21166.02.2021

RESEARCH ARTICLE OPEN ACCESS

IMPACT ANALYSIS OF SISU AT THE FEDERAL UNIVERSITY OF TOCANTINS

Flavio Fernandes De Melo, Carlos Eduardo Alves Cavalcante, Patrick Letouze Moreira,
Andreas Kneip and *José Itamar Mendes De Souza Junior

Universidade Federal do Tocantins, Palmas - TO, Brasil

ARTICLE INFO ABSTRACT

Article History:

Received 11* December, 2020
Received in revised form

25" December, 2020

Accepted 17" January, 2021
Published online 28" February, 2021

Key Words:
SISU; ENEM, Entrance Exam,
Applied Statistics.

*Corresponding author: José ltamar Mendes
De Souza Jiunior

This work aims to analyze the possible impacts of using the Unified Selection System (SiSU) at
the Federal University of Tocantins, Thus, statistical and comparative research was carried out,
using data generated from 2008 to 2018. Through statistical data, it was possible to compare
results from the use of SiSU and the selection process previously used by the university.

Copyright © 2021, Flivio Fernandes De Melo et al. This is an open access article distributed under the Creative Commons Atvibution License, which permits
unrestricted use, distribution, and reproduction in any medium, provided the original work is properly cited.

Citation: Flavio Fernandes De Melo, Carlos Eduardo Alves Cavalcante, Patrick Letouze Moreira, Andreas Kneip and José Itamar Mendes De Souza
Jinior. *Impact Analysis of SiSU at the Federal University of Tocantins *, International Journal of Development Research, 11, (02), 44756-44762.

INTRODUCTION

The proposal to create a Unified Selection System (SiSU)
aimed, according to the Ministry of Education (MEC)
(BRAZIL, 2010b), to achieve greater democratization of
opportunities for access to higher education institutions (HEIs)
in the country. In this same direction, Nogueira et al. (2017)
state that the use of SiSU should supposedly produce at least
three initial advantages, namely:

e The reduction of the operational costs of the selection
processes, which until then were carried out
individually by cach institution:

e Greater efficiency in filling vacancies, with an increase
in the number of possible candidates; and,

e Increase social inclusion, making it possible for the
poorest to apply for any vacancy at participating
institutions at no additional cost, or the need to travel to
take tests in other cities.

In this context, some studies were carried out to analyze the
impacts of SiSU, Santos (2011) observed that after the
adoption of SiSU at the Federal University of Reconcavo da

Bahia (UFRB). there was a considerable increase in the
number of applicants and in the rate of filling in vacancies.
Gomez and Torres (2015) identified in their research the
reduction of dropout in engineering courses at the Campus
Medianeira of the Federal Technological University of Parand
(UTFP). In another research on the topic, Barbosa et al.
(2017), using binomial statistical tests, found significant
variations in the dropout rates at the University of Uberlandia,
when analyzing arcas of knowledge scparately, the author
identified, for example, a significant increase in the dropout
rate of Exact Sciences and Terra, on the other hand, identified
a reduction in the dropout rate in the areas of Human Sciences,
Linguistics, Letters and Arts. In turn, Li and Chagas (2017)
studied, using data from ENEM from 2009 to 2014 and data
from ENADE (National Higher Education Examination) of the
years 2007 and 2008, the effects of SiSU on student migration
and dropout nationwide. The study was determined through
mathematical models that show that the use of the SiSU would
increase the likelihood of interstate migration while reducing
intra-state migration. Furthermore, according to the authors,
the probability of evasion in the first year would also increase
by 4.5% with the use of SiSU.
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Therefore, the papers cited showed different possibilities,
aspects, and impacts of the application of SiSU in each of the
federal universities that were studied. Hence, this plurality of
possibilities encourages the need to study the effects of SiSU
in other universitics that adhere to the Unified Sclection
System proposed by MEC. Thus, it is relevant to assess the
impact of SiSU at the Federal University of Tocantins (UFT).
Currently, approximately 3,300 vacancies are offered by UFT,
distributed in classes of 53 undergraduate courses in its 7
campuses. From 2004 to 2015, the university admission
process of students was carried out by the Permanent Selection
Committee (COPESE), managed by the university itself. In
2010, in Ordinance No. 2 of thc MEC (BRAZIL, 2010a), the
use of the National High School Examination Notes (ENEM)
was instituted, as a basis for the selection processes of public
HEISs in the country. For this, SiSU was created, with national
coverage, which allowed interested institutions to replace their
individualized selection processes., UFT initially allocated only
part of its vacancies to SiSU, maintaining the application of
the entrance exam conducted by COPESE, its main selection
process. The number of places available for SiSU has been
systematically changed since 2010 until reaching the total
number of places in 2015, remaining so until 2018.

Given the above, this work aims to verify the possible impacts
of the adoption of SiSU by UFT. In pursuit of this purpose,
statistics were gencrated and analyzed for data produced
between the years 2008 and 2018. This period includes the
implantation and use of SiSU, as the main university selection
process.

METHODOLOGICAL ASPECTS

In order to carry out the evaluation of the impacts of SiSU at
UFT, the data provided by the institution itself will be used, in
order to generate evidence that supports conclusions or that
leads to further in-depth studies. Thus, in this methodological
path, the defined process will be presented to seek to answer
whether the adoption of SiSU was a correct decision or not. In
this work, the proposal of Santos (2007) was adopted, that is,
for a statistical study to produce reliable results, it is necessary
to fulfill some essential steps: problem identification, planning,
data collection, presentation of information, its analysis and
interpretation. Based on these steps, this work analyzes some
statistics impacted by the adoption of SiSU by UFT. Aspects
such as age, sex, dropout rate by type of selection process, and
the entry of academics from other states were analyzed.

In particular, in this work, a special focus was given to new
students through the university's affirmative action system.
These actions were defined by UFT through resolutions No.
3A /2004 (CONSEPE. 2004) and No. 14/2013 (CONSUNI,
2013), which instituted the reservation of vacancies for self-
declared indigenous and quilombola candidates, respectively.
Following the definition of the problem, the raw data was
collected and organized. All data studied were requested from
the Dean ol Undergraduate Studies, which provided a general
report of the information used for the academic census. This
report was processed and imported into a database, so that the
records were organized and grouped ycar by year, from 2008
to 2018. After obtaining and organizing, the data were then
exported in a table format, to facilitate computational
processing using algorithms in Software R. The R is a
language and environment for statistical computing that offers
a wide variety of techniques and graphics (R

Flavie Fernandes De Melo et al., Impact analysis of sisu at the federal university of tocantins

DEVELOPMENT CORE TEAM, 2018). With the aid of R,
some metrics were calculated to allow the analysis of the
information. Among the statistics generated, basic measures
were used, such as: minimum, maximum, and average values.
In addition, the standard deviation was dctermined as a
measure of dispersion, whose utility, as described by Feijoo
(2010), is to find a value that summarizes the variability of a
data set, describing the degree of dispersion around a central
position. In the last step, after the data processing has been
completed and all predetermined statistics have been
calculated, the results have been compiled and presented in a
graphic format, facilitating visualization and understanding,
which are analyzed and discussed in the following sections.

DATA ANALYSIS

In this section, we seek to separately analyze each of the
statistics that have been generated regarding the impacts of
using SiSU at UFT. In the following subsections, the
availability of vacancies, the rate of filling vacancies, the
number of calls per process, the age of the freshmen, sex, the
origin of the freshmen, and data on the dropout rate of UFT
students were analyzed.

Vacancy: The vacancies offered by SiSU in 2013 were
reduced to almost 12.5%, maintaining this value until the first
semester of 2014, For the second period of 2014, the number
of vacancies for SiSU has changed again, this time to 50%,
which determined a final annual rate of 30.5% in the aggregate
of the two semesters. In 2015, 100% of undergraduate courses
were allocated to SiSU, which became the university's main
selection process. The total availability of places for SiSU
remained until 2018.

It is important to note that, due to the non-filling of all
vacancies even after making extra calls to the waiting list, as of
2015, the use of Complementary Selective Processes (PSC)
was instituted for the remaining vacancies. The PSCs
performed by UFT, also use the grades obtained in the ENEM
test. However, these processes were entirely managed by the
institution itself. Figure 1 presents graphs that represent the
distribution of vacancies offered for the sclection processes:
own entrance exam and SiSU. In the years 2008 and 2009, the
UFT selection process was exclusively the entrance exam. In
2010, SiSU started to be used as one of the selection processes.
providing almost 25% of the total vacancies, with the same
rate remaining until 2012.
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Source: Authors' elaboration based on data from PROGRAD, UFT. 2019.

Figure 1 — Vacancies by Ticket Form.
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Annual Registration: In 2008 and 2009, the entrance exam
was the only selection process, registering vacancy filling rates
of 92.1% and 88.4% respectively. In 2010, already with the
use of SiSU, 96.5% of the places destined for the entrance
cxam werc filled, while the occupation of the places destined
for SiSU was only 53.9%. In 2011, the entrance exam filling
rate rose to 98.0%, in the same year the SiSU occupancy rate
increased slightly, ending the year at 61.7%. The occupancy
rates for the entrance exams and SiSU in 2012 were 94.8% and
76.9%, respectively. In 2013, there was a significant reduction
in the number of places available for SiSU. However, the
percentage of SiSU vacancies that were filled this year
remained at the same level as the previous year, at 77.6%.
Conversely, with a greater offer of vacancies this year, the
percentage of occupation by the entrance exam fell to 88.7%
of the total. After further changes in the vacancies offered by
UFT's selection processes, in 2014 the occupation of vacancies
from SiSU decreased to 66.8%.

In turn, the occupation of vacancies offered by the entrance
exam had significant growth, representing 96.3% of the
vacancies offered for this process. As of 2015, the institution
began to make the vacancies available to SiSU in full.
However, even after some extra calls and the use of the PSC,
the occupation of vacancies was low, registering 75.4%.
Considering only the filling of vacancies by SiSU, the rate was
only 68.4%. In the years 2017 and 2018, The UFT made only
the regular call and one call from the SiSU waiting list, leaving
all vacancies that remain idle in charge of the PSCs, making
the number of enrolled by the latter more expressive than in
fact by SiSU. In relation to 2017, we have 42% cnrolled
through the SiSU process. 45.5% through PSCs, and 8.4% idle
vacancies. At the end of 2018, the total number of enrollments
by PSCs registered an increase again reaching 49.4% of the
total vacancies, against 46.4% of SiSU, thus we have the
lowest vacancy rate registered in the analyzed periods, 0,7% of
vacancies offered. It is also worth mentioning that, in addition
to the use of several PSCs, there were some "extras entrance
exams" and vacancy rescheduling processes, courses with
lower demands for others with more waiting candidates, which
also helped to reduce the number of vacant vacancies in these
last few years. the full use of SiSU. Figure 2 shows a graph
showing the status of the vacancies that were offered by UFT.
The data were grouped separately for the entrance exam, SiSU
and PSCs. The idle vacancies of SiSU and PSCs were grouped
because they are the same vacancies.
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Figure 2. Status of vacancies by school year
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Quantity of Calls: In the analyzed period, there was a
significant increase in the number of calls and complementary
processes. From the information in Figure 3, it can be seen that
the number of calls from the entrance exam changes little.
There were small fluctuations until 2015, falling from this ycar
onwards since only vacant vacancies were offered in classes
that had already started. In the case of SiSU, until 2014 the
number of calls was less than the number of calls from the
entrance cxam “vestibulares”. With the usc of SiSU as the
main means of entry, it was necessary to significantly increase
the number of calls to fill the vacancies offered. The number of
SiSU calls went from 10 in 2014 to 30 in 2015 with 4 extra
calls coming from PSCs, decreasing over the years, reaching
the lowest level in 2018 with 2 calls to the SiSU national
process and 13 other calls made by PSCs. It is also observed
that, with the strategy of making only two calls from students
from the process conducted by the MEC, the PSC becomes the
process with the highest number of calls.
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Source: Authors’ elaboration based on data from PROGRAD, UFT, 2019,

Numear of Cuts

Figure 3. Number of Calls per Entry Process

Declinants: Another aspect analyzed was the number of
students who, although enrolled, for some reason gave up their
places at the university before the effective start of the course
and requested the cancellation of their enrollment. In this case,
the university automatically cancels enrollment and classifics
them as declining. The graphs in Figure 4 show the
relationship between total enrolled and declining students from
2008 to 2018 grouped by the selection process. It is possible to
identify that the percentage of declines in the institution is less
than 5%. However, most of the declines in the analyzed period
were selected through SiSU, representing 91.8% of the total.
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Figure 4. Relationship between declining and enrolled
students by admission process
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Sex of Members: Analyzing the data on the sex of the
students who entered UFT, during the studied period. It was
identified in the graph in Figure 5 that the number of female
entrants exceeds the number of males in both forms of
sclection. The female sex represents 53% of thosc entering
SiSU. Regarding the entrance exam, this percentage rises to
58% of newly enrolled students. It is important to emphasize
that the database currently used is not fully adapted to consider
new concepts on gender identity. For this reason, the analysis
was restricted to the two basic genres already mentioned.

SiSU Entrants by Sex

Entering the Vestibular Sex

W Female

= Male

Source: Authors' claboration based on data from PROGRAD, UFT. 2019.
Figure 5. Enrollments grouped by gender

Age of Members: In order to perform a better analysis of the
age of the freshmen, it was decided to consider only the period
from 2010 to 2018, to allow a year-to-year comparison
between the forms of sclection studied. Also, the outliers of
each sample were disregarded in order not to influence the
efficiency of the analyzes. Therefore, the box diagram
presented in figures 6(a) and 6(b) was used, which facilitate
understanding. Considering only students sclected by the
entrance exam, in Figure 6 (b), there was a greater variation in
the mean and in the age deviations.

Initially, the values found remained close to those of SiSU,
with an average of 22 years and a maximum of 31 years. From
2015, the values fluctuated more, reaching the maximum age
of 48 years in 2017. At the end of 2018, we found an increase
in the average to 28 years and a 9.7 standard deviation.
Analyzing the entrance exam data, there is a smaller number of
outliers compared to SiSU.

State of Origin of Academic: One of the great advantages
that should be obtained by using SiSU would be the increase in
academic mobility in the country. This was one of the main
forecasts of the MEC, which were contained in the proposal
submitted to the National Association of the Directors of
Federal Institutions of Higher Education (ANDIFES), in 2010
(BRASIL, 2010b).

Flavio Fernandes De Melo et al., Impact analysis of sisu at the federal university of tocantins
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Figure 6. Age distribution by admission process

Given this assumption, we seek to verify the real influence of
SiSU on the statistics of the naturalness of UFT students. In
this study, only interstate migration was analyzed, not
considering mobility between municipalities in the state itself.
When analyzing the graph in Figure 7 (a), it can be seen that
the total number of students from the state itself remained
almost always higher than students from other states. Only in
the years 2008, 2010 and 2016, students from other states
surpassed the total of Tocantins. Despite this, the number of
non-Tocantins who entered the university entrance exam
remained very expressive, always above 39%. The total
number of foreigners selected, in turn, remained low, with the
exception of 2013, which registered 2.3%.

The graph in Figure 7 (b) indicates that in the initial years of
using SiSU, the MEC's forccast for increasing academic
mobility came to fruition. In the period between 2010 and
2014, the total number of students from other states exceeded
the number of students from the Tocantins, at a higher rate
than that found in the numbers related to the entrance exam.
However, from 2015 onwards, the number of new entrants
from the Tocantins began to exceed the total number of
students from other states, a different behavior than expected
with the use of SiSU. The number of forcign students sclected
through SiSU represented a tiny portion of those entering,
almost always being below 1% of the total. In general, the
academic community at UFT, whether selected via entrance
exam or SiSU, remains very diverse.

The number of non-Tocantins students selected, remains
significant in the institution, since more than 39% of all
students selected in the analyzed period, were not born in the
state. However, the use of SiSU did not have a permanent
impact on general academic mobility related to UFT.
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Figure 7. Grouping of Origin of Enrolled Persons

Affirmative Actions: The main affirmative actions developed by
UFT are the reservation of vacancies for indigenous and
quilombola candidates. For this reason, special attention was paid
to the analysis of the impact of SiSU, in relation to the origin of
the newcomers by these actions. The data obtained are compiled
in the graphs shown in Figure 8. In detail, the reservation of
places for indigenous students began in 2003. During the period
studied, most of the indigenous people entering through the
entrance exam were from the Tocantins. Only in 2012, the total
number of students from outside the state surpassed the number of
Tocantins. In contrast, with the use of SiSU, indigenous students
from other states had greater access to UFT vacancies. The
number of non-Tocantins students surpassed the total number of
local students entering SiSU, in most years analyzed, with the
exception of the years 2014 and 2016. demonstrating that in the
case of indigenous candidates, SiSU represented greater access of
students from other states to places. reserved by UFT.

In turn, the reservation of places for quilombola students began
in 2014, the last year before the use of SiSU as the main means
of selection. In this way, the numbers related to the entrance
exam after 2014, consider only quilombolas entering through
the extra-entrance exam for vacant vacancies, which explains
the low number represented in the graph, and all of them being
of the Tocantins However, in relation to students entering
through SiSU, it is possible to verify that the total number of
quilombola students from the Tocantins always remains well
above those from other states. Of the selected, the students'
quilombolas born of Tocantins represented 79% of the total
quilombolas registered by SiSU, against 21% in other states.
However, despite remaining below the total number of
Tocantins, the number of quilombolas from other states had a
considerable increase in relation to those selected by the
entrance exam, from 8 candidates approved in the 2014
entrance exam to an average above 25 with the use of SiSU.

Evasion: A negative consequence of using SiSU as a means of
entry is the possible increase in evasion, as determined by Li
and Chagas (2017).
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Figure 8. Grouping of enrolled origin (affirmative actions)

The evasion of new students by SiSU appears to be associated
with student migration and strategic behaviors, for example,
the possibility of selecting other universities as a second option
during enrollment at SiSU. To verify if this effect reached
UFT, Figure 9 that shows the survey of students who gave up
their cnrollment at the institution, in the same year they
entered. From the graph, we see that in the years 2008 and
2009, when the SiSU had not yet been implemented, the
dropout rate represents an average of 11.21% of the total
enrolled. In 2010 the dropout of enrolled students, selected by
SiSU, registered a rate of 44.9%, raising the total dropout rate
to 20.8%. Despite the beginning with such a high rate, over the
years it was gradually reduced until 2012, when it obtained a
rate of 28.3%, however, remaining quite high. In 2013, the
evasion rate at SiSU had a slight jump to 30.5%, but since it
represented only 25% of the vacancies available, the total
evasion did not suffer major changes, decreasing by 1.9%,
since the entrance exam, with greater weight over this year's
rate, had a drop of 0.7% in its evasion rate.
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Source: Authors' claboration based on data from PROGRAD, UFT, 2019.
Figure 9. Comparison between dropout rates by entry mode

2014 was initially marked by a decrease in the number of
vacancies offered by SiSU in the first semester and an increase
in the second. The dropout rate was still higher than the
entrance exam, about 21.5% against 10.4% in the annual
aggregate. Total evasion, however, declined slightly reaching
13%, as a result of the 9.0% drop in SiSU evasion in relation
to the previous year. From 2015 to 2017, with the adoption of
100% of vacancies by SiSU, the dropout rate is basically not
affected by new cntrants through the entrance exam, since the
same is done only to fill idle vacancies.
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Thus, the total dropout rate is basically represented through the
SiSU, going up to 18.8% and continues to gradually rise until
reaching 22.5% in 2017. However, in 2018 the total number of
dropout students is calculated at 14, 0%, which represents a
decrcase of 8.5% compared to the previous year. In
comparison to the effect of SiSU on the total dropout rate over
the years, we can observe that regardless of the number of
vacancies offered by this form of selection, there was an
increase in the total dropout rate. According to the numbers
surveyed, in the analyzed period, the average dropout rate
from the entrance exam (disregarding the years without
selection processes) was 13.0%. SiSU, in turn, had an average
ratc of 26.4% of dropout students. With the usc of SiSU,
UFT's average total evasion rate rose 10 16.6%, resulting in an
increase of 3.65% overall, close to that estimated by Li and
Chagas (2017) in their article, of 4,5 percentage points.

FINAL CONSIDERATIONS

One of the impacts of the adoption of SiSU at UFT was the
low filling of vacancies offered in the process, which
demanded the need to make multiple calls, raising this amount
significantly. However, even with the high number of calls, it
was still necessary to create and use complementary selection
processes in addition to the relocation of vacancies, which
generates an additional cost and cffort on the part of the
university management, not fulfilling one of the objectives
intended by SiSU the reduction of operating costs. Another
unwanted effect by SiSU, was the increase in the number of
declining students rclated to this process, more than 90% of
the total declining students in the studied period were students
selected by SiSU. Regarding the characteristics of the
freshmen, it is observed that the profile of the students, little
changed. given the use of SiSU. It was identified that the
average age and the general number of enrolled grouped by
sex did not suffer any relevant impacts. Although they did not
impact the average age, there was a small increase in the
number of older people who joined through SiSU. When
analyzing the academic background, it is noteworthy that the
share of freshmen from other states has always been quite
significant. With the implementation of SiSU, during the first
three years, the representativeness of these students grew as an
expected consequence of adopting a nationwide process.
However, this effect has diminished over the years,
demonstrating a temporary impact on the institution. In turn,
the migration of students using affirmative actions has had a
greater impact due to the adoption of SiSU, enabling a
considerable increase in the access of these students to UFT. In
the case of indigenous people, students from outside the state
started to represent more than half of those selected in the
modality referring to this affirmative action by SiSU.
Similarly, access to UFT vacancies for quilombola students
from other states has increased significantly with the use of
SiSU as a selection process, practically tripling the number of
quilombola students from other states at UFT. Regarding the
permanence of academics, since the implantation of SiSU as a
selection process, there was a relationship between the form of
admission used and a higher dropout rate.

In this sense, although we cannot determine that it is the only
cause, since the implantation of SiSU, the evasion rate of the
institution increased, principally after 2015 when 100% of
vacancies were allocated to SiSU. Despite some positive
impacts with the use of SiSU, such as increasing the inclusion
of indigenous and quilombola students from other states and
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the initial reduction in the costs of the selection process, some
other impacts proved to be quite negative. The reduction in
initial costs is overcome by the need for several calls,
complementary processes, and relocation of vacancies, thus
requiring a great cffort to fill the vacancies offered by the
institution. The considerable increase in dropout in the first
year together with the growth in the number of declines related
to SiSU also testify against the effectiveness of the process.
These facts maybe some of the motivators for the institution to
take the entrance exam again in 2019, reserving only 50% of
the places in undergraduate courses for SiSU, seeking to
reduce the negative impacts while maintaining the benefits
obtained. Thus, it is concluded that the usc of SiSU as the only
form of admission was not successful as expected, and it is still
interesting to be used as a complementary process, making the
form of admission of the institution a little more
comprehensive. As future work, the mentioned impacts can be
further investigated using, for example, individual studies by
courses or arcas of knowledge. In this way, we could identify a
possible occurrence of the Simpson paradox (also known as
the reversal paradox or Yule-Simpson effect), which according
to Mheen and Shojania (2014) refers to an association or effect
found in several subgroups, but which is canccled or reversed
when data from these groups are aggregated. The use of new
variables can generate situations similar to the results of
Barbosa et al. (2017) that may differ from the results initially
found in this work. For this reason, it is pertinent to deepen the
studies carried out to obtain a more precise analysis of the
results found.
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This paper proposes the use of an loT system as a tool to reduce the time spent searching for
parking spaces. The developed system consists of a monitoring prototype, a real- time database
and a smartphone application. The monitoring prototype consists of a development board, based
on ESP8266 microcontroller and wireless network modules, connected to ultrasonic sensors for
monitoring parking spaces. The microcontroller uploads all data to a cloud-hosted database,
which lets you identify which parking spaces are available in real time through a smartphone app.
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INTRODUCTION

The growth rate of vehicles in circulation in Brazil has been
gradually decreasing since 2011, according to re-ports by the
Brazilian Institute of Planning and Taxation (IBPT, in
Portugucsc) (Amaral, 2018). In 2017, the growth of the vehicle
fleet was 1.37%, while in 2015 the growth was 2.67% and in
2011 the growth rate was 8.32%. Even with this reduced
growth rate in the number of vehicles, the country has reached
a total of over 65 million vchicles currently in circulation in
the country, of which 41 million are passenger cars.The
growth in the number of vehicles in circulation, es-pecially
passenger cars, is increasing the severity of various urban
problems such as infrastructure and mobility such as
congestion on public roads and the difficulty of finding a
suitable parking spot. The number of parking spaces, whether
public or private in Brazil, is often insufficient to
accommodate the increasing number of vehicles, overloading
public roads with cars parked on their side roads. However, the
difficulty is often in locating available parking spaces in very
large parking lots, wasting a lot of time in this search, and
sometimes wasting available parking spaces that were not
found by drivers.

The difficulty in finding parking places has caused more than
half of Brazilian drivers not to shop in some shops, this data
was obtained during the survey conducted in all state capitals,
by the Credit Protection Service (SPC Brasil, in Portuguese)
and by the National Confederation of Shopkeepers (CNDL, in
Portuguese), which sought to analyze the impacts of urban
mobility on local retail. From information like this, we can
assume that the difficulty in finding a job has a significant and
negative impact, not only on people’s quality of life, but also
on the country’s economy. This justifies the search for
solutions to avoid wasting time and resources when looking
for a parking space, allowing them to be located more quickly
and efficiently, thus improving the quality of life a little more
and providing the most efficient use of parking
lots. Technology has long become an important part of our
daily lives, an example of our heavy reliance on technology
today. It is related to the extensive use of smartphones,
whether to communicate with friends and family through
social networks, ordering a quick snack, or finding a place
using GPS, the dependence on these devices is increasing, and
we are getting used to new ways of interacting with these
devices. The 29th Annual Survey on IT Use (Meirelles, 2018)
conducted in 2018 by the Gettlio Vargas Foundation (FGV, in
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Portuguese), reveals that the number of active smartphones in
the country has reached more than 220 million units, the
equivalent of more than one device. per inhabitant of the
country. However, it is important to clarify that this does not
mcan that all Brazilians have such a device, since the same
person may have more than one device. Similarly, or even
because of the widespread use of smart- phones, the internet
has become an almost ubiquitous tool in our daily lives, the
current generation is almost always connected to the internet, a
number that helps us visualize this scenario. released by the
National Institute of Geography and Statistics (IBGE. in
portuguese) as a result of the National Continuous Household
Sample Survey (Continuous PNAD) , which reveals that
70.5% of Brazilian households have access to the Internet, of
which 67% use their smartphones to connect to the network.
Overall, figures such as those released by this research allow
us to believe that the use of a car parking monitoring system
based on IoT concepts could be a possible solution to
minimize the difficulty of finding a space to park. It is
important to highlight the existence of some systems proposals
with similar objectives to the system developed in this work. A
vacancy identification system was proposed in (Mahdi, 2018),
which developed a prototype using pressure sensors, which at
the moment a car is standing over them send a signal using
Wi-Fi from a NodeMCU microcontroller. notifying the server,
in this case Firebase, that the space has been taken.

The (Mahdi, 2018), approach was created by thinking about
the traffic situation of Dhaka City in Bangladesh, which is
suffering from major congestion caused mainly by cars parked
in illegal places, such as in the middle of roads, sidewalks and
other areas not allowed for traffic. parking. The application
targets both the driver looking for a parking spot and the
owners of a particular parking space who wish to rent it during
business hours. This way, when a driver selects a vacancy in
the application, the information and criteria defined by the
vacancy owner are displayed. It is noteworthy that only one
prototype was built, not really applied in a real situation, which
raises doubts on the size of the sensors that should be used.
More complex systems using low-processing microcomputers,
infrared sensors, NFC readers, or real-time camera image-
based readers are also described in work done in (Kim, 2018;
Baroffio, 2015; Abdulkader, 2018; Kodali, 2018). However,
the implementation of some of these proposals does not fit the
reality of this project, generally due to the high cost of some
components or the need for major modifications to local
infrastructure. Another system was devised in (da Silva, 2016).
where ultrasonic sensors connected to Arduino Uno
microcontrollers and Zigbee radios were used to monitor cach
parking space, sending the data to a central formed with a
Zigbee receiver connected directly to a computer.Unlike the
previously mentioned, the system developed in this work uses
a monitoring prototype with multiple ultrasonic sensors, these
sensors are connected to a microcontroller with integrated
wireless modules and can identify the occupancy of two slots
simultaneously for each prototype built. The microcontroller
transmits the data, over the internet, in real time, to an online
database, allowing applications for smartphones developed to
access this database to obtain the status of each of the
monitored parking spots.

Smart Parkings

The system developed in this work initially aimed to make it
faster and more efficient to search for a parking space in a
public parking environment. However, considering the
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possible use of the system to support private parking
environments, an option to reserve an available parking space
was developed.To ensure drivers have better access to this
information, a real-time communication approach using a
smartphonc app is required. To check the situation of the
parking space, after defining the possible states: available/free,
unavailable/busy and reserved. An ultrasonic sensor was
chosen for detection of the parked vehicle. The choice of
sensor type was determined by the cost-benefit ratio, since this
sensor type has good reading efficiency and a relatively more
affordable price than the others, such as infrared presence and
motion sensors. Noting that these according (Ernani Moura
Amaral Filho, 2016), these scnsors, despite the names they
carry, do not really work due to movement, but with
temperature variations, they are therefore calibrated with the
temperature of the human body. so they are not suitable for
identifying objects. that do not emit this temperature range, for
this reason the ultrasonic sensors better fit the system proposal.
An ultrasonic sensor will emit a sound wave that, when
encountering an obstacle, will reflect back towards the receiver
module, being possible to identify the distance between the
object and the sensor. object near the sensor. in the case of the
system developed in this project, the presence of this object
characterizes the occupation of the monitored parking space by
a particular vehicle.

The information generated with the sensors is sent using a
microcontroller with wireless internet module to an online
database, that will record the status of parking spaces. This
database can be consulted in real time to check the status of all
spots in which sensors are being used.For the display of
parking information, a mobile application was developed that
receives data from monitored spaces, directly from the online
database platform, providing real-time display of the status of
each monitored space. This way, the driver can either go
directly to the nearest available place or reserve one of them
while heading straight for it. It is important to emphasize that
once booked, the driver will have a certain time to occupy the
reserved place, if the parking space is not occupied by the
driver in time, the reservation will be automatically canceled,
and the parking space will be available again.

System Architecture: The project was gradually developed in
stages, first it was necessary to analyze each component
individually, to ensure the correct functioning of the projected
prototype, and then to test the necessary software for correct
communication between all components of the system.

Development platform: The platform wused for the
development of this project was NodeMCU, which according
to (de Oliveira, 2017) consists of an ESP8266 module - which
is a 32-bit microprocessor with native support for wireless
network connections, with a power and programming port,
having 10 digital and one analog inputs. The choice of the
ESP8266 was motivated by its low cost, coupled with the
built-in wireless connection on the microcontroller board,
which allows a more convenient way of communicating with a
server to receive and send the data sent by the tests.

Software and Systems: For programming the chosen
microcontroller, Arduino IDE was used, where the default
programming language is C / C ++ and works on various
platforms and operating systems such as Windows, Linux and
macOS, Arduino IDE is ideal for creating various interactive
environments and can be configured to use NodeMCU.The
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mobile application developed in this project was built using
lonic which is a framework for mobile application
development aimed at the development of hybrid applications
and rapid development.After installing the application, it is
required to login, if the user docs not have a registered account
yel, can create at this time. Once authenticated the user can
select the option to display all monitored parking spaces, the
status of each parking space is represented by colors, being
green to indicate a available parking space, red for busy and
gray for a reserved parking spot. A user can request the
reservation of the parking spaces that are available at the
moment, after the reservation, if the user who made the
reservation no longer wants to usc that parking spacc is
possible to make the release, making it available to other users
again, as shown in Figure 1. It is important to clarify that a
reserved parking space remains unavailable to others until it is
released by the driver who reserved it or exceeds the time limit
for the user to park in the reserved parking space. The limit
was initially set at 15 minutes after the reservation was
confirmed.A great benefit of the mobile application is that the
parking situation display is in real time, so when any car uses a
parking space the application immediately changes the display
of the parking spacc to busy for all users without reloading the
page. This synchronization of information between the
software and the microcontroller is performed by Firebase - a
mobile and web application development platform, more
specifically, the real-time database, which provides an API that
enables application data is automatically synced across
multiple clients. Firebase was chosen for its ability to store and
synchronize data across all clients in real time and remain
available when the app is offline.The schematic view of the
project system can be observed in the Figure 2.

& Parking Spaces

=1 Parking space 1 busy

-

- 2 - Parking space 2- reserved
king space 3- free

= 4 - Parking space 4- free

(a) Reserve parking space

€  Parking Spaces

=1 - Parking space 1- busy

: 2 - Parking space 2- reserved

= 3-Parking space 3- free
g Parking space 4- free

(b) Unreserve parking space

Figure 1. Mobile Application Screens
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Figure 2. Proposed System

Components and Modules

After studying the basic concepts for the project development,
it was necessary to organize the components, assemble the
equipment and configurc the projected prototype. Thus, the
prototype works using a model structure constructed from the
electronics and materials listed below:

Jumper wire;

1 Protoboard 810 points;

1 NodeMCU Esp8266;

2 Resistor 330 ohms;

4 Resistor 200 ohms

2 RGB LED Common Anode;
2 Ultrasonic Module HC-SR04.

The Table below shows the average values found in the market
between January and February 2019. Of which, jumper wires
and resistors, for being sold only in kits with a closed quantity
of units can be reused for other projects or in the replication of
new ones parking sensor prototypes.

Table 1. Initial Prototype Budget

Component QTY  Pricc peritem  Price(sum)
Jumper wire (Kit 40pcs/lot) 1 $2.0 $2,0
Protoboard 810 points 1 $4.0 $4.0
NodeMCU Esp8266 1 $7.6 $7.6
Resistors (100pcs Assorted) 1 $2.95 $2.95
RGB LED Common Anode 2 $0.20 $0.40
Ultrasonic Module HC-SR04 2 $2.30 $4.60
TOTAL - - $21.55

The Circuit: The circuit is powered via USB cable by
connecting a 5v output power supply to the microcontroller.
On the digital pins of the development board are connected 2
LEDs and 2 ultrasonic sensors, these occupy the 10 available
digital pins, all being interconnected using a protoboard. The
LEDs are powered by 3.3v outputs, but the sensors used in the
project need more power to function properly, so they are
powered using the 5v output of the microcontroller. The circuit
works as follows, according to the implemented algorithm, the
ultrasonic sensors arc in charge of calculating the distance
from the end of the parking space to the car. The
microcontroller reads the sensors and analyzes the situation of
each monitored parking space. If an object is identified by the
sensor within a distance of up to 100 centimeters over a period
of 40 seconds, the microcontroller will consider the occupation
of the monitored parking space. Consequently, the LED



3314

indicating the status of that spot will go out signaling the
unavailability of the parking space that is now busy. On the
other hand, when the vehicle moves away from the sensors, the
indicator LED will light green, indicating that that space is
now available, in parallel with this procedure occurs the
synchronization of parking lot status with the Firebase
database, which sends this information automatically available
to all connected devices.Finally, using a web application, we
can also change the status of a parking spacc from available to
reserved, once this process is done by recording the status of
that parking space in the database, this information is
automatically synchronized with the microcontroller, which
changes the LED color to blue, indicating that the location in
question is reserved. The following Figure 3 shows the circuit
used in the prototype:

Figure 3. Initial prototype

For behavioral evaluation, the components and the designed
system were submitted to the following tests:

Component Testing: The objective of this test is to evaluate
the correct functioning of the monitoring device components.
Initially, attempts were made to connect the microcontroller to
wireless internet networks, seeking to receive and send data
over the internet using the ESP8266 micro- controller.
Subsequently, it was verified that the ultrasonic sensors used,
performed the distance readings correctly, for this, objects of
different sizes were placed in front of the sensors at different
distances, comparing the sensor outputs with the actual
distance measured in centimeters.

System Test: The purpose of this test was to evaluate if the
system was working properly, behaving as expected by the
project authors. To perform these tests, the monitoring
prototype was placed at a height of 25 centimeters from the
ground, under a support platform, the platform was arranged
between two parking spaces in opposite directions at a distance
of approximately 30 centimeters from the beginning of each In
one of the spaces, as shown in the Figure 4, the sensors were
configured to identify the presence of objects at a distance of
up to 100 cm, for a minimum period of 40 seconds, these
reference values were empirically defined by the authors for
the realization. of the tests. The vehicles were positioned at
four levels of distance in each parking space, observing the
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state identified by the sensors through the web monitoring
system, as exemplified in the Figure 5.

Figure 4. Test with both parking spaces available

Figure 5. Test with a busy parking space

RESULTS AND DISCUSSIONS

Behaved as expected, the component test revealed a good
accuracy of the sensors in the distance measurement, no
differences were obtained greater than 1 millimeter between
the distance identified by the sensor and the real distance. The
microcontroller wireless module also worked as expected,
being able to connect to many wireless networks without any
problems, including networks routed through smartphones.
The system was able to correctly identify the status of
monitored parking spaces. according to the parameters
implemented in the identification algorithm, signaling as
unavailable, a space in which a vehicle was at a distance of
100 c¢m or less from the sensors for a period of time. not less
than 40 seconds. Communication between the device and the
web system occurred almost instantaneously, even when the
internet connection was made through low speed networks,
providing real-time status of monitored places, this behavior
was also verified when using the web system to mark a place
as reserved, a process in which the status indication LED was
immediately changed to blue by the microcontroller. The states
of monitored parking spaces, observing four measuring
distances, are described in Table ., and the outputs shown by
the application for each measured distance are displayed.
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Table 2. Monitoring Test Results

Distance App
120 em

Output

= 2- Parking space 2- free

102 cm = 2-Parking space 2- free
100 cm = 2- Parking space 2- busy
50 cm = 2- Parking space 2- busy
Conclusion

In this work. an loT-based system was designed to manage
parking spaces in a parking lot. The system was developed
using relatively low-cost components to build the necessary
equipment. The project presented satisfactory results, reaching
the objective of monitoring some parking spaces using ultra-
sonic sensors, and the internet as a means of providing the
information generated to users.Thus, the viability and
efficiency in the use of internet of things to control parking
spaces has becen demonstrated. This is an cfficient and
relatively low-cost way to control parking spaces, both in
terms of system development, maintenance and installation. It
was also possible to observe benefits by using the internet, not
being necessary to use other communication resources such as
bluetooth or radio devices to send the generated information,
being sufficient the use of a web system connected using only
the internet.
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