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RESUMO

A Internet e as Redes Sociais sdo ferramentas que vem revolucionando o mundo cada vez mais,
fortificando a globalizag&o, facilitando diversos processos, quebrando fronteiras sociais e sendo
usada por empresas com o intuito de exercer influéncia em processos democraticos, como
eleicdes presidenciais. Vale ressaltar que toda acéo feita por nds dentro da internet é deixada
rastros, como: por onde andamos, onde estivemos, aonde viajamos, estabelecimentos que
frequentamos, localizacgdes, acOes dentro de plataformas, likes, follows, interacGes, cartes de
crédito, pesquisas. Entdo, pode-se dizer que estamos sendo lidos, interpretados e entendidos por
maquinas super inteligentes, como algoritmos super poderosos, ao ponto de saberem nossas
dores, comportamentos mentais, posicionamentos e até nossas opinides politicas. Todas essas
informacdes estdo sendo armazenadas em algum lugar e usufruida por uma indUstria que
movimenta bilhares de délares todo ano, s6 ndo sabemos exatamente aonde e nem exatamente
gquem as usam em prol de seus interesses. Por esse motivo que alguns dizem que nossos dados
online devem fazer parte dos nossos direitos fundamentais, tendo que ser levado para dentro
das diretrizes dos Direitos Humanos, por se tratar de nossos dados pessoais. Por este motivo,
este trabalho serd estruturado teoricamente entre Neoliberalismo e o Liberalismo, sendo o
Neoliberalismo para abordar o cenario em que empresa(s) usam dados online para interferirem
em processos politicos e na privacidade dos individuos e o Liberalismo para reforcar a defesa
dos direitos politicos e civis dos individuos. O presente trabalho busca abordar o Marketing
Eleitoral do Trump em 2016, afim de responder se esse tipo de pratica pode contribuir para a
fragilizacdo da democracia em uma sociedade através da fragilizacdo dos direitos de
privacidade do individuo. Serd levado também em consideracdo a participacdo da empresa
Cambridge Analytica (CA) empresa de comunicacdes que era lider mundial em dados online,
que através das informacdes adquiridas dos cidaddos estadunidenses criaram campanhas
persuasivas afim de mudar o posicionamento politico dos Democratas a favor do Republicano,
Donald Trump.

Palavras-chave: Marketing Eleitoral; Eleicdo Trump 2016; Democracia; Liberdade;
Privacidade; Dados Online; Cambridge Analytica.



ABSTRACT

The Internet and social networks are tools which have been revolutionizing the world more and
more, reinforcing globalization, facilitating a range of processes, breaking social frontiers and
being used by companies with the intent to exert influence over democratic processes, such as
presidential elections. It must be noted that every action performed by us inside the Internet
leaves traces, like where we go to, where we have been or traveled to, establishments we
frequently go to, locations, actions within platforms, likes, follows, interactions, credit cards,
research history. Thus, it can be said that we are being read, interpreted and understood by super
intelligent machines, with super powerful algorithms, to the point in which they know our pains,
mental behaviors, positions and even our political opinions. All this information is being stored
somewhere and being benefitted by an industry that moves billions of dollars every year, we
just do not know exactly where nor who use it for their interests. For this reason some say that
our online data must be part of our fundamental rights, having to be implemented in the
guidelines of the Human Rights, for its relation to our personal data. Because of that, this paper
is theoretically structured between Neoliberalism and Liberalism, in which Neoliberalism has
to do with the scenario where companies use online data to interfere in political processes and
people’s privacy whereas Liberalism has to do with the reinforcement of the defense of people’s
civil and political rights. This work aims to approach Trump’s Electoral Marketing in 2016, as
to answer if this kind of practice can contribute to the weakening of democracy in a society
through the weakening of the individual's privacy rights. It will also be taken into consideration
the participation of Cambridge Analytica (CA), a communication company that was a
worldwide leader in online data, that, through information acquired from American citizens,
created persuasive campaigns with the purpose to change political positions of Democrats in
favor of the Republican, Donald Trump.

Keywords: Electoral Marketing; Trump Election 2016; Democracy; Freedom; Privacy; Online
data; Cambridge Analytica.
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1 INTRODUCAO

O presente trabalho aborda um cenério onde a tecnologia da Internet é um fator de
tremenda importancia nos dias atuais, nos quais mudancas sociais e até mesmo psicoldgicas sdo
impulsionadas por Midias Sociais e pelo Marketing Politico. Esses fenbmenos séo visiveis em
regimes democréaticos — como no caso da campanha eleitoral de Donald Trump nos Estados
Unidos em 2016, notavel por utilizar técnicas controversas de Marketing Politico.

A Internet e as midias sociais mobilizam dados pessoais de todos que as utilizam. Em
seguida, hd uma grande probabilidade desses dados serem apropriados por grandes empresas
da tecnologia para promover interesses privados. Porém, nos Ultimos anos essa tecnologia de
dados online tem sido empregada de forma macica em campanhas presidenciais, sendo a
campanha de Trump o maior exemplo disso.

O que tornou a campanha de Trump téo assertiva foram, por um lado, as estratégias de
Marketing criadas pela empresa Cambridge Analytica (CA) e por outro, a apropriacdo de dados
pessoais dos eleitores por parte de gigantes da tecnologia, como o Facebook.

Uma vez que gigantes da tecnologia como a CA e o Facebook mantém suas bases de
dados em meio digital, a preocupacdo dos cidaddos deve ser redobrada. Isso porque ninguém
sabe onde essas informacdes estdo sendo armazenadas, processadas e muito menos o que fazem
com elas. Por se tratar de gigantes da tecnologia, esses dados podem ser usados para diferentes
objetivos — incluindo, como exemplo negativo, a fragilizacdo da democracia por conta da
apropriacdo indevida dos dados dos cidaddos votantes de todo um pais.

O perigo existe por conta de interesses subjacentes, mas também por se tratar de
grandes empresas de tecnologia que podem se apropriar de dados para eleger um presidente
através de fake news, tecnologias algoritmicas, midias e marketing manipuladores, com uma
linguagem altamente direcionada e personalizada de acordo com cada perfil de eleitor, a fim de
mudar o posicionamento politico dos eleitores que sdo contrarios as premissas de determinados
candidatos. Nesse trabalho, apontamos que isso ocorreu precisamente com referéncia as
politicas neoliberais de Trump, impactando eleitores indecisos.

O intuito deste trabalho é responder se esse tipo de pratica pode contribuir para a
fragilizacdo da liberdade e democracia em uma sociedade, e também observar se violam direitos
de liberdade do individuo. Para tais fins, sera feita uma explicagdo comparativa entre o

marketing legal e o marketing politico usados na campanha de Donald Trump, em 2016,
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ressaltando o perigo da disseminacdo da desinformacéo através das fake news e 0 peso que a
apropriacdo dos dados online tem no marketing politico em um processo eleitoral.

Na construgdo do trabalho, serd abordada a participacdo da Cambridge Analytica
(CA), empresa responsavel pela campanha presidencial de Donald Trump, uma empresa de
comunicagdes que era lider mundial em dados na época.

J& na segunda parte deste trabalho seré feita uma breve contextualizacdo a fim de
abordar de forma direta o declinio hegem6nico dos EUA, onde a crise de 2008 contribuiu para
este processo, influenciando o enfraquecimento da democracia mundo afora.

Além disso, nesta mesma etapa sera contextualizado de forma breve o aumento de
fraude em eleicGes e alguns conceitos de democracia para se tornar mais compreensivel quando
falarmos no decorrer do trabalho sobre a fragilizacdo da democracia através da invasdo da
privacidade do individuo.

O terceiro capitulo aborda a estruturacdo da base teorica do trabalho, onde o
Neoliberalismo e o Liberalismo serdo utilizados como principais teorias implementadas, a fim
de abordar se a liberdade e privacidade dos individuos sdo prejudicadas com a interferéncia de
grandes empresas de tecnologia. Serd também abordado como tém se desenvolvido a defesa do
direito a protecdo dos dados do individuo no ambiente da Internet.

Tratar da campanha eleitoral de um candidato movido fortemente pela ideologia
Neoliberal com viés de extrema direita foi um dos motivadores da escolha do Neoliberalismo
como marco tedrico nesta pesquisa.

No quarto capitulo, sera feita uma breve explicacdo comparativa entre o marketing
legal e 0 marketing politico usado na campanha de Trump e junto a isso 0 peso que fake news
e apropriacdo dos dados online tem no marketing politico num processo democratico eleitoral.

A seguir, esse trabalho explora o contexto da quebra ética da democracia eleitoral na
eleicdo de Trump em 2016, através de seu marketing, feito pela empresa Cambridge Analytica,
que na época dominava o0 mercado de dados e se apropriou de dados online dos cidaddos, com
o intuito de criar perfis psicoldgicos e comportamentais de cada cidaddo estadunidense, a fim
de mudar o voto dos eleitores indecisos a favor do republicano Trump.

O tema abordado neste presente trabalho € de extrema importancia, por se tratar de
uma tematica que faz parte do nosso presente, a Internet e as midias sociais. Uma era digital,
gue vem revolucionando o0 modo como a sociedade global se desenvolve, onde a Internet, as
midias sociais e 0 modelo de marketing politico tém grande poder de mudar os rumos politicos

de um pais, podendo interferir no futuro funcionamento social de uma nag¢do. O que mostra
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também o peso das Midias Sociais no meio politico, é o fato das redes sociais terem se tornado
local de palanque politico e até de ameagas de “guerra” e retaliagdes entre estados.

No quinto e Gltimo capitulo serd mostrado o marco juridico da defesa dos dados dos
individuos anteriormente a eleicdo presidencial dos EUA em 2016, e ap0s isso serda mostrado
como os dados online e as fake news passaram a ter um peso de extrema importancia, passando
o0 debate para o plano da seguranca nas redes sociais e Internet e o que esta sendo feito em prol
da protecdo dos usuarios na era cibernética, a fim de proteger a liberdade e privacidade dos
individuos.

Apobs explicar o peso que a apropriagdo desses dados online tem em uma eleigdo
presidencial e no modo como fragiliza a democracia, apontaremos quais impactos essa
fragilizagdo da democracia pode causar emuma sociedade.

Para responder 0 questionamento apresentado, o trabalho foca 0 modo como foram
estruturadas e pensadas as campanhas de marketing de Donald Trump, nas quais era bastante
visivel que se tratava de um marketing maci¢o, com principal objetivo denegrir a imagem da
sua concorrente Hilary Clinton usando uma linguagem exagerada, fazendo uso intensivo das
fake News, promovendo uma especie de lavagem cerebral em quem apoiava a sua rival.

A estratégia das “fake news” também foi usada por outros presidentes em suas
campanhas, Jair Bolsonaro, atual presidente do Brasil, sendo um grande exemplo disso. Isso
mostra como esse modelo de Marketing Eleitoral pode influenciar outros candidatos a fazer o
mesmo, colaborando para a quebra democratica nas elei¢bes presidenciais pelo mundo.

O objetivo geral do trabalho é analisar o marketing da campanha do candidato na época
a presidéncia dos EUA, Donald Trump, a fim de mostrar os impactos que a apropriacdo dos
dados online dos eleitores pode ter em um processo eleitoral. Com isso, 0s objetivos especificos
sdo mostrar a importancia e atencdo que os dados online devem ter para garantir a liberdade
dos individuos em uma democracia e mostrar como a defesa desses direitos de privacidade
online tem se comportado.

O presente trabalho apresenta- se como uma pesquisa analitica, com o intuito de
mostrar como a democracia pode estar sendo refém de praticas do marketing politico em uma
era globalizada e cibernética e o que tem sido feito para garantir a ndo-fragilizacdo democratica
dentro desta realidade.

Este trabalho sera organizado metodologicamente através da analise de conteldo,
fazendo uso de uma variedade de fontes relacionadas com o tema na area do marketing — tais

como documentarios, palestras, artigos de grandes portais de noticias internacionais, que
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relatavam os escandalos da pré-campanha e campanha de Trump em 2016, e também os
escandalos da participacdo da CA na campanha, a fim de contextualizar e analisar este tema.

O status dessas fontes — por vezes alvo de criticas nas Ciéncias Sociais — se justifica
pelo recorte do objeto de pesquisa e, ainda, por experiéncias profissionais do autor do trabalho.
Documentérios e noticias também carregam um peso cientifico, pois demandam pesquisas,
conhecimentos, estruturacdo, analises de dados e conclusfes na sua feitura, parte dos quais
fornecidos por especialistas nas areas supracitadas, de interesse para o presente trabalho.
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2 CONTEXTUALIZACAO: ENFRAQUECIMENTO DA DEMOCRACIA

PELO MUNDO E ELEICOES ANTIETICAS.

Esta secdo de contextualizagcdo tem como finalidade abordar de forma direta e breve o
declinio hegemdnico dos EUA. A crise de 2008 contribuiu para este processo, influenciando o
enfraquecimento da democracia mundo afora.

Além disso, serd contextualizado de forma breve o aumento de fraudes em eleicbes e
alguns conceitos de democracia, para enfatizar a abordagem que, no decorrer do trabalho.
enfatiza a fragilizacdo da democracia através da invasao da privacidade do individuo.

O surgimento dos EUA como uma grande poténcia teve como maiores fatores o poder
econémico, militar e politico, sendo estes ate ent&o os pilares identificadores de um hegemon.

Oliveira; Malheiros; Mayo (2009) usa o conceito de ciclos hegemdnicos de Immanuel
Wallerstein. Na visdo de Wallerstein, a ascensdo de uma poténcia € acompanhada de uma
acumulacdo de capital e protagonismo na divisdo internacional do trabalho, adquirindo
eficiéncia financeira e se tornando o “guia” de uma ordemem escala global.

O processo de fortalecimento dos EUA como uma superpoténcia resulta em uma larga
zona de influéncia deste sobre outros paises, onde suas regras se tornam garantidoras de seus
interesses, restringindo a liberdade do mercado no intuito que funcione ao seu favor.

Séo fatores como estes, caracteristicos do poder hegeménico, tais como a lideranca
politica e ideoldgica que, segundo Wallerstein, contribuiram para um declinio relativo dos EUA
no futuro. Com o passar do tempo, a lideranca persuasiva dos EUA no ambito global passa a
ser menos eficiente (OLIVEIRA; MALHEIROS; MAYO, 2009, p. 04-05). Ou seja, quando a
hegemonia dos EUA passa a ser percebida por outros estados como em processo de fragilizacéo,
0 status dos EUA passa a lentamente declinar, pondo em risco sua for¢a hegemdnica no sistema
internacional, mesmo sendo referéncia em poder militar, econémico e militar.

Contribuindo para esse enfraguecimento, um fator importante é a crise de 2008. O
preco do petroleo aumentou subitamente, afetando os mercados de todo o mundo, sem contar

as crises das hipotecas que se iniciaram no mercado imobiliarios estadunidense.

Diante deste cenario econdmico, a recessdo é um risco que se mostra possivel na
economia norte-americana. A crise das hipotecas, aliada a do petréleo, dificultaria
uma possivel revirada na economia: as hipotecas corroem o consumo € o petréleo
incendeia a inflagdo. Os juros, se utilizados para conter a inflacdo, teriam um impacto
colateral sobre a atividade econdbmica (OLIVEIRA; MALHEIROS; MAYO, 2009).
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Concomitantemente ao enfraguecimento hegemonico dos EUA, outra questdo que se
permanece saliente sdo acusacOes de fraudes dentro de processos eleitorais — no caso dos EUA,
associado com a eleicdo de George W. Bush em 2000, que terminou ap0s as urnas serem

computadas, por veredito da Suprema Corte.

Identifica a possibilidade de crise da legitimacdo eleitoral quando o maquinario
democratico é empregado para legitimar um lider ja previamente escolhido, por meio
de eleicdo aparente, o que caracterizaria fraude eleitoral, que resvala para a fraude a
Constituicdo. S&o utilizados recentes exemplos eleitorais: Afeganistdo, Ird, Equador,
Meéxico, Venezuela, Ucrania, Italia e EUA. Nesses paises o processo eleitoral ocupou
0 centro das aten¢des por ocasido de acusacBes da ocorréncia de fraude (TRIBUNAL
SUPERIOR ELEITORAL (TSE), 2010).

Em escala global, processos eleitorais passam a ser crescentemente monitorados, a
medida que acusacdes de fraudes eleitorais se acumularam, enfraquecendo a ideia de protecao
e seriedade nas eleicdes. Em uma era cibernética, o uso antiético de tecnologias algoritmicas
nas elei¢Bes se tornou fator decisivo dos processos eleitorais, como no caso do estudo de caso
abordado neste trabalho, a elei¢do presidencial de Donald Trump em 2016 nos EUA.

Como neste trabalho se fala na fragilizacdo da democracia por conta da invasdo da
privacidade do individuo, vale ressaltar alguns pontos da democracia aqui abordada. A visdo
de democracia adotada neste trabalho se alinha com as noc¢des de Gutman e Freeman. No livro
“Estudos Eleitorais do Tribunal Superior Eleitoral”, (2010) Gutman defende uma democracia
que pressupde a participacdo popular efetiva, onde o eleitor ndo seja visto como apenas um
eleitor, mas sim, com um individuo auténomo. Ja Freeman defende a democracia como
condicionada coma obrigacdo do governo em possibilitar a efetivacdo dos direitos.

Ou seja, ao falar sobre a fragilizacdo da democracia no decorrer do trabalho, tem-se
em mente que a democracia abordada esté atrelada a essas ideias de que o eleitor ndo pode ser
tratado com apenas uma peca neste jogo e que o governo deve ser condicionado a protecdo do
individuo nestes processos, pois as elei¢cbes sdo atos diretamente voltada para politica, logo,

neste processo, os eleitores devem ter sua protecdo garantida.
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3 MARCO TEORICO: LIBERALISMO, NEOLIBERALISMO

Neste capitulo, apresentaremos o marco tedrico do presente trabalho, através da
comparacdo de duas correntes filosoficas: o Liberalismo e o Neoliberalismo. Ambas
perspectivas como referéncia para autores pertencentes a diferentes ciéncias sociais — incluindo
as RelagOes Internacionais.

N&o é nosso objetivo nesse trabalho recapitular todas as particularidades da vasta
apropriacdo das filosofias liberais e neoliberais em nosso campo de estudos. A guisa, pois, de
esclarecimento, ressaltamos que as duas perspectivas filosoficas foram desenvolvidas, em boa
parte de sua trajetoria, fora dos pardmetros dos “debates formadores” das Relacdes
Internacionais. No caso do Liberalismo, seu surgimento precedeu em muitos séculos o estudo
cientifico das relag@es internacionais por uma disciplina especifica. No caso do Neoliberalismo,
sua aparicdo nas Relacdes Internacionais foi tardia, correspondendo as Ultimas décadas do
século 20.

Outro reparo se faz necessario, referente a seméantica desenvolvida nas Relacfes
Internacionais. Perspectivas que sdo analisadas sob os rotulos alternados de “neoliberalismo”
ou “institucionalismo neoliberal” — importantes nos “debates formadores” da disciplina — ndo
necessariamente adotam para si parametros propostos pela filosofia Neoliberal. Grosso modo,
trata-se de perspectivas tedricas de matriz liberal que — surgidas na segunda metade do século
20 — sdo apontadas pelos historiadores do campo como perspectivas que recuperam a heranga
liberal que marcou o surgimento da disciplina no imediato pds-Primeira Guerra Mundial,
adaptadas para as exigéncias da disciplina ap0s a “revolugdo” behaviorista das décadas de 1940
a 1970. A esses “novos” liberais que questionam a predominancia das analises realistas das
Relac@es Internacionais foi atribuido o prefixo “neo” — sem que haja equivaléncia de contetddos
com a filosofia propriamente Neoliberal, cuja trajetéria ocorreu em paralelo ao propalado
debate “neo-neo” das Relagdes Internacionais (entre o “neorrealismo” € os “novos” liberais)
ap6s o fim da Guerra Frial.

Para evitar essa ambivaléncia semantica, o presente trabalho adota como referéncias
tedricas autores liberais e neoliberais que desenvolveram suas obras sem fazer referéncia as

Relagdes Internacionais — tais como Pierre Rosanvallon e Milton Friedman.

! para maiores informacdes, vide a abordagem feita por Nizar Messari e Jodo Pontes Nogueira sobre esses
“novos” liberalismos nas Relagdes Internacionais. Vide NOGUEIRA; MESSARI, 2005, pp. 59-91.
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O objetivo do presente capitulo, portanto, é apresentar as chaves teoricas do
Liberalismo e Neoliberalismo através de uma comparacéo. Vale ressaltar que o Neoliberalismo
é a perspectiva tedrica que proporcionard o suporte para o presente trabalho, sendo o
Liberalismo abordado em carater suplementar, quando o trabalho aborda questbes tais como
como direitos e liberdades dos individuos.

Por esse motivo, a teoria neoliberal tera uma atencdo maior neste capitulo, que
principia com uma breve introducdo do Liberalismo, trazendo algumas visdes de Rosanvallon.
Em seguida, o capitulo aborda o Neoliberalismo, explorado através de um dos expoentes da
escola de Chicago, Friedman, cujos pensamentos dardo suporte para o entendimento de fatores
tais como: a) o fortalecimento da influéncia de empresa(s) no caminhar da politica interna e em
processos democraticos, tais como elei¢des; b) a apropriacdo de dados online; e ¢) a quebra do
direito de privacidade do individuo e a consequente violagao de direitos.

A teoria é de extrema importancia para o desenvolvimento de qualquer trabalho. A
teoria nos possibilita fazer analises de diferentes marcos temporais, estrutura-los emuma ordem
mais coesa, possibilitando a analise de dados importantes com relacdo ao assunto abordado com

maior clareza e profundidade.

3.1 Liberalismo

O Liberalismo se tornou uma das principais filosofias que conformam o imaginario da
Modernidade — especialmente na Europa e América do Norte. Tendo por pontos focais a
centralidade do individuo, versa sobre a construcéo de sociedades condizentes com a liberdade,
a legitimidade das instituicGes de governo e também a natureza do proprio Estado. Os liberais
possuem uma Visdo relativamente otimista sobre as relacdes sociais, onde o direito do individuo
e a razdo humana sdo fatores de extrema importancia para o caminhar de uma sociedade
politica, a fim de coadunar fatores internos de um estado com a preservacdo dos direitos do
individuo.

Tendo em vista estas concepcoes, é perceptivel a importancia que o Liberalismo atribui
a fatores como a liberdade do individuo, se referindo a sua liberdade de escolha. O Liberalismo
ndo prega somente a liberdade, mas também a importancia e necessidade da defesa dos direitos

do individuo dentro do contrato social.
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Somos livres porque somos dotados da capacidade de decidir o que é bom e justo
como individuos e membros de uma comunidade. O liberalismo foi uma visdo de
mundo excepcionalmente inovadora para seu tempo, pois defendia a nogédo de que 0s
seres humanos séo, também, iguais na medida em que todos possuem, por natureza, a
mesma capacidade de descobrir, compreender e decidir como alcangar a prépria
felicidade. Essa igualdade se traduzia na nogdo de que todos os seres humanos séo
detentores de direitos pela simples razdo de terem nascido. Os chamados direitos
naturais a vida, a liberdade e a propriedade passariam a representar o fundamento
filoséfico mais importante das teorias liberais modernas, em especial aquelas que
defendiam a ideia do contrato social (NOGUEIRA; MESSARI, 2005, p. 59).

No livro “O Liberalismo Economico: Historia da Ideia de Mercado™, Rosanvallon

(2002) expde diferentes dimensdes do Liberalismo desenvolvidas ao longo da Modernidade:

1) Liberalismo Econémico, que se conecta com fatores associados ao mercado;

2) Liberalismo Politico, seguindo a ideia de que mesmo a politica estando envolvidos

comuma multiplicidade de fatores, é necessario garantir os direitos dos individuos;

3) Liberalismo Moral, que possui um carater quase laxista.

Neste mesmo livro, Rosanvallon afirma que o Liberalismo Econdmico passa a ganhar
maior forca em relacdo ao Liberalismo Politico pelo motivo de que o pilar econbémico passa a
ser o regulador da sociedade, justamente pela falta de auto-regulacdo em relacdo ao contrato
social, pois passa a ser aplicada na sociedade sem mediacOes, atraves de relacGes
despersonalizadas que geram equilibrios sistémicos mesmo que ndo haja um controle central.

Por isso, Rosanvallon diz que o Liberalismo Econdémico possui uma problematica que
diz respeito a regulacdo social e politica conjuntamente. Por conta do enfraquecimento do
Liberalismo Politico, que defende com mais forca o direito do cidadéo, o direito de liberdade e
privacidade do individuo passa a ser mais precario.

Nesse sentido, na visao liberal, se percebe que o fortalecimento de uma dimensao
(Liberalismo Econbémico) enfraquece outra (Liberalismo Politico), resultando em um
desequilibrio com relacdo ao desenvolvimento da prote¢cdo e manutencdo do direito dos
individuos dentro do cenario do fortalecimento do Liberalismo Econémico, pois é a esfera

politica que garante a protecdo da sociedade.
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3.2 Neoliberalismo

O Neoliberalismo teve inicio no cenario pds Il Guerra Mundial. Com o avanco da
globalizacdo, houve uma transformacéo nas relagdes entre paises, estruturas politicas e também
na administracdo econdmica dos Estados, além da mudanga no modo das pessoas

compreenderem o mundo, causando também impactos sociais entre individuos.

Desde que se tornou evidente a globalizacdo de processos e estruturas sociais,
abalando territérios e fronteiras ou soberanias e hegemonias, multiplicaram-se as
controvérsias e os estudos, tanto quanto as inquietacdes e as perspectivas, sobre as
configuracBes e 0s movimentos da sociedade, em &mbito local, nacional, regional e
mundial (IANNI, 1998).

No livro “O Neoliberalismo: Histéria e Implicagdes”, Harvey (2008) afirma que o
Neoliberalismo se entende como uma teoria que engloba praticas politico-econdmicas onde o
bem-estar e valores sociais do individuo seriam mais eficientes caso houvesse a promogéo
simultanea da protecdo da propriedade privada, a desregulamentacdo dos servigos e politicas
publicas tornados mecanismos de livre mercado e a promocao do comércio mais desimpedido.

Dentro da corrente tedrica neoliberal, o papel econémico e comercial deveria ser
atribuido a esfera privada. O Estado deveria se distanciar de fatores comerciais e econémicos,
tendo como foco maior sua funcionalidade para a promocéo dos direitos basicos, como saude,

educacdo, protecdo, direitos de propriedade individuais. Além disso, ser o responsavel por
assegurar o funcionamento de praticas neoliberais, a fim de intervir minimamente no mercado,

procurando manter a ordem de uma forma que tais praticas podem se manter de pe.

O papel do Estado é criar e preservar uma estrutura institucional apropriada a essas
praticas; o Estado tem de garantir, por exemplo, a qualidade e a integridade do
dinheiro. Deve também estabelecer as estruturas e fungBes militares, de defesa, da
policia e legais requeridas para garantir direitos de propriedade individuais e para
assegurar, se necessario pela forca, o funcionamento apropriado dos mercados [...]
mas o Estado ndo deve aventurar-se para além dessas tarefas. As intervencdes do
Estado nos mercados (uma vez criados) devem ser mantidas num nivel minimo,
porque, de acordo com a teoria, 0 Estado possivelmente ndo possui informagdes
suficientes para entender devidamente os sinais do mercado (precos) e porque
poderosos grupos de interesse vao inevitavelmente distorcer e viciar as intervencdes
do Estado (particularmente nas democracias) em seu préprio beneficio (HARVEY,
2008, p. 03).

Pode-se perceber entdo um processo onde a esfera privada passa a ganhar bastante
forca nas questdes econdmicas, passando a interferir até em discussdes que se diz respeito ao

Estado. A participacdo da empresa CA na campanha eleitoral de Donald Trump é um reflexo
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de mudancgas causadas pelo Neoliberalismo: uma grande empresa influenciando no resultado
de uma elei¢do presidencial, no caso a elei¢édo presidencial dos EUA no ano de 2016.
Para enfocar a eleigdo presidencial de 2016 nos EUA, faremos uso do instrumental

tedrico desenvolvido pelo Neoliberalismo de Milton Friedman.

3.3 Principais pontos neoliberais de Milton Friedman

Milton Friedman, um opositor das politicas governamentais simbolizadas pelo
Keynesianismo, nasceu em Nova York, sendo filho de imigrantes europeus, foi um economista
escritor norte-americano que teve grande influéncia dentro da escola de Chicago, sendo
considerado um lider da economia desta escola, onde lecionou por aproximadamente 30 anos,
sendo considerado um dos melhores economistas do século ao receber o Prémio Nobel de
Ciéncias Econbmicas (1976). Alguns de seus objetos de interesse académicos incluiram
andlises sobre as teorias do consumo, teoria da moeda e historia monetaria.

Em suas principais obras, Friedman procurava entrelacar a liberdade com a economia,
nao se limitando a economia “pura”, acrescentando em suas analises fatores tais como a

liberdade para atrelar a economia a politica numa articulacdo de economia politica.

A obra mais conhecida de Milton Friedman chama-se Capitalismo e Liberdade e foi
originalmente publicada nos Estados Unidos em 1962. Essa obra alcancou grande
repercussdo, pois seu autor ndo se limitou a discorrer sobre economia pura. Numa
linguagem coloquial, Friedman aborda questfes como a da relacdo entre liberdade
econdmica e liberdade politica, o papel do governo numa sociedade livre, politica
fiscal, educacdo, monopdlio, distribuicdo de renda, bem-estar social e combate a
pobreza (FRANCO, s.d, p. 06).

Friedman para alguns é totalmente adepto do Liberalismo, porém seu lado liberal
renovado tende a ir para o lado neoliberal, como diz Figueiredo (2009, p. 126): “Um
liberalismo, portanto, renovado e que se concretizara politica e socialmente na forma do
neoliberalismo”.

Nos anos 70 e 80, Friedman produziu duas séries de TV, chamadas “Liberdade para
Escolher” e “A Tirania do Status Quo”, onde demonstra sua opinido com relagdo a liberdade e
a economia: “Ele demonstrou como a economia de mercado pode trazer mais prosperidade e
riqueza para os individuos do que qualquer outra forma de organizagdo social” (pois o livro
de Milton Friedman Capitalismo e Liberdade organizado por Franco (s.d, p. 08).

Vemos na visdo neoliberal de Friedman pontos centrais tais como a diminui¢do do

Estado, a defesa inconteste da liberdade dos individuos para perseguir seus objetivos e a
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afirmacdo de que nenhum outro mecanismo é mais efetivo para a organizagdo e
desenvolvimento do que a economia de mercado.

Sabe-se que a economia de mercado, em um cenério globalizado e um capitalismo
fortemente centrado na estrutura do mercado mundial, esta grandemente ligado ao ambito
privado, ou seja, &s empresas. Tais passam a ganhar influéncia e mais liberdade de atuacéo
dentro dos estados, obtendo até mesmo uma grande influéncia na politica interna de um pais.

Percebe-se, no decorrer da histéria do capitalismo neoliberal, que diversas tematicas
tém sido modificadas com o tempo, como por exemplo, o direito trabalhista. Nesse cenério, o
poder sindical passa a ganhar influéncia em discussdes neoliberais. A visdo neoliberal afirma
que demandas trabalhistas, como garantia do salario minimo e garantia de direitos dos
trabalhadores, sdo itens que cabem aos sindicalistas lograr, ndo obrigac¢6es do setor privado.

Na perspectiva dos neoliberais, os sindicatos é que devem assumir toda a
responsabilidade pela criacdo das condi¢des para o pleno emprego da méo-de-obra.
Quer dizer: enquanto houver trabalhadores desempregados, os sindicatos tém de
aceitar a reducéo dos salarios nominais. Este seria o Unico meio de forgar a mobilidade
da mao-de-obra entre as industrias e de elevar as margens de lucro, redistribuindo os
trabalhadores de modo que a distribuicdo da oferta de médo-de-obra acompanhe a
distribuicdo da respectiva procura, favorecendo assim o aumento desta por parte das
empresas. Friedrich Hayek afirma abertamente: "é necessario que a responsabilidade
de estabelecer um nivel de salarios compativel com um nivel de emprego elevado e

estavel seja de novo firmemente colocada onde deve estar: nos sindicatos” NUNES
(s.d, p. 435).

Sabemos que o tema abordado neste trabalho ndo esté ligado a questfes sindicais,
porém é uma mencao interessante para termos maior conhecimento de como um pensamento
teorico influencia em uma multiplicidade de questdes, como fragilizacdo dos direitos, valores
sindicais e até mesmo a democracia. Em algumas das paginas anteriores, vimos que 0
Neoliberalismo passou a moldar o modo de pensar da sociedade, e é justamente por conta disso
que fizemos tais posicionamentos e citacGes, a fim de mostrar seus impactos em diferentes
dimensGes da vida em sociedade.

O Neoliberalismo ndo causou impactos somente nas estruturas politicas, econémicas
e comerciais, mas também na mentalidade de agentes da sociedade internacional, resultando
em governos, governantes e até mesmo candidatos a presidéncia com um raciocinio de
distanciamento dos direitos e aproximacado de fatores empresariais e econdémicos, levando mais
em consideracdo esses fatores como guia de suas propostas. Tal afirmagdo fica mais visivel

quando se trata de umempresario multibilionario de extrema direita, como por exemplo o até
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entdo candidato a presidéncia dos Estados Unidos, Donald Trump, que é um dos focos
principais deste trabalho.

Como ja foi visto, é perceptivel que a liberdade estd presente na maioria dos
pensamentos tedricos de Friedman, pois para ele a liberdade de um pode afetar a liberdade do
outro, sendo necessario ter uma regulamentacdo nesse processo. Friedman mostra em suas obras
a liberdade em diversos contextos, como politico, econdmico e até no mercado, aplicando a sua

visdo de liberdade até mesmo dentro do comércio internacional.

Em relacdo ao comércio internacional o principio da liberdade também deve dirigir o
processo. N&do deve haver taxas para dificultar a entrada de produtos de outros paises,
se um pais consegue vender a um melhor preco significa que possui melhor
produtividade no setor, portanto a criacdo de tarifas € um elemento que interfere na
comercializacdo livre, de modo que prejudica quem possui melhor produtividade, da
mesma forma que prejudica quem possui menor também, pois cria uma vantagem
“artificial” no processo de concorréncia, fazendo com que os produtores de menor
eficiéncia na producdo ndo aumentem ou melhorem essa eficiéncia (SILVA, 2011, p.
160).

Para se ter liberdade dentro de uma estrutura social e politica, Friedman diz que o
mercado e seus mecanismos sdo essenciais e de maior importancia quando se diz respeito a
liberdade aos individuos (SILVA, p. 166).

A visdo de liberdade de Friedman tem uma grande importancia na analise deste
trabalho, pois o processo que sera analisado aqui se remete a praticas de marketing que violam
a liberdade e privacidade do individuo, onde dados online de eleitores estadunidenses foram
usados e lidos por um algoritmo inteligente e poderoso criado pela empresa CA com o intuito
de mapear o perfil psicologico e comportamental das pessoas. Esses perfis psicoldgicos e
comportamentais eram fornecidos pelo algoritmo para a equipe de marketing de Trump
conseguir segmentar (direcionar) posts, videos, fake news e campanhas de marketing para
pessoas que estavam em divida em quem votar. Era usada uma linguagem altamente persuasiva
e com gatilhos mentais, com o intuito de fazer uma espécie de lavagem cerebral nesses
individuos para os convencer a votar a favor no candidato republicano. Claramente é uma
situacdo onde direitos foram quebrados, pois 0 voto é um direito especial e livre, fragilizando
ainda mais a liberdade da populacéo votante dos EUA.

Este capitulo, através da exposicdo das filosofias do Liberalismo e Neoliberalismo
mediante uma comparacao entre as teorias de Rosanvallon e Friedman, apresentou as bases
tedricas que serdo utilizadas na andlise da elei¢do nos Estados Unidos em 2016, com o foco no

uso de informacGes privadas em meio digital pela campanha de Donald Trump.
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4 MARKETING LEGAL E O MARKETING DE DONALD TRUMP: FAKENEWS
E OS DADOS ONLINE.

A trajetéria da globalizacdo acarretou diversas mudangas dentro do cenario
internacional, inclusive mudancas no mercado, comércio, politicas, relagdes entre estados,
tecnologia e até mesmo no modo de pensar das pessoas. Isso ocorre por conta dos impactos da
globalizag@o na estrutura de diferentes sociedades, bem como suas interagdes.

No ambito dessas mudangas, vale destacar as transformagdes no modo como as
campanhas eleitorais passam a serem feitas, como por exemplo a campanha eleitoral de Donald
Trump para a presidéncia dos EUA em 2016, que € o objeto de estudo deste trabalho.

Ainda nos referindo a impactos da globalizacéo, € perceptivel o avango tecnologico da
Internet em escala mundial através do surgimento de diversas redes sociais e de comunicacao,
tais como Facebook, Google, TikTok, entre diversos outros.

O surgimento das redes sociais passa a ter impactos ndo apenas na vida pessoal dos
individuos; também se tornam um mecanismo poderoso usado para a promocdo de candidatos
politicos, causando entdo uma mudanca no “fazer politica”.

A campanha de Trump em 2016 foi envolvida em diversas polémicas, referentes ao
modo como seu marketing politico foi pensado e aplicado e como suas estratégias de
comunicacdo em massa foram utilizados.

Tamanha polémica foi motivada por conta da apropriacdo de dados online dos eleitores
estadunidenses, envolvendo grandes nomes como Facebook e a grande empresa Cambridge
Analytica e também por conta das noticias falsas, as famosas fake news.

E importante ressaltar que ha uma enorme diferenca entre o marketing legal e o
marketing politico usado pela equipe eleitoral de Donald Trump.

Todo esse universo da internet em expansdo mudou a forma de acesso, a mobilidade,
0s usos, a influéncia e o peso do universo digital em nossas vidas.

Segundo Churchill e Peter (2012): “A esséncia do marketing é o desenvolvimento de
trocas em que organizacgdes e clientes participam voluntariamente de transacdes destinadas a
trazer beneficios para ambos”. Ainda segundo Churchill e Peter o marketing € movido pela
tarefa de satisfazer as necessidades dos possiveis compradores de um servi¢o ou produto, ou
seja, satisfazer os desejos destes que incluem bens e servicos especificos.

Churchill e Peter apresentam alguns tipos de marketing, como por exemplo o

marketing de: produto, servico, pessoa, lugar, causa e organizacdo. Resumindo, a légica do
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marketing legal é descobrir 0 que os potenciais clientes precisam e desejam, produzir servigos
ou bens que irdo satisfazer estas vontades e oferecer a estes potenciais clientes.

O marketing legal utilizado hoje é o marketing inofensivo, onde empresas ressaltam
aspectos positivos de seus servigcos ou produtos através de campanhas de marketing, anincios
patrocinados, direcionados especificamente para um tipo de publico, ou seja, o publico alvo.
Na linguagem do marketing, essa estratégia se chama segmentacao.

A segmentacdo basicamente se articula através da exposicdo de um produto ou servico
para um grupo de pessoas que possuem maior probabilidade de querer consumir 0s mesmos,
possibilitando as empresas usar uma linguagem mais apropriada e personalizada para o0 seu
publico alvo, para finalmente assegurar a venda do produto ou servigo oferecido.

De acordo com Torres em seu livro digital chamado “A Biblia do Marketing Digital”
(2018) ““...quando falamos de marketing, ndo se iluda, estamos falando também de vendas, de
atrair novos clientes, de fidelizar os atuais, enfim, de fazer negocios”.

Para fazer este direcionamento personalizado através da segmentacgéo, as empresas que
fazem estes antincios patrocinados em momento algum tém acesso direto as informacdes exatas
dos dados online dos potenciais consumidores; muito menos estdo se apropriando deles de
forma antiética. 1sso porque a segmentacdo se da atraves de dados demogréficos, tais como:
localizagdes, interesses, género, faixa etaria, entre alguns outros. Criando o publico, os
algoritmos de anuncio (por exemplo, do Facebook e Google Ads) irdo mostrar 0 anuncio para
as pessoas que se enquadram nesse perfil.

Vale ressaltar que a palavra Ads, abreviagao do inglés “advertisement”, se remete a
anuncios, sendo as plataformas de criacdo e gerenciamentos de anuncios patrocinados de redes
sociais tais como Facebook e Google. Nesse sentido, ndo hd vazamento dessas informacdes,
pois as empresas que usufruem dos anincios patrocinados ndo tém acesso direto aos dados
online das pessoas, ou seja, ndo ha a quebra da privacidade e liberdade do individuo, que nao
témsuas informacGes pessoais online usurpadas.

Em contrapartida, as acdes de Trump desde a pré-campanha motivaram diversas
polémicas. Um fato curioso é que tais polémicas faziam parte da estratégia de sua campanha.

Levando em consideracdo, que até entdo, o bilionario ndo possuia grande visibilidade
eleitoral, o uso de frases, afirmacdes, noticias falsas (fake news) e propostas politicas
impactantes e extremas durante a pré-campanha (intensificados durante a campanha) faziam

parte da estratégia de conseguir essa visibilidade ausente. Umdado relevante é que veiculos de
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midia tradicionais ndo era simpatizantes de Trump, dai sua opcao por investir macicamente em
novas midias.

Podemos citar uma de suas falas impactantes, sensacionalistas e polémicas durante o
debate com Hillary Clinton, na qual defende que deve ser construido um muro dividindo os
EUA do México. Tal noticia ganhou repercussdo no mundo todo instantaneamente:

Tem muita gente ruim no nosso pais, traficantes de drogas e criminosos. E preciso
construir o muro fronteirico e proteger a fronteira. Atualmente temos alguns bad
hombres (homens maus) e precisamos manda-los embora”, disse Trump, misturando
por um instante o inglés e o espanhol, ao justificar sua ideia de construir uma barreira
fisica separando os EUA do México (El Pais. ALONSO, 2016).

Os resultados desta estratégia obtiveram grandes éxitos. Donald Trump comeca a
ganhar bastante engajamento com a “ajuda” da midia que tanto o criticava, resultando em seu
nome sendo repetido a todo momento nas manchetes e midia com suas polémicas, o que fez
que cada vez mais pessoas comegassem a simpatizar com os seus ideais.

Apenas com essas informacdes ja se pode tirar algumas conclusdes com relacdo a
propria indole do candidato Trump, mostrando ser uma pessoa radical, pouco simpatizante de
fatores como a liberdade e que se mostrou ser capaz de fazer qualquer coisa pelo poder.

A afirmacédo de que Trump ndo é um grande simpatizante da liberdade e privacidade
se fomenta nas praticas de seu marketing politico em sua campanha eleitoral, onde houve o uso
macico de noticias falsas e a apropriacdo de dados online dos eleitores estadunidenses por parte
de uma grande empresa de dados online, a Cambridge Analytica. Podemos dizer que tais
praticas podem colaborar para uma possivel fragilizacdo da democracia. Mais adiante,
abordaremos alguns fatores que podem causar esta fragilizacdo democratica.

Fake news, um termo que foi bastante discutido por sua complexidade e impacto
causados na elei¢do presidencial dos EUA em 2016 e em algumas partes do mundo, foi definido
por Matias (2019 apud Barbosa, 2018, p. 12) como” ... ato de propagar noticias falsas que
podem estar ligadas a diversos motivos, entre eles estdo interesses politicos ou manipulacéo
da opinido publica”.

Afim de mostrar o poder da disseminacdo de fake news, vale citar a campanha de
Bolsonaro em 2018 onde o alcance de suas fake news ultrapassaram as noticias da midia em
quase trés vezes.

De acordo com Ferreira (2018) “Embora o fluxo de contetdo seja quase a metade na
comparacdo com Lula, total de 2.805.000, e tenha um link para fake news a menos, 0
engajamento em contetdo falso superou o das noticias da midia mainstream em quase 0
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triplo”. Ferreira (2018) mostra o engajamento em algumas noticias falsas feitas pela equipe de
Bolsonaro na elei¢do de 2018, onde a noticia que diz que Bolsonaro foi o Gnico candidato que
recusou ajuda da Friboi quando deputado, esta noticia tendo tido um engajamento de 361, 1
mil.

J& no lado da eleicdo presidencial de Donald Trump em 2016, afim de mostrar que as
fake news podem sim convencer as pessoas de sua verdade, Delmazo; Valente (2018) mostra
uma pesquisa onde diversas pessoas acreditaram que a Hillary Clinton estava envolvida em

uma rede de pedofilia.

Pesquisa divulgada pelo Public Policy Polling, em dezembro de 2016, revelou que
14% dos eleitores de Trump entrevistados acreditavam que Hillary Clinton estava
ligada a rede de pedofilia dirigida a partir da pizzaria de Washington. Outros 32% n&do
tinham certeza se era verdade ou ndo (DELMAZO; VALENTE (2018).

A Rdssia teve uma grande participacdo tambem na disseminagdo de noticias falsas,
onde, em apenas um més, o Facebook informou ter banido mais de 400 perfis relacionados a
fontes russas que gastaram mais de US$ 100.000,00 em anuncios entre 2015 e 2017.

A Internet e as redes sociais se expandiram globalmente, colaborando positivamente
para a diminuicao de fronteiras entre povos por conta da sua facilidade de conectar pessoas de
todo o mundo simultaneamente. Aproveitando a facilidade de comunicacdo e conexao, espalhar
noticias se tornaram mais facil, pois o compartilhamento de informacdo se da apenas com

alguns poucos cligues.

Além disso, estima-se que houve pelo menos 40 milhdes de compartilhamentos de
noticias falsas no Facebook durante essas elei¢bes, com trés vezes mais noticias falsas
pré-Trump que pré-Clinton (ITUASSU et al., 2019, p. 09).

Sabendo disso, a equipe de marketing de Trump passa a fazer o uso desacerbado de
noticias falsas a fim de atacar a sua maior rival, Hillary Clinton, de forma polémica e com o
intuito de denegrir a imagem de sua rival para convencer cada vez mais os eleitores de Hillary

a votaremem Trump. Foi ai que o termo fake news ganha mais forca e repercusséo.

Os resultados confirmam que informagdes veiculadas de forma continua séo capazes
de apresentar retornos significantes dos recursos empregados em cada caso. Surge,
entdo, a figura das fake news, que foram utilizadas tanto para tentar manipular as
informacdes com intencdo de macular a imagem dos adversarios politicos, quanto
serviram de recurso para divulgar os planos e agbes dos candidatos, impulsionando as
campanhas, formando uma grande massa de apoiadores daquela candidatura
(MATIAS, 2019, p. 06).
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N&o seria exagero dizer que a evolugdo da Internet, das redes sociais e 0 aumento de
Seu acesso sdo 0s maiores causadores do aumento dessas préticas dentro de elei¢des politicas,
pois tem um grandioso poder em mudar rumos politicos, afetando diretamente nas motivacdes

e razdes do voto dos eleitores.

Quando se observa o crescimento significativo do nimero de usuarios de redes sociais
tais como o Instagram, Facebook, WhatsApp e Twitter, e sabendo do aumento
expressivo das taxas de acesso a internet, € que se entende o quanto as redes sociais
s8o relevantes nesse processo. Mesmo que outros meios de comunicacdo, aqueles
mais tradicionais e o tempo de propaganda politica ainda sejam bons recursos na hora
de definir o voto do cidad&o, essas redes sociais representam uma recente e crescente
fonte de informacéo para o eleitor (MATIAS, 2019, p. 06).

Vale ressaltar que o mundo temtotal ciéncia de que a Internet e redes sociais trouxeram
diversos beneficios, porém, seria errado dizer que ndo houveram maleficios por conta do seu
uso tendencioso e praticas ruins.

A manipulacdo da opinido publica através de noticias falsas ndo agrega nada ao
fortalecimento da democracia de um estado, pois tal pratica sé resulta em maiores conflitos
entre os cidaddos, fomentando desordem. Fake news podemgerar uma grande contribuicdo para
a fragmentacdo de uma sociedade e consequentemente para a fragilizacdo da democracia; algo
mais conturbador e perigoso do que apenas disseminar inverdades.

Bernardes (2015, p. 51) ressalta que o acesso a informacdo publica é um direito
fundamental e fortalecedor da democracia: “O direito de acesso a informacéo publica é um
corolario do principio democratico, que desnuda o agir do agente publico, representante da
vontade do povo, o verdadeiro titular do poder.” O individuo é um agente participativo dentro
de um pais, logo estes devem estar em inseridos na estrutura fundamental do Estado e da
Constituicdo. Assim, tem-se que o direito de acesso a informacéo publica configura-se em um
direito fundamental individual e coletivo, resguardado no texto constitucional e essencial para
a instrumentalizacdo da democracia (Ibid., p. 61).

Fake News representam uma ameaca a democracia de uma sociedade, por serem
mecanismos que possuem a capacidade de distorcer a realidade e verdade, prejudicando na
qualidade de informacéo dos individuos, sendo o acesso a informacao um direito fundamental.
A disseminacdo de noticias falsas afeta ndo somente o processo eleitoral (que, emteoria, deveria
ser um processo democratico), mas acaba também afetando a ordem social. Com tantas noticias
de conteldo duvidoso percorrendo os dispositivos moveis dos cidaddos, estes acabam
prejudicados no processo de andlise e decisdo do voto — como no caso estadunidense —

resultando em uma sociedade fragmentada, segregada e consequentemente fragilizada. A
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polarizagdo se intensifica, num cenario onde cada um acredita na verdade que quer e entram
em conflitos e discussdes politicas com outras pessoas que também defendem verdades que ndo
séo téo verdadeiras.

Este cenario social onde cada um quer defender a sua verdade com unhas e dentes
mostra claramente o que Friedman defende ao dizer que a liberdade de um atinge a liberdade
do outro, resultando na perda da liberdade de todos lados. Friedman defende a ideia de que a
liberdade é valida enquanto a mesma néo limitar a liberdade de outros individuos ou setores.

Para Friedman, a liberdade € uma situacdo de causa e efeito, na qual um lado, ao ter
liberdade, pode afetar a liberdade de outros na auséncia de alguma regulamentacdo. Friedman
mostra tal posicionamento ao argumentar sobre a liberdade dentro da relacdo entre individuos

numa situacdo de mercado.

Friedman enxergava a atuagdo do estado na economia nesse sentido, de liberar os
entraves para a liberdade dos agentes enquanto elementos que ndo devem sofrer
nenhum tipo de coacdo do mercado, e que ndo devem ser afetados em sua liberdade
pela acdo de outros agentes (SILVA, 2011, p. 159).

Uma sociedade fragmentada vai totalmente contra o caminhar da democracia, pois
quanto mais a liberdade se enfraquece mais fragilizada a democracia se torna.

Agregando a analise ja feita, pode-se dizer que tais praticas de fake news e também a
apropriacdo de dados online, que sera discutido no préximo topico, contribuem para o incentivo
de outros governos usarem estes mesmos mecanismos de campanha, sendo um fator a mais que
pode colocar a democracia em jogo, porém em uma escala maior.

Mesmo que de maneira diferente das préaticas eleitorais da campanha de Donald
Trump, pode-se citar a campanha eleitoral de Bolsonaro no Brasil em 2018, onde houve
semelhanga com o marketing politico de Donald Trump no que diz respeito ao uso desacerbado
da disseminacdo de noticias falsas, porém com a ajuda computacional com o uso de rob6s

através do aplicativo WhatsApp.

[...] a propaganda computacional na forma de robds atuando em rede, fake news e
manipulacdo por meio de algoritmos passaria a desempenhar um papel central no
sistema politico brasileiro e, de fato, a comunicagdo politica digital da campanha
vitoriosa de Jair Bolsonaro apresenta indicios claros de propaganda computacional
ARNALDO (2018, apud ITUASSU, et al 2019, p. 09).

Ao contrario do marketing politico de Trump em 2016, a campanha de Bolsonaro em

2018 ndo foi feita com o uso direto do Facebook, mas sim através do WhatsApp, ou seja, ndo
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houve estratégias de micro direcionamento de anincios pagos, mas sim o uso da disseminacéo
da desinformacéo. Segundo Ituassu et al (2019, p. 11) “No Facebook, o monitoramento sugere
que, no Brasil, ndo foi utilizada uma tatica de propaganda como a da campanha de Donald
Trump, em 2016, com envio de propaganda microdirecionada”.

Até o momento, percebemos que o modo de fazer politica em alguns cantos do mundo
tem mudado, mediante acGes de marketing politico que se tornaram mais radicais e antiéticas
em alguns casos. Porém, mesmo sabendo que as fake news podem causar tantos impactos
negativos, o lado mais sombrio do processo esta na apropriacdo de dados online dos eleitores,
forma de marketing politico invasivo que trabalha diretamente com a psicologia dos eleitores
sem seu consentimento, através de algoritmos poderosos.

Na eleicdo de Donald Trump em 2016, a estratégia de apropriacéo de dados online dos
eleitores estadunidenses teve a participacdo do Facebook e da CA, que logo em seguida foi

fechada e declarou faléncia por conta de toda a polémica causada na eleigdo de Trump.

A decisdo de fechar as portas no Reino Unido e Estados Unidos a pedir a insolvéncia
ja tinha sido anunciada pela empresa, na sequéncia das noticias sobre o uso indevido
de dados de 87 milhdes de utilizadores do Facebook para utilizar em campanhas
politicas e ajudar Donald Trump a conquistar a Casa Branca (CARDOSO, Margarida,
2018).

Claramente o facebook foi bastante beneficiado quando se diz respeito a sua captacédo
monetaria por consequéncia da elei¢do presidencial de Donald Trump em 2016. No final de
2016 a margem operacional foi de 35% para 45 % com relacdo ao ano de 2015. Uma prova de
que o facebook teve um aumento em seus lucros foi 0 aumento de verba investida em seus
anuncios moveis no quarto semestre de 2016, sendo 80% acima da verba investida nesta mesma
época do ano anterior. As despesas de capital no final do quarto semestre do ano de 2016 foram
de US$ 4,49 bilhdes (MENLO PARK, Calif, 2017).

A partir desta polémica da elei¢do presidencial de Trump associada a participacao do
Facebook e da CA, diversas pessoas passaram a pensar que 0s nossos dados online estavam
sujeitos ao uso de préticas sujas e antiéticas e que a democracia poderia estar correndo algum

perigo com estas praticas.
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4.1 Cambridge Analytica e a Apropriagdo de Dados Online: a Fragilizagcdo da

Democracia

Para se ter nogdo de como ocorreu esta apropriagdo dos dados online dos eleitores
estadunidenses, deve-se entender melhor sobre o que foia empresa Cambridge Analytica.

Segundo o portal de noticias BCC News Brasil (2018) a CA foi uma empresa de analise
de dados que trabalhou com o time responsavel pela campanha do republicano Donald Trump
nas elei¢des de 2016, nos Estados Unidos, apos ter — de acordo com o jornal The Guardian —
sido contratada pelo grupo que promovia o Brexit (a saida do Reino Unido da Unido Europeia).
Ainda segundo o portal de noticias BBC News Brasil (2018) “A empresa € propriedade do
bilionario do mercado financeiro Robert Mercer e era presidida, a epoca, por Steve Bannon,
entdo principal assessor de Trump”.

Como analisado anteriormente, préaticas politicas como estas passam a influenciar
outros governos e candidatos a usar a mesma estratégia em outros contextos. Sao perceptiveis
0s impactos que este tipo de tecnologia e tecnologias no geral podem ter ao redor do mundo,
podendo influenciar em processos de tamanha delicadeza e complexidade em outros paises.

Esta empresa foi acusada em se apropriar dos dados de 50 milhdes de estadunidenses
para, atraves de suas proprias tecnologias e algoritmos inteligentes, tracar perfis psicologicos e
comportamentais dos eleitores de forma instantdnea, com o intuito de conseguir criar
campanhas de marketing com o maior éxito possivel. Tal éxito poderia ser decisivo huma

eleicdo apertada como a de 2016, com grande nimero de indecisos.

A Cambridge Analytica teria comprado acesso a informagdes pessoais de usuarios do
Facebook e usado esses dados para criar um sistema que permitiu predizer e influenciar as
escolhas dos eleitores nas urnas, segundoa investigacdo dos jornais The Guardian e The New
York Times (BBC News, 2018).

Ha quem diz que o Facebook ndo vendeu os dados para a empresa CA e que 0 mesmo
foi apenas vitima de uma falha na seguranca da protecdo dos dados dos usuarios.

O documentério da Netflix “Privacidade Hackeada” (2019) mostra que as estratégias
da CA envolviam modelos computacionalis e psicologia cognitiva que foram capazes de montar
um perfil de personalidade para cada um dos 250 milhdes de eleitores a partir de mais de 5000
diferentes dados de cada um deles. O mesmo documentario mostra uma palestra do CEO da
CA, Alexander Nix, onde o mesmo diz que a CA funciona a partir de trés metodologias que,

quando fundidas, sdo capazes de mudar o modo como a politica € feita: Analise de Dados (Big
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Data), Ciéncias do Comportamento (Psicologia), e publicidade personalizada. Ou seja, € um
modelo psicoldgico viabilizado pela ciéncia da persuaséo.

Com um investimento de um milhdo de ddlares no desenvolvimento de algoritmos
visando ao tratamento desses dados, a C.A. projetou uma campanha politica explorando
fragilidades emocionais, perfis de personalidade e até mesmo a suscetibilidade dos usuarios ao
medo (AGNER; HOFSTETTER, 2018).

Uma das maneiras de se obter estes dados online séo através de testes psicologicos, quizes,
aparentemente inofensivos nas redes sociais, principalmente no Facebook, onde através das respostas
destes “joguinhos” de perguntas os dados obtidos no teste eram transferidos para um algoritmo da
Cambridge Analytica, que refinava as informagdes coletadas — ndo somente das pessoas que

responderama estes quizes, mas também de todos os amigos do perfil das pessoas respondentes.

A empresa teria tido acesso ao volume de dados ao lancar um aplicativo de teste psicolégico
narede social. Aqueles usuarios do Facebook que participaram dotesteacabaram por entregar
a Cambridge Analytica ndo apenas suas informacdes, mas os dados referentes a todos 0s
amigos doperfil (BCC News, 2018).

29 ¢¢

Normalmente estes testes eram do tipo “teste a sua personalidade”, “teste do género”,
entre outros tipos de testes, onde o algoritmo cada vez mais vai conhecendo o usuario e juntando
informacOes pessoais, conseguindo criar um perfil psicolégico comportamental de cada
individuo, no caso, dos eleitores estadunidenses, com um grau de refinamento inédito.

Vale ressaltar que essa estratégia é apenas uma delas. O algoritmo conseguia ler e
interpretar as curtidas, sabendo “ler” essas pessoas também através de seus cliques, curtidas e
compartilhamentos nas redes sociais.

Ainda de acordo com o documentario “Privacidade Hackeada”, o algoritmo da CA era
capaz de ir acumulando outras respostas ja obtidas de cada individuo e através dessa juncdo de
informac6es este algoritmo conseguia inferir outras informacgdes que ndo necessariamente eram
objeto dos testes, tais como: opg¢do sexual, posicionamento politico, tendéncia a depressao,
ansiedade, afiliacdo ao Partido Democrata ou Republicano, medos, que revistas I&, que midia
consome, que hobbies préatica, religido, consumo de alcool e tabaco, entre diversas outras
informacGes. Algo realmente assustador.

De modo a reforcar o que foi dito, Alves (2018 apud Matias, 2019, p. 17) diz que o
acesso dos dados fornecidos pelo Facebook para a Cambridge Analytica fora lido por um
algoritmo com capacidade de construir perfis psicogréficos da populacéo estadunidense, com a

finalidade de entender e compreender os tragcos comportamentais dos votantes estadunidenses
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para ter uma propaganda politica com maior probabilidade de éxito através de andncios
patrocinados micro direcionados. Utilizando esta metodologia, os dados obtidos sdo cruzados e
um perfil individual é criado de acordo com um modelo de personalidade. Isso gera uma
comunicac¢do Unica. Ou seja, sabendo o que cada um dos destinatarios deseja ouvir, é possivel
criar mensagens, noticias falsas e anincios patrocinados Unicos e individualizados.

Estas praticas fogem da ética democratica pois quando as pessoas tem suas
particularidades usufruidas por uma grande empresa em prol de eleger um presidente ou em
qualquer situacdo, significa uma quebra enorme da privacidade do individuo e também da
prépria liberdade. Se esta manipulando e modificando o processo de escolha de cidaddos que
tem por direito tomar seus proprios posicionamentos, opinides e sua opc¢ao de voto por si sés.

Como a liberdade se mostra bastante importante neste cenario, onde ocorre uma
fragilizacdo da mesma, vale ressaltar a liberdade de Friedman mencionada por Silva (2011, p.
157): “Os agentes precisam ter liberdade econdmica e politica para estabelecerem suas
proprias escolhas, sem interferéncia das acdes de outros agentes ou instituicdes”.

Um dos principais pontos de Friedman quando se diz respeito a liberdade é de que a
liberdade deve existir e fazer parte de uma sociedade, porém a liberdade do individuo ndo pode
sofrer influéncia ou interferéncia de outros agentes. Se isso ocorrer, o direito de liberdade e no
caso do cenario aqui abordado, também a privacidade acaba sendo fragilizada.

Como apontamos acima, estes algoritmos possibilitavam fazer aniincios patrocinados
micro direcionados. Estes anuncios micro direcionados significa que cada pessoa esta
recebendo anuncios patrocinados diferentes de acordo com o seu perfil psicologico e
comportamental. Cada andncio desse possui alguma noticia, video ou texto pensado
especialmente para cada grupo de individuos pertencentes a cada lado destas divisdes de perfis
comportamentais, a fim de mudar o processo de decisdo do voto dos eleitores estadunidenses.
Segundo Ituassu et al., (2019, p. 14) “Uma campanha hipermidiatica produz contetdo
selecionado para audiéncias selecionadas e a propaganda computacional € um dos seus
elementos principais.”

Ainda segundo Ituassu et al., (2019, p. 16-17) “A combinacdo de publicos fechados de
posicionamento politico semelhante falando entre si e compartilhando noticias ou informacdes
de veracidade duvidosa potencializa 0s problemas.”

Na pratica, estes anincios patrocinados estdo manipulando também as pessoas que
ainda ndo decidiram em quem votar, “os indecisos”. Pode-se dizer que este processo funciona

como uma lavagem cerebral, onde estas pessoas sd0 “bombardeadas” por anincios
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patrocinados direcionados que contém mensagens, noticias falsas sensacionalistas e altamente
persuasivas de forma a chegar aos eleitores certos e de maneira a favorecer o voto no candidato
republicano. Ou seja, a sociedade estava sendo manipulada sem saber por poderosas
inteligéncias artificiais algoritmicas.

No livro “O Neoliberalismo — histéria e implicagdes”, Harvey (2008) mostra que o
pensamento neoliberal considera de grande importancia os ideais politicos relacionado com a
dignidade humana e a liberdade individual, valores essenciais de uma sociedade democratica
de direito. Sabemos que a Internet trouxe diversas melhorias e que ndo se pode demonizar a
mesma. Entretanto, o uso da mesma para manipular mentalidades e violar privacidades pode
ferir a democracia a ser uma invasao de intelectos em prol do interesse de um grupo politico.

Apos a repercussdo mundial das polémicas na campanha de Donald Trump com o
envolvimento da empresa Cambridge Analytica, o debate passa para o plano da seguranca nas
redes sociais e Internet, e de que forma seus usuarios estdo ou nao protegidos na era cibernética

de préticas de apropriacdo de dados e disseminacédo da desinformagdo em massa.
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5 AS FAKE NEWS COMO DISCUSSAO E A PROTECAO DOS DADOS
ONLINE

Em uma era globalizada onde tudo muda e ganha novas formas a todo momento, o
mesmo aconteceu com algumas questdes, como por exemplo, a protecdo dos dados online e a
disseminagdo em massa de desinformagéo.

Medidas passam a serem feitas com a finalidade de proteger a privacidade e liberdade
do individuo dessas praticas que usam de forma ilegal informacdes de uma sociedade
vulneravel para promover interesses politicos. Com o caos que tais praticas politicas causaram
nos EUA e também no Brasil, engrenagens garantidoras do direito do individuo passaram a
surgir para defender estes direitos e também a democracia.

Dentro da viséo do Liberalismo, a engrenagem que garante a protecdo dos individuos
requer que toda a maquina da sociedade esteja funcionando em sintonia, ou seja, para garantir
o funcionamento dos direitos do individuo medidas de mudancas devem ser exigidas e feitas,
como por exemplo, abolir algumas praticas de campanhas eleitorais que podem denegrir a
imagem do adversario politico.

Apos as polémicas da campanha de Donald Trump em 2016, a empresa Facebook
modificou a sua politica para anuncios patrocinados com temas relacionados a politica,
aumentando o seu grau de exigéncias para garantir que nao havera o uso antiético da ferramenta
de anuncios patrocinados.

Segundo o site oficial da central de ajuda do Facebook (2021), os andncios
relacionados a politica deverao ter umaviso legal como nome e a entidade pela qual os anincios
estdo sendo pagos, caso contrario, 0s anincios ndo serdo veiculados. Vale ressaltar que todos
0s anuncios, aprovados ou nao, ficardo disponiveis ao publico, ou seja, qualquer um pode ver
0s anuincios que cada politico esta fazendo.

Esta pratica é de grande importancia, pois colabora com a transparéncia nas campanhas
eleitorais digitais e por outro lado evita com que candidatos facam andncios de ma indole, ja
que todos podem ter acesso a eles, caso contrario, o candidato podera sofrer represalias da
sociedade e também tera a sua campanha eleitoral prejudicada.

Mesmo sabendo que dentro de uma estrutura politica ha diversos fatores, a garantia do
direito do individuo deve estar ligada diretamente com o contrato social. De acordo com
Rosanvallon (2002), o Liberalismo Politico segue a ideia de que mesmo a politica estando

envolvida com uma multiplicidade de fatores, é necessario garantir os direitos dos individuos.
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A wulnerabilidade da sociedade mostra o quanto somos sensiveis e indefesos contra estas
praticas, sendo a sociedade quem sofrera as consequéncias na auséncia de defesa dos seus dados

online e na falta de controle da disseminacdo de noticias falsas.

Na atual conjuntura, em que as informacBes tém sido disseminadas em grande
quantidade e de forma muito répida, verifica-se que pelo corre-corre do cotidiano, ou
mesmo pela falta de conhecimento, as pessoas ndo tém se preocupado em buscar
conhecer as fontes das informacdes que estdo sendo compartilhadas a todo instante.
Do contrario, repassam informacdes sem ao menos se preocupar com sua veracidade,
atribuindo, desse modo, um certo julgamento as organizacfes e/ou pessoas, nao se
importando com as consequéncias morais e juridicas que advém desse ato (MATIAS,
2019, p .12).

Esta l6gica explica a necessidade do surgimento de comités e agéncias que estudam e
criam formas de proteger a sociedade destes tipos de ameacas.

Tendo em vista que a informacéo estava sendo prejudicada por conta das fake news,
discussdes passam a surgir no intuito de mitigar as problematicas acarretadas pelas mesmas,
que destruiam o discurso informado do qual necessita uma democracia em funcionamento.

Percebe-se que diversas pessoas, 0rgdos, institutos, Organizacbes Nao
Governamentais (ONG’s) passaram a discutir as fake news e como acabar com elas. Segundo
o projeto The Information Society Project (2017), cuja traducao livre (do autor) significa “O
Projeto Sociedade da Informacéo”, apresenta algumas possiveis solugdes para a disseminagao

de noticias falsas, as famosas fake news, sendo estas:

a. Consumidores e criadores de conteudo da Internet devem ser mais educados para
saber areconhecer a procedéncia das fontes, a fim de saber se a noticia é verdadeira

ou falsa e a ndo criar conteudo falso ou de procedéncia duvidosa;

b. Sistema de credenciamento para criadores e distribuidores de contetdo, com maior

supervisdo social sobre estes e mais verificacdo de noticias/contetdos;

c. Uso da leicomo ferramenta de neutralizacdo das fake news.

Segundo o documento do projeto The Information Society Project, uma possivel
solucdo seria criar a possibilidade de as pessoas abrirem um recurso juridico contra pessoas
criadoras de contetdo/noticia falsa, alegando a invasdo de privacidade ou ilicitos calcados em

conteddo fraudulento. Uma medida mais severa como essa faria com que os produtores de
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noticias falsas filtrassem melhor os seus contetidos e passassem a pensar duas vezes antes de

produzir noticias desse tipo.

Alguns sugeriram diminuir as protecdes de responsabilidade concedidas aos
intermedidrios, possivelmente permitindo processos por difamacdo. Raramente ¢é facil
ou vantajoso para um individuo difamado processar o criador do conteddo - mesmo
que sua identidade possa ser verificada, o difamador pode estar sem dinheiro ou fora
da jurisdicdo do tribunal nacional. Criar recursos contra intermediarios domésticos
oferece aos difamados por “noticias falsas” um caminho potencial para um recurso. O
mesmo pode ser argumentado sobre reivindica¢des de invasdo de privacidade ou
outros atos ilicitos baseados em conteldo. Presumivelmente, o aumento da
responsabilidade do intermediario incentivaria os intermediarios a filtrar melhor o
conteddo que permitem em suas plataformas (The Information Society Project, 2017,
traducéo livre, p. 09).2

Vale-se reforcar que estas solucdes apresentadas anteriormente sdo apenas possiveis
solugdes que ndo envolvem o governo e que foram discutidas e apresentadas em um workshop
entre a escola de Direito de Yale e o Floyd Abrams Institute for Freedom of Expression (na
traducdo livre do autor, Instituto Floyd Abrams para a Liberdade de Expressao).

Desse modo, estas discussdes estdo ganhando preocupacao e importancia global dentro

dos @mbitos académicos, jornalisticos e obviamente no ambito politico.

A despeito das questdes que envolvem a ética jornalistica, esse fendmeno vem
adquirindo crescente atencdo nos Ultimos anos, principalmente apds a eleicdo
presidencial dos Estados Unidos de 2016, quando as fake news foram apontadas entre
os fatores determinantes para o desfecho do pleito. Desde entdo, elas se tornaram
objeto de interesse em nivel global, figurando na pauta académica, jornalistica e,
inclusive, politica, acionando temas fundamentais como a liberdade de expressdo, o
equilibrio democratico e a natureza do conhecimento (JUNIOR, 2018).

As proprias redes sociais devem criar seus mecanismos de defesa, como por exemplo
a plataforma do Twitter. O Twitter ¢ famoso por ser a maior rede social usada para a
disseminacdo da desinformacdo em massa. Algumas possiveis solucdes apresentadas por

Campan; Cuzzocrea; Truta (2017) seria o Twitter aumentar a atencdo nos compartilhamentos

2 “Some suggested lessening the liability protections afforded intermediaries, possibly by permitting defamation
suits. It is rarely easy or worthwhile for a defamed individual to sue the content creator—even if his or her identity
can be ascertained, the defamer might well be impecunious or outside of national court jurisdiction. Creating
remedies against domestic intermediaries offers those defamed by “fake news” a potential route to a recourse.
The same might be argued about claims for invasion of privacy or other content-based torts. Presumably,
increased intermediary liability would encourage intermediaries to better screen the content they permit on their
platforms”.
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de links feitos por contas novas e limitar o nimero de tweets para contas recém-criadas. Uma
outra alternativa seria a criacdo de mecanismos detectores de spam®.

Em um evento de palestras chamado Tecnologia, Entretenimento e Design (TED) em
2018, Claudia Croitor apresenta uma palestra abordando o tema fake news, dizendo haver
diversas modalidades, como por exemplo, quando um site famoso de noticia € clonado e se
criam manchetes com noticias falsas, aumentando a probabilidade de as pessoas acreditarem e
compartilharem mais. Croitor cita um estudo efetuado pelo Massachusetts Institute of
Technology (MIT), onde foram analisadas 3 milhGes de noticias compartilhadas no Twitter. A
concluséo foi que uma noticia falsa tem 70% mais chance de ser compartilhada do que uma
noticia verdadeira. Esta pesquisa mostra a forca que a fake news tem no meio politico, e como
elas podem influenciar mentes através de mentiras bem contadas em época de eleigéo.

Estas tematicas passam a fazer parte também da agenda governamental. Segundo o
projeto The Information Society Project (2017, p. 07), historicamente os governos adotaram
uma abordagem estatal negativa a regulamentacdo da fala e aos falantes regulamentados. Os
governos modernos tendem a adotar uma abordagem estatal e regular a infraestrutura que
permite o fluxo de informagdes.

Algumas discussdes de solucbes surgiram para o fim da disseminacéo de fake news
dentro dos governos, entre elas uma regulamentacdo governamental que colocou em pauta
como uma das possiveis solucdes o aumento da responsabilidade do criador do conteddo/noticia

dentro das obrigacGes normativas necessarias para manter a transparéncia.

Um beneficio da regulamentacdo governamental é que ela pode resolver problemas
que as plataformas gostariam de resolver, mas se sentem incapazes de fazé-lo, seja
porque ndo desejam ser tachadas de censoras ou porque 0s incentivos econdmicos sao
contrarios a interferéncia no acesso do usuario ao conteddo a menos que Seus
concorrentes o facam também. Outro beneficio potencial para aumentar a
responsabilidade do intermediario seria que isso poderia encorajar os intermediarios
de conteldo a se verem como as empresas de midia 21 do século, com todas as
obrigacfes normativas que isso acarreta. (Um participante observou que algumas
plataformas j& adotam essa visdo.) (The Information Society Project, 2017, traducéo
livre, p. 09).4

% De acordo com Grey et. al. (2016) spam é quando convites eletronicos ou sugestdes de noticias ou contetido néo
solicitados e indesejados sdo enviados para pessoas.

4 «“One benefit to governmental regulation is that it can address problems that platforms would like to address but
feel unable to do so, either because they do not wish to be tarred as censors or because the economic incentives
run contrary to their interfering with user access to content unless their competitors do so as well. Another
potential benefit to increased intermediar liability would be that it might encourage content intermediaries to view
themselves as the media 21st companies of the century, with all of the normative obligations that entails. (One
participant noted that some platforms already take this view)”
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Na resenha feita por Junior (2019) ele apresenta algumas possiveis soluces para
conter melhor a disseminacdo das fake news. Sendo estas:

1. Cada individuo deve exercitar uma postura critica e dialégica com a
informagdo disponivel, desenvolvendo e mobilizando competéncias de

filtragem, checagem e avaliacéo;

2. E importante planejar e implementar politicas, aces especificas e solucdes
tecnoldgico-algoritmicas capazes de auxiliar usudrios, espectadores e
consumidores na tarefa de aferir a natureza e a confiabilidade dos contetidos
veiculados nas midias, por exemplo, sob a forma de agéncias e dispositivos de

fact-checking;

3. Tendo em vista que a fatualidade e a consisténcia da informagdo nem sempre
sdo 0 bastante para fazer frente ao arsenal da pos-verdade, o combate as fake
news e a pseudociéncia também precisa incorporar formas de comunicacdo e
divulgacdo dotadas de narratividade capaz de apelar as emogdes, ou seja, trata-

se de ndo somente falar as mentes, mas também aos coragdes.

Em uma palestra sobre a desinformacéo, competéncia em informacéo e universidade
no evento da TED em parceria com a Universidade Federal do Rio de Janeiro (UFRJ) ocorrida
no ano de 2018, Marianna Zattar®, diz a respeito da hiperinformagéo como uma grande causa
no aumento da dificuldade em identificar se tal noticia retrata uma verdade ou uma informacéo
inventada ou distorcida.

Essa chamada hiperinformacdo citada pela palestrante se trata do excesso de
informacGes circulando juntamente com informacdes de procedéncia verdadeira e ética. Logo,
com tantos bombardeios de informacGes que recebemos diariamente, fica quase impossivel
identificar quais sdo verdadeiras e quais ndao sdo.

Um dos maiores perigos desta realidade é justamente pelo fato de que as pessoas ndo
procuram saber a natureza dessas informacdes, se perdendo facilmente diante destas

informacgGes e acreditando naquelas que mais as agradam. Com tantas informagdes circulando

5 Bibliotecaria, especialista em Inteligéncia Competitiva e Gestdo Estratégica da Informacao, doutora e mestre
em Ciéncia da Informacéo
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as pessoas ficam mais suscetiveis a acatar o que lhes € mostrado, contribuindo cada vez mais
para o fortalecimento das fake news.

Sabendo que discussdes relacionadas a mecanismos de defesa contra as fake news
ganham forca no mundo, outra discussdo que passa a ganhar maior repercussdo se trata da
protecdo dos dados online das pessoas.

Antes de adentrar no quesito se algo esta sendo feito para proteger a privacidade dos
individuos ap6s a eleicdo presidencial dos EUA em 2016, sera feito um aparato no marco
juridico anteriormente a campanha de Donald Trump de 2016, a fim de ter conhecimento de
como era a defesa dos individuos contra préticas desta natureza.

Quando as empresas perceberam que poderiam se usufruir dos dados pessoas das
pessoas para proporcionar uma experiéncia mais personalizada, passam a ocorrer préaticas
abusivas na coleta desses dados sem nenhuma autorizagao para isso.

Por conta das novas invencdes e métodos empresariais passou a aumentar a visdo da
necessidade de dar o proximo passo no que diz respeito a protecdo da pessoa, porém, a protecdo
da privacidade teve um carater bastante individualista em seus primordios. Porém, foi a partir
do século XX que o estado passa a contribuir na modificacdo do sentido e alcance do direito a
privacidade juntamente com a evolugéo tecnologica (MENDES, 2014).

De acordo com Mendes (2014) dentro desta tematica ocorreu uma transicao entre um
direito negativo, com uma Vvisdo quase egoista para uma Vvisdo positiva, passando a ser visto
como uma garantia de controle do individuo em relacéo as suas préprias informagdes. Nesse
sentido, o século passado vivenciou um perceptivel processo de reinvencdo e visdo da
privacidade. Quando o direito a privacidade passa de um carater negativo para um carater
positivo, a privacidade conquista uma maior visibilidade no ambito internacional, emergindo a
protecdo de dados pessoais no decorrer do processo, mesmo que o ordenamento juridico passe
por certos desafios a partir do tratamento informatizado destes dados.

De acordo com Martins (2021) o Marco Civil da Internet, Lei 12.965/2014 foi um
divisor de aguas, trazendo mais segurancga aos usuarios da internet. Por mais que esta lei tenha
sido promulgada em 2014, seu processo remonta ao ano de 2007 com a aprovacao na Camara
de projeto que dizia que crimes cibernéticos eram puniveis com prisdo e multa por obter,
usufruir e transferir dados eletrdnicos de terceiros sem autorizacdo. A finalidade é garantir mais
seguranca ao ambiente da internet.

A General Data Protection Regulation, conhecida no Brasil como Regulamento Geral

de Protecéo de Dados Pessoais Europeu n° 679, aprovado pela Unido Europeia em 27 de abril
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de 2016, inspirou o surgimento da legislacdo brasileira, emespecial a Lei Geral de Protecdo de
Dados (LGPD)

Em outro evento TED, na palestra “Por que protecdo de dados pessoais importa?”
ocorrida no ano de 2018, Bruno Bioni®, diz que “as migalhas de informagcdes (dados) deixadas
por nds no decorrer do tempo ao serem juntadas passam a compor um retrato de quem ndés
somos, ou seja, uma fotografia bastante precisa sobre a nossa personalidade.”

Todos estes dados coletados servem para seguir 0S N0OSSOS Passos, 0S NOSSOS rastros, e
é por isso que a privacidade e a protecao destes dados importam muito. Nesta mesma palestra,
Bioni diz que a importancia destes dados é essencial, pois dizem respeito a nossa identidade,
quem nds somos, como nds somos Vistos e como nds somos julgados. Proteger os dados online
€ a mesma coisa que proteger a nossa propria identidade.

E por isso que a protecdo dos dados ganhou bastante voz nos ultimos anos. Por
consequéncia, diversas pessoas passaram a clamar por esta protecdo no intuito de proteger a
liberdade e exigir a regulacdo quando se trata dos dados online. Quando esta tematica passa a
ganhar forca nas discussdes entre as sociedades, governos, organizagdes, significa que proteger
estes dados € a mesma coisa que estabelecer as regras do jogo.

Caso ndo ocorra esta prote¢cdo o mundo todo estara refém de praticas antiéticas usadas
na politica, como o caso da eleicdo de Donald Trump. E se nada ser feito, outros paises e
governos comecardo a usar estes mecanismos para controlar uma sociedade, prejudicando cada
vez mais a democracia em uma escala mais global. Garantir a protecao dos dados online, aléem
de proteger a liberdade e privacidade, estara contribuindo também para a manutencdo da
democracia, evitando com que a democracia possa estar suscetivel a uma fragilizacao.

Bioni fala sobre a qualidade dos dados, sendo este 0 nosso “corpo eletronico”. Este
corpo eletrdnico, ou seja, nosso perfil de dados, deve ser correto, atualizado e fidedigno com a
nossa personalidade, pois caso contrario, decisdes sobre nds serdo equivocadas, por iSso N0SsS0S
dados devem ser corretos e dentro desta dignidade.

Por isso que a protecdo dos dados € importante, estabelecer regras, direitos e deveres
de todos os atores deste ecossistema. Esta ai um dos motivos da criacdo de comités, agéncias
protetoras destes dados envolvendo projetos onde também blocos regionais, como a Unido

Europeia, passa a adicionar este tema em sua agenda de discussdo. Podem ser citados como

& Fundador e professor do Data Privacy Brasil, mestre e doutor na USP, com passagens pela Universidade de
Ottawa e no Conselho da Europa, na drea de protecdo de dados pessoais

42



exemplos o Comité Gestor da Internet no Brasil (CGI.BR), a LGPD, o The General Data e o
Comité Gestor de Protecdo de Dados (CGPD).

Os escandalos envolvendo a utilizacdo ilegal de dados e a influéncia desses dados em
grandes decisbes mundiais como o Brexit e as elei¢cOes presidenciais dos Estados
Unidos deixam em evidéncia o elevado alcance desse tipo de conduta e a influéncia
que ela tem, sendo ameaca inclusive a democracia. Ademais, cumpre ressaltar que o
acesso aos dados nao foi permitido pelo usuério, que na maioria das vezes ndo esta
ciente do que esta fornecendo, o que caracterizaria uma invasdo a sua privacidade.

Percebe-se que o aumento nas discussdes que dizem respeito aos dados pessoais nas
ultimas décadas se refletiu na necessidade que o Direito vé em garantir a protecdo dos dados
online como direito fundamental do individuo. Seguindo a l6gica do Direito, Frazédo, Oliva e
Abilio (2019) afirmam que ndo é possivel proteger a liberdade e privacidade do individuo caso
ndo tenha uma eficicia na protegcdo da defesa de seus dados online, sendo esta a principal
premissa orientadora na interpretacdo da LGPD.

Ja na regulamentacgdo europeia atribui fundamentos ao individuo como ferramentas
que irdo garantir a protecao de seus dados, impedir a utilizacdo por terceiros e mais ainda, evitar

com que os dados pessoas sejam usados para a construcao de perfis.

Na esteira da regulamentacio europeia, e aprofundando perspectivas ja contempladas
em normas anteriores, a nova lei enuncia diversos fundamentos (art. 2°) e principios
(art. 6°), atribuindo ao titular instrumentos para garantir o controle de seus dados a
despeito de serem utilizados por terceiros. Muito mais que apenas impedir 0 acesso
indesejado as informacbes pessoais, a LGPD preocupa-se também — como revela a
alusdo, no art. 2°, inciso 1, & autodeterminagéo informativa como fundamento — com
0 aspecto dindmico da protecéo dos dados, a garantir tutela, por exemplo, em face da
utilizacdo dos dados pessoais para a construcdo de perfis (arts. 12, 8 2°, e 20) (Frazéo,
Oliva e Abilio (2019).

Como visto, o lado europeu também passa a colocar em discussdo dentro de seus

ordenamentos a protecdo destes dados online.

Hoje, pode-se afirmar que um tal modelo de protecdo de dados pessoais € representado
pelos paises europeus que transcreveram para seus ordenamentos as Diretivas
europeias em matéria de protecdo de dados, em especial a ja mencionada diretiva
95/46/CE e a Diretiva 2000/58/CE (Doneda, 2011).

Para fortalecer o argumento de que o ambito europeu passa a olhar para a protecdo dos
dados online como um grande objetivo, vale destacar a Convencdo de Strasbourg onde a
privacidade dos dados online passa a ter uma visdo voltada aos direitos fundamentais e aos

valores democraticos.
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E possivel considerar a Convencao de Strasbourg como o principal marco de uma
abordagem da matéria pela chave dos direitos fundamentais. Em seu predmbulo, a
convencao deixa claro que a protecdo de dados pessoais estd diretamente ligada a
protegdo dos direitos humanos e das liberdades fundamentais, entendendo-a como
pressuposto do estado democratico e trazendo para este campo a disciplina,
evidenciando sua deferéncia ao artigo 8° da Convencédo Europeia para os Direitos do
Homem (Doneda, 2011).

A fim de fortalecer esta virada de pensamento por parte da Comunidade Europeia em
querer adotar a visdo que liga a protecdo dos dados online com a liberdade, privacidade e
democracia, vale ressaltar que na Unido Europeia cada Estado-membro deve garantir a protecdo
dos dados para manter a liberdade de seus cidadaos:

Posteriormente, também transparece, com clareza, presenca dos direitos fundamentais
na Diretiva 95/46/CE sobre prote¢do de dados pessoais na Unido Europeia. Seu artigo
1°, que trata do “objetivo da diretiva”, afirma que “Os Estados-membros assegurardo,
em conformidade com a presente diretiva, a protecdo das liberdades e dos direitos
fundamentais das pessoas singulares, nomeadamente do direito a vida privada, no que
diz respeito ao tratamento de dados pessoais.” (Doneda, 2011).

Uma outra justificativa para a importancia da criacdo de mecanismos de defesa dos
dados online é pelo efeito que a mesma poderia causar em outros lugares ao redor do mundo.
Como foi visto, uma das possiveis consequéncias do uso de dados online como utilizado na
eleicdo presidencial de Trump seria acabar influenciando outros governos ou candidatos a
fazerem o mesmo, como ocorreu com na eleicdo de Bolsonaro para a presidéncia do Brasil.

Ou seja, ¢ um “efeito dominod negativo”. Porém, para este “efeito domino™ ser positivo,
deve haver a criacdo de leis e engrenagens para proteger estes direitos, logo a criacdo de
mecanismos de defesa da privacidade online dos individuos acaba por influenciar também
outros estados, organizacdes, agéncias, comités a fazerem o mesmo, fortalecendo e garantindo
cada vez mais o direito dos individuos de outros paises a terem a sua privacidade conservada.

Em outra palestra ocorrida no evento TED, voltada para a area juridica, Karina Penna
Neves, fala sobre como a tecnologia desafiard as leis e a ética na nossa sociedade. Karina
procura trazer a questdo de como o direito ira solucionar essas questdes, mesmo sabendo que
h& um vacuo na legislacdo com relacdo ao crescimento da sociedade — quem dira em relacéo a
tecnologia, cujo progresso € muito dificil de acompanhar.

Nesta mesma palestra, Karina cita 7 premissas e diretrizes criadas pela Unido Europeia
para a construcdo de uma inteligéncia artificial ética e que possa ser confidvel. Sendo estas:

supervisdo humana; seguranga técnica; privacidade de dados; transparéncia de seu
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funcionamento; diversidade; preservacdo do meio ambiente; responsabilidade. Lembrando que
algoritmos que leem os dados online sdo umtipo de inteligéncia artificial.

A inteligéncia artificial deve ser criada para atribuir a diversidade e ao beneficio
humano, porém sempre deve ser supervisionada para ser segura e evitar danos, como por
exemplo na apropriacdo de dados online da sociedade.

A campanha eleitoral de Trump para presidéncia dos EUA em 2016, portanto, foram
empregou diversas destas acdes que hoje passam a ganhar foco no Direito a fim de impedir com
que estas praticas venham a se repetir.

Pode-se afirmar que usufruir dos dados online de uma pessoa com a finalidade de um
algoritmo hiper mega tecnolégico o ler e saber informac6es profundas desta pessoa, como ja
dito, € uma invasdo da privacidade e liberdade do individuo, pois as informacGes que estavam
sendo coletadas diziam respeito a coisas pessoais do cidaddo, sem saber que estava sendo

manipulado e sendo alvo destas praticas.

O dado pessoal sensivel é objeto de protecdo recrudescida tendo em conta o potencial
lesivo de sua utilizacdo. Com efeito, por se referir a informacdes relacionadas aos
aspectos mais intimos da pessoa, pode propiciar discriminacdes abusivas. Importante
atentar que um dado prima facie ndo sensivel pode o ser por revelar, indiretamente,
aspectos relacionados a origem étnica (ex., com o sobrenome), a orientacdo sexual
(ex., com o nome do companheiro), a convic¢des religiosas (ex., com 0s homes
atribuidos aos filhos) (Frazdo, Oliva e Abilio (2019).

De acordo com o portal da Coordenadoria Geral da Universidade da Unicamp “O
Comité Gestor de Protecdo de Dados (CGPD) foi instituido afim de promover as acGes
necessarias com vistas a cumprir as disposicoes da Lei Geral de Protecdo de dados (LGPD),
de n° 13.709, conforme resolucdo GR-6 de 14/01/2020”. O CGPD, pois, tem como primordial
funcédo e de forma estratégica conseguir articular o que deve ser feito para protecao e gestéo de
dados das pessoas.

E de extrema importancia que estas discussdes sempre estejam na agenda de discussdo
dos estados para sempre estarem criando novos mecanismos e leis severas garantidoras do

direito dos individuos dentro do mundo online.

Outra fundamental caracteristica da nova legislacéo consiste no significativo fomento
ao aspecto preventivo, estabelecendo procedimentos mandatérios para 0s
controladores e operadores de dados pessoais, tais como o0s deveres atinentes a
implementacdo de severas politicas de seguranga para prote¢do dos dados de acessos
ndo autorizados (Frazdo, Oliva e Abilio (2019).
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De acordo com Rosanvallon (2002), no desenvolver da politica e economia mundial
dentro da visdo liberal temos dois lados do Liberalismo que brigam entre si, o Liberalismo
Econdmico e o Liberalismo Politico. A dimensdo econdmica passa a ser vista como principal
regulador da sociedade e o direito do individuo se enfraquece dentro do contrato social.

Rosanvallon nos mostra a importancia da existéncia de meios que garantem e
fortalecem o direito dos individuos nessa balanca entre Economia e Direito. 1sso salienta a
importancia de leis e comités que lutam para proteger a liberdade e privacidade destes, ainda
mais em um cendrio onde a tecnologia avanca na frente de tudo, inclusive do proprio direito.
Os dados passam a ganhar uma gigantesca atencdo, onde a protecdo dos dados online entre nas
diretrizes do Direito e sendo visto e discutido como umdireito fundamental.

Com o avanco tecnologico ocorrendo de forma exacerbada, as pessoas estdo cada vez
mais aumentando a sua vulnerabilidade quando se trata de ceder os seus dados para empresas.
Segundo o filme o Dilema das Redes (2020) as pessoas ndo leem os termos de condigdo de um
aplicativo ou rede social por julgar algo ndo tdo importante e por normalmente estes termos de
condicdo serem longos. Muitas vezes o termo de condi¢do que vocé autoriza diz que, ao
concordar vocé estara dando acesso a esta plataforma aos seus dados online, camera, galeria,
localizacdo, entre outros. Ou seja, em apenas um clique as pessoas cedem diversas informacoes
pessoais para uma industria, semao menos saber com o que vocé concordou ao clicar que aceita
os termos de condicdo. Tal acontecimento ocorre por conta da ma informacdo das pessoas,
mostrando a vulnerabilidade da sociedade com relagcdo a essas praticas sem ao menos saber.
Exatamente por essa falha por parte das pessoas que leis devem ser criadas para evitar que a
sociedade seja vitima de sua propria vulnerabilidade.

Em face dessa realidade ha em tramite um projeto de Emenda Constitucional nimero
17/2019 como fimde implementar a protecdo aos dados como umdireito fundamental expresso
no artigo 5° da Constituicdo Federal (Moreira, Sousa, 2019). Tendo em vista que o direito a
privacidade ja se encontra elencado no artigo 5°, a protecdo aos dados se caracteriza como um
direito fundamental, e sua inclusdo expressa na Constituicdo, bem como a atencéo da sociedade
emrelacdo ao tema seria Util para a ampla garantia de sua eficacia.

Conclui-se que € necessario ter uma visdo otimista do Liberalismo dentro destas
discussdes, necessitando enxergar o direito do individuo como um bem sensivel e fragil que
necessita ser protegido para garantir o caminhar prospero de uma sociedade em uma era

globalizada e cibernética.
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6 CONSIDERACOES FINAIS

Este trabalho teve como objetivo produzir uma reflexdo sobre os perigos do avango
tecnologico e o uso de novas tecnologias capazes de “decidir” o futuro de algumas coisas, como
por exemplo 0 novo regime de um pais. Vale ressaltar que o intuito deste trabalho néo foi
abordar a Internet como algo ruim, mas sim ressaltar falhas e perigos que ela pode apresentar
para a sociedade caso seja usada da maneira inadequada.

Neste trabalho, Friedman, ganhou maior atencdo justamente por carregar opinides
neoliberais e mesmo assim bater de frente com algumas ac¢des feitas pelo até entdo candidato a
presidéncia dos EUA, Donald Trump. Friedman defende a ideia de que a liberdade é valida
enquanto a mesma ndo limitar a liberdade de outros individuos ou setores. O que Trump fez em
sua eleicdo foi por outro caminho, pois ele utilizou em sua campanha estratégias que invadissem
a liberdade pessoal do individuo a partir do momento em que os dados online dos eleitores
estadunidenses foram apropriados e lidos por uma tecnologia algoritmica super inteligente
capaz de ler e entender os perfis psicologicos e comportamentais destes cidaddos. Estes dados,
obtidos de forma ilegal, foram usados para a equipe de marketing de Trump bombardear estas
pessoas com noticias falsas, textos e videos feitos propriamente para cada grupo de pessoas,
conseguindo manipulé-los a votarem no candidato republicano.

Logo, a campanha de Trump feriu a liberdade do individuo, invadindo a privacidade
online e intelectual dos eleitores estadunidenses. Este € uma dimensdo na qual a democracia
estadunidense foi fragilizada, causando uma sociedade mais dividida, conturbacdes sociais de
eleitores duelando entre si obsessivamente, a fim de defender o seu candidato e 0s seus motivos.
Na maioria das vezes sem saber que 0s seus pensamentos e posicionamento politico tinham
sido violados por mecanismos avancados de marketing e dados online.

Um outro fator contribuinte para a fragilizacdo da democracia é a pratica das fake news
pois, além de ser errado espalhar noticias falsas, o direcionamento excessivo de noticias falsas
causa grandes impactos em uma sociedade, se tornando cada vez mais dificil de saber em quais
fontes de noticias acreditar.

Sabendo que a informacdo dentro de uma democracia é direito de todos, a partir do
momento onde ocorre a manipulacao de noticias, 0 acesso a informacao passa a ser prejudicado.
Logo, a democracia pode estar refém dessas praticas e claro, a liberdade dos individuos, pois

uma populacdo mal informada com noticias falsas gera desordem. Sem contar que isso
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fragmenta a sociedade, passando a ocorrer conflitos entre os proprios eleitores estadunidenses
no intuito de defender o seu candidato como uso de informagdes que nemsempre sdo verdades.
Conclui-se entdo, que estas taticas antiéticas de marketing podem dividir uma
sociedade, e para isso podemos citar o caso da elei¢do presidencial no Brasilem 2018. Era claro
que a rejeicdo de Bolsonaro era alta e que Haddad estava na frente das pesquisas. Ou seja, a
maioria da populacdo nao estava apoiando o Bolsonaro. Porém, quando a empresa Cambridge
Analytica passa a fazer parte da campanha de Bolsonaro, a sua porcentagem de aceitacdo passa
a crescer e a porcentagem de rejeicdo do Haddad comeca a subir. Isso acarretou em diversos
protestos nas ruas chamado de “ELE NAO”, clamando para nio votarem em Bolsonaro. Estes
mesmos entraram em conflitos com os eleitores de Bolsonaro.

Isso resultou em uma sociedade totalmente dividida, onde cada individuo passasse a
defender obsessivamente seus candidatos, como se fosse um tipo de guerra ideologica social.
Ou seja, estas praticas antieticas de marketing conturbaram a propria mentalidade social dos
brasileiros e dos estadunidenses, dividindo-os cada vez mais, causando uma desordem e
consequentemente a democracia mais uma vez se viu fragilizada.

E perceptivel que ha uma grande necessidade em se criar cada vez mais mecanismos
que garantem e protegem os direitos de liberdade e privacidade dos individuos dentro da
Internet, pois a falta de mecanismos de defesas no mundo digital ocasionard em cada vez mais
candidatos e politicos usando tal estratégias para se promover, colocando emrisco a democracia
de diversas localidades.

Dentro desta necessidade, vemos a movimentacdo em criar solucdes para evitar que
estas mesmas praticas tornema ocorrer. Umexemplo de uma dessas movimentagoes € a criacao
da Lei Geral de Protecdo de Dados (LGPD). O desenvolvimento destes mecanismos de protecdo
ndo significa somente a seguranca do individuo dentro do mundo online, mas também a
manutencdo e protecdo da democracia.

Conclui-se também que é evidente que medidas comecaram a serem feitas com a
finalidade de garantir a protecdo dos dadosonline e o impedimento da desinformacado em massa,
porém, deve haver um rigor constante do Direito, Politica e também da sociedade para estas
discussdes nunca deixarem de ser ativas e que o Direito jamais fraqueje em suas medidas
garantidoras da liberdade e privacidade dos individuos.

Mas claro, vale ressaltar que se a protecdo dos individuos dentro da internet fosse

maior e mais efetiva e as medidas preventivas das fake news ja tivessem sido mais discutidas e
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aplicadas, o resultado da eleicdo presidencial de Donald Trump poderia ter sido diferente,
inclusive, o resultado da elei¢do presidencial do Brasil em 2018.
Caso contréario, a Democracia estara sempre sendo fragilizada com a invasao da

privacidade e a sociedade, sendo refem de suas consequéncias.
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