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RESUMO

O presente trabalho de pesquisa versa sobre o estudo da Gestéo da Politica de Segurancga da
Informagdo no Poder Judiciario do Estado do Tocantins. Para tal foi utilizado, como
procedimento metodoldgico, a pesquisa documental em Leis, Resolugdes, Portarias,
Instrucdes normativas do Poder Judiciario do Estado do Tocantins (PJTO) e do Conselho
Nacional de Justica (CNJ). Os objetivos do projeto de pesquisa assentam-se em apresentar
como ocorreu a implantagdo dos processos de seguranga abordando a criagdo do Comité
Gestor de Seguranca e, tambem, a Politica de Seguranca da Informac&o no &mbito do PJTO
através da Portaria n° 3433, de 26 de junho de 2017. No ano de 2019 foram publicadas duas
portarias contendo novas normas de conformidade, quais sejam: a Portaria n® 1660, de 12 de
agosto de 2019, que trata de: a) gestdo de riscos e b) processos de backup, que formam os
artefatos oriundo da pesquisa do mestrado aplicado ao Poder Judiciario tocantinense, € a
Portaria n°® 2361/2019, de 08 de novembro de 2019, que cria um Grupo de Trabalho para
apoio ao Comité Gestor de Seguranga da Informacdo do PJTO, cumprindo assim com
requisitos da Resolucdo 211/2015 do CNJ. Ademais, realizou-se pesquisa bibliogréfica e
estudo do framework da ABNT 27002 como um instrumento de avaliacdo do grau de
maturidade em seguranca da informagao, formado por 59 quest6es de controle e envolvendo
14 dominios presentes na ABNT 27002. O instrumento foi aplicado nas &reas estratégicas,
taticas e operacionais do Tribunal de Justica do Estado do Tocantins. Tais artefatos
objetivam subsidiar o Comité Gestor da Seguranga da Informacéo na tomada de decisdes em
busca do aprimoramento da gestdo da seguranga da informagdo, no ambito do Poder
Judiciario do Estado do Tocantins.

Palavras-chave: Seguranga da Informacéo, Politica de Seguranga da Informacéo, Fluxos
dos Processos, Teste de Conformidade.



ABSTRACT

This research paper is about the study of Information Security Policy Management in the
Judiciary of the State of Tocantins. For this purpose, documentary research on Laws,
Resolutions, Ordinances, Normative Instructions of the Judiciary of the State of Tocantins
(PJTO) and the National Council of Justice (CNJ) was used as a methodological procedure.
The objectives of the research project are based on presenting how the implementation of
the security processes took place, addressing the creation of the Security Management
Committee and also the Information Security Policy in the scope of the PJTO through
Ordinance n° 3433 of June 26, 2017. In the year 2019 two ordinances were published
containing new norms of conformity, which are: the Ordinance n° 1660, of August 12, 2019,
which deals with: a) risk management and b) backup processes, which form the artifacts
from the research of the Master applied to the Tocantinense Judiciary, and the Ordinance n°
2361/2019, of November 8, 2019, which creates a Working Group to support the Information
Security Management Committee of the PJTO, thus fulfilling the requirements of Resolution
211/2015 of the CNJ. Furthermore, bibliographic research and study of the ABNT 27002
framework as an instrument to evaluate the degree of maturity in information security,
formed by 59 control questions and involving 14 domains present in ABNT 27002. The
instrument was applied in the strategic, tactical and operational areas of the Tocantins State
Court of Justice. These artifacts are intended to subsidize the Information Security
Management Committee in its decision making efforts to improve the management of
information security, within the scope of the Judiciary Branch of the State of Tocantins.

Keywords: Information Security, Information Security Policy, Process Flows, Compliance
Testing.
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1. INTRODUCAO

Os adventos da Internet, as tecnologias digitais, 0 mundo globalizado e suas influéncias
no campo socioecondmico transformaram, de modo consideravel, a realidade da vida das
pessoas e também dos setores publico e privado. As relages econdmicas e 0 acesso as
informacOes foram alterados de forma significativa.

A democratizacdo do acesso ao contetido web, comércio eletrdnico, redes e midias sociais
trazem grandes beneficios a vida moderna. Contudo, trazem também problemas de seguranga
oriundos do mundo virtual, que podem afetar desde os aspectos econdmicos até o
comportamento das pessoas.

Os crimes praticados de forma eletrénica provocam polémicas em torno da interpretagéo
ou falta de legislacdo. Aliado a isso, cabe destacar questdes envolvendo vulnerabilidades, virus,
ataques cibernéticos e fraudes. O mau uso dos recursos computacionais sdo exemplos de
exposicao. Este cenario de risco pode afetar economicamente e/ou impedir o alcance dos
objetivos das organizaces, seja dos setores publico ou privado.

Segundo RAMOS (2008), a segurancga busca protegéo contra situagdes indesejadas, ndo
previstas, que possam causar prejuizos. E, no mundo eletronico, a Seguranca da Informacéo
lida com um tipo especifico de ativo chamado de “ativo de informacdo, isto é, ativos que geram,
processam, manipulam, transmitem e armazenam informagdes”.

Ainda em RAMOS (2008), como também na ABNT 17799/2005 a Seguranca da
Informacdo estd balizada em trés principios: Confidencialidade, Integridade e
Disponibilidade.

Visando garantir a seguranca da informag&o, tem-se entdo a necessidade de adocéo de
normas, leis, documentos e politicas que descrevam as regras de negdcios das instituicdes.

Segundo RAMOS (2008), a Politica de Seguranca da Informacdo de uma organizagdo é
dita como um conjunto de documentos que descreve 0s objetivos e as regras de negdcios. Para
0s 6rgdos publicos, a Politica de Seguranga da Informacdo (PSI) visa garantir a seguranca
institucional e deve estar alinhada com a missdo, visao e valores institucionais.

Na ABNT 27002 a Politica de Seguranga da Informagéo faz parte do Sistema de Gestéo
da Seguranca da Informagéo - SGSI.

Para compreensdo do escopo e atuacdo deste trabalho de pesquisa € importante conhecer

a estrutura organizacional e legislagdo vigente do Poder Judiciario do Estado do Tocantins
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(PJTO), que possui sua estrutura instituida através da Lei Complementar n® 10%, de 11 de janeiro
de 1996, a qual prevé em seu art. 2° que o Tribunal de Justica, o Conselho da Magistratura, a
Corregedoria-Geral da Justica e a Justica Militar tém jurisdi¢do em todo o territério do Estado.

A referida Lei Complementar também versa sobre a Divisdo Judiciaria, contemplando as
Comarcas e os Distritos Judiciarios, onde uma Comarca pode ser constituida de um ou mais
municipios contiguos, formando uma Unidade Judiciaria, na qual a sede da Comarca é do
municipio que Ihe d& o nome (Capitulo 2°).

Trata ainda a Lei Complementar n°® 10 da criag&o, classificagdo, instalagdo, elevagéo,
rebaixamento e extingdo das Comarcas, sendo que as Comarcas sdo classificadas em 03 (trés)
entrancias, a saber: a) 32 Entrancia (as com maior volume processual); b) 22 Entrancia (com
volume processual inferior as de 32 entrancia) e c) 12 Entrancia (Comarcas de menor volume
processual).

O art. 13, caput, da Lei em comento, nos apresenta quais sdo os 6rgdos do Poder Judiciario
estadual, a saber: a) Tribunal de Justica; b) Juizes de direito e juizes substitutos; ¢) Juizados
Especiais; d) Justica de Paz; e) Tribunais do Juri; e f) Conselhos da Justica Militar.

O escopo das estruturas organizacionais que sdo atendidas neste trabalho pode ser
resumido da seguinte forma: a) O Tribunal de Justica do Estado do Tocantins (TJTO), formado
pelos Gabinetes dos Desembargadores, Diretorias e suas Unidades Setoriais); b) o Conselho da
Magistratura; c) a Corregedoria-Geral de Justica (CGJUS) e d) Comarcas e Distritos Judiciarios
do Estado do Tocantins.

Visando prover mecanismos que garantam a confidencialidade das informagGes, a
integridade dos dados e a disponibilidade dos sistemas é que se fez necessério a imerséo na
seguranga da informacéo aplicado ao Poder Judiciério do Estado do Tocantins (PJTO).

Deste modo, o PJTO editou a primeira versdo da Politica de Seguranca da Informacéo
(PSI), contendo diretrizes, conceitos e normas para uso dos recursos computacionais no ambito
do Poder Judiciario tocantinense, por meio da Portaria n° 34332, de 26 de junho de 2017.

Quando da sua criagdo, a PSI possuia as seguintes normas complementares: a) Norma-
TIC-01: Responsabilidades do Usuario; b) Norma-TIC-02: Troca de informagbes com partes
externas; ¢) Norma-TIC-03: Responsabilidade dos Ativos; d) Norma-TIC-04: Controle de
Acesso do Usuério; €) Norma-TIC-05: Manuseio de Midias; e f) Norma-TIC-06: Controle de

Acesso ao Contelido Web.

L http://www.tjto.jus.br/joomlatools-files/docman-
files/arquivos/legislacao_interna/leis/lei_complementar_10_96.pdf
2 http://wwa.tjto.jus.br/elegis/Home/Imprimir/1199


http://www.tjto.jus.br/joomlatools-files/docman-
http://wwa.tjto.jus.br/elegis/Home/Imprimir/1199
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No ano de 2019, através das acdes relacionadas ao aprimoramento da PSI, ocorreu uma
atualizacéo nas diretrizes, nos conceitos e em especial no acréscimo de normas. Assim, com a
publicacdo da Portaria n° 1660°, de 12 de agosto de 2019, a PSI aplicada ao PJTO passou a
contar com duas novas normas complementares, conforme segue: a) Norma-TIC-07: Gestéo de
Riscos de Seguranca da Informagdo (GRSI) e b) Norma-TIC-08: Gestdo de Processos de
Backup.

Vale ressaltar que a PSI do Poder Judiciario tocantinense foi elaborada por uma equipe
técnica e revisada e aprovada pelo Comité Gestor de Seguranca da Informagéo Multidisciplinar®
(CGSI) o qual é composto por um Desembargador; um Juiz Auxiliar da Corregedoria-Geral da
Justica; um Juiz de Direito; pelo Diretor-Geral, pelos Diretores Judiciario, Administrativo, de
Gestéo de Pessoas e de Tecnologia da Informagdo; e pelo Assessor Militar da Presidéncia.

Com esta agdo, o PJTO cumpre com itens de conformidade previstos na Resolugéo n°
2115, de 15 de dezembro de 2015, do Conselho Nacional de Justica (CNJ), que institui a
Estratégia Nacional de Tecnologia da Informacdo e Comunicacao do Poder Judiciério (ENTIC-
JUD).

As normas da PSI do PJTO visam garantir a seguranga dos ativos® da organizacdo, quer
sejam os ativos fisicos, computacionais e humanos. A PSI pretende garantir o uso eficaz e
eficiente dos recursos publicos e cumprir com requisitos de conformidade e de negdcios, com
foco na seguranga dos ativos da instituigao.

No cenério da seguranca da informagdo e comunicacéo, a PSI consiste no regramento da
protecdo, dos controles, orientando a tomada de decisdo com relagdo aos investimentos em
infraestrutura computacional do Poder Judiciario tocantinense.

O presente trabalho de pesquisa objetiva apresentar o estudo sobre a gestdo da seguranca
da informacdo com a andlise das principais normas de conformidade, a identificacdo da
importancia da politica de seguranga da informacgdo, bem como a realizagdo da primeira
avaliagdo do grau de maturidade da seguranga da informagdo, tudo no &mbito do Poder

Judiciéario do Estado do Tocantins.

3 http://wwa.tjto.jus.br/elegis/Home/Imprimir/1970

4 http://wwa.tjto.jus.br/elegis/Home/Imprimir/899

5 https://atos.cnj.jus.br/atos/detalhar/atos-normativos?documento=2227

6 Na ABNT NBR ISO/IEC 17799:2005, um ativo pode ser fisico, 16gico, um recurso humano. Um ativo é essencial para 0s
negécios de uma organizagao e consequentemente necessita ser adequadamente protegido.


http://wwa.tjto.jus.br/elegis/Home/Imprimir/1970
http://wwa.tjto.jus.br/elegis/Home/Imprimir/899
https://atos.cnj.jus.br/atos/detalhar/atos-normativos?documento=2227
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1.1. Problema

Os recursos computacionais promoveram uma melhoria considerdvel na prestagao
jurisdicional, contribuindo para o alcance da misséo institucional do Tribunal de Justigca do
Estado do Tocantins que é garantir a cidadania através da distribuicdo de uma justica
célere, segura e eficaz.

O ambiente computacional do PJTO é formado por aproximadamente 2.500
computadores. Um parque tecnoldgico desta magnitude requer cuidados que vdo além dos
recursos tecnolégicos, mas sobretudo o regramento destes recursos, em especial, o zelo com a
informag&o que é armazenada ou trafega na rede. Assim, temos um complexo sistema formado
por usuarios, computadores, sistemas, redes e, no centro, a preocupagdo com a seguranca da
informagéo.

Denominada de REDE TELEJURIS, inaugurada no ano de 2004, a rede de dados do
PJTO passou por varios processos de evolugdo e hoje é formada por vérias subredes, dentro de
um contexto de gestdo, controle e conex&o de varios 6rgéos.

A REDE TELEJURIS ¢ formada por: a) rede da sede do TJTO; b) rede de Servicos
(DMZ’); c¢) redes das Comarcas (Intranet) composta por dois segmentos/prestadoras de servico;
d) rede de acesso a rede do governo; €) rede de acesso as redes do CNJ, SFT e STJ; f) rede de
acesso a rede Metrotins/RNP; e g) as redes de acesso a Internet (principal e secundaria). A
figura 1 possui uma representacéo gréafica das nove (09) subredes que formam a grande REDE
TELEJURIS.

7 Rede DMZ ou demilitarized zone, formada pela rede de servigos para os publicos internos e externo.
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Figura 1 - Representacdo REDE TELEJURIS
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O parque tecnoldgico presente na REDE TELEJURIS pode ser descrito, de forma
resumida, da seguinte maneira: a) 02 Data Centers; b) 03 Grupos Geradores; c) 03 Nobreaks
de grande porte; d) 09 Aparelhos de Ar Condicionado de precisdo; ) 09 Segmentos de Redes;
) 08 Servidores Hiperconvergentes; f) 03 Servidores NAS; g) 02 Appliances de Backup; h) 90
Servidores Virtuais; i) 11 Servidores Fisicos; j) 50 Firewalls; 1) 50 Servidores de Redes; m) 50
Circuitos de Dados; n) 150 Access Points; 0) 180 Switches; p) 08 Servidores CAS; q) 08
Servidores de Bancos de Dados; r) 09 Servidores de Videoconferéncia; e s) aproximadamente
2.500 computadores.

Em uma estrutura organizacional composta por recursos humanos, recursos tecnoldgicos
e processos € necessario identificar ameacas e vulnerabilidades, e ainda, mitigar os riscos e
impactos que possam comprometer a misséo da instituigao.

Segundo Sémola (2014), existem alguns equivocos no processo de implantagdo da
seguranca da informacdo. Assim, destacam-se para o &mbito do PJTO eventuais obstaculos que
podem ocorrer, quais sejam:

e Atribuir exclusivamente a area de tecnologia a seguranca da informacao;

e Posicionar hierarquicamente a equipe de seguranga da informagdo abaixo da
diretoria de TI;

o Definir investimentos subestimados e limitados a abrangéncia dessa diretoria;

e Adotar ferramentas pontuais como medidas paliativas;

e Nao cultivar corporativamente a cultura da gestdo de riscos;
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e Tratar a seguranga da informagéo como projeto e ndo como processo continuo.

Diante do exposto, visando implantar a seguranga da informag&o no ambito do Poder
Judiciario Tocantinense, tem-se como destaque a PSI, formada por diretrizes e normas,
controles e sobretudo com a agéo efetiva de um CGSI.

Desse modo, surge 0 questionamento acerca de quais processos foram adotados na
gestdo da Politica de Seguranca da Informacéo bem como qual o grau de maturidade em
seguranca da informacdo no Poder Judiciario do Estado do Tocantins?

Assim sendo, com vistas a responder o referido questionamento, este trabalho analisara
normas, resolucdes, portarias e préticas adotadas para a implantacdo da PSI como parte do
processo de seguranga da informag&o. E, para avaliar o grau de maturidade da seguranca da
informacgdo, serd aplicado um framework da ABNT 27002 as &reas estratégicas, taticas e

operacionais do PJTO.

1.2. Justificativa

O PJTO, no ano de 2020, estd finalizando o seu segundo ciclo do Planejamento
Estratégico, compreendendo o periodo de 2015 a 2020%. Assim, se faz necessario
contextualizar as agdes motivadoras que provocaram a melhoria da infraestrutura, seguranca e
governancga na area de Tecnologia da Informacdo e Comunicacdo (TIC), tendo como base 0s
seguintes eventos:

e No ano de 2011, ocorreu mudanga de paradigma do processo fisico para o
eletrbnico com a adogdo do Sistema e-Proc® (area fim) e SEI'® (area meio),
oriundos do Tribunal Regional Federal da 42 Regido (TRF-4).

¢ No ano de 2014, foi criado o Comité Gestor de Seguranga da Informagéo (CGSI)
11" que possui competéncia para deliberacdo, tomada de decisdes e

regulamentacéo das tecnologias aplicaveis & seguranca da informagéo.
e No ano de 2016 foi criado o Comité de Governanga de Tecnologia da Informacéo

e Comunicacio (CGTIC)*2, para atender a conformidade com a Resolug&o do CNJ

8 http://www.tjto.jus.br/coges/index. php/planejamento-estrategico/ciclo-2015-2020/plano-estrategico-2015-
2020/send/25-plano-estrategico-2015-2020/1111-pe-caderno-final-capa-resol-anexo

9 http://wwa.tjto.jus.br/elegis/Home/Imprimir/365

10 http://wwa.tjto.jus.br/elegis/Home/ Imprimir/425

1 http://wwa.tjto.jus.br/elegis/Home/Imprimir/899

12 http://wwa.tjto.jus.br/elegis/Home/Imprimir/1101


http://www.tjto.jus.br/coges/index.php/planejamento-estrategico/ciclo-2015-2020/plano-estrategico-2015-
http://wwa.tjto.jus.br/elegis/Home/Imprimir/365
http://wwa.tjto.jus.br/elegis/Home/Imprimir/425
http://wwa.tjto.jus.br/elegis/Home/Imprimir/899
http://wwa.tjto.jus.br/elegis/Home/Imprimir/1101
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de n° 211/15, no tocante a elaboracédo e aplicagdo de processos para a gestédo da
seguranca da informagé&o.

e No ano de 2017, foi publicada a primeira PSI do PJTO através da Portaria n°
34338, contendo Diretrizes, Manual de Organizacdo de Conceitos e Normas
Complementares.

e E, no ano de 2019, foram realizadas ag¢bes visando aprimorar a seguranca da
informagdo, tais como: atualizagéo da PSI, mapeamento de fluxos de processos e
publicagdo das Portarias de n° 1660 e n° 2361%°.

Cabe destacar que a fungdo do CGSI € orientar a gestdo da institui¢do, visando evitar a
interrupcdo dos servigos e sistemas, assegurando a confidencialidade, a integridade e a
disponibilidade das informagdes. Surge entdo, a necessidade de aprimorar e avaliar os
procedimentos adotados na gestdo da seguranca da informagdo no &mbito do PJTO.

Neste contexto, este trabalho justifica-se pela importancia dos processos aplicados na PSI,
como também em estabelecer mecanismos para realizar a avaliagdo do grau de maturidade da
seguranca da informagdo no ambito do PJTO, em conformidade com a Resolugdo do CNJ e
norma da ABNT 27002.

A melhoria continua da seguranca da informacdo atende objetivos da governanca
judiciaria bem como, da melhoria da infraestrutura e governanca de TIC, contribuindo assim,
com objetivos relacionados ao cumprimento da missdo do PJTO que, no ciclo do planejamento
estratégico 2015-2020, busca “garantir a cidadania através de distribui¢do de uma justica

célere, segura e eficaz”.

1.3. Objetivo Geral

Identificar e analisar os processos adotados na Politica de Seguranca da Informacéo (PSI),
com base em normas da ABNT, bem como avaliar o grau de maturidade em seguranca da
informag&o, visando aperfeicoamento da mesma no ambito do Poder Judiciario do Estado do
Tocantins (PJTO).

13 http://wwa.tjto.jus.br/elegis/Home/ Imprimir/1199
14 http://wwa.tjto.jus.br/elegis/Home/Imprimir/1970
15 http://wwa.tjto.jus. br/elegis/Home/Imprimir/2020


http://wwa.tjto.jus.br/elegis/Home/Imprimir/1199
http://wwa.tjto.jus.br/elegis/Home/Imprimir/1970
http://wwa.tjto.jus.br/elegis/Home/Imprimir/2020
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1.3.1. Objetivos Especificos

1. Analisar as principais normas e resolucbes de conformidade aplicadas a
seguranca da informag&o no ambito PJTO;

2. ldentificar a importancia de politica de seguranca da informacdo no &mbito
PJTO;

3. Auvaliar o grau de maturidade da seguranca da informag&o no &mbito PJTO.

1.4. Metodologia

Para este trabalho realizou-se a¢Ges, que vdo desde a analise da atual PSI, sua construgéo
e viabilidade técnica e operacional, pesquisas em documentos, normas, leis, resolugdes e
portarias com énfase na identificagdo da importancia de uma PSI para o PJTO. Realizou-se,
também, uma avaliacdo do grau de maturidade, com base no framework da ABNT 27002, na
gestdo da seguranga da informacéo no PJTO.

Para analisar as principais normas, com foco na conformidade, aplicadas a seguranca da
informacdo e identificagdo da importancia de uma PSI no ambiente corporativo, foram
realizados estudos em normas, livros, teses, artigos e dados oriundos de fontes indexadas.

Assim, narevisdo da literatura, foram analisados trabalhos cientificos e normas relevantes
para 0 tema como: RAMOS (2008), NOCERA (2009), SEMOLA (2014), ABNT 17799:2005,
ABNT 27001:2013 e ABNT 27002:2013.

Durante a pesquisa documental foram realizados estudos de documentos oficiais,
como: leis, portarias, resolucgdes, normas e decretos relacionados ao TJITO, CNJ e outros.

Com relagéo ao processo de avaliagdo do grau de maturidade da seguranga da informagao
no PJTO, foi confeccionado um formulario, com base no framework de conformidade com a
ABNT 27002 e submetido as &reas estratégica, tatica e operacional com foco na gestdo do
TJTO. Desta forma, tem-se como fruto deste trabalho, o resultado da primeira avaliagdo dos
processos de seguranga da informagdo, da percepgéo e avaliagdo do grau de maturidade em
seguranca da informagéo do PJTO.

A selecdo dos materiais literarios usados neste estudo ocorreu a partir dos seguintes
critérios: a) conceitos de gestdo da seguranga da informagéo, com foco na politica de seguranga
da informagdo; b) auséncia de delimitacéo do tempo de publicacdo; c) idiomas em portugués e

inglés.
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Baseado em Waslawick (2014), a metodologia de pesquisa tem como objetivo subsidiar
0s caminhos para o alcance dos objetivos. Assim, a execucdo e desdobramentos se tornam
fatores criticos de sucesso para a busca de resultados satisfatorios. A metodologia utilizada pode

resumida no Quadro 1.

Quadro 1 - Metodologia Cientifica Aplicada a Pesquisa (Elaborado pelo Autor).

Metodologia Especificacles
Natureza Aplicada
Objetivo Exploratério
Abordagem Qualitativa

Estudo de leis, resolugdes, portarias, processos administrativos, normas e
referencial bibliografico

Aprimoramento da gestdo seguranca da informag&o, com foco na politica de
Perspectivas seguranca da informacdo e avaliacdo do grau de maturidade na seguranca da
informacdo do PJTO

Procedimentos

Ainda segundo Waslawick (2014), Silva e Menezes (2005), uma pesquisa pode ser
classificada conforme os seguintes aspectos: quanto & natureza; aos objetivos; a abordagem e

aos procedimentos. Entdo, a presente pesquisa foi classificada conforme segue abaixo.

1.4.1. Quanto a Natureza

A pesquisa sera de natureza aplicada, pois objetiva obter conhecimentos e padrdes que
foram aplicados na construgdo da PSI do ambito do PJTO.

O desenvolvimento de procedimentos necessarios para a gestdo da PSI, contemplando o
processo de atualizacdo, alteracdo e/ou confeccdo de novas normas, aliado ao resultado da
avaliagdo do grau de maturidade da gestéo da seguranga da informagéo no PJTO, resultante da
aplicacdo do framework de conformidade com ABNT NBR 27002, servirdo de subsidios para
que o CGTIC, bem com o CGSI, possam priorizar agOes relacionadas aos planos de
contratacOes, capacitacOes, deliberagdes e tomada de decisbes para o aprimoramento da

seguranca da informagé&o.
1.4.2. Quanto aos Objetivos
Os objetivos desta pesquisa serdo exploratdrios, pois pretende-se analisar um conjunto de

documentos, leis, portarias, resolucdes, levantamento bibliogréfico e documentos de referéncia
adotados no PJTO.
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1.4.3. Quanto a Abordagem

A pesquisa realizada teve abordagem qualitativa, pois realizou a anlise desde a criagéo
do CGSIl e da PSI, dos procedimentos adotados para atualizagdes e da criagdo de novas normas.
Em seguida, avaliou-se o grau de maturidade da gestdo da seguranga da informagéo no PJTO,

através da aplicacdo de um framework de conformidade previsto na ABNT 27002.

1.4.4. Quanto aos Procedimentos

Nos procedimentos metodoldgicos foram usados: pesquisa em material bibliografico,
analise de documentos, normativas e resolugdes pertinentes ao PJITO e realizagdo de um estudo

de caso, conforme descritos a seguir:

Pesquisa Bibliogréafica

Quanto aos procedimentos bibliograficos, foram necessarios pesquisa em material
bibliogréafico, tais como estudos de artigos, teses, livros, normas, publicacdes usualmente
disponibilizadas por fontes indexadas. Neste trabalho, utilizou-se desde revisdo da literatura
como trabalhos cientificos e conformidade com normas relevantes para o tema pesquisado. Para
isto, foram realizadas pesquisas em materiais de autores como: RAMOS (2008), NOCERA
(2009), SEMOLA (2014), FONTES (2017), ABNT 17799:2005, ABNT 27001:2013 e ABNT
27002:2013.

Pesquisa Documental
A pesquisa documental foi iniciada com anélise da Resolugdo TJTO N° 22, de 16 de
outubro de 2014, que instituiu 0 CGSI no &mbito do PJTO. No artigo 5° da Resolugdo do TJTO
de n°22/2014, diz:
“Compete a Diretoria de Tecnologia da Informagdo prover o0 apoio necessario a

implementacdo e compreensdo da Politica de Seguranca da Informacgdo - PSI deste
Poder Judiciério”.

Apesar da Resolugdo do TJTO de n° 22, ter sido publicada no ano de 2014, somente no
ano de 2015 foi designado grupo de trabalho para elabora¢do da Minuta da PSI. Assim, foi
realizada uma pesquisa documental, tendo como referéncia a Resolugdo de n°® 211 de 15 de
dezembro de 2015 do CNJ, que Institui a Estratégia Nacional de Tecnologia da Informagéo e
Comunicagdo do Poder Judiciario (ENTIC-JUD).
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O artigo 9° da Resolugdo CNJ 211/2015, diz:

“Cada 6rgdo devera elaborar e aplicar politica, gestdo e processo de seguranca da
informacdo a serem desenvolvidos em todos os niveis da instituicdo, por meio de um
Comité Gestor de Seguranca da Informagédo, e em harmonia com as diretrizes nacionais
preconizadas pelo Conselho Nacional de Justica”.

Visando atender a Resolucéo do CNJ de n°® 211/2015, foram realizados 0os mapeamentos
de processos da gestdo da politica de seguranga da informaco, edigdo de novas normas, que

foram submetidas e aprovadas pelo CGSI, gerando a publica¢do de novas portarias.

Estudo de Caso

Para compreenséo situacional da seguranga da informag&o foi realizado um estudo de
caso com a aplicacdo de um questionério, com base no framework de conformidade com a
ABNT 27002, tendo como objetivo conhecer o grau de maturidade da seguranca da informagéo
do PJTO.

Assim, a partir do resultado desse questionario, serd possivel analisar a efetividade e
resultados alcangados atraves dos procedimentos, resolucdes, portarias e demais atos praticados

pelo TJITO no cumprimento de normas e resolugdes do CNJ bem como, normas da ABNT.

1.5. Estudos Técnicos Preliminares

Os estudos tecnicos preliminares deste trabalho académico possui como premissa o
aprimoramento da seguranca da informacédo aplicada ao PJTO. Desta maneira, foi necessario
fazer uma imersdao nos documentos oficiais do Poder Judiciario, como leis, portarias,
resolucdes, normas, decretos e leis do TJITO e do CNJ. Além disso, foi realizada a analise de
conformidade e cumprimento de itens de da Resolugdo do CNJ de n°211/2015. Desta forma os
estudos técnicos preliminares oportunizaram o desenvolvimento e aplicabilidade dentro de

contextos de gestdo, na &rea administrativa e de publicagéo de artigos na area académica.

1.5.1. Atuacdo na Area Administrativa

A atuagdo no campo administrativo do PJTO compreende a participagéo efetiva deste
Mestrando junto aos Comités de seguranga (CGSI) e de governanga (CGTIC), no
desenvolvimento, na apresentacdo de minutas de portarias, justificando a relevancia dos temas

no CGSI, atuagdo na deliberagéo e remessa para publicagéo junto a Presidéncia do TJTO.
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Com relacdo a publicagdes no &mbito do PJTO que contribuiram para o aprimoramento

da seguranca da informagéo no PJTO, destacam-se as seguintes agdes:

A reviséo e atualizacdo da Portaria TJTO n® 3433/2017%¢, que institui a PSI, no
ambito do PJTO;

A publicagdo da Portaria TJITO n° 1660/2019%", que altera a Portaria N° 3433 de
2017 em seu conteddo e inclui normas de gestdo de risco de seguranca da
informacdo e de gestéo dos processos de backup;

A publicacdo da Portaria TJTO n° 2361/2019%8, que designa membros para o
CGSI e cria um Grupo de Trabalho de Apoio ao Comité Gestor de Seguranga da
Informag&o Multidisciplinar (GT-CGSI).

1.5.2. Atuacdo na Area Académica

No campo académico destacam-se as pesquisas na busca por um instrumento de avaliagéo

do grau de maturidade da seguranga da informacdo em conformidade com norma da ABNT

27002 e sobretudo na publicagdo de artigos com temas que pudessem contribuir com o

aprimoramento da seguranga da informacéo e serem aplicadas no &mbito do PJTO.

As publicagbes cientificas, na forma de artigos, com temas relacionados ao

aprimoramento da seguranga da informacdo, versam sobre as &reas de gestdo de riscos,

automagcé&o e gestdo de ativos de TIC:

Mapping Of Information Technology Risks In The Judiciary Tocantinense *°
(Mapeamento de Riscos no Poder Judiciario do Tocantins): Que trata de um
estudo e desenvolvimento de metodologia para gestdo de riscos baseada nas
Normas ABNT NBR ISO/IEC 27005, contemplando a definicdo do contexto, o
processo de avaliagdo de riscos e tratamento dos mesmos. A Norma ABNT NBR
ISO/IEC 31000 descreve selecdo e aplicagdo de técnicas sisteméticas para o
processo de avaliagéo de riscos.

Gerenciamento Remoto de Recursos de Softwares no Tribunal de Justica do
Tocantins 2°: que descreve a evolugo dos procedimentos e ferramentas usadas na

automacdo de tarefas usadas para padronizar os aplicativos para o usuario final,

16 http://wwa.tjto.jus.br/elegis/Home/Imprimir/1199

7 http://wwa.tjto.jus.br/elegis/Home/Imprimir/1970

18 http://wwa.tjto.jus.br/elegis/Home/ Imprimir/2020

19 https://www.journalijdr.com/mapping-information-technology-risks-judiciary-tocantinense
20 https://revista.unitins.br/index.php/humanidadeseinovacao/article/view/2525/16 79
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http://wwa.tjto.jus.br/elegis/Home/Imprimir/2020
https://www.journalijdr.com/mapping-information-technology-risks-judiciary-tocantinense
https://revista.unitins.br/index.php/humanidadeseinovacao/article/view/2525/1679
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bem como os sistemas operacionais usados nos computadores das sedes das
Comarcas, Anexos e do Tribunal de Justica, sobretudo na implantagdo do FOG
Project como um servigco oficial para a gestdo e manutengdo dos Sistemas

Operacionais.

1.6. Estruturacédo do Trabalho

Este documento est4 organizado em seis (06) capitulos, iniciando com este capitulo de
introducdo, seguido pelo referencial teérico, com principal foco na Politica de Seguranga da
Informacdo no Poder Judiciario do Estado do Tocantins e demais capitulos descritos a seguir:

O Capitulo 1 descreve o caminho metodoldgico utilizado para atingir os objetivos
propostos, contendo Introducdo, Problema, Justificativa, Objetivo Geral e Especificos,
Metodologia e o resumo dos estudos técnicos preliminares.

O Capitulo 2 apresenta a revisdo de literatura acerca dos temas afetos a Politica de
Seguranca da Informacédo aplicado ao Poder Judiciario do Estado do Tocantins, tendo como
base a ABNT 27002. No Capitulo 3 é realizada uma andlise das principais normas de
conformidade aplicadas a seguranga da informacéo no &mbito do PJTO.

J& no Capitulo 4 é descrita a importancia da gestdo da politica de seguranga da informacgéo
no &mbito do PJTO e no Capitulo 5 é realizada uma avaliacdo do grau de maturidade da
seguranca da informac&o no @mbito do PJTO, conforme teste de framework da ABNT 27002.

No Capitulo 6 sdo apresentadas as consideracdes finais do trabalho, bem como s&o

indicados os pontos a serem aplicados ao PJTO.
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2. REVISAO DE LITERATURA

Neste capitulo serdo abordados os conceitos da seguranga da informagéo relacionados a
seguranga, aos ativos, a seguranca da informacdo, as normas da ABNT, os conceitos da politica

de seguranca da informacéo e a conformidade com a ABNT 27002.

2.1. Seguranca

O termo seguranga possui origem do latim, significa “sem preocupacdes” e possui
inimeras aplicagBes e inumeros contextos. No presente trabalho, o termo seguranca sera
compreendido como a capacidade de resolucéo de preocupacdes, ou seja, de problemas.

Assim, considerando a realidade, algumas preocupacdes estdo presentes no dmbito das
relacBes publicas e privadas. Em RAMOS (2008), temos como exemplo um recorte com uma
lista de eventuais problemas:

e Terrorismo;

e Criminalidade;

e Crimes eletronicos;

e Aprimoramento do direito internacional;
e Discordancia de legislacdo (direitos e patentes);
e Aumento dos softwares maliciosos;

e Fraudes financeiras;

e Pirataria;

e Espionagem;

e Guerra cibernética.

e Outros

Tais exemplos de problemas trazem prejuizos financeiros e afetam a imagem nas relagdes
de negdcios dos segmentos publicos e privados. Um dnico problema pode impedir o alcance
dos objetivos de uma organizacdo, gerando inimeras preocupacdes. Entdo, um problema, ou
um conjunto deles, no contexto deste trabalho, é considerado um problema de seguranca.

Conforme RAMOS (2008), nas organizagdes, a seguranga € vista como uma capacidade
de tratar problemas e incertezas, podendo ser aplicada naquilo que afeta sua missdo e seus
valores. Assim, aquilo que possui valor para uma organizacdo e necessita de protecdo, €
denominado de ativo, ressaltando que os ativos presentes neste trabalho sdo os intangiveis, 0s

I6gicos, os fisicos e 0s humanos.
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2.2. Ativos

O termo ativo é usado em varias areas e/ou profissdes. No geral, um ativo é tudo aquilo
que possui valor. Contudo, em RAMOS (2008) temos uma classificagdo de ativo, que serd
usada neste trabalho. Assim, os ativos podem ser classificados ou agrupados de acordo com
suas caracteristicas ou conceitos.

Segundo RAMOS (2008, pag. 17) os ativos podem ser classificados da seguinte forma:

Quadro 2 - Classificacdo de Ativos

Categoria de Ativos Exemplo

Tangiveis Informagdes (impressas ou digitais)
Impressoras

Moéwveis de escritério

Intangiveis Imagem da empresa
Confiabilidade de um 6rgéo (PJTO)

Marca ou produto

Ldgicos Dados armazenados sem Servidor

Rede légica (configuragdo de uma rede VVolIP)

Fisicos Estacdo de trabalho

Rede fisica (Equipamentos de rede fisica como switches )

Humanos Servidores

Prestadores de Servicos

Observamos que a classificacdo de ativos e suas caracteristicas e as protecdes para
garantir a seguranga dos ativos, também possuem suas particularidades. No Quadro abaixo

temos uma viséo das protecdes de acordo com tipo de ativo:
Quadro 3 - Tipo de protecdo de Ativos

Tipo de Protecao Exemplo

Ldgicos Permissdo em servidor de arquivos
Regras de Firewalls

Perfis de acessos dos usuarios e aplicagdes

Fisicos Portas
Fechaduras
Guardas

Administrativos Politicas
Normas

Procedimentos
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Com base nos conceitos de seguranga e ativos, temos entdo que pensar em seguranca do

ativo intangivel, de grande relevancia na atualidade, que é a informac&o. Assim, temos que a

protecéo do ativo de informagéao, em especial os que geram, processam, manipulam, armazenam

e transmitem informagdes é visto como um ativo de Seguranca da Informagé&o.

Na ABNT 27002, os conceitos de valor, ativos e do tipo informacdo, reforcam a

importancia da seguranga da informagéo:

2.3.

“O valor da informacdo vai além das palavras escritas, nimeros e imagens:
conhecimento, conceitos, ideias e marcas sdo exemplos de formas intangiveis da
informacdo. Em um mundo interconectado, a informacéo e os processos relacionados,
sistemas, redes e pessoas envolvidas nas suas operagdes sdo informacgdes que, como
outros ativos importantes, tém valor para 0 negécio da organizacdo e,
consequentemente, requerem prote¢do contra Vvarios riscos”.

()

“Ativos sdo objeto de ameagas, tanto acidentais como deliberadas, enquanto que os
processos, sistemas, redes e pessoas tém wulnerabilidades inerentes. Mudangas nos
processos e sistemas do negdcio ou outras mudangas externas (como novas leis e
regulamentagdes), podem criar novos riscos de seguranga da informagdo. Desta forma,
em funcdo das varias maneiras nas quais as ameacas podem se aproveitar das
vulnerabilidades para causar dano a organizacao, os riscos de seguranga da informagéao
estdo sempre presentes. Uma seguranca da informacdo eficaz reduz estes riscos,
protegendo a organizacdo das ameacas e vulnerabilidades e, assim, reduzindo o impacto
ao0s seus ativos”.

()

“A seguranca da informacdo é alcancada pela implementacdo de um conjunto adequado
de controles, incluindo politicas, processos, procedimentos, estrutura organizacional e
funcBes de software e hardware. Estes controles precisam ser estabelecidos,
implementados, monitorados, analisados criticamente e melhorados, quando
necessario, para assegurar que os objetivos do negdcio e a seguranca da informacdo da
organizagdo sejam atendidos. Um sistema de gestdo da seguranca da informagdo
(SGSI), a exemplo do especificado na ABNT NBR ISO/IEC 27001".

Seguranca da Informagéo

A Seguranga da Informag&o pode ser compreendida como um conjunto de ag¢des visando

a protecdo de ativos do tipo informac8o. Assim, a Seguranca da Informacéo esté balizada em

trés principios basicos, conforme ABNT 17799:

Confidencialidade;
Integridade;
Disponibilidade.

Conforme RAMOS (2008), a piramide ou triade da Seguranca da Informagdo pode ser

representada da seguinte forma (figura 2):
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Figura 2 - Triade da Seguranga da Informagéo — (adaptacdo do Autor)

Confidencialidade

Seguran¢a da
Informacao

[ Integridade } [ Disponibilidade
AV

A Confidencialidade esta relacionada ao sigilo, em garantir que a informacao possa ser
acessada para quem de fato deve ter o direito ao acesso. A Integridade envolve a protegédo da
informacdo no seu estado original, ou seja, garantia de que a informacdo ndo foi alterada e a
Disponibilidade trata da garantia do acesso a informacao para quem necessita da informacao.

A triade da Seguranca da Informacéo traz um conceito classico e consiste na base para a
seguranca da informagédo. Contudo, para FONTES (2017), quando se trata da protecdo da
informacdo, além da Confidencialidade, Integridade e Disponibilidade podem ser inseridos:

e Legalidade: em que o uso da informacéo deve estar de acordo com a legislacéo
pertinente, 0s contratos e as licengas, seguindo os principios éticos desejados pela
sociedade;

e Auditabilidade: em que o0 acesso e 0 uso da informacéo devem ser registrados,
possibilitando a identificacdo de quem fez o acesso e o que foi feito com a
informacao;

e Nao repldio de autoria: onde o usuario que gerou ou alterou a informagdo nao
pode negar o fato, pois existem mecanismos que garantem sua autoria, ou seja, a
garantia da autenticidade.

Desta feita, temos em RAMOS (2008) os conceitos classicos da seguranca da informacéo
e em FONTES (2017) o acréscimo de importantes elementos, como a necessidade de se ter em
m&os os registros das atividades, a capacidade de identificacdo, a comprovacao da autenticidade

e as questdes correlatas a legalidade do acesso as informacoes.
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2.3.1. Fatores a serem observados na Seguranca da Informagéo

Para o alcance da Seguranga da Informacéo, faz-se necessério observar alguns fatores
como: Valor, Ameaga, Vulnerabilidade, Impacto e Risco. Para tal, baseado em RAMOS (2008)
temos seguintes fatores:

Quadro 4 - Fatores a serem observados na Seguranca da Informagéo

Fator Descrigéo

Valor A importancia do ativo para a organizacdo, podendo ser avaliado em propriedade
mensuravel como o lucro provido, ou propriedade abstrata como a imagem de uma

organizacao

Ameaga Um dado evento com capacidade de comprometer os objetivos da organizagdo ou trazer

danos aos ativos fisicos, l16gicos e humanos

Vulnerabilidade Uma auséncia de controle que possa favorecer o sucesso das ameacas.

Impacto Um prejuizo causado pela ocorréncia de falhas ou falta de controles, assim, o impacto e

o0 dano causado, depende do tipo de ameaga que se concretizou.

Risco E uma métrica, um indicador da probabilidade de que uma determinada ameaca se
concretize. Quanto maior a probabilidade de uma ameaga ocorrer, e 0 impacto que ela

trata, maior sera o risco deste incidente.

2.3.2. As categorias mais comuns de problemas na Seguranga da Informacéo

Os problemas mais comuns de seguranga podem ser categorizados da seguinte forma:
Natural, Acidental e Intencional. Assim, baseado em RAMOS (2008), apresentamos, a seguir,

os exemplos comuns de origem dos problemas de seguranga:

Quadro 5 - Categoria de problemas na Seguranga da Informagéo

Origem do Evento Exemplo

Natural Chuvas e queimadas

Acidental Erro de usuério
Falhas dos sistemas

Falha de energia elétrica

Intencional Invasdes fisicas e/ou ldgicas
Sequestro de dados

Espionagem e vazamento de informagdes
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2.4. Normas da ABNT

As normas ABNT 27001:2013 e ABNT 17799:2005, tratam sobre a tecnologia da
informag&o, técnicas de seguranca, sistema de gestdo de seguranga da informacéo e cddigo de
préatica para a gestdo da seguranca da informacdo e ambas se dividem em vérias areas de
controles. A politica de seguranga é uma dessas areas de controle e, em consequéncia, €

imprescindivel criar uma PSI, que segundo Beal (2005, pég. 43) é:

“O documento que registra os principios e as diretrizes de segurancas adotados pela
organizagdo, a serem observados por todos os seus integrantes e colaboradores e
aplicados a todos os sistemas de informacao e processos corporativos”.

De acordo com Fontes (2012, pag. 12), existe a necessidade da implantacdo da PSI:

“E estrutural que a organizagéo tenha uma politica de seguranca da informagao para que
0 processo de protecdo da informacdo possa ser elaborado, implementado e mantido.
Essa politica (ou conjunto de politicas) definird as diretrizes, os limites e o
direcionamento que a organizagdo deseja para os controles que serdo implantados na
prote¢do da sua informagdo.”

A PSI, segundo Aradjo e Ferreira (2008, pag. 37) deve:

“Ser criada antes da ocorréncia de problemas com a seguranga, ou depois, para evitar
reincidéncias. Ela é uma ferramenta tanto para prevenir problemas legais como para
documentar a aderéncia ao processo de controle de qualidade”.

2.5. A Politica de Seguranca da Informacéo

A ABNT 27001:2013 recomenda que pessoas que estejam sob o comando da organizagao
devem estar cientes da Politica de Seguranca da Informacéo (PSI) e, também, devem colaborar
com a sua melhoria, reportando implicages de ndo conformidade com a gestdo da seguranga
da informagdo.

Segundo RAMOS (2008, pag. 96), a elaboragdo de uma Politica de Seguranga da
Informacdo é de responsabilidade do Security Officer e/ou Gestor da Seguranca do
departamento.

Uma equipe de desenvolvimento deve ser formada por:

e Principais
o Comité Executivo de Seguranga da Informagéo;
o Profissionais de Seguranca da Informagcao;
o Profissionais de Tecnologia.

e Opcionais
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Juridico;

Recursos Humanos;

Seguranca Fisica e Patrimonial;
Auditoria;

© O O O o©

Usuarios.

Conforme RAMOS (2008, pag. 99), a estruturacdo de uma politica, pode ser dividida em
trés grupos:
o Diretrizes: Regras de nivel estratégico;
e Normas: Regras de nivel Tético;

o Instrucdes e Procedimentos: Regras de nivel operacional.

A manutencdo da PSI é necessaria em virtude das constantes mudancas da organizacéo,
conforme RAMOS (2008, pag. 100), que afirma:

“Por conta das constantes mudangas as quais as organizacOes se submetem, as politicas
devem ser constantemente atualizadas para refletirem tais mudancas”.

Para que um sistema de seguranca seja efetivo € necessario que todos colaborem com as
medidas adotadas. A participacdo universal é fator crucial de sucesso da politica. O
monitoramento de incidentes deve ser constante para avaliar a eficicia das politicas. Segundo
RAMOS (2008, pag. 102), um canal de comunicacédo e colaboracéo deve existir para que seja
possivel:

e Permitir que o processo de monitoramento alcance um escopo maior que aquele
que a equipe de seguranca consegue e é capaz de controlar, aumentando a
capacidade de resposta da instituicéo;

e Servir para coleta de informagdes estatisticas utilizadas para o abastecimento das
métricas de eficécia da seguranca;

e Permitir o desenvolvimento de sinergia entre os colaboradores e a éarea de
seguranca, fazendo com que eles vejam a utilidade de sua colaboragdo e sintam o
reconhecimento devido.

Sabemos que 0 mundo ao nosso redor vive passando por mudancas e com as organizagoes
ocorre 0 mesmo, sendo necessario o aprimoramento constante. Partindo dessa premissa, é vital
que a PSI também esteja em constante evolugdo. Caso contrario, sera um conjunto de

documentos que deixardo de fazer sentido e serdo abandonados. RAMOS (2008, pag. 103) diz
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que: “quanto mais tempo levarmos para atualizar as politicas, maior serd a probabilidade de que
elas se tornem inadequadas”.

Em Nocéra (2009), planejar, executar, checar e agir, também conhecido como PDCA
(plan — do — check — act), esta presente nas metodologias da gestdo de projetos. O ciclo
evolutivo presente no PDCA também pode ser aplicado & gestdo da seguranga da informagéo,
uma vez que a politica de seguranga da informagdo tende a evoluir de acordo com as
necessidades da organizagdo, neste caso, no PJTO.

Com base em Sémola (2004), a seguranca da informac&o é a &rea do conhecimento que
trata da protecdo de ativos do tipo informacdo, objetivando garantir a confiabilidade,
integridade e disponibilidade das informacdes, validando assim o conceito da triade da
seguranga da informagao. Portanto, é notdria a importancia de uma Politica de Seguranca da

Informacéo nas organizac@es publico e privada.

2.6. A Conformidade com a ABNT 27002

Para assegurar a qualidade e o reconhecimento dos produtos e servicos, seja no meio
publico ou privado é necesséria a adocdo de boas préaticas. A busca pela conformidade tem sido
fundamental ao alcance deste objetivo. Por isso, no que diz respeito a PSI no PJTO, a busca
pela atualizag&o e gestéo deve passar por uma avaliagcdo. Assim, temos como norte o framework
de conformidade com a norma 27002 da ABNT Associagdo Brasileira de Normas Técnicas -
ABNT.

Em Sémola (2014, p4g. 139), temos que as normas Sservem para sugerir parametros
comuns a um determinado assunto.

“As normas surgiram para sugerir bases comuns, cada qual com sua especificidade,
como vemos na ISO 9001 (Qualidade) e na ISO 14000 (Meio Ambiente). Sdo exemplos
de critérios, padrdes e instrumentos de controles aplicaveis parcial ou totalmente em

funcdo de natureza de cada negdcio, que acabaram formando cultura e recebendo o
reconhecimento mundial de segmentos especificos. ”

Assim, para area da Seguranca da Informac&o, foi criada a norma 27002:2013, publicada
pela ABNT.

E importante ressaltar que a ABNT 27002:2013 possui sua base conceitual na ABNT
17799:2000, que por sua vez possui base na Norma Britanica BS 7799. A partir da ABNT
17799, foram criadas as normas ABNT 27001:2013 e ABNT 27002:20103.
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A importancia da ABNT 27002:2013 é notéria por tratar de uma série de praticas de
gestdo da seguranca da informacéo abordando 14 temas ou dominios, organizados em 35

grupos, contendo, ao total, 114 controles aplicados a Seguranca da Informacéo.

2.6.1. O Framework e os Controles de Seguranca

A estrutura do framework da ABNT 27002:2013 ¢é formada por quatorze (14) dominios
de controle de seguranca, onde cada um contém vérias categorias de controle de seguranca.
Assim, dentro de cada categoria de controle de seguranga, a ABNT 27002 estabelece controles
suportados e orientagdes para a sua implementacdo. A figura 3 ilustra a arquitetura do

framework da ABNT 27002.
Figura 3 - Conceito da organizacdo do framework da ABNT 27002

Dominios / Sessdes (14)

o o

Categorias de Controles de Seguranca
[ [

I
P = = o 1 [

Controles ‘ ‘ Implementacio ‘ ‘ Qutros

Observa-se, portanto, que estruturas de controles de seguranca possuem carater descritivo
e ndo prescritivo. Desta forma, podem ser adaptadas e referenciadas por todas as organizagoes,
independentemente do tamanho ou da natureza, se publicas ou privadas.

A aplicacdo de um framework de controles de seguranca, definido pela ABNT
27002:2013, dentro do sistema de gestdo da seguranca da informagdo é o caminho para a
obtencéo da Certificagdo ABNT 27002 que confere valor ao alcance dos objetivos estratégicos
e as diretrizes das empresas e/ou 6rgédos publicos.

Contudo, segundo Sémola (2014, pag. 141), o caminho que conduz & efetividade da
conformidade é longo, requer coordenacdo, planejamento e sele¢do dos controles apliciveis.
Entéo, os trabalhos séo iniciados tendo como referéncia as seguintes agdes:

o Definicéo das diretrizes da Politica de Seguranca da Informacéo;
e Definicdo do Sistema de Gestéo da Seguranga da Informagéo;

e Execucdo de uma analise de riscos;

e Definicdo de uma estrutura para o gerenciamento de riscos;

e Selecdo dos objetos de controles e os controles aplicaveis;

e Preparacéo da declaracéo de aplicabilidade dos controles;
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e Implementag&o dos controles.
As acdes acima descritas fornecem um caminho para a conformidade com a ABNT
27002:2013. Contudo, é importante conhecer o teor de cada um dos quatorze (14) dominios

presentes no Sistema de Gestéo da Seguranca da Informagéo.

2.6.2. O Sistema de Gestdo da Seguranca da Informacdo

O Sistema de Gestdo da Seguranga da Informacdo (SGSI) sugerido na ABNT
27002:2013, aplicada a uma organizagdo, descreve a eventual atuagcdo em quatorze (14)
dominios de controles de seguranca, sendo que o primeiro dominio trata das Politicas de
Seguranca da Informacédo, onde é verificada a existéncia do documento com o teor da Politica
de Seguranca da Informagao na organizagao.

J& 0 segundo dominio versa sobre a organizagdo da seguranca da informagdo. Este
dominio possui controles que verificam a existéncia de responsavel, definicdes de papéis,
atribuicBes, acordos de cooperacdo, gerenciamento de projetos e politicas para dispositivos
maveis.

No terceiro dominio, o tema é afeto a seguranca dos recursos humanos e possui controles
em que sdo tratados os critérios de selecdo, contratacdo, capacitacdo, processos administrativos
disciplinares e encerramento de contratos de recursos humanos.

A gestdo de ativos é abordada no quarto dominio onde sdo verificados controles que
tratam dos inventarios dos ativos fisicos, tecnolégicos e humanos. Ainda sdo analisados a
classificagdo da informagéo, gestéo e descarte de midias.

O quinto dominio, que versa sobre os controles de acesso, possui controles que atuam
nas regras de negdcios para controle de acesso dos usuérios as redes, aos sistemas e aplicacdes.
Entdo, chegamos no sexto dominio que trata das politicas e gestdo dos recursos afetos ao uso
de criptografia.

A seguranca fisica do ambiente estd presente no sétimo dominio onde sdo tratados 0s
controles de definicbes de perimetro, manutencdo de equipamentos, infraestrutura elétrica,
cabeamento e gestdo de equipamentos.

No oitavo dominio sdo tratadas questdes relacionadas & seguranca das operacdes. Nesse
dominio sdo avaliados os controles de responsabilidades, a definicdo dos procedimentos
operacionais, gestdo de mudanca e capacidade. Nota-se o nivel de exigéncia e complexidade
neste dominio, uma vez que cuida da segregacdo dos ambientes, protecdes, procedimentos de

copia, registros de logs, atualizacdo e auditoria nos sistemas.
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A seguranca das comunicagdes est4 presente no nono dominio, no qual encontram-se 0s
aspectos como 0 gerenciamento e segregacdo de redes, politicas para transferéncia e protecéo
de mensagens e, por fim, os acordos de confidencialidade.

No décimo dominio s&o observados os procedimentos para aquisicdo, desenvolvimento
e manutencdo de sistemas. Neste dominio, séo analisados controles para requisitos, garantia,
desenvolvimento, documentag&o, aceitacdo e testes nos sistemas.

O relacionamento da cadeia de suprimento, em que sdo verificados requisitos de entregas
dos produtos e servigos junto aos fornecedores, faz parte do décimo primeiro dominio.

O décimo segundo dominio diz respeito aos requisitos da gestdo de incidentes de
seguranca da informacdo. As questdes que tratam da disponibilidade e redundancia estéo
presentes no décimo terceiro dominio, denominado como os aspectos da seguranca da
informag&o na gestéo da continuidade do negdcio.

E por fim, tem-se o décimo quarto dominio, que versa sobre a conformidade. Neste
dominio sdo analisados os requisitos legais, contratuais, documentagdo, implementagdes,
controles para a privacidade, etc.

O décimo quarto dominio, que trata da conformidade, tem sido fator decisivo critico de
sucesso para que as organizacBes promovam as adequacdes necessarias para a adesdo e
conformidade com o Sistema de Gestéo da Seguranga da Informagéo (SGSI), definido na NBR
ISO/IEC 27002:2013, bem como as regulamentagdes institucionais pertinentes a organizacéo.

Como trata-se de um universo amplo, € necessario que as organizacdes facam a auto
avaliacdo através de um teste de conformidade, previsto no framework de conformidade da
ABNT 27002:2013. Assim, serd possivel verificar em que situacdo a organizacdo se apresenta,
além de servir de subsidio para auxiliar na tomada de decisdo na busca pela gestéo da seguranca
da informagdo.

Considerando a ABNT 27002:2013 e baseado em Sémola (2014), o processo de melhoria

continua do SGSI é representado da seguinte forma:

Figura 4 — Processo de melhoria continua de um SGSI (Adaptacdo do Autor)
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Na figura 4 pode-se notar que na fase de planejamento é construido o escopo do sistema
de gestdo da seguranca da informagdo atraves da declaracdo e definicdo dos dominios e
respectivos controles que serdo aplicados. Na anélise, sdo realizadas as analises de riscos e
avaliacdo da gestdo. Ja na fase de implementacéo sdo aplicados os controles de acordo com 0s
dominios. E na fase de monitoramento é verificada a conformidade com a politica de seguranca
da informagdo.

No sistema de gestdo da seguranca da informacéo, a politica de seguranca da informacéo
se apresenta como um importante instrumento de normatizacéo, pois define as regras de negdcio
para o uso adequado dos recursos e ativos de uma organizagdo. Portanto, a PSI deve ser
aprimorada de forma continua, sistematizada e atualizada de acordo com a prépria evolucdo da

organizagao.

2.6.3. O teste de conformidade do framework da ABNT 27002

Sémola (2014) desenvolveu um instrumento de auxilio para a percepgdo do grau de
aderéncia das organizagdes publicas e/ou privadas, em relacdo as recomendagfes de seguranca
da informacéo da ABNT 27002.

Em Sémola (2014, péag. 143), temos que o proprio autor considera o teste como
superficial. Contudo, trata-se de uma forma simples e rapida de se fazer um diagndstico.
Formado por perguntas objetivas com pontuacéo associada, o teste mostrard a percep¢do em
relagdo ao grau de aderéncia da organizagéo aos controles sugeridos pela norma da ABNT
27002.

O teste elaborado por Sémola (2014) é formado por 59 questbes, abordando questdes
afetas aos 14 dominios de controles de seguranga. Todas as questdes possuem trés opgdes
para pontuag&o.

O Apéndice C contém o teor do formulario do questionario baseado no framework de
conformidade com a ABNT 27002 adaptado para a realidade do PJTO.

2.6.4. A metodologia de pontuagéo da aplicacdo do framework de conformidade com a
ABNT 27002

Em Sémola (2014), as respostas e pontuagdes sdo aplicadas da seguinte forma. A resposta
“A” = “SIM”, valem 2 pontos, ja a resposta “B” = “SIM, porém desatualizada”, vale 1 ponto e
por fim, a opgdo “C” = “NAO” onde ndo é somado nem subtraido ponto algum. Conforme

descrito na Quadro 6:
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Quadro 6 - Sistema de pontuagdo das respostas do framework da ABNT 27002

Pontuacao do framework de conformidade com a ABNT 27002 proposto por Sémola (2014)
Resposta Pontuacdo
SIM Soma-se 2 pontos
SIM, porém desatualizados Some-se 1 ponto
Né&o N&o soma e nem subtrai pontos

Apos o preenchimento do questionario, baseado no framework de conformidade com a
ABNT 27002, adaptado para a realidade do PJTO, é necesséario fazer a somatdria dos pontos,
conforme pontuagdo, apresentado no Quadro 6 para se obter o indice de maturidade, conforme

framework proposto por Sémola (2014).

2.6.5. O indice da situacao da organizagéo segundo o framework de conformidade com
a ABNT 27002

Conforme Sémola (2014, pag. 150), com a analise do resultado da pontuacéo, obtida
através da pontuac&o do teste de conformidade do framework da ABNT 27002, é possivel fazer
a analise de riscos bem como verificar em que situacdo a organizacdo est4 aderente ou ndo com
relacdo as referéncias nacionais e internacionais no tocante a seguranca da informagé&o.

Considerando que sdo 14 dominios, que as organizacfes possuem realidades estruturais
e econdmicas diferentes, entdo é necessario relativizar o fato dos resultados serem alcangados
em um determinado dominio e em outros néo.

Vale destacar que o resultado do teste de conformidade do framework da ABNT 27002,
apesar ser relativamente superficial, j& traz um norte, um indicador do caminho para se fazer o
levantamento de ameagcas, impactos, vulnerabilidades fisicas, tecnoldgicas e humanas.

Isto posto, com base em Sémola (2014), foi adaptado e confeccionado um modelo
conceitual, para a interpretacdo e analise de cenario apds a aplicacdo do framework da ABNT
27002, formado por trés classificacdes, contendo a pontuagdo e suas caracteristicas. O Quadro

7 apresenta o resumo desta analise, da seguinte forma:
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Quadro 7 - Analise de cenério da aplicagdo do framework da ABNT 27002 (adaptacdo do Autor)

Pontuacdo Situacao conforme teste do framework da ABNT 27002

A situacdo ndo é confortavel para a organizagdes publico e/ou privado;

A Seguranca ndo esta sendo tratada como prioridade;

De 0 a38 Auséncia ou ineficiéncia dos controles recomendado pela norma;

Desconhecimento dos riscos pela alta gestéo;

A seguranca ndo é considerada pelos clientes como fator critico de sucesso;

Ac0es isoladas e ndo coordenadas ndo geram o impacto e resultado esperado.

A organizagdo mostra bom nivel de consciéncia, mas também deficiéncia na estrutura, gestdo
ou falta de recursos financeiros para a continuidade;

De39a77 | A organizagdo pode ter adotado quase a totalidade dos controles, mas os requisitos podem
estar desatualizados ou inativos;

Alerta para a necessidade de priorizacdo organizacional e financeira visando a evolugao dos
controles, caso contrario pode ocorrer estagnagao do processo.

A organizacdo entende que a seguranca da informacédo, aplicacdo dos controles, impacta
diretamente no sucesso da area de negdcio;

De78a118 | Apesar de ndo ocorrer uniformizagdo em 11 dominios, a organizagdo estd consciente da
importancia para a imagem e salide do negdcio;

O processo de maturidade continua sera alcancado com a andlise de riscos e gestdo por um
Security Officer.

Segundo Sémola (2014), é importante ter a compreensao de que, ao obter os resultados,
0S mesmos retratam uma situagdo de momento da organizagdo. Portanto, a organizagdo pode
usar este questionério para avaliar periodicamente o indice de aderéncia aos controles presentes
no framework da ABNT 27002. Desta forma, a organizagdo tera a anélise de cenério, podendo
observar se 0 momento é de estagnacdo e/ou evolugdo da seguranga da informacéo.

Assim, visando assegurar a missdo e diretrizes da organizagéo, este instrumento se mostra
como uma excelente ferramenta de auxilio na tomada de decisbes em busca da melhoria
continua, da seguranca da informagéo, gestéo de riscos e continuidade do negdcio.

O capitulo de reviséo de literatura apresentou os principais conceitos afetos a seguranga
dainformacdo. Dessa forma, foi necessario contextualizar seguranca, ativos, confidencialidade,
integridade e disponibilidade, que s&o aspectos presentes na seguranga da informagéo. Observa-
se ainda, a importancia dos conceitos acerca dos valores, ameacas, vulnerabilidades, impactos
e riscos.

Vimos que um sistema de gestdo de seguranca da informacdo possui 14 dominios
abordando os controles a serem observados na organizagéo, e para fazer uma avaliagdo do grau

de maturidade, foi apresentado um teste de conformidade via o framework da ABNT 27002.
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3. ANALISE DAS PRINCIPAIS RESOLUCOES E NORMAS DE CONFORMIDADE
APLICADAS A SEGURANCA DA INFORMACAO NO AMBITO DO PJTO

Os processos aplicados a seguranga de rede e & necessidade de sistematizacdo dos
procedimentos tiveram inicio com a publicagio da Resolugdo n° 017/2009%, que dispde sobre
a organizagéo e funcionamento das unidades integrantes dos Servigos Auxiliares do TJTO.

Constam do Art. 111 da Resolugéo n°017/2009, no tocante a seguranca de rede, de forma
resumida, as seguintes atribuigdes:

I.  Monitorar, rastrear acessos indevidos, invasdes, ataques a rede do judiciario;
Il.  Implementar rotinas de seguranga, prevencao, contingenciamento, mitigando os
efeitos de ataques;
I1l.  Implementar controle para evitar uso indevido de sistemas operacionais e
aplicativos, suspender a transmissdo, para evitar ataques ou fraude.

Desta forma, a Resolugdo n® 017/2009, consiste no primeiro documento de conformidade
com a seguranga da informagéo, no ambito do PJTO.

A implementagdo dos controles de seguranga de redes de computadores, no ambito do
PJTO, teve como referéncia a norma BS7799, British Standard 7799, que foi um padréo
publicado originalmente pelo BSI Group (BSI) em 1995, e escrita pelo Departamento de
Inddstria e Comércio do Governo do Reino Unido.

A BS7799 serviu de base paraa ABNT NBR ISO/IEC 17799, e seu processo de evolugéo
passou pelas ABNT NBR ISO/IEC 27001:2013, ABNT NBR ISO/IEC 27002:2013, que,
conjuntamente, formam a base teérica e pratica da seguranca da informagao para a Diretoria de
Tecnologia da Informagéo (DTINF) do TJTO.

Neste contexto, até o ano de 2010, artigos e livros baseados na BS7799, foram os
materiais de referéncia usados pela Divisdo de Administracdo e Seguranga de Redes (DASR),
vinculada & DTINF, que é a unidade organizacional responsével pela aplicagdo dos controles
de seguranca em servidores de redes e sistemas operacionais.

A edicdo de resolugdes do CNJ acerca da gestédo da seguranga da informagéo impactou
na evolucéo da referida gestdo no ambito do PJTO, por meio de publicacdo de portarias, normas
e resolugdes buscando a conformidade com as determinagdes do Conselho.

Para compreensdo dos itens de conformidade que serdo abordados neste capitulo, no

Quadro 8, temos um demonstrativo de normas, que é uma adaptacdo de Bezerra (2013),

2 http://wwa.tjto.jus.br/elegis/Home/ Imprimir/339
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adicionadas as normas, resolugbes, portarias e demais artefatos aplicados a seguranca

computacional pelo PJTO.

Quadro 8 — Andlise das Normas

Conformidade

Titulo

Objetivo

n° 1660/2019

Tocantins. Portaria n®
1660/2019

BS 7799 British Standard 7799 Norma Britanica para gerenciamento de seguranca da
informacé&o (serviu de base paraa ABNT 17799 e ABNT 27001
e 27002)
ABNT 27001 | Tecnologia da Informagdo | Especifica os requisitos para estabelecer, implementar, operar,
— Técnicas de seguranca — | monitorar, analisar criticamente, manter e melhorar um SGSI
Sistemas de gestdo de documentado no contexto dos riscos de negécios globais da
seguranca da informagcéo organizacgdo. Especifica requisitos para a implementacdo de
— Requisitos controles de seguranca personalizados para as necessidades
individuais de organizac6es ou de suas partes. Cobre todos 0s
tipos de organizagdo.
ABNT 27002 | Tecnologia da Informagdo | Estabelece diretrizes e principios para iniciar, implementar,
— Técnicas de seguranca — | manter e melhorar a gestdo de seguranca da informagdo. Os
Cadigo de préatica para a objetivos definidos nesta Norma almeja prover diretrizes gerais
gestdo de seguranca da para as metas e melhores praticas para a gestdo da seguranca da
informacéo informacdo.
Resolucéo Tribunal de Justica do Dispde sobre a organizacdo e funcionamento das unidades
TJTO n° Tocantins. Resolucdo n® integrantes dos Servi¢os Auxiliares do Tribunal de Justica do
17/2009 017/2009. Estado do Tocantins e da outras providéncias.
Resolucéo Tribunal de Justica do Institui Comité Gestor de Seguranca da Informacéo
TJTO n° Tocantins. Resolucdo n® Multidisciplinar no ambito do Poder Judiciario do Estado do
22/2014 22/2014. Tocantins, e adota outras providéncias.
Resolucdo CNJ | Conselho Nacional de Institui a Estratégia Nacional de Tecnologia da Informagdo e
n° 211/2015 Justica. Resolugdo n® 211/ | Comunicagdo do Poder Judiciario.
2015
Resolucéo Tribunal de Justica do Institui o Comité de Governanca de Tecnologia da Informagao
TJTO n° Tocantins. Resolucdo n® e Comunicagdo (CGTIC) no ambito do Poder Judiciario do
11/2016 11/2016 Estado do Tocantins e da outras providéncias.
Portaria TJITO | Tribunal de Justica do Institui a Politica de Seguranca da Informacéo (PSI), no
n°® 3433/2017 Tocantins. Portaria n° ambito do Poder Judiciario do Estado do Tocantins e d& outras
3433/2017 providéncias.
Portaria TJITO | Tribunal de Justica do Altera a Portaria n°® 3433 de 2017 em seu contetdo e inclui

normas de gestdo de risco de seguranga da informacéo e de
gestdo dos processos de backup.

Portaria TJTO | Tribunal de Justica do Designa membros para o Comité Gestor de Seguranca da
n° 2361/2019 Tocantins. Portaria n° Informacdo Multidisciplinar (CGSI) e cria 0 Grupo de Trabalho
2361/2019 de Apoio ao Comité Gestor de Seguranga da Informacéo
Multidisciplinar (GT-CGSI).
3.1. A Seguranca da Informacéo no Poder Judiciario Tocantinense

No ano de 2010, o CNJ promoveu um curso de Seguranca da Informag&o ministrado em

Brasilia — DF pela empresa Modulo Security Solutions S/A. Assim, a seguranca da informacéo

passou a ser tema do planejamento da DTINF, onde foram iniciados os estudos para a aplicagéo

de gerenciamento de riscos, bem como sugerir a criagdo de uma PSI aplicada ao PJTO.

O fruto dessa capacitacdo resultou em recomendacdes voltadas a seguranca da

informagdo abrangendo desde aspectos fisicos de infraestrutura, gestdo de ativos, recursos
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humanos e tecnoldgicos, bem como um modelo baseado na ABNT 27002 para futura confeccéo
das politicas de seguranca da informacé&o.

O ano de 2010 foi marcado por varios avangos no tocante & governanca no PJTO com o
inicio do primeiro ciclo do planejamento estratégico, compreendendo o periodo de 2010 a 2014.
Neste contexto, a Coordenadoria de Gestdo Estratégica, Estatistica e Projetos (COGES),
responsavel pelo escritorio de projetos do PJTO, gerenciou varios projetos estratégicos e foi
aqui que a seguranca passou a ser vista como estratégica.

No Mapa Estratégico do Poder Judiciério do Tocantins (ciclo 2010 a 2014), no que diz
respeito aos recursos de Infraestrutura e Tecnologia, foram contemplados como objetivos: a)
garantir infraestrutura apropriada as atividades administrativas e judiciais; e b) garantir a
disponibilidade de sistemas essenciais de TI.

Em virtude disso, a DTINF, por meio da DASR, elaborou trés projetos estratégicos:

e Projeto de Sala Segura: denominado de ambiente de alta disponibilidade — AAD,
refere-se & aquisicdo de dois datacenters, sendo um principal localizado na sede
do Tribunal de Justica (AAD - TJTO), e um secundério localizado na sede da
Comarca de Palmas (AAD - Forum de Palmas). Estes ambientes estdo interligados
fia fibra Otica e comportam a infraestrutura de conectividade de rede,
armazenamento e processamento para todos os sistemas do Poder Judiciario do
Estado do Tocantins.

e Projeto de Seguranca de Redes: refere-se & aquisicdo de equipamentos de
protecdo l6gica, do tipo firewalls, para a sede do Tribunal de Justica, bem como
todas as sedes de Comarcas e Anexos interligados na REDE TELEJURIS.

e Projeto de Consolidagéo do ambiente de TIC: iniciado com as recomendagdes
e apoio técnico do CNJ, através do uso de infraestrutura aplicada a virtualizagéo
de todos os servidores fisicos. Assim, o Tribunal de Justica deu continuidade,
evoluindo a infraestrutura inicial e, atualmente, contando com o uso de solucéo
de hiperconvergéncia de servidores ocorrendo, periodicamente, a sincronizagao
de dados do Tribunal de Justica para o Forum de Palmas.

As acOes decorrentes dos projetos listados versam sobre a preocupagéo com seguranga da
informacdo, balizadas na necessidade de prover a confidencialidade, a integridade e a
disponibilidade das informagdes. Foi necessario, entdo, aprimorar a gestdo de usuarios,
computadores e da REDE TELEJURIS.
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Desta feita, no campo da seguranca da informacdo, a DASR, vinculada a DTINF, com
apoio da COGES, implantou projetos do ciclo do planejamento estratégico (2010-2014)%,
tendo como pendéncia a criagdo da PSI aplicada ao PJTO.

3.2. O Comité Gestor de Seguranga da Informacéao

A criacdo do Comité Gestor de Seguranca da Informagdo (CGSI) se deu por meio da
Resolugdo n° 22, de 16 de outubro de 2014, motivada pela mudanca de paradigma do processo
fisico para o processo eletrénico, uma vez que no ano de 2011, o PJTO adotou os sistemas e-
Proc e SEI, oriundos do TRF-4 e, posteriormente, adaptados a realidade da justica estadual,
para seus processos Judiciais e Administrativos, respectivamente.

A implantacdo do Processo Eletronico Judicial (Sistema e-Proc) se deu pela Resolugéo
n° 12, de 15 de fevereiro de 2011, e a implantacio do Processo Eletrénico Administrativo
(Sistema SEI), pela Instrugdo Normativa n° 08%*, de 07 de dezembro de 2011.

3.3. A Politica de Seguranca da Informag&o (PSI) aplicada & Tecnologia da
Informacéo

Apobs a conclusdo dos projetos de sala segura (data centers), seguranca de redes
(firewalls) e consolidacdo de servidores (virtualizagdo), o advento da Resolugéo n° 211/2015
do CNJ, que institui a Estratégia Nacional de Tecnologia da Informacdo e Comunicacdo do
Poder Judiciario (ENTIC-JUD) prevendo no seu art. 9° que cada 6rgdo devera elaborar e aplicar
politica, gestdo e processo de seguranca da informacéo, funcionou como pedra angular que
norteou os processos de governanca de TIC no ambito do PJTO.

Em 2016, foi instituido grupo de trabalho formado por integrantes das areas da DTINF,
cuja missdo seria a criagdo da primeira PSI. Tal grupo de trabalho se debrugou sobre o tema,
tendo como referéncias a ABNT 27001:2013 e a ABNT 27002:2013 para iniciar a confecgdo
da PSI aplciada ao Poder Judiciario tocantinense.

Em seguida, foi elaborada a minuta da Politica de Seguran¢a da Informacdo contendo
diretrizes, conceitos e normas que serdo abordadas na se¢do seguinte, mas antes de sua
publicacdo, um importante fato histérico ocorreu, que foi a aprovagdo da Resolucdo TJTO n°

11/2016, que versa sobre o Comité de Governanga de Tecnologia da Informacgdo e

22 http://www.tjto.jus.br/coges/index. php/planejamento-estrategico/ciclo-2010-2014/plano-estrategico-2010-
2014/send/20-plano-estrategico/1073-formulacao-estrategicatj-to-res-21-09-12-09-final-pdf

23 http://wwa.tjto.jus.br/elegis/Home/Imprimir/365

24 http://wwa.tjto.jus.br/elegis/Home/Imprimir/425
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Comunicacio (CGTIC)®. Assim, o CGSI e o CGTIC passaram a atuar em prol das acdes da

Tecnologia da Informagdo no Poder Judiciério tocantinense.

3.4. A metodologia para elaboracdo da minuta da Politica de Seguranca da
Informacéo

Tendo como base as normas da ABNT 27001 e 27002, as recomendacdes contidas no
Curso Security Officer ofertado pelo CNJ, foi construida a minuta da PSI contemplando os
seguintes documentos: a) Diretrizes; b) Manual de Organizacdo e Conceitos; e ¢) Normas
Complementares. Desta maneira, esta estrutura organizacional de documentos serviu de base
para o desenvolvimento de um padréo na forma de portaria interna, que foi a forma escolhida
pelo Poder Judiciario tocantinense.

As Diretrizes sdo organizadas por capitulos, contendo o tema dentro da seguranca da
informacao e seus artigos correlatos. Assim, na Portaria n® 3433, de 26 de junho de 2017, foram
definidas as seguintes diretrizes de seguranga: Seguranca organizacional; Propriedade da
informag&o; Gestdo de ativos; Seguranca em pessoas; Seguranca fisica e do ambiente; Gestdo
de operagOes e comunicagdes; Controle de acesso; Gestdo de incidentes e seguranca da
informacdo; Gestdo de continuidade; Monitoramento; Conformidade; Avaliagdo e reviséo e
Penalidades. Para materializacdo do contetdo o Quadro 9 possui um exemplo da declaracéo

de uma Diretriz:

Quadro 9 - Exemplo da declaracéo de uma diretriz na PSI

()
DIRETRIZES DE SEGURANCA
Capitulo |
SEGURANGCA ORGANIZACIONAL
Aurt. 4° A presidéncia do Tribunal de Justica deve estabelecer, na sua estrutura organizacional, area responsavel
pela gestdo da seguranga da informacéo.
(..)

O Manual de Organizagdo de Conceitos contém os termos e defini¢bes utilizados nas
Diretrizes e Normas Complementares, presentes na Politica de Seguranga da Informac&o. Para

exemplificar temos um recorte, contendo conceitos, conforme quadro 10:

Quadro 10 - Exemplo da declaracdo do manual de organizacéo e conceitos da PSI

)
MANUAL DE ORGANIZACAO DE CONCEITOS

Este manual apresenta os termos e definicbes utilizados na documentacdo da Politica de Seguranca da
Informagdo do Poder Judiciario do Tocantins.

25 http://wwa.tjto.jus.br/elegis/Home/Imprimir/1101
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1. Diretoria de Tecnologia da Informacdo: area responsavel por desenvolver e manter 0s recursos
computacionais e de telecomunicagbes do Poder Judiciario do Tocantins (Resolucdo TJTO n° 17/2009),
competindo-lhe:

()

2. Divisdo de Sistema da Informagdo: responsavel pelo desenvolvimento de sistemas e programas
computacionais relativos as atividades-fim e meio do Poder Judiciario, bem como & manutencdo e a assisténcia
técnica daqueles em funcionamento. (Resolugdo TJTO n° 17/2009);

3. Divisdo de Administracdo e Seguranca de Rede: compete gerenciar redes com formatos em diferentes
ambientes de dados, como interfaceamento de sistemas de plataformas e com redes abertas e redes virtuais.
(Resolugdo TJTO n° 17/2009);

4. Divisdo de Administracdo de Banco de Dados: compete a participacdo em projetos de modelagem de dados,
manutencao em objetos de banco de dados, monitoramento e administracdo das bases de dados corporativas do
Poder Judiciario, assim como controle de acesso, instalagdo logica e fisica, implementacdo de rotinas de
seguranca, backup e recuperacdo de dados. (Resolucdo TJTO n° 17/2009);

5. Divisdo de Manutencgdo e Suporte: compete dar suporte aos usuarios e manutengdo dos computadores e
periféricos, no Poder Judiciario do Tocantins. (Resolucdo TJTO n° 17/2009);

6. Arquivo publico: conjuntos de documentos produzidos e recebidos, no exercicio de suas atividades, por
orgdos publicos de ambito federal, estadual, do Distrito Federal e municipal em decorréncia de suas fungdes
administrativas, legislativas e judiciarias (Lei Federal n° 8.159/91).

7. Acesso: possibilidade de consulta e/ou reproducéo aos documentos de arquivo.

8. Alta direcdo: diretoria executiva e conselho de administragdo.

9. Ativo: qualquer coisa que tenha valor para a organizacdo.

10. Areas de seguranca: locais onde estdo armazenadas ou s&o manipuladas informac@es classificadas como
confidenciais.

11. Backup: cdpia de seguranca dos arquivos de computador.

12. Classificagdo: atribuicdo, pelo classificador, de grau de seguranca a dado, informacdo, documento ou
material (Decreto Federal n® 7.845/12).

()

15. Confidencialidade: propriedade de que a informacdo ndo esteja disponivel ou revelada a individuos,
entidades ou processos ndo autorizados.

()

21. Ambiente de Alta Disponibilidade (AAD): compreende as salas seguras, sendo uma principal na sede do
Tribunal de Justica (AAD-TJTO) e uma secundéria no

Férum de Palmas (AAD-FORUM).

22. NOC: significa Network Operations Center (centro de operagdo de rede);

(.)

Nas Normas Complementares sdo descritas as regras de negdcio de acordo com o
dominio ou controle de que trata a respectiva norma. A estrutura de uma norma complementar
é formada por uma identificacdo numérica, com o cddigo “Norma-TIC”, as disposic¢des iniciais,
diretrizes da norma, contendo o teor das regras, e por fim as responsabilidades. O Quadro 11,

contém a Norma-TIC-08, que trata dos processos de backup, presente na PSI:

Quadro 11 - Exemplo da n° 08 na PSI do PJTO

8. Norma-TI1C-08: processos de backup: norma da seguranga da informac&o que trata da gestdo dos processos
de backup (cdpias de seguranca) das informacdes eletronicas, para protecdo, acesso e recuperacdo futura dos
dados sensiveis a continuidade dos servicos.

8.1. Disposicoes iniciais

8.1.1. A norma de seguranca da informacdo que trata da gestdo dos processos de backup aborda os conceitos,
processos de backup e tem como objetivo o acesso e/ou recuperacao futura de dados existentes nos sistemas de
backup do PJTO.

8.2. Diretrizes da gestdo dos processos de backup
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8.2.1. Utilizar recursos adequados para a geragdo de copias de seguranca para garantir que as informagdes e
sistemas essenciais possam ser recuperados apds a perda de dados devido a desastres, erros, falhas de midias
ou outros fatores;

8.2.2. Registrar informacdes das cOpias de seguranca em documentacao apropriada e sistematizada;

8.2.3. Todas as aplicacdes institucionais e/ou departamentais devem armazenar os dados nos servidores de
arquivos, servidores de bancos de dados e servidores de aplicagdo para os quais sera assegurada a execucao de
rotina de backup, de acordo com esta politica;

8.2.4. Esta norma ndo se aplica aos backups de dados locais, cabendo essa responsabilidade ao usuério de TIC;
8.2.5. A Diretoria de Tecnologia da Informagao (DTINF) é responsavel por assegurar a execugao das rotinas de
backup no ambito do PJTO.

8.3. Processo de backup

8.3.1. Tem por objetivo estabelecer uma politica de backup de dados estruturados e ndo estruturados a fim de
evitar que os arquivos sejam perdidos ou danificados em caso de algum incidente;

8.3.2. Os arquivos de backup evitam ou minimizam as perdas de dados casos algum incidente/acidente aconteca.
8.3.3. A rotina de backup deve ser aplicavel a dados estruturados e ndo estruturados:

8.3.3.1. backup diario: processado diariamente, com periodo de retengdo dos ultimos 6 (seis) dias ou conforme
necessidade.

8.3.3.2. backup semanal: processado semanalmente em um dia especifico da semana, com retencdo das 4
(quatro) ultimas semanas.

8.3.3.3. backup mensal: processado na Gltima sexta-feira do més, com retencédo dos Gltimos 12 (doze) meses.
8.3.3.4. backup anual: processado na Ultima sexta feira do ano, com reten¢do dos Ultimos 5 (cinco) anos ou
conforme necessidade.

8.4. Sistema de backup

8.4.1. O backup deve ser processado em equipamento especifico: midias de backup, storages, servidores de
backup, servidores NAS, backup via computagdo em nuvem, data center local ou remoto ou outros dispositivos
de armazenamento sob controle do software de backup homologado pela DTINF.

8.4.2. Qualquer solicitacdo de servicos que envolva outros equipamentos, software de backup, local de
armazenamento de midias, alteracdo na frequéncia de geracdo ou no tempo de retencdo do backup devera ser
analisada previamente pela DTINF, quanto a sua viabilidade, em prazo negociado entre as partes.

8.4.3. O backup devera ser processado, preferencialmente, durante a noite, em horario que gere menor impacto
nas demais rotinas e servigos do Data Center primario e secundario do PJTO.

8.4.4. Os backup de logs de bancos de dados serdo realizados ao longo do dia a cada uma hora.

8.5. Responsabilidades

8.5.1 Cabe as chefias de divisdes da Diretoria de Tecnologia da Informacg&o eleger um ou mais administradores
de backup para fazer a gestdo dos processos de copia de seguranga, ficando responsavel pela politica e
procedimentos relativos aos servicos de backup e restore, bem como guardar as midias de backup.

Tendo como premissa a defini¢do de diretrizes, apresentacdo dos conceitos através do
manual de organizagdo de conceitos, constru¢édo de normas complementares, definicdo dos
controles é criada a minuta da PSI a qual foi submetida ao CGSI que deliberou, aprovou e a

remeteu para a Presidéncia do 6rgdo para devida publicagéo.

3.5. Os dominios e controles da primeira PSI

A PSI do Poder Judiciario tocantinense adotou, inicialmente, a criagdo de normas
complementares que fossem vidveis e exequiveis tendo como premissas: a estratégica, a tatica
e operacionalizagdo das normas. Assim, foram escritas seis (06) Normas Complementares,
composta pelos seguintes controles:

1. Norma-TIC-01: Responsabilidades do Usuério;

2. Norma-TIC-02: Troca de informagdes com partes externas;
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3. Norma-TIC-03: Responsabilidade dos Ativos;

4. Norma-TIC-04: Controle de Acesso do Usuario;

5. Norma-TIC-05: Manuseio de Midias;

6. Norma-TIC-06: Controle de Acesso ao Conteildo Web.

Desta forma, no ano de 2016, foi confeccionada a primeira minuta da PSI e sua publicagéo
se deu no ano de 2017, através da Portaria N° 3433 de PSI 26 de junho de 2017.

Neste capitulo pudemos observar a caminhada do PJTO na construgdo de uma Politica de
Seguranca da Informacdo. Os avangos tecnoldgicos do Planejamento Estratégico dos ciclos
2010 a 2014 e 2015 a 2020 provocaram mudangas significativas. Assim, constam a criagdo do
CGSI em 2014 e a metodologia para elaboragdo da minuta e publicacdo da Portaria n°
3433/2017, de 26 de junho de 2017 contendo a primeira PSI do PJTO.

Atualmente a PSI aplicada & &rea de tecnologia possui oito (08) normas complementares,
podendo ser analisadas através das Portarias de n® 3433/2017 e 1660/2019, que contemplam a
publicacdo da PSI na integra, atualizada, contendo as Diretrizes, Manual de Organizacéo de

Conceitos e Normas Complementares.
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4. A IDENTIFICACAO DA IMPORTANCIA DE UMA POLITICA DE SEGURANCA
DA INFORMACAO NO AMBITO DO PJTO

No Planejamento Estratégico do ciclo 2015 a 2020% ¢é notdria a importancia da busca pela
instituicdo da governanca judicidria e da melhoria da infraestrutura e governanca de TIC,
para fins de auxiliar o PJTO no cumprimento da sua missdo de garantir a cidadania atraves
de distribui¢do de uma justica célere, segura e eficaz.

Neste contexto, assegurar a confidencialidade da informacéo atraves do sigilo, garantir a
integridade e protecdo da informagdo e permitir que as informacdes estejam disponiveis ao
publico alvo séo os desafios do cotidiano do PJTO, onde, nos termos da ABNT NBR ISO/IEC
27002:2013, é notavel que a PSI € um dos instrumentos que orientam na tomada de decisdes
para apoiar a gestdo, conforme os requisitos do negocio e das leis e regulamentacdes

pertinentes.

4.1. Aspectos Técnicos

A importancia da PSI, no campo técnico, diz respeito aos controles formados pelo
conjunto de diretrizes e normas de seguranca da informacéo, aplicados ao 6rgéo. Entdo, com
base na ABNT NBR ISO/IEC 27002:2013, uma PSI deve ser aprovada pela diregéo, publicada
e comunicada a todos os funcionérios e partes externas relevantes.

Uma PSI deve estar em conformidade com o0s objetivos estratégicos, taticos e
operacionais do 6rgdo. Assim, na ABNT NBR ISO/IEC 27002:2013, temos que a PSI deve
possuir controles, abrangendo os seguintes temas: a) organizacgdo da seguranca da informagao;
b) seguranga em recursos humanos; c) gestdo de ativos; d) controle de acesso; e) criptografia;
f) seguranga fisica do ambiente; g) seguranca nas operacdes; h) seguranga nas comunicacoes;
i) aquisicdo de bens e servicos; j) desenvolvimento e manutencdo de sistemas; I) relacionamento
na cadeia de suprimentos; m) gestdo de incidentes de seguranca da informagéo; n) aspectos da

seguranga da informacéo na gestdo da continuidade do negdcio e o) conformidade.

4.2. Conformidade

Atualmente, a busca pela conformidade tem sido um dos itens mais tratados na area da

governancga e, neste contexto, sdo observadas as instrugdes normativas internas do PJTO, as

26 http://www.tjto.jus.br/coges/index. php/planejamento-estrategico/ciclo-2015-2020/plano-estrategico-2015-
2020/send/25-plano-estrategico-2015-2020/1111-pe-caderno-final-capa-resol-anexo


http://www.tjto.jus.br/coges/index.php/planejamento-estrategico/ciclo-2015-2020/plano-estrategico-2015-
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externas do Tribunal de Contas da Unido (TCU), Tribunal de Contas do Estado do Tocantins
(TCE) e resolucdes do CNJ.

Portanto, é importante conhecer os principais instrumentos normativos de conformidade
que se vinculam a governanga e a seguranca da informacéo. Por tratar-se de tema de grande
amplitude, pretende-se aqui apresentar os itens de conformidade aplicados a PSI no &mbito da

TIC do Poder Judiciario tocantinense.

4.2.1. Resolugdo CNJ 211/2015

A Resolucdo n° 211, de 15 de dezembro de 2015, trata da Estratégia Nacional de
Tecnologia da Informacdo e Comunicacdo do Poder Judiciario (ENTICJUD) e traz como
objetivo estratégico para a area seguranga da informacéo, através dos processos internos, o

aprimoramento da seguranga da informacéo. O art. 9°, da referida Resolucéo prevé que:

“Cada 6rgao devera elaborar e aplicar politica, gestdo e processo de seguranca
da informacédo a serem desenvolvidos em todos os niveis da instituicdo, por
meio de um Comité Gestor de Seguranca da Informagdo, e em harmonia com
as diretrizes nacionais preconizadas pelo Conselho Nacional de Justica”.

J& o art. 12 sugere que o0s 0rgdos deverdo constituir e manter estruturas organizacionais
adequadas e compativeis com a relevancia e demanda de TIC, considerando no minimo, 0s
seguintes macroprocessos de seguranga informagéo: a) de continuidade de servigos essenciais;
b) de incidentes de seguranga e c) de riscos. Desta forma, a Resolugdo do CNJ n° 211/2015,
promove e exige dos tribunais o desenvolvimento de boas praticas para gestdo da seguranga da

informagéo.

4.2.2. Auditoria de Conformidade da Controladoria Interna

Por meio da Portaria n° 6519/2017, publicada no DJ n° 4167/2017%, a Presidéncia do
TJTO, em atencdo as determinagdes contidas na Resolugéo n® 171/2013 do CNJ, que dispde
sobre as normas técnicas de auditoria, inspe¢do administrativa e fiscalizagdo nas unidades
jurisdicionais vinculadas ao mesmo, aprovou o Plano de Auditoria de Longo Prazo - PALP

2018/2021, visando, no tocante a area de Tecnologia da Informacéo:

“Avaliar a gestdo de Tl quanto a estrutura de governanga, estratégia para mitigar riscos
relacionados as atividades, planejamento de contratagcbes (PETI, PDTI), além de

27 http://wwa.tjto.jus.br/diario/diariopublicado/3006.pdf


http://wwa.tjto.jus.br/diario/diariopublicado/3006.pdf
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verificar o cumprimento das metas institucionalmente delimitadas para a integragao dos
sistemas informatizados, administrativos e judiciais. ”

Na mesma data, por meio da Portaria n°® 6520/2017, foi aprovado o Plano Anual de
Auditoria (PAA), exercicio 2018, contemplando a auditoria interna na &rea de Tecnologia da
Informacdo do PJTO, no referido ano, onde procedeu-se & avaliacdo dos contetidos
estabelecidos para a governanca e gestdo de TIC, considerando projetos, processos, riscos e
resultados de TIC em comparagdo com padrdes internacionalmente aceitos, como COBIT,
PMBOK, ITIL, CMMI, 1SO 17799, ISO 27001, as Resolu¢des CNJ n° 91/2009, n° 182/2013,
n°198/2014 e n° 211/2015 e o perfil de governanga de T1 desenhado pelo TCU.

Assim, nos conteudos estabelecidos para Governanca e Gestdo de TIC, foram examinados
0 planejamento em nivel estratégico e tatico, bem como a elaboracdo, execucdo e o
monitoramento do alcance dos objetivos e resultados estabelecidos nos planos:

e Estratégico (PETIC?), cujo periodo é de 2016 a 2020;
e Diretor de TIC (PDTIC%), cujo periodo é de 2017 a 2018.

O resultado da referida auditoria de conformidade relatou 29 (vinte e nove) achados em
diversas areas de TIC. Assim, no campo da seguranca da informacdo, foram encontrados 06
(seis) achados que foram tratados direto e indiretamente durante a elaboragéo desta dissertagéo
de mestrado, os quais podem ser verificados no Quadro 12 que apresenta 0s nimeros dos
achados, a descricdo, quais os critérios de analise, a situacdo no ano de 2018 e as providéncias

tomadas em 2019, com vistas a resolver a questéo.

Quadro 12 — Achados da auditoria de conformidade
Achado: 03 Critério: 1SSO 31000

Descricédo Situagdo em 2018 Providéncia tomada em 2019

Auséncia de politica de gestdo de | Ndo foram constatadas politicas | Criagdo da Norma-TIC-07: Gestdo de

riscos de TI formais para gestdo de riscos de | Riscos de Seguranga da Informacdo,
TI através da publicacdo da Portaria n°
1660/2019*°
Achado: 06 Critério: 1SO 27002
Descricédo Situagdo em 2018 Providéncia tomada em 2019

2 PETIC - Planejamento Estratégico de Tecnologia da Informacdo e Comunicacéo, disponivel em
http://www.tjto.jus.br/tic/index.php/component/jdownloads/category/56-petic-2016-2020? Itemid=404

2 PDTIC - Plano Diretor de Tecnologia da Informagdo e Comunicagéo, disponivel em
http://www.tjto.jus.br/tic/index.php/component/jdownloads/category/68-plano-diretor-de-tic-pdti? ltemid=404
30 http://wwa.tjto.jus.br/elegis/Home/Imprimir/1970


http://www.tjto.jus.br/tic/index.php/component/jdownloads/category/56-petic-2016-2020?Itemid=404
http://www.tjto.jus.br/tic/index.php/component/jdownloads/category/68-plano-diretor-de-tic-pdti?Itemid=404
http://wwa.tjto.jus.br/elegis/Home/Imprimir/1970
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Auséncia de politica formal para

copia de seguranga.

Ndo ficaram  evidenciadas
politicas formais para coOpia de

seguranca (backup)

Criacdo da Norma-TIC-08: Gestdo dos

Processos de Backup, através da

publicagdo da Portaria n°® 1660/2019.

Achado: 17

Critério: Resolugdo CNJ n° 211/15

Descricédo

Situagdo em 2018

Providéncia tomada em 2019

Auséncia de processo de gestdo

de riscos de TI

Néo foi constatado o processo de
gestdo de riscos de TI

formalmente instituido.

Além da publicacdo da Portaria n°
1660/2019, foi realizado o mapeamento
e criagdo do fluxo de processos aplicado

a gestdo de riscos

Achado: 18

Critério: Resolucdo n° 22 de 16 de outubro de 2014%

Descricédo

Situagdo em 2018

Providéncia tomada em 2019

Falha no processo de gestdo de

O Comité Gestor de Seguranga

- Realizacdo das reunides previstas para

incidentes de seguranga em

redes computacionais (ETIR).

resposta a incidentes de
seguranga em redes
computacionais  (ETIR) e

definida a sua autonomia.

seguranca da Informagdo foi devidamente | exercicio de 2019;
instituido. Entretanto, constatou- | - Publicagdo das Portarias: n°
se que no exercicio de 2017 ndo | 1660/2019 e 2361/2019% as quais criam
se reuniu com a frequéncia | novas politicas e definem um grupo de
prevista em norma instituidora | trabalho para apoio ao Comité Gestor da
(Art. 7° da Resolugdo n° 22 de 16 | Seguranca da Informagéo;
de outubro de 2014-TJTO), ou | - Criacdo do fluxo do processo de
seja, ordinariamente uma vez por | monitoramento  da  Politica  de
semestre. Seguranca da Informacéo.

Achado: 19 Critério: NC 05/IN01/DSIC/GSIPR*

Descricédo Situagdo em 2018 Providéncia tomada em 2019
Auséncia de equipe de | Ndo foi constatada a instituicdo | Ap6s decisdo de reunido do CGSI, foi
tratamento e resposta a | de equipe de tratamento e | criado, por meio da Portaria n°

2361/2019**, um Grupo de Trabalho de
apoio ao Comité Gestor de Seguranca
da Informagdo Multidisciplinar (GT-
CGSI) para atuar como ETIR, até que
sobrevenha sua inser¢cdo na estrutura

organizacional do PJTO.

Achado: 20 Critério: NC 18/IN01/DSIC/GSIPR®

Descricédo Situagdo em 2018 Providéncia prevista para 2020
Auséncia de  agBes  de | Nao foram constatadas acOes de | Elaboracdo de minuta de norma de PSI
conscientizacao dos | conscientizagdo dos | para campanha de conscientizacdo de Sl

3L http://wwa.tjto.jus.br/elegis/Home/Imprimir/899

32 http://wwa.tjto.jus.br/elegis/Home/Imprimir/2020

33 http://dsic.planalto.gov.br/legislacao/copy_of nc_05_etir.pdf

34 http://wwa.tjto.jus.br/elegis/Home/Imprimir/2020

35 http://dsic.planalto.gov.br/legislacao/nc_18_atividades_ensino.pdf


http://wwa.tjto.jus.br/elegis/Home/Imprimir/899
http://wwa.tjto.jus.br/elegis/Home/Imprimir/2020
http://dsic.planalto.gov.br/legislacao/copy_of_nc_05_etir.pdf
http://wwa.tjto.jus.br/elegis/Home/Imprimir/2020
http://dsic.planalto.gov.br/legislacao/nc_18_atividades_ensino.pdf
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colaboradores quanto a | colaboradores quanto a | de TIC e submetida ao CGSI para

seguranca da informacao. seguranca da informacao. analise e deliberacdo.

4.3. Mapeamento dos fluxos de processos para a Gestdo da Politica de
Seguranca da Informagéo

O Escritorio de Projetos do PJTO, vinculado & COGES, € a unidade organizacional
responsavel pela elaboragdo dos fluxos de processos oficiais do PJTO. Dessa maneira, DTINF
e COGES desenvolveram no ano de 2019, ap6s a publicacdo da PSI, um fluxograma para o
Monitoramento da Politica de Seguranca da Informagdo, o qual visa padronizar os
procedimentos através da definicdo das etapas de fluxos de processos, com o objetivo de
melhoria da comunicagéo, de aumento de produtividade e da reducéo de retrabalho, conforme

podemos verificar na Figura 5.



Figura 5 - Fluxo do Processo de Monitoramento da PSI do PJTO
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Conforme verifica-se na Figura 5, o fluxograma do monitoramento da PSI é composto de

19 processos, distribuidos entre 6 unidades, que séo representadas por: Demandantes, CGSlI,

Diretorias, GT-CGSI, Gestor do Negdcio e Presidéncia.

No Quadro 13 abaixo sdo apresentados os detalhamentos dos papéis e responsabilidades

das unidades envolvidas no processo:

Quadro 13 - Papeis e responsabilidades no processo de monitoramento da PSI1do PJTO

Papéis

Responsabilidades

Demandante

Usuarios, Unidades organizacional

Criar as demandas e dar ciéncia dos atos
praticados

Comité Gestor de
Seguranca da
Informacéo - CGSI

Comité formado por
Desembargador, Juizes Auxiliares,
Diretores, e Chefes de Divisdo afetos
aos processos e macroprocessos de
TIC do PJTO.

Realizar reunifes ordindrias e extraordindrias

Deliberar e tratar de temas relevantes afetos a
Politica de Seguranca da Informacéo.

Aprovar normas de PSI

Remeter para publicacdo via Presidéncia

Diretoria de
Tecnologia da
Informacao e
Comunicacao -
DTINF

Unidade demandada, que recebe e
classifica a demanda afeta a
Tecnologia da Informacdo do PJTO

Classificar a demanda, apresenta-la nas reunides
ordinarias ou convocar reunides extraordinarias
com o GT-CGSI.

Propor sugestdes ao GT-CGSI.

Subsidiar tecnicamente o GT-CGSI.

Manter registros sobre os resultados

Grupo de Trabalho
de apoio ao Comité
Gestor de Seguranca
da Informacdo - GT-
CGsli

Grupo formado por Diretores de
Tecnologia da Informacdo, de Gestédo
de Pessoas, Judiciério e
Administrativo

Realizar reunido ordinaria ou extraordinaria

Dar ciéncia ao demandante das ac¢Oes realizadas

Analisar a necessidade de nova norma

Revisar norma vigente

Designar responsavel técnico para atualizacdo de
norma e/ou cria¢do de nova norma

Validar minuta de norma

Agendar reunides ordinarias e/ou extraordinarias
com o CGSI

Remeter para publicacgdo via Presidéncia

Gestor do negécio

Diretor, Chefe de Divisdo, ou
responsavel que possua dominio
sobre o tema

Elaborar minuta ou ato normativo

Ajustar norma conforme deliberacdo do CGSI

Subsidiar o GT-CGSI e ao CGSI

Presidéncia

Gabinete da Presidéncia

Publicar a norma via portaria

Dar ciéncia ao demandante e as unidades das
acoes realizadas

4.4,

O iGovTIC-JUD

A Resolucéo do CNJ n°211/2015 O CNJ, a qual instituiu a ENTIC-JUD preveé no seu art.

32, acerca da medi¢do do nivel do cumprimento das diretrizes estratégicas, bem como a analise

da evolugdo da Governangca, Gestdo e Infraestrutura de Tecnologia da Informagéo e

Comunicagdo (TIC) do Poder Judiciério.

O iGovTIC-JUD é o indice de governanca de Tecnologia da Informacéo e Comunicacéo

do Poder Judiciario e é mensurado anualmente, apresentando qual o nivel de aderéncia dos
Tribunais a Resolucéo n° 211/2015.
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Através de uma consulta no painel do iGovTIC-JUD® do CNJ, verifica-se que a TIC do
PJTO alcancou, no ano de 2019, o nivel “Aprimorado”, mostrando uma evolugdo com relacdo
aos anos de 2016, 2017 e 2018. O grafico 1, apresenta os indicadores do iGovTIC-JUD de 2016
a 2020.

Gréfico 1 - iGovTIC-JUD da TIC do PJTO
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O Gréfico 1 apresenta o indice iGovTIC-JUD definido pelo CNJ para érea de TIC, no
ambito da DTINF do TJTO, no periodo de 2016 até 2020. Observa-se que na primeira medicéo,
ocorrida no ano de 2016, a DTINF do TJTO alcancou indice de 0.41; em 2017, o indice subiu
para 0.62. Contudo, em virtude de auditoria de conformidade, realizada pela Controladoria
Interna do PJTO, conforme visto no item 5.2.2, no ano de 2018, a nota foi reduzida para 0.51.

No ano de 2019, a DTINF desenvolveu trabalhos afetos a seguranca da informacéo, tais
como: a) realizacdo de reunies do comité de seguranga da informagéo — CGSI; b) sugestéo e
aprovacdo de duas novas normas (Norma-TIC-07: Gestdo de Riscos de Seguranca da
Informagdo e Norma-TIC-08: Gestdo dos Processos de Backup.); c) criagcdo dos fluxos de
processos; d) criagdo do GT-CGSTI e e) publicagdo das portarias pertinentes. Tais a¢0es
contribuiram para o aprimoramento da gestdo da seguranga da informacdo, bem como na
melhoria e composigéo da pontuagdo do iGovTIC-JUD.

Neste contexto, verificou-se uma evolugdo do indice de 0.51 em 2018, para 0.71 em 2019,
fazendo com que a DTINF do TJTO mudasse do nivel “Satisfatorio” (2018) para o nivel
“Aprimorado” (2019), contribuido pela primeira vez, na composi¢do da nota do PJTO no
Prémio CNJ de Qualidade®’.

36

https://paineis.cnj.jus.br/QvAJAXZfc/opendoc.htm?document=qvw_I1%2FPainel CNJ.qvw&host=QV S%40neodi
mio03&anonymous=true&sheet=shIGTGraficos
37 https://www.cnj.jus.br/pesquisas-judiciarias/premio-cnj-de-qualidade/


https://paineis.cnj.jus.br/QvAJAXZfc/opendoc.htm?document=qvw_l%2FPainelCNJ.qvw&host=QVS%40neodi
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J& no ano de 2020 o indice da DTINF subiu para 0.76, superando a meta definida no
PETIC que era de 0.75, tendo como agdes de destaque: a) Mapeamento de Processos de TIC;
b) Gerenciamento de Servigos de TIC; c) Investimento em ativos de Seguranga da Informagcao;
d) instituicdo do Plantdo de TIC e e) Minuta da Politica de Gestéo de Pessoas.

Neste Capitulo, nota-se a importancia da PSI na conformidade com planejamento
estratégico do PJTO no ciclo 2015 a 2020, uma vez que contribuiu com o atendimento de
achados de auditoria de conformidade realizada pela Controladoria Interna do PJTO. Além
disso, o0 mapeamento dos fluxos de processos, a atualizagdo e criagdo de normas aplicadas a

gestdo da PSI contribuiram para a melhoria da pontuacédo do iGovTIC-JUD da DTINF do PJTO.
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5. AVALIACAO DO GRAU DE MATURIDADE DA SEGURANCA DE
INFORMACAO NO AMBITO DO PJTO

O Poder Judiciario tocantinense esta finalizando seu segundo ciclo do Planejamento
Estratégico Institucional, sendo que os objetivos do Planejamento Estratégico do ciclo 2010 a
2014, referentes a TIC, constituiam em garantir a infraestrutura apropriada as atividades
Administrativas e Judiciais do Poder Judiciério, onde se destacaram projetos como Sala Segura,
Seguranca de Rede e Consolidag&o de Servidores. J&4 no segundo ciclo 2015 a 2020, os objetivos
priorizam a melhoria da infraestrutura e governanca de TIC.

Tais objetivos estdo alinhados a Resolugdo do CNJ n° 211/2015 e apresenta como pilar,
a melhoria da infraestrutura e governanca de TIC. Neste contexto, para a &rea de seguranca,
temos como objetivos:

e Politica de Seguranca da Informacéo para a TIC;

e (Gestdo de Riscos;

e Controles de Ativos;

e Data Centers;

e Campanha de Conscientizagdo de Segurancga da Informacéo e outros.

Ainda, no campo da conformidade com resolu¢es do CNJ, temos como referéncia as
resolucgdes e metas:

e Resolugdo CNJ 45/2007, que trata do dominio JUS.BR;

e Metas Prioritarias de 2010, onde a Meta 09, tratava de assegurar velocidades
adequadas as atividades das Unidades Judiciérias;

e Resolugdo CNJ 182/2013, que norteia 0 processo de contratagdo de STIC -
SolucBes de TIC e,

e Resolugdo CNJ 211/2015 que trata da Governanga de TIC.

Dentro do contexto do processo de evolugdo e maturidade do PJTO no campo da
Seguranca da Informagcdo, destacamos a criagdo do CGSI, as publicagfes das Portarias n® 3433
de 26 de junho de 2017 e n° 1660, de 12 de agosto de 2019, as quais atualizam a PSI
contemplando novos conceitos, normas, mapeamento de fluxos de trabalho e ainda, a
publicagcdo da Portaria n® 2361, de 08 de Novembro de 2019, que cria o GT-CGSI.

Visando avaliar o grau de maturidade na Seguranga da Informacdo do Poder Judiciério
do Estado do Tocantins, foi realizado um estudo de caso, dentro de um ambiente formado por
unidades com visdo estratégica, tatica e operacional da estrutura organizacional do Tribunal de

Justica do Estado do Tocantins, conforme segue:



5.1.

63

Estudo de Caso

Para realizagdo do estudo de caso, cujo objetivo é avaliar o grau de maturidade na

Seguranca da Informagéo do PJTO, foi elaborado um instrumento de pesquisa tendo como base

o framework de conformidade com a norma ABNT 27002. Dessa forma, foram confeccionados

formulérios web, usando a plataforma do Google, com base técnica e conformidade com o teste

desenvolvido por Sémola (2014), através de adaptacdo do framework de conformidade com a
ABNT 27002:2013.

Nesta pesquisa, foram distribuidos questionérios via Sistema Eletronico de Informacdes

(SEI) para as areas estratégicas, taticas e operacionais do PJTO.

Para a classificacdo da atuagdo das unidades organizacionais, dentro do campo de atuagao

estratégico, tatico e operacional, foi realizada consulta interna via SEI a COGES, tendo recebido

como resposta, a seguinte classificacdo:

e O nivel estratégico do Poder Judiciario tocantinense é formado por:

(o]

© ©0 O O o©o

(o]

Presidéncia do Tribunal de Justica do Estado do Tocantins;
Vice-Presidéncia do Tribunal de Justi¢a do Estado do Tocantins;
Corregedoria Geral de Justica;

Escola Superior da Magistratura Tocantinense - ESMAT,;
Comissdo Permanente de Seguranca Institucional - COPESI,
Diretoria Geral;

Coordenadoria de Gestdo Estratégica, Estatistica e Projetos.

e O nivel tatico é formado por:

(o]

(o]

(o]

(o]

(o]

Diretorias de areas;

Assessoria Militar;

Controladoria Interna;

Comité Gestor de Seguranga da Informagéo - CGSI;
Comité Gestor de TIC.

e O nivel operacional é formado por:

(o]

Chefias de divisoes e servigos da DTINF.

O questionério de pesquisa esteve disponivel no periodo de 01 a 10/06/2020, havendo

um total de 42 respondentes, sendo quinze (15) respostas oriundas da area estratégica, treze

(13) da &rea tatica e quatorze (14) da operacional.

As unidades organizacionais que responderam os formularios compfem a cadeia de

gestdo das areas meio e fim do PJTO.
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5.1.1. A formalizacdo do Instrumento de Pesquisa

Para a formalizagdo do instrumento de pesquisa e sua aplicagdo nas unidades
organizacionais do Poder Judiciario tocantinense, foram abertos trés processos administrativos,
do tipo requerimento, por meio do Sistema Eletrénico de Informaces - SEI, e encaminhados a
Diretoria Geral (DIGER), para conhecimento, manifestacdo e remessa as unidades
organizacionais do Poder Judiciario.

A DIGER manifestou pelo envio dos autos a douta Presidéncia do TJTO e demais areas
conforme classificagéo acima.

A Presidéncia do TJTO acolheu o requerimento, autorizando a aplicagdo do instrumento

de coleta de dados, o questionario web.

5.1.2. O Questionario de Pesquisa

O questionario de pesquisa foi baseado no framework de conformidade com a ABNT
27002 proposto por Sémola (2014), formado por 59 (cinquenta e nove) questdes, dentro do
contexto dos 14 (quatorze) dominios de controles de seguranca da informacdo. O sistema de
pontuacéo do referido framework possui escala de Likert de trés opcdes de respostas, conforme
segue:

e SIM: representa 2 (dois) pontos, por atender na integra o controle;
e SIM, porém desatualizada: representa 1 (um) ponto, por estar desatualizada, e
e NAO: representa 0 (zero), onde nio soma e nem subtrai ponto.

Considerando que em alguns casos, os formularios de pesquisa foram encaminhados
pelos respondentes originais a suas subunidades, houve um nimero de formularios respondidos
superior & expectativa inicial.

Ressalta-se que foi informado nos requerimentos para aplicacdo dos instrumentos de
pesquisa, que os dados coletados seriam utilizados unicamente para fins académicos, na

confeccdo do presente estudo.

5.1.3. O Resultado do Instrumento de Pesquisa

O resultado geral da pesquisa € formado por 42 respostas de formularios, onde quinze

(15) deles sdo respostas das unidades organizacionais classificada como éarea estratégica, treze
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(13) unidades classificadas como da é&rea tatica e quatorze (14) unidades da atuacdo

operacional.

Considerando que cada formulario € composto por cinquenta e nove (59) questdes ou
controles, e que estas questdes sdo organizadas em quatorze (14) dominios da seguranga da
informacdo, os resultados deste estudo serdo apresentados com base nos quatorze (14)

dominios.

Assim temos, na tabela 1, um dicionario de dados, contendo na primeira coluna o
identificador do dominio, na segunda coluna a descricdo do dominio e, na terceira coluna a

quantidade de controles presentes naguele dominio e na quarta coluna a definicdo de sigla. A

saber:
Tabela 1 — Representagdo dos dominios, descri¢do, quantidade de controles e sigla
Id do Qtde de
Dominio Descri¢do do Dominio Controles Sigla
01 Politica de seguranca da informag&o 1 POLSEGINFORMACAO
02 Organizagdo da seguranga da informacgdo 6 ORGSEGINFORMACAO
03 Seguranga em recursos humanos 4 SEGRECHUMANOS
04 Gestao de ativos 4 GESTATIVOS
05 Controle de acesso 6 CONTRACESSO
06 Criptografia 2 CRIPTOGRAFIA
07 Seguranca fisica do ambiente 6 SEGFIAMBIENTE
08 Seguranca nas operacoes 9 SEGOPERACOES
09 Seguranga nas comunicagoes 5 SEGCOMUNICACOES
10 Aquisicdo, desenvolvimento e manutencao de sistemas 6 AQUIDEVSISTEMAS
11 Relacionamento na cadeia de suprimentos 3 CADSUPRIMENTOS
12 Gestdo de incidentes de seguranca da informagao 2 GESTINCIDENTE
Aspectos da seguranca da informagédo na gestéo da
13 continuidade do negdcio 2 SEGCONTNEGOCIO
14 Conformidade 3 CONFORMIDADE

Assim, visando apresentar os resultados de forma simplificada, os dados foram tratados
quali-quantitativamente, classificacdo em acordo com as percepgdes das areas: estratégica,

tatica e operacional, dentro da estrutura organizacional do PJTO.

5.1.3.1.0 Resultado na visdo Estratégica
As unidades organizacionais classificadas como estratégicas, possuem representantes
responsaveis pela garantia da misséo, alcance da visdo, tomada de decisdo e definicdo das

politicas e diretrizes de &mbito geral. O resultado da pesquisa foi obtido através de quinze (15)



respondentes. Na tabela 2, abaixo, temos a representacdo da frequéncia em porcentagem de

todas as respostas.

Tabela 2 — Representagdo da frequéncia das respostas na visao Estratégica

Sigla do Dominio Sim | Sim, porém desatualizados | N&o
POLSEGINFORMACAO | 86.7 % 13.3% 0%
ORGSEGINFORMACAOQ | 52.3% 13.3% 34.4%
SEGRECHUMANOS 68.4 % 13.3% 18.3%
GESTATIVOS 58.4 % 8.3% 33.3%
CONTRACESSO 82.3% 4.4% 13.3%
CRIPTOGRAFIA 40 % 3.3% 56.7 %
SEGFIAMBIENTE 63.3% 6.7 % 30 %
SEGOPERACOES 59.3% 8.9% 31.8%
SEGCOMUNICACOES |69.3% 8% 22.7%
AQUIDEVSISTEMAS 66.7 % 11.1% 222%
CADSUPRIMENTOS 71.1% 13.3% 15.6 %
GESTINCIDENTE 60 % 6.7% 33.3%
SEGCONTNEGOCIO 56.7 % 16.7% 26.6 %
CONFORMIDADE 66.7 % 8.9% 24.4%

Na tabela 2, temos o campo sigla do dominio e sua identificacdo (onde o detalhamento
estd contido na tabela 1) e a frequéncia em porcentagem das respostas em conformidade com o

framework da ABNT 27002, podendo ser: “Sim”, “Sim, porém desatualizados” e “N&o”.

No Gréfico 2 apresenta o resultado em % da frequéncia das quinze (15) respostas obtidas

no formulério respondido pela area estratégica.

Grafico 2 — Resultado da frequéncia das respostas na visdo Estratégica
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5.1.3.2.0 Resultado na visao Tatica

As unidades organizacionais classificadas como taticas possuem representantes
responsaveis pela articulacdo dos objetivos e desdobramentos até o nivel operacional. A
pesquisa do campo tatico foi respondida por treze (13) respondentes (Apéndice 8), e na tabela

3 temos a representacgdo da frequéncia em porcentagem de todas as respostas.

Tabela 3 — Representacdo da frequéncia das respostas na viséo Tatica

Sigla do Dominio Sim | Sim, porém desatualizados | N&o
POLSEGINFORMACAO | 76.9 % 23.1% 0%
ORGSEGINFORMACAOQO | 50 % 19.2% 30.8%
SEGRECHUMANOS 65.4 % 15.4 % 19.2 %
GESTATIVOS 48.1 % 19.2 % 32.7%
CONTRACESSO 66.7 % 28.2% 51%
CRIPTOGRAFIA 65.4 % 26.9% 77%
SEGFIAMBIENTE 60.3 % 26.9 % 12.8%
SEGOPERACOES 67.5% 20.5% 12 %
SEGCOMUNICACOES |63.1% 20% 16.9%
AQUIDEVSISTEMAS 65.4 % 16.7% 17.9%
CADSUPRIMENTOS 66.7 % 17.9% 15.4 %
GESTINCIDENTE 53.8% 385 % 77%
SEGCONTNEGOCIO 46.2 % 34.6 % 19.2%
CONFORMIDADE 64.1 % 20.5% 15.4 %

Na tabela 3 é apresentada a frequéncia em porcentagem das respostas em conformidade

com o framework da ABNT 27002 na visdo Tética.

No Grafico 3 temos a representacéo grafica em % do resultado da frequéncia das treze

(13) respostas obtidas no formuléario respondido pela area Tatica.
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Grafico 3 — Resultado da frequéncia das respostas na visdo Tatica

POLSEGINFORMACAO 76.9 231
ORGSEGINFORMACAO 50 192 30.8
SEGRECHUMANOS 65.4 154 102
GESTATIVOS 48.1 192 32.7
CONTRACESSO 66.7 282 51
CRIPTOGRAFIA | 65.4 26.9 4357
SEGFISICAMBIENTE — 60.3 26.9 12.8
SEGOPERACOES — 67.5 205 12
SEGCOMUNICACOES — 63.1 20 16.9
AQUIDEVSISTEMAS — 65.4 16.7 179
CADSUPRIMENTOS — 66.7 179 154
GESTINCIDENTE — 53.3 385 7.7
SEGCONINEGOCIO —| 46.2 34.6 10.2
CONFORMIDADE — 64.1 205 154
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5.1.3.3.0 Resultado na visdo Operacional

As unidades organizacionais classificadas como operacional formam a base da
organizacdo, sendo 0s responsaveis pela &rea de execucdo das atividades definidas no
planejamento estratégico. A pesquisa do campo operacional foi respondida por quatorze (14)
respondentes, e na tabela 4 temos a representacdo da frequéncia em porcentagem de todas as

respostas.

Tabela 4 — Representacdo da frequéncia das respostas na visdo Operacional

Sigla do Dominio Sim | Sim, porém desatualizados | N&o
POLSEGINFORMACAO |57.2% 35.7% 7.1%
ORGSEGINFORMACAOQ | 54.8 % 155% 29.7%
SEGRECHUMANOS 53.6 % 19.6 % 26.8%
GESTATIVOS 30.4 % 33.9% 35.7%
CONTRACESSO 72.7% 20.2% 71%
CRIPTOGRAFIA 28.6 % 25% 46.4 %
SEGFIAMBIENTE 51.2% 20.2% 28.6 %
SEGOPERACOES 46.1 % 222% 31.7%
SEGCOMUNICACOES |62.9% 11.4% 25.7%
AQUIDEVSISTEMAS 46.4 % 16.7% 36.9%
CADSUPRIMENTOS 35.7% 19.1% 45.2 %
GESTINCIDENTE 32.2% 21.4% 46.4 %
SEGCONTNEGOCIO 64.3% 3.6% 32.1%
CONFORMIDADE 38.1% 16.7% 45.2 %
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Na tabela 4, temos a frequéncia em porcentagem das respostas que, conforme o

framework da ABNT 27002 na visédo Operacional.

O Gréfico 4 demonstra o resultado da frequéncia em % das quatorze (14) respostas

obtidas no formuléario respondido pela area Operacional.

Grafico 4 — Resultado da frequéncia das respostas na visdo Operacional
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Apos a apresentacdo dos resultados sob o prisma dos quatorze (14) dominio da seguranca

da informacéo, de forma setorizada, faz-se necessario apresentar uma visdo geral de todas as
frequéncias das respostas resultantes da pesquisa, que foi respondida por um total de 42
respondentes das unidades organizacionais estratégicas, taticas e operacionais. A compilagdo

dos dados foi realizada através de média simples, resultando na tabela 5, conforme segue:

Tabela 5 - Consolidagdo das frequéncias de todas as respostas

Sim | Sim, porem desatualizada | N&o
Estratégico | 64,4 % 9,7% 25,9 %
Tatico 61,4 % 23,4 % 152 %
Operacional | 48,3 % 20,1 % 31,6 %

A tabela 5 apresenta as percepcOes dos respondentes, evidenciando uma lacuna de

impressao entre as reas setoriais, como por exemplo, enquanto as &reas Estratégicas e Taticas
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apresentam proximidade da frequéncia de respostas “SIM”, com percentuais de 64,4% e 61,4%,
respectivamente, a &rea Operacional apresenta, no mesmo quesito, o percentual de 48,3%,

abaixo das demais.

Assim, visando representar graficamente, com base na tabela 5, formada pelas trés visdes
das areas institucionais e suas respectivas médias de frequéncia em % para cada tipo de resposta,

temos a Grafico 5 com a consolidacdo dos resultados, a saber:

Grafico 5 — Resultado da frequéncia: Estratégica, Tatica e Operacional

Estratégico 64.4 9.7 259
Tatico 61.4 234 15.2
Operacional 48.3 20.1 31.6
1|] ll[] ZI[] 3|[] -lli] :'-lﬂ 6|0 '-'Il] SII) Dlﬂ llﬁlli]
Sim Sim, porém desatualizados Nio

Desta maneira é possivel apresentar, através do Gréfico 5, uma visdo ampla e consolidada,
baseada na frequéncia das respostas das unidades organizacionais do TJTO, representantes das

areas estratégica, tatica e operacional, no ano de 2020.

5.1.4. Anélise do sistema de pontuagédo do framework da ABNT 27002

O sistema de pontuacgdo presente no teste de conformidade do framework da ABNT
27002, possui um indice que define a percepcdo do grau de maturidade em seguranca da
informag&o de uma institui¢do. Tal metodologia € representada por trés intervalos de pontuacao,
que classificam os trés eventuais cenarios em que a instituicdo se encontra no tocante a

seguranca da informagé&o.

Com base nas respostas do instrumento de pesquisa e na metodologia de pontuagdo
aplicada no teste de conformidade do framework da ABNT 27002, desenvolvido por Sémola
(2014), foi possivel obter a pontuagéo das respostas para cada &rea de atuacdo, sendo elas:

estratégica, tatica e operacional. Assim, temos na tabela 6, o seguinte resultado:

Tabela 6 — Pontuacédo de todas respostas

Area Pontuacdo alcancada
Estratégica 81.27

Tética 84.92
Operacional 70.63
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Apos a aplicacdo do framework da ABNT 27002, com a obtencéo da pontuagdo por area
de atuacdo, estratégica, tatica e operacional, temos o Quadro 14, contendo o resultado

situacional de acordo com o intervalo de pontos alcangados:

Quadro 14 - Pontuacédo do framework da ABNT 27002 conforme as areas (adaptacdo do Autor)

Pontuacao Situacdo conforme teste do framework da ABNT 27002 Area do PJTO
A situacdo ndo é confortavel para as organizagdes publico e/ou privado;
A Seguranca ndo esta sendo tratada como prioridade;

De 0 a 38 Auséncia ou ineficiéncia dos controles recomendado pela norma;
Desconhecimento dos riscos pela alta gestéo; -
A seguranca nao é considerada pelos clientes como fator critico de sucesso;
Ac0es isoladas e ndo coordenadas ndo geram o impacto e resultado
esperado.

A organizacdo mostra bom nivel de consciéncia, mas também deficiéncia
na estrutura, gestao ou falta de recursos financeiros para a continuidade;
De39a77 | A organizacdo pode ter adotado quase a totalidade dos controles, mas os
requisitos podem estar desatualizados ou inativos; Operacional
Alerta para a necessidade de priorizacdo organizacional e financeira
visando a evolugdo dos controles, caso contrario pode ocorrer estagnacao
do processo.

A organizacdo entende que a seguranca da informacdo, aplicagcdo dos
controles, impacta diretamente no sucesso da area de negdécio;

De 78 a118 | Apesar de ndo ocorrer uniformizagdo em 11 dominios, a organizacdo esta Estratégica
consciente da importancia para a imagem e saide do negdcio; Tatica

O processo de maturidade continua sera alcangado com a andlise de riscos
e gestdo por um Security Officer.

No Quadro 14 temos a coluna “Pontuagéo” contendo o intervalo da pontuacéo, onde o
primeiro intervalo vai de 0 a 38 pontos; o segundo, de 39 até 77 pontos e, por fim, o terceiro,
que vai de 78 até 118 pontos. Ja na coluna “Situacdo conforme teste do framework da ABNT
270027, temos as caracteristicas que definem o grau de maturidade de uma instituicdo. Na
terceira coluna, temos o campo “Area do PJTO” que indica as areas pesquisadas, ou seja,

estratégica, tatica e operacional e em que situac&o elas se encontram.

Assim, apdés a aplicacdo do framework da ABNT 27002, com a obtencdo da pontuacéo
por &rea de atuacdo, podemos perceber que as reas estratégicas e taticas estdo classificadas no
terceiro intervalo, com 81.27 e 84.92 pontos, respectivamente. Dessa maneira, as unidades das
areas estratégicas e taticas demonstram convergéncia de entendimento no tocante ao cenério da
seguranga da informacdo no &mbito do Poder Judiciério tocantinense. Entretanto, as unidades
das &reas operacionais alcancaram 70.63 pontos, ficando classificada no segundo intervalo,
apresentando uma percepcédo diferente das demais &reas, quanto ao grau de maturidade com

relacdo a seguranca da informagéo.
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5.2. Consideracdes sobre o resultado do teste de framework da ABNT 27002

O estudo de caso foi desenvolvido com base no framework de conformidade com a ABNT
27002, aplicado as unidades que representam percepcdes das areas estratégica, tatica e
operacional da estrutura organizacional do PJTO.

O resultado do estudo apresenta a convergéncia de visdo das reas estratégicas e taticas
dentro da estrutura organizacional no que diz respeito aos itens: a) a seguranca da informagéo,
aplicacdo dos controles, impacta diretamente no sucesso da &rea de neg6cio; b) apesar de ndo
ocorrer uniformizacdo em 11 dominios, a organizacdo estd consciente da importancia para a
imagem e salde do negdcio; e c) o processo de maturidade continua sera alcancado com a
analise de riscos e gestdo por um Security Officer.

Contudo, o estudo de caso demonstrou uma percepcdo divergente vinda das unidades das
areas operacionais, pois, neste aspecto, a area operacional entende que: a) organizacdo mostra
bom nivel de consciéncia, mas também deficiéncia na estrutura, gestdo ou falta de recursos
financeiros para a continuidade; b) a organizacdo pode ter adotado quase a totalidade dos
controles, mas 0s requisitos podem estar desatualizados ou inativos; e c) alerta para a
necessidade de priorizagdo organizacional e financeira visando a evolucdo dos controles, caso
contrério pode ocorrer estagnacéo do processo.

Analisando todos os dominios e suas respectivas percepcdes por area de atuagdo dentro
do PJTO, foi possivel identificar quais dominios e quais &reas possuem oportunidades em fazer
0 nivelamento do conhecimento, bem como promover o aprimoramento da seguranga da

informacdo do PJTO, conforme quadro abaixo:

Quadro 15 - Oportunidade de Aprimoramento da Seguranca da Informagdo no PJTO

Descrigdo do Dominio Area Aplicavel Sugestédo de Aprimoramento

Politica de seguranga da informagdo Operacional Campanha de Conscientizagdo
Seguranga em recursos humanos Operacional Campanha de Conscientizacdo
Gestdo de ativos Operacional Campanha de Conscientizacdo
Estratégico e Campanha de Conscientizagdo e

Criptografia Operacional Criacdo de Normas especificas
Seguranca fisica do ambiente Operacional Campanha de Conscientizacdo
Segurancga nas operacoes Operacional Campanha de Conscientizagdo
Aquisicdo, desenvolvimento e manutencao de Campanha de Conscientizagdo e
sistemas Operacional Criacdo de Normas especificas
Relacionamento na cadeia de suprimentos Operacional Campanha de Conscientizacdo
Tatico e Campanha de Conscientizagdo e

Gestdo de incidentes de seguranga da informagao Operacional Criacdo de Normas especificas

Aspectos da seguranca da informacdo na gestdo

da continuidade do negdcio Tatico Campanha de Conscientizacdo
Conformidade Operacional Campanha de Conscientizacdo
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No Quadro 15 é apresentada a coluna “Descricdo do Dominio” contendo a descricdo dos
dominios da ABNT 27002 que precisam de aprimoramento; a coluna “Area Aplicavel” onde
estdo relacionadas quais areas, por dominio, devem ter uma atuacdo mais efetiva e a coluna
“Sugestdo de Aprimoramento” que descreve as sugestdes de eventuais ajustes que podem
promover a conscientizacdo das areas e eventual evolucdo rumo ao aprimoramento da
seguranca da informagéo no PTJTO.

Esse Capitulo dedicou-se a fazer um estudo de caso, apresentando os resultados do
processo da primeira avaliagdo do grau de maturidade da seguranca da informagéo,
considerando as percepcdes das unidades administrativas que representam as areas: estratégica,
tatica e operacional do PJTO, realizada no ano de 2020.

Assim, foi possivel ter a percepcdo da convergéncia no pensamento das unidades das
areas estratégica e tatica do PJTO que, em resumo, entendem que a organizacao esta consciente
da importancia da seguranca da informagdo para a imagem institucional e que as unidades
administrativas, que representam a area operacional, possuem um entendimento divergente,
onde a organizagao apesar de ser consciente da importancia da seguranga da informacéo, ainda
existem deficiéncias na estrutura organizacional e na priorizacdo das &reas que sustentam o
negdcio, e que se ndo ocorrer uma evolucdo podera entrar no processo de estagnagdo do

processo de seguranga da informacéo.
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6. CONSIDERACOES FINAIS

A realizacdo do presente trabalho possibilitou fazer uma viagem no tempo, com anélise
do passado, avaliacdo do presente e projecéo do futuro da seguranca da informacdo no ambito
do Poder Judiciério tocantinense, sendo concebido e realizado a partir da premissa de que o
desenvolvimento de uma PSI favorece o aperfeicoamento da governanca e da gestdo da
seguranca da informagéo no PJTO.

Identificar e analisar os processos adotados na Politica de Seguranca da Informacéo (PSI),
com base em normas da ABNT, bem como avaliar o grau de maturidade em segurancga da
informag&o, visando aperfeicoamento da mesma no ambito do Poder Judiciario do Estado do
Tocantins (PJTO).

O objetivo de identificagdo e analise dos processos adotados na Politica de Seguranca da
Informagé&o (PSI), com base em normas da ABNT, bem como a avaliagéo do grau de maturidade
em seguranca da informagcédo, foi devidamente alcangado, tendo sido desenvolvido ainda, o
mapeamento dos fluxos de processos para a gestdo da PSI, contribuindo para o aperfeigoamento
da mesma no ambito do Poder Judiciério do Estado do Tocantins.

Os Planejamentos Estratégicos presentes nos ciclos 2010 a 2014 e 2015 a 2020,
promoveram a criacdo do CGSl e do CGTIC, onde foi possivel desenvolver a primeira PSI para
0 PJTO, através a publicacdo da Portaria n°® 3433/2017. Assim, No ano de 2019, o CGSI
promoveu agdes com foco no cumprimento de requisitos da Resolucédo do CNJ de n® 211/2015,
tendo como destaque a aprovacgdo e publicacdo de portarias que tratam de temas como: a)
Gestéo de Riscos de Seguranga da Informagcdo; b) Gestéo dos Processos de Backup; e ¢) Criagdo
do Grupo de Trabalho de Apoio ao Comité Gestor de Seguranga da Informag&o Multidisciplinar
(GT-CGSI) presentes nas publicagdes das Portarias de n° 1660 e 2361 de 2019 do TJTO.

O resultado prético deste trabalho de dissertacdo serviu de base para as atividades do
CGSI, CGTIC, DTINF e COGES bem como contribuiu em *“aprimorar a seguranca da
informacdo” presente no artigo 3° e, atender 0s macroprocessos de seguranca da informacgéo,
artigo 12° da a Resolucéo do CNJ de n® 211/2015. Tais agdes somaram na nota geral da DTNF
promovendo a evolugdo do iGovTIC-JUD de 0.51 para 0.71, fazendo com que a DTINF
mudasse do nivel “Satisfatorio” para o nivel “Aprimorado”, fato importante para a melhoria da
nota do TJTO no Prémio CNJ de Qualidade.

No ano de 2020, foi realizada a primeira pesquisa para avaliagdo do grau de maturidade
das &reas estratégica, tatica e operacional da estrutura organizacional do PJTO com relagéo a

seguranga da informagdo, visando avaliar o quanto o Poder Judiciario tocantinense esta em
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conformidade com a Resolugdo CNJ n° 211/2015 e com os controles de seguranca da
informacdo contidos na ABNT 27002.

A pesquisa, fruto deste trabalho, foi elaborada e aplicada com base nos requisitos do
framework de conformidade com a ABNT 27002, supedaneada no modelo proposto por Sémola
(2014) onde foi realizado um estudo de caso, dentro de um escopo formado por unidades
administrativas com representacdo na rea estratégica, tatica e operacional.

A partir da analise dos resultados obtidos, constatou-se como positivo o fato das unidades
do campo estratégico e tatico estarem conscientes da importancia da seguranca da informagéao
para a imagem institucional. Destaca-se também, o fato das unidades do campo operacional
mostrarem preocupacdo com as deficiéncias ainda existentes na estrutura organizacional, bem
como com a priorizagdo das &reas que sustentam o negdcio. Assim, este trabalho indicou os
pontos a serem tratados para o aprimoramento da seguranga da informacdo no PJTO.

Embora os objetivos deste trabalho terem obtido éxito no ano de 2020, verifica-se a
necessidade de engajamento para a manuten¢éo e o aprimoramento futuro da seguranca da
informagdo no &mbito do Poder Judiciério do Estado do Tocantins. Pois, novos desafios estdo
previstos para 0s proximos anos, como € o caso da adequacao e conformidade com a Lei Geral
de Protecdo da Dados (LGPD) - Lei N° 13.709 e do Comité de Seguranca Cibernética do Poder
Judiciario (CSCPJ) criado pelo CNJ a partir da Portaria n® 242, de 10 de novembro de 2020.

Nota-se, ainda como agdo para promogdo da melhoria dos processos de seguranca, a
necessidade de reestruturacdo no organograma do Poder Judiciério tocantinense, contemplando
uma &rea dedicada a seguranca da informacéo, para atuar em acdes alinhadas & seguranca de
redes, continuidade do negécio, gestéo de riscos, estratégias para a recuperacao de desastres e
politica de seguranga da informacéo.

Posto isto, diante da atual realidade, com base nos principios da seguranca da informagéo,
governanca judiciaria e melhoria da infraestrutura e governanga de TIC, o PJTO trabalha na
busca continua para assegurar sua missdo que é garantir a cidadania através de distribuigéo
de uma justica célere, segura e eficaz.

Faz-se necessario mencionar a entrada em vigor da Lei Geral de Protecdo da Dados
(LGPD), Lei N° 13.709, de 14 de agosto de 2018, que dispde sobre o tratamento de dados
pessoais e que altera a Lei 12.965, de 23 de abril de 2014, que versa sobre o Marco Civil da
Internet, a qual tem como objetivo a regulamentacéo da privacidade no Brasil, demandando a

adocdo urgente de boas praticas para garantir o gerenciamento da privacidade para evitar
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sangOes da Autoridade Nacional de Protecdo de Dados - ANPD®, que é vinculada a Presidéncia
da Republica e possui autonomia técnica e decisoria, conforme os artigos 55-A e 55-B da Lei
N° 13.7009.

Referindo-se a LGPD, o CNJ baixou a Recomendag&o de n° 73/2020%°, a qual faz mengéo
a adocdo de medidas destinadas a instituir um padrdo nacional de protecdo de dados pessoais
existentes nas suas bases, contemplando minimamente: a) a organizagdo da comunicagdo; b) o
tratamento do direito do titular; c) a gestdo do consentimento; d) a retencdo de dados e cdpia de
seguranca; e) a gestéo de contratos; f) o plano de respostas a incidentes de seguranga com dados
pessoais.

Ressalta-se também que o CNJ por meio da Portaria de n°® 242, de 10 de novembro de
2020, instituiu o Comité de Seguranga Cibernética do Poder Judicidrio (CSCPJ) que serd
formado por representantes de véarios Tribunais, determinando aos Tribunais a adocdo de
protocolo de prevencdo a incidentes cibernéticos no ambito do Poder Judiciario (PPICiber/PJ).

O art. 3° da portaria do CSCPJ prevé criagdo de atos normativos como: a) protocolo de
prevencgdo e gerenciamento de crise para o enfrentamento de ilicitos cibernéticos no ambito do
Poder Judiciério; b) protocolo de investigacéo para ilicitos cibernéticos que possam afetar o
Poder Judiciério, e ¢) minuta da Estratégia da Seguranca Cibernética e da Informacéo do Poder
Judiciério.

Assim, verifica-se estarmos diante de novos desafios a serem encarados pelo Poder
Judiciério, devendo o PJTO se adequar as recomendacdes supracitadas, tornando-se imperioso
que, no novo ciclo de planejamento estratégico que compreenderé o periodo de 2021 a 2026,
sejam contempladas acOes para a evolugdo da gestdo da seguranca da informagéo, em
conformidade com essas novas demandas, ou seja, a LGPD e o CSCPJ.

Desta feita, observa-se a necessidade de evolugdo da Gestéo da Seguranca da Informagéo
no dmbito do Poder Judiciario tocantinense, no sentido de que a seguranca da informacéo seja
inserida como area estratégica do PJTO, visando o fortalecimento do CGSI e a busca continua
de revisdo, atualizacdo e criagdo de novas normas complementares para 0 aprimoramento da
seguranca da informagé&o.

Fazendo um exercicio de futurologia, ndo causaria espécie o surgimento ainda, de novas

demandas afetas ao PJTO no tocante a a) gestdo de riscos; b) tratamento de incidentes de

38 http://www.planalto.gov.br/ccivil_03/_At02015-2018/2018/Lei/L.13709.htm
39 https://atos.cnj.jus.br/atos/detalhar/3432


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm
https://atos.cnj.jus.br/atos/detalhar/3432
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seguranga; C) seguranca dos servicos em nuvem; e d) protecdo de dados, o que reforca a
premente necessidade do aprimoramento da seguranca da informagédo no &mbito do PJTO.

Diante da instituicdo do CSCPJ, ocorrida em novembro de 2020, de onde exsurgiréo
novas definicBes e/ou diretrizes acerca da seguranga da informacéo € possivel a continuidade
da presente pesquisa, pois tais defini¢des oportunizardo a elaboragdo de um framework de
conformidade para avaliacdo do grau de maturidade em seguranca da informacéo, especifico
para os Tribunais de Justiga.

A transformac&o digital e disrupcdo tecnoldgica colocam a maioria das organizagdes sob
pressdo por conta das incertezas e mudangas constantes. Os recentes desafios enfrentados pelo
Poder Judiciario brasileiro por conta de tentativas de ataques e eventuais interrupcbes dos
servicos demostraram possiveis falhas de seguranca no ambiente computacional. Tais
ocorréncias reforcam a relevancia deste trabalho, da importancia da area de TIC e sobretudo,
da segurancga da informag&o no cumprimento de normas e asseguramento da continuidade dos

servigos administrativos e judiciais em meio eletrénico do PJTO.
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APENDICE B - Fluxo do Processo de Monitoramento da PSI do PJTO
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APENDICE C - Questionario

Questionario para avaliar o grau de maturidade na Seguranca da Informacdo do Poder Judiciario
do Estado do Tocantins

Prezado(a) Magistrado(a) / Servidor(a) do Poder Judiciario do Estado do Tocantins.

O questionario a seguir é parte integrante de pesquisa de campo para fins de dissertacdo de
Mestrado, tendo como tema "Gestdo da Politica de Seguranga da Informacdo no Poder
Judiciario do Estado do Tocantins", sob a orientacdo do Professor Gentil Veloso Barbosa, Dr.

Responda as questdes, marcando a opgdo que melhor corresponde a sua percepcéo, diante das
situacOes apresentadas.

N&o é necessario identificar-se.

Este formulario tem como referéncia o Framework de conformidade com a norma ABNT
27002, desenvolvido por Sémola (2014).

Sua colaboracéo é muito importante!

Para mensurar a pontuacéo de uma instituicdo, o sistema de pontuacgéo desenvolvido por Sémola
(2014) considera que:

Pontuacao do framework de conformidade com a ABNT 27002 proposto por Sémola (2014)
Resposta Pontuacdo
SIM Soma-se 2 pontos
SIM, porém desatualizados Some-se 1 ponto
Né&o N&o soma e nem subtrai pontos

1. POLITICA DE SEGURANCA DA INFORMACAO
O dominio 1, verifica a existéncia de uma Politica de Seguranca da Informacéo na instituig&o.
1.1. Politica de Seguranca da Informacdo?

() Sim () Sim, porém desatualizados () Néo

2. ORGANIZACAO DA SEGURANCA DA INFORMACAO
O dominio 2, verifica a existéncia de papeis, atribui¢des e gerenciamento de projetos
2.1. Um responsavel pela gestio da politica de seguranca?

() Sim () Sim, porém desatualizados () Néo
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2.2. Definicdo clara das atribuicGes de responsabilidades associadas & seguranca da
informacéo?

() Sim () Sim, porém desatualizados () Néo
2.3. Politica de segregagéo de funcéo e responsabilidade?

() Sim () Sim, porém desatualizados () Néao
2.4. Acordos de cooperagdo com autoridades e grupos especiais

() Sim () Sim, porém desatualizados () Néo
2.5. Prética de seguranga em gerenciamento de projetos ?

() Sim () Sim, porém desatualizados () Néo
2.6. Politica definida para uso de dispositivos mdveis e trabalho remoto?

() Sim () Sim, porém desatualizados () Néao

3. SEGURANCA EM RECURSOS HUMANOS

O dominio 3, versa sobre critérios de sele¢éo, contratacdo, capacitagdo dos recursos humanos
3.1. Critérios de selecéo e contratacéo de pessoal?

() Sim () Sim, porém desatualizados () Néo

3.2. Processo de capacitacdo e treinamento de usuarios ?

() Sim () Sim, porém desatualizados () Néao

3.3. Processos disciplinares estabelecidos?

() Sim () Sim, porém desatualizados () Néao

3.4. Procedimentos definidos para encerramento de contratacdes e desligamentos?

() Sim () Sim, porém desatualizados () Néo

4. GESTAO DE ATIVOS

O dominio 4, trata controles sobre inventarios de ativos fisicos, tecnoldgicos e humanos
4.1. Inventarios de ativos fisicos, tecnolégicos e humanos?

() Sim () Sim, porém desatualizados () Néo

4.2. Critérios de classificagdo da informacéo?

() Sim () Sim, porém desatualizados () Néo

4.3. Mecanismos de seguranca e tratamento de midias?



() Sim () Sim, porém desatualizados () Néao

4.4. Procedimento de descarte de midias?

() Sim () Sim, porém desatualizados () Néo
5. CONTROLE DE ACESSO

O dominio 5, versa sobre regras e controles de acessos a rede e aos sistemas
5.1. Requisitos de negdcios para controle de acesso?

() Sim () Sim, porém desatualizados () Néao
5.2. Gerenciamento de acessos de usuarios?

() Sim () Sim, porém desatualizados () Néao
5.3. Definicéo de responsabilidade dos usuérios?

() Sim () Sim, porém desatualizados () Néao
5.4. Controle de acesso a rede?

() Sim () Sim, porém desatualizados () Néo
5.5. Controle de acesso ao sistema operacional?

() Sim () Sim, porém desatualizados () Néao
5.6. Controle de acesso a aplica¢des?

() Sim () Sim, porém desatualizados () Néao

6. CRIPTOGRAFIA

O dominio 6, trata das regras do uso de criptografia

6.1. Politica para uso de controles criptograficos?

() Sim () Sim, porém desatualizados () Néo
6.2. Politica de gest&o do ciclo de vida das chaves criptogréficas?

() Sim () Sim, porém desatualizados () Néo

7. SEGURANCA FISICA DO AMBIENTE
O dominio 7, lida com a seguranga fisica, manutencéo e infraestrutura elétrica e ldgica

7.1. Definicdo de perimetros e controles de acesso fisico aos ambientes?
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() Sim () Sim, porém desatualizados () Néao
7.2. Recursos para seguranga e manutencdo dos equipamentos?

() Sim () Sim, porém desatualizados () Néao
7.3. Estrutura para fornecimento adequado de energia?

() Sim () Sim, porém desatualizados () Néao
7.4. Seguranca do cabeamento?

() Sim () Sim, porém desatualizados () Néao
7.5. Procedimentos para reutilizacéo e alienacéo de equipamentos?
() Sim () Sim, porém desatualizados () Néao
7.6. Politica de mesa limpa e tela limpa?

() Sim () Sim, porém desatualizados () Néao

8. SEGURANCA NAS OPERACOES

O dominio 8, verifica a seguranca das operacoes, responsabilidades, procedimentos, gestdo de
mudancas e capacidades

8.1. Procedimentos e responsabilidades operacionais definidos e documentados?
() Sim () Sim, porém desatualizados () Néo

8.2. Processo de gestdo de mudancga?

() Sim () Sim, porém desatualizados () Néao

8.3. Processo de gestéo de capacidade?

() Sim () Sim, porém desatualizados () Néao

8.4. Processos para segregacgao entre ambientes de desenvolvimento, teste e produgéo?
() Sim () Sim, porém desatualizados () Néo

8.5. Protecdo contra codigo maliciosos e cddigos moveis?

() Sim () Sim, porém desatualizados () Néo

8.6. Procedimentos para copia de seguranga?

() Sim () Sim, porém desatualizados () Néo

8.7. Procedimentos para monitoramento e registro de logs?

() Sim () Sim, porém desatualizados () Néo

8.8. Procedimentos para instalacdo e atualizacéo de software?
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() Sim () Sim, porém desatualizados () Néao
8.9. Procedimentos para auditoria em sistemas de informacéo?

() Sim () Sim, porém desatualizados () Néao

9. SEGURANGA NAS COMUNICACOES

O dominio 9, trata da segregacdo de redes, protecdo de mensagens e acordos de
confidencialidade.

9.1. Controles e gerenciamento de redes?

() Sim () Sim, porém desatualizados () Néo

9.2. Procedimento para segregacdo de redes?

() Sim () Sim, porém desatualizados () Néao

9.3. Politica para transferéncia de informacoes?

() Sim () Sim, porém desatualizados () Néao

9.4. Procedimento para protecao de informagdes em mensagens eletrénicas?
() Sim () Sim, porém desatualizados () Néo

9.5. Acordos de confidencialidade e ndo divulgagéo padronizados?

() Sim () Sim, porém desatualizados () Néo

10. AQUISICAO, DESENVOLVIMENTO E MANUTENGAO DE SISTEMAS

O dominio 10, verifica controles dos requisitos, garantia, desenvolvimento, documentacéo,
aceitacdo e testes nos sistemas

10.1. Requisitos de seguranca de sistemas?

() Sim () Sim, porém desatualizados () Néo

10.2. Processos para garantia de seguranca de aplicagdes?

() Sim () Sim, porém desatualizados () Néo

10.3. Politica e procedimento para desenvolvimento de seguro de sistemas?
() Sim () Sim, porém desatualizados () Néo

10.4. Procedimentos para controle de mudancas em sistemas?

() Sim () Sim, porém desatualizados () Néo

10.5. Testes documentados de aceitacao e seguranga de sistemas?
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() Sim () Sim, porém desatualizados () Néao
10.6. Procedimentos de protecdo a dados para teste?

() Sim () Sim, porém desatualizados () Néao

11. RELACIONAMENTO NA CADEIA DE SUPRIMENTOS

O dominio 11, verifica requisitos de entregas dos produtos e servi¢os junto aos fornecedores
11.1. Requisitos de seguranca para relacionamento com fornecedores?

() Sim () Sim, porém desatualizados () Néao

11.2. Requisitos de seguranca para a cadeia de suprimento de produtos e servigos?

() Sim () Sim, porém desatualizados () Néao

11.3. Procedimentos de gerenciamento da entrega de servigos?

() Sim () Sim, porém desatualizados () Néao

12. GESTAO DE INCIDENTES DE SEGURANCA DA INFORMAGCAO

O dominio 12, verifica a existéncia de notificacdo e registros dos incidentes de seguranca
12.1. Mecanismos de notificacéo de fragilidade e eventos de seguranca da informacéo?
() Sim () Sim, porém desatualizados () Néao

12.2. Procedimentos para gestdo de incidentes de seguranca da informacéo e melhorias?

() Sim () Sim, porém desatualizados () Néo

13. ASPECTOS DA SEGURANCA DA INFORMAGCAO NA GESTAO DA
CONTINUIDADE DO NEGOCIO

O dominio 13, trata dos controles de redundéancia e disponibilidade

13.1. Procedimentos e requisitos para a gestdo da continuidade da gestéo da seguranga da
informacéo?

() Sim () Sim, porém desatualizados () Néo

13.2. Redundancia para garantia de disponibilidade de recursos de processamento da
informacéo?

() Sim () Sim, porém desatualizados () Néo
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14. CONFORMIDADE

O dominio 14, observa o grau de conformidade com o Sistema de Gestdo da Seguranca da
Informagdo, definido na NBR ISO/IEC 27002:2013, bem como as regulamentagdes
institucionais pertinentes a organizacéo.

14.1. Requisitos de conformidade legal e contratual documentados?
() Sim () Sim, porém desatualizados () Néo

14.2. Controles para a protecdo da privacidade e direitos individuais definidos e
implementados?

() Sim () Sim, porém desatualizados () Néao

14.3. Procedimentos para analisar criticamente o enfoque e a implementacdo da
seguranca no PJTO?

() Sim () Sim, porém desatualizados () Néo



