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RESUMO

A sociedade est& passando por um processo tecnologico irreversivel na maneira de se relacionar
com o mundo. A revolucdo tecnoldgica ora em curso esta trazendo a tona tecnologias que
alterardo a forma como trabalhamos, vivemos e nos relacionamos. Nesse contexto, o termo
“internet das coisas” (do inglés Internet of Things, 10T) se destaca entre as muitas inovacoes
emergentes da revolugdo tecnologica. Aprendizado de maquinas, armazenamento na nuvem,
inteligéncia artificial e monitoramento sdo algumas das muitas possibilidades que a 10T oferece,
trazendo consigo novas oportunidades e participando efetivamente do processo de ruptura com
os modelos tradicionais de negdcio. Este trabalho consiste no desenvolvimento e analise de uma
aplicacdo de monitoramento da temperatura ambiente por meio da integragdo de diversas
plataformas open source e da utilizacdo de ferramentas de I0T, permitindo o armazenamento
na nuvem e acdes baseadas nos dados, bem como a geracéo de gréaficos dos dados obtidos em
computador e smartphone. Por fim, sdo feitas consideracfes a respeito da infraestrutura
proposta e seu potencial de aplicacdo nas diversas areas da engenharia elétrica.

Palavras-chaves: Internet das Coisas. NODE-RED. ThingSpeak. Arduino.



ABSTRACT

Society is going through an irreversible technological process in the way of relating to the
world. The technological revolution now underway is bringing to the fore technologies that will
change the way we work, live and relate. In this context, the term “internet of things” (10T)
stands out among the many innovations emerging from the technological revolution. Machine
learning, cloud storage, artificial intelligence and monitoring are some of the many possibilities
that loT offers, bringing with it new opportunities and participating effectively in the process
of breaking with traditional business models. This work consists in the development and
analysis of an application for monitoring the ambient temperature through the integration of
several open source platforms and the use of IoT tools, allowing for cloud storage and data-
based actions, as well as the generation of graphs of the data obtained on computer and
smartphone. Finally, considerations are made regarding the proposed infrastructure and its
potential for application in the various areas of electrical engineering.

Key-words: Internet of Things. NODE-RED. ThingSpeak. Arduino.
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1 INTRODUCAO
1.1 REVOLUCAO TECNOGICA E INTERNET DAS COISAS

A palavra revolucdo remete as transformagdes radicais na estrutura de uma sociedade,
bem como as mudancas profundas e abruptas que redefiniram o curso da histéria (DICIO,
2019). Revolucdes ja ocorreram anteriormente e modificaram a maneira do ser humano
interagir com o mundo. Por exemplo, a revolucéo agricola foi responsavel pela sedentarizacdo
e civilizacdo do homem, culminando no surgimento dos antigos impeérios, enquanto que a
revolucao industrial foi responsavel pela substituicdo dos meios de producdo artesanais por
processos industriais, alavancando a economia e ciéncia dos paises que a implementaram
primeiro, de tal maneira que ainda hoje pode-se perceber claramente as lacunas

socioecondmicas existentes entre paises desenvolvidos e em desenvolvimento.

A revolucdo tecnologica € um fenbmeno contemporaneo que esta se consolidando em
razdo do seu potencial de aplicacdo nos mais diversos campos das atividades humanas. De fato,
nas duas Ultimas décadas tecnologias como internet, smartphones, redes sociais e aprendizado
de maquinas estdo alterando substancialmente aspectos da vida cotidiana, tais como, as

interacdes sociais, politica, economia, etc.

Nesse contexto, a Internet das Coisas (Internet of Things — 10T, em inglés) se destaca
entre as muitas inovagdes emergentes dos avangos na microeletronica, embarcados,
sensoriamento e comunicacdo. Pode ser definida como uma extensdo da internet atual, na qual
objetos dotados de sensores inteligentes e softwares embarcados podem interagir entre si e com
0 usuario de maneira sistémica, coletando e processando informacgdes do ambiente e da rede

aos quais estdo conectados.

A Internet das Coisas € um novo paradigma que combina aspectos e tecnologias
oriundas de diferentes abordagens. Computacgdo onisciente, computacdo penetrante,
protocolos de internet, tecnologias de sensores, tecnologias da comunicacdo e
dispositivos embutidos sdo mesclados juntos em ordem para formar um sistema onde
mundos real e digital se encontram e estdo continuamente em interagdo simbiotica.
(BORGIA, 2014).

As inovacles propostas pela IoT desafiam o status quo dos modelos de negdcios
existentes. O mercado de 10T deverd movimentar de 4 a 11 trilhdes de dolares em 2025. Nesse
cenario de grandes oportunidades, priorizam-se ideias inovadoras, redesenhando assim o
modelo tradicional da industria (MCKINSEY & COMPANY 2015).
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Com a internet das coisas, inmeras possibilidades de monitoramento, controle e
melhoria de processos surgiram. Os segmentos de mercado que sofrerdo influéncia
disso sdo os mais variados possiveis, exercendo especial influéncia em nichos com
forte grau de emprego de tecnologia, como setor agropecuario e producdo industrial,
por exemplo. (BERTOLETI, 2019)

Muitos paises ja se deram conta do poder disruptivo que a loT imp&e a economia global.
De fato, estratégias de governo estdo sendo consideradas para garantir a competitividade das

suas industrias e o fortalecimento de sua economia.

O Brasil ja comecou a tracar um plano estratégico para o pais, a respeito do tema loT.
Com o objetivo de realizar um diagnostico e propor politicas publicas no tema para o Brasil,
em outubro de 2017 o Banco Nacional de Desenvolvimento Econdmico e Social (BNDES), em
parceria com o Ministério da Ciéncia, Tecnologia, Inovagbes e Comunicacdes (MCTIC)
publicou um relatorio do estudo “Internet das Coisas: um plano de ago para o Brasil”. No qual
sdo apresentadas as aspiracfes de loT para o Brasil, bem como as estratégias de

desenvolvimento aplicadas em contextos especificos, a saber, cidades, saude, rural e industria.

1.2 PROBLEMA DE PESQUISA

O monitoramento de processos em tempo real, processamento de dados e tomada de
decisbes baseadas nos dados de entrada sdo algumas das muitas possibilidades oferecidas pela
loT. Esses aspectos da loT vém ao encontro com muitas demandas da engenharia elétrica, pois
diversas solucGes de engenharia poderiam ser exploradas utilizando conceitos da IoT.

Algumas empresas e 6rgaos de pesquisa como Amazon Web Services (AWS), Microsoft
Azure, IBM, Google ja publicaram arquiteturas para solucfes loT baseadas em suas concepgdes
a respeito do tema; entretanto, o cenario atual para um estudante ainda € muito nebuloso. O
processo de desenvolvimento de algumas aplicagdes se torna muito dificil devido ao excesso
de informacdes fragmentadas, soma-se a isso o fato de que a area de 10T exige um conhecimento

multidisciplinar de eletronica, redes e programacao.
Dessa forma, deve-se investigar questdes como:

e E viavel integrar ferramentas open source e plataformas loT com vistas a
desenvolver aplicagcbes em engenharia elétrica como monitoramento de
temperatura?

e Quais seriam as ferramentas e plataformas capazes de compor uma aplicagédo

0T? Quais suas fungdes especificas?
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e As solucdes encontradas corresponderiam as demandas dos engenheiros?

Desse modo, explorar estas questdes pode ser uma boa maneira de abordar essa

problematica e contribuir efetivamente no desenvolvimento de projetos de engenharia elétrica.
1.2.1 Hipotese

Diante das potencialidades oferecidas pela 10T e de sua compatibilidade com as
demandas da engenharia elétrica, fica evidente que esse tema néo deve ficar em segundo plano,
mas estar no centro de interesse de estudantes de engenharia, no que diz respeito ao
desenvolvimento de aplicagdes que facilitem o trabalho e agreguem valor aos produtos

desenvolvidos.

Isso permite supor que o desenvolvimento de uma infraestrutura para monitoramento
permitird que diversos conceitos relacionados a 10T sejam explorados através do uso de
ferramentas open source de maneira dindmica e simplificada, contribuindo assim para o

desenvolvimento de projetos com solucdes de engenharia.
1.2.2 Delimitacéo do escopo

Esse trabalho se propde a apresentar uma metodologia de aplicacdo para monitoramento
de temperatura por meio de sensores, apresentacdo grafica dos dados e registro dos dados
obtidos. Além do envio de dados para armazenamento na nuvem e a¢des baseadas nos dados,

bem como a integracao de diversas ferramentas open source e plataformas de I0T.
1.2.3 Justificativa

A expectativa de aumento no numero de dispositivos interconectados, além do grande
volume de dados disponiveis ira gerar oportunidades para a criacdo de novos servigos que irdo
refletir em beneficios para a sociedade, meio ambiente, economia e cidaddos individuais
(BORGIA, 2014).

Nessa perspectiva, 0 desenvolvimento de uma aplicacdo loT que realize o
monitoramento de temperatura pode se constituir em uma 6tima ferramenta para o
desenvolvimento de solugdes em engenharia elétrica. Além disso, com a utilizacdo de recursos
disponibilizados pela loT tem-se mais poder de processamento e infraestrutura para
desenvolver solu¢des mais complexas (acesso a banco de dados, aprendizado de maquinas,
armazenamento na nuvem, inteligéncia artificial, etc). Soma-se a isso o fato de o custo para

implementacdo dessas solucdes ser relativamente baixo, pois as ferramentas e plataformas
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utilizadas serdo open source, bem como os equipamentos de hardware serem também
acessiveis tanto pelo baixo custo como (plataforma Arduino, ESP-8266, ESP-32, etc.) quanto

pela massificacdo do uso (smartphones, notebooks, tablets).
1.3 OBJETIVOS
1.3.1 Objetivo Geral

Desenvolver e analisar uma aplicagdo de monitoramento de temperatura por meio da
integracdo de diversas plataformas open source e da utilizacdo de ferramentas de IoT,
permitindo o armazenamento na nuvem e acles baseadas nos dados, bem como a geracao de

gréaficos dos dados obtidos.
1.3.2 Objetivos Especificos

e Determinar quais protocolos de comunicacdo melhor atendem a aplicagéo;

e Armazenar os dados obtidos na nuvem e disponibiliza-los através de registro;

e Desenvolver um dashboard capaz de possibilitar a visualizagdo dos dados de
entrada em tempo real e dados histdricos, por meio de graficos;

e Desenvolver um sistema de notificacdes baseadas em eventos especificos no

monitoramento;
1.4 METODOLOGIA
Estudo das areas do conhecimento relacionadas a execucéo do trabalho, a saber:

e Internet das coisas;

e Linguagens de programacao e suas ferramentas de desenvolvimento;
e Infraestrutura de redes e seus protocolos;

e Microcontroladores;

e Plataformas loT;

e Desenvolvimento da aplicagdo e realizagéo de testes.
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1.5 ESTRUTURA DO TRABALHO

Este trabalho foi estruturado da seguinte maneira:

O Capitulo 1 trata da apresentacdo do trabalho, problematizacdo, definicéo e
delimitacéo do tema a ser abordado e objetivos.

O Capitulo 2 apresenta a revisdo bibliografica e fundamentacgéo teorica sobre o
tema. Este capitulo expde quais as solucdes e plataformas utilizadas para a
resolucdo do problema proposto além das caracteristicas destas soluces.

O Capitulo 3 descreve os procedimentos executados na montagem do circuito e
no desenvolvimento da aplicagao.

O Capitulo 4 apresenta e discute os resultados obtidos, avaliando se todos os
objetivos foram cumpridos.

O Capitulo 5 trata das consideraces finais e sugestdes para trabalhos futuros.
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2 FUNDAMENTAGCAO TEORICA
2.1 COMPUTACAO EM NUVEM

A computagdo em nuvem € o fornecimento de servigos de computa¢do como:
servidores, armazenamento, banco de dados, rede, software, analise e inteligéncia pela internet
“nuvem” (Microsoft Azure, 2020). E dificil definir onde a nuvem inicia e onde termina, pelo

fato de boa parte de seus conceitos serem usados desde os primdrdios da internet.

Nos primoérdios da internet, todas as empresas que queriam estar presentes na internet
precisavam instalar seus préprios servidores, isso demandava altos custos com méo de obra
especializada, garantia do fornecimento continuo de eletricidade ao parque computacional,
procedimentos de backup, etc. Aos poucos esses servigcos comecaram a ser terceirizados, isto é,
transferidos para datacenters externos. Inicialmente servicos web e e-mails foram
disponibilizados por meio de servidores externos, em seguida provedores de aplicacdes e
bancos de dados. Atualmente, servigos de processamento podem ser terceirizados, dispondo de
diversas funcionalidades como criar maquinas virtuais e migracdo entre servidores de
virtualizacdo (OLIVEIRA, 2017).

Dispositivos IoT normalmente possuem limitagdes de processamento, armazenamento,
baixa confiabilidade e alta taxa de erros, por isso elementos centralizadores com maior poder
de processamento e disponibilidade devem compor a arquitetura da solucéo, ficando a cargo
desses elementos centralizadores tratar os dados recebidos, enquanto que os dispositivos 10T
apenas realizam a aquisicao e envio dos dados. A ado¢do da computacdo em nuvem ajuda a
reduzir custos operacionais, a executar a infraestrutura da aplicacdo com mais eficiéncia e a

escalonar conforme as demandas do cliente mudam. (OLIVEIRA, 2017)
2.2 ARDUINO

O Arduino é uma plataforma de prototipagem de hardware e software open source que
surgiu na Itdlia em 2005 (ALVES, 2013). Possui como componente central um
microcontrolador da familia ATmega. O microcontrolador € muito semelhante a um
computador de pequeno porte, pois compartilha de diversas similaridades como: memoria
RAM, memodria flash, clock, entre outros. Possui também um software que consiste em uma

linguagem de programacéo e um ambiente derivados do Processing® (OLIVEIRA e ZANETTI,

1 O Processing é uma linguagem de programacéo open source com ambiente de desenvolvimento integrado, com
aplicacfes em artes eletronicas e comunidades de projetos visuais.
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2015). Foi desenvolvido para ser uma ferramenta de prototipagem eletrdnica de baixo custo,
que permitiria que pessoas ndo especialistas em programacdo e/ou em eletronica pudessem
desenvolver aplicacfes de objetos e ambientes interativos. Na Figura 1 abaixo é mostrada um

modelo de placa Arduino.

Figura 1 — Placa do Arduino UNO.

L I T
 JONL \

OIGITAL (PuM~) & &

~_ax38_ ARDUINO

Fonte: McRoberts, 2011.

A placa possui pinos de entrada/saida que permitem a conexdo com outros circuitos e
sensores:

e 14 pinos de entrada e saida digital (pinos 0-13): pinos com funcionamento de
acordo com as definigdes no sketch criado na IDE.

e 6 pinos de entradas analdgicas (pinos A0 - A5): Esses pinos sdo dedicados a
receber valores analogicos, por exemplo, a tensdo de um sensor. O valor a ser
lido deve estar na faixade 0 a5 V.

e 6 pinos de saidas analdgicas (pinos 3, 5, 6, 9, 10 e 11): Sdo pinos digitais que
podem ser programados para serem utilizados como saidas analdgicas,
utilizando modulacdo PWM.

A alimentacdo da placa pode ser feita a partir da porta USB do computador ou através
de uma fonte de alimentacéo elétrica CA/CC, na qual se recomenda-se uma tensdo de 9 a 12
volts.
2.2.1 Programacao na IDE do Arduino UNO

Devido ao seu alto grau de abstracdo, a IDE do Arduino possibilita que usuarios com

pouca experiéncia no desenvolvimento de softwares possam criar projetos. Na IDE os
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programas “sketches’ podem ser escritos e carregados para a placa, que por sua vez ira interagir
com o que estiver conectado aos seus pinos. A seguir, na Figura 2, pode-se verificar a IDE do
Arduino UNO.

Figura 2 - IDE Arduino.

Arquive Editar Sketch Ferramentas Ajuda

_

-~

f/ the setup function runs once when you press reset or power the board
id setup() {

/f initialize digital pin LED BUILTIN as an output.

pinMode (LED_BUILTIN, COUTFEUT);

t

/¢ the leop functicn runs cver and cver agsin forever

IN, HIGH): /f turn the LED on (HIGH is the wvoltage level)
nd
by making the wvoltage LOW

ff wait for a s

IN, LOW); £f turn the

f/f wait for a second

t v

Arduing Uno em COM3

Fonte: Prépria, 2020.

Existem elementos comuns a qualquer programa desenvolvido na IDE do Arduino:

e Variaveis: sdo declaradas de forma global (fora dos loops do programa) ou
local (dentro de algum loop especifico);

e Funcdes: sdo blocos de cadigo criados pelo programador e irdo realizar
comandos definidos;

e Bibliotecas: sdo incluidas no inicio do programa e sdo compostas por funcoes

desenvolvidas pela comunidade de programadores ou criadores da plataforma.

Os programas desenvolvidos na IDE do Arduino sdo divididos em duas partes
principais:
e void setup(): inicializa as variaveis, modos dos pinos, velocidade de
transmissao serial, entre outros;

e void loop(): as instrucOes contidas nesse loop serdo executadas repetidamente;
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2.3 NODE-RED

E um editor de fluxos open source desenvolvido pela IBM em JavaScript através da
utilizacdo do framework NODE-JS. Viabiliza a prototipagem de projetos de loT, interligando a
internet (softwares) as coisas (hardware). Pelo seu alto nivel de abstracdo, 0 NODE-RED
permite utilizar tecnologias complexas sem a necessidade de se aprofundar até os minimos
detalhes em todas elas, pois a maior parte da programacéo é desenvolvida através de funcdes

pré-definidas “no6s”, onde sdo necessarios apenas algumas configura¢des de parametros.

O editor de fluxos de NODE-RED consiste em uma simples interface em HTML,
acessivel de qualquer navegador, onde arrastando e conectando nos entre si, é possivel definir
um fluxo que ofereca um servico. Pelo fato dos nds serem guardados em formato JSON, eles

podem facilmente ser importados e exportados.

Figura 3 — Fluxo em NODE-RED.

Paleta de nos Fluxo Painéis: informacio e debug

Deploy. salvar alteragdes

| X I R -
i

Flow 1 Flow 2 i info
~ common 2 ~ Information
Flow "4baebbd2 552894

inject —
Name Flow 1

debug Status Enabled
potenciometro uno json

complete ~ Description

catch
status RS

Converte para tenséo ThingSpeak - testeMQTT
link in

Tensdo X Tempo
link out

comment Tenséo no LED
~ functien
msg_payload w

function

switch -

Fonte: Prépria, 2020.
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Como pode-se facilmente verificar esse ambiente é composto por:

e Paleta de nos: exibe todos 0s nds que temos disponiveis na instalagdo. Existe um
repositorio de nds desenvolvido por outros usuarios e pode-se até criar e instalar nds
personalizados.

o Fluxo: permite arrastar nds da paleta e conecta-los. Dessa forma, cria-se o fluxo da
operagéo.

e Painéis de informacéo e debug: exibe detalhes da configuracdo de cada nd, além das
mensagens que fluem nos nos.

e Deploy, salvar alteragdes: Compilacdo do projeto NODE-RED. Botdo localizado no

canto superior direito da interface web.

O NODE-RED dispde de basicamente trés tipos de nos, que podem ser classificados em:

e NOs de entrada: permitem que os dados sejam inseridos em um aplicacao.
e NOs de saida: permitem o envio de dados para fora de uma aplicag&o.
e NOs de processamento: permitem a manipulagdo dos dados que entram no nd

para posteriormente enviar novos dados para o proximo estagio.

Figura 4: Nés do NODE-RED.

ENTRADA | —————— PROCESSAMENTO —_— SAIDA

Fonte: https://www.filipeflop.com/blog/primeiros-passos-node-red-arduino-uno/.

2.3.1 Termos recorrentes

e Background: Aplicacdo executada por um codigo fonte ndo visivel

no dashboard. Corresponde a programacdo em blocos da interface web.
e Client-1D: Identificacdo de um usuério do sistema.
o Dashboard: Painel de instrumentos gerados a partir dos blocos.

o Deploy: Compilagéo do projeto NODE-RED. Botdo localizado no canto superior

direito da interface web.
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Done: Botéo de finalizagéo das janelas de edicéo de cada bloco a ser programado.

End-nodes: Dispositivos de aplicagdo embarcados com sensor, microcontrolador

Arduino por exemplo.

Flow: Estrutura de blocos de programacdo NODE-RED que se interligam para prover

um caminho a informagao.

Gauge: Mostrador de valores no dashboard.

GitHub: Site para se disponibilizar projetos a comunidade por meio de repositérios.
Groups: Blocos que podem conter outros diversos blocos em um dashboard.

Interface web NODE-RED: Interface de programacéo onde seréo alocados os blocos

de programacao.

json: Sigla para JavaScript Object Notation. Estrutura de objetos para envio de

informac@es indexadas.
Manage Palette: Gerenciamento de plugins disponiveis e instalados no NODE-RED.

Menu de blocos: Localizado ao lado esquerdo da interface web contendo os blocos

possiveis e disponiveis para a programacdo NODE-RED.

Menu principal: Botao caracteristico de Menu localizado no canto superior direito da

interface web.
MQTT: Sigla para Message Queueing Telemetry Transport.

MQTT broker: Servigo que gerencia usuarios, senhas, topicos e aplicacdes de uma

comunicacdo do tipo MQTT.
MQTT client: Conecta-se ao servidor MQTT broker para receber e/ou enviar dados.
MQTT server: Servidor MQTT propriamente dito.

msg.payload: Variavel principal de um flow que armazena as variaveis a serem

transmitidas de um bloco a outro.

NODE-RED: Servidor para criacdo de aplicacdo. Pode ser instalado localmente ou em

nuvem.
Parsing: Analise ou decomposicao de uma variavel em outra desejada.

Password: Senha de usuério correspondente ao cadastro do usuario.
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« Port: Porta de um servidor em que se esta disponibilizado um servigo.

e Publish: Agéo de publicar em um determinado Topic para enviar dados da aplica¢ao

ao end-node.
e QoS: Sigla para Quality of Service.

e Repositdrio: Lugar em que se encontram os arquivos de um projeto no GitHub, por

exemplo.

o Subscribe: Acéo de se inscrever em um determinado Topic para receber os dados

do end-node a aplicacéo.
e Tab: Cada Tab representa uma pégina dentre as diversas possiveis em um dashboard.

o Topic: Enderecamento em que se esta disponibilizado o acesso a aplicagdo por meio
do MQTT broker.

o Username: Nome de usuério correspondente ao cadastro do usuario no Network

Server.
« Update: Botdo de atualizacdo das janelas de edi¢éo de cada bloco a ser programado.
o Widgets: Blocos mostradores em um dashboard, o Gauge é um deles, por exemplo.

.zip: Estrutura de compactacdo de arquivos

O NODE-RED é compativel com diversos microcontroladores como: Arduino,
Raspberry Pi, ESP8266, ESP32. Tem suporte a protocolos essenciais nos desenvolvimentos
10T como: HTTP, MQTT, TCP/IP, entre outros.

2.4 MQTT

O protocolo MQTT Messege Queing Telemetry Transport, foi criado por Andy
Stranford-Clark (IBM) e Arlen Nipper em 1999. E um protocolo de mensagens leve, open
source, simples e projetado para ser de facil implementacdo e administracdo. ldeal para cenarios
com alta laténcia, instabilidade na comunicagéo e casos em que sdo exigidos pacotes de dados
e/ou largura de banda minimos. A despeito de todas essas vantagens o protocolo MQTT garante
qualidade de servico, seguranca e flexibilidade. Pela sua simplicidade pode ser usado em

hardwares com poder de processamento limitado, como os microcontroladores.
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E baseado em TCP/IP e possui payload menor que o HTTP. Essas caracteristicas tornam
0 MQTT ideal para a comunicagdo M2M (machine to machine) e esté se tornando rapidamente
um padrdo para loT pois suas particularidades favorecem o envio de mensagens em ambientes
instaveis (SOUZA, 2018).

Sua arquitetura esta baseada em trés componentes basicos: publisher, subscriber e
broker. Para que uma informacéo possa ser recebida por um dispositivo é necessario que ele
esteja registrado em um broker, isto €, seja reconhecido como um assinante (subscriber) de um
determinado tdépico para onde as informacBes publicadas sdo encaminhadas. De maneira
analoga, para que em dispositivo possa publicar dados em um broker é necessario que esteja
registrado como publicador (publisher) no qual poderd enviar mensagens para um topico

especifico no broker. A Figura 5 a seguir mostra a operacdo do MQTT.

Figura 5: Funcionamento basico do MQTT.

'\\ o . /\_/
N Enviuclaclc Consulta dados / —
S . /
- e
Ny /
\\“ p
Envia dados
Consulta dados
S
S h
//' \
// Envia dados h Consulta dados
e \
v \
— - —
1) Conecta 3) Recebe Mensagem 6) Conecta
2) Publica a mensagem 4) Algum assinante? 7) Assina Topico
8) Publicaa mensagem 5) Nio, descarta Mensagem 12) Recebe Mensagem
9) Recebe Mensagem

10) Algum assinante?

11) Sim, encaminha Mensagem

Fonte: Propria, 2020.
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O protocolo MQTT possui trés niveis de Qualidade de Servigo, no qual define-se com
qual nivel de persisténcia as mensagens serdo entregues ao assinante. Abaixo estdo listadas 0s

niveis de Qualidade de Servico e quando utiliza-los

1. No maximo uma vez (QoS 0):
e As conexdes sdo estaveis;
e A perda de alguma mensagem € aceitavel;
e As mensagens ndo precisam ser persistidas;
2. Ao menos uma vez (QoS 1):
e Todas as mensagens precisam ser recebidas, mesmo que eventualmente
duplicadas;
e O trafego adicional gerado por eventuais mensagens duplicadas é mais
aceitavel do que o trafego gerado pelo QoS 2;
3. Exatamente uma vez (QoS 2):
e A precisdo no recebimento da mensagem é critico;

e A sobrecarga de trafego e processamento é justificavel.

2.4.1 Termos recorrentes

e Messege: pacote de dados trafegando entre clientes e broker

Topic: repositorio de dados Unico acessivel aos clientes, instantaneo e sem

historico

Publish: acdo de enviar para o broker uma mensagem para um determinado

topico

Subscribe: acdo de solicitar receber mensagens de um determinado tépico

Unsubscribe: a¢do de solicitar ndo receber mais mensagens de um determinado

topico

Payload: dados enviados na mensagem

QoS (Qualidad of Service): nivel de servico sobre o qual o broker deve receber
e/ou transmitir os dados

o 0- At most once (no maximo uma vez)

o 1 - Atleast once (pelo menos uma vez)

o 2 - Exacly once (exatamente uma vez)
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e Last will / will message (Ultima vontade): mensagem enviada pelo broker caso
o cliente perca a conexao

e Ping: teste periodico de conexdo cliente-broker

e Session: periodo no qual o cliente esta conectado no broker

e Retain: indica se uma mensagem deve ser mantida pelo broker até uma
proxima ser recebida

e Keep alive: intervalo de tempo méaximo sem comunicacédo. O cliente deve

enviar ping antes de atingir esse intervalo
2.5 THINGSPEAK

O Thingspeak é uma plataforma online fornecida pela Mathworks, na qual estdo
disponibilizados diversos servicos relacionados a IoT como armazenamento de dados, API para
comunicacgéo, suporte ao protocolo M2M (machine to machine), MQTT (Message Queeing
Telemetry Transport), integracdo com o software MATLAB, plataformas de visualizacdo de
dados, integracdo com Twitter, disparo de acGes por eventos, disparo de a¢bes periodicas, entre
outros. As diversas funcionalidades oferecidas pela Mathworks s&o intuitivas e agregam valor

as aplicagdes.

Uma utilizacdo tipica do Thingspeak é como datalog, no qual registram-se grandezas
obtidas por sensoriamento. O emprego do datalog possibilita 0 monitoramento ambiental e
aplicacdes industriais. A plataforma ThingSpeak disponibiliza canais para coleta e tratamento
dos dados. Apds o registro dos dados, o Thingspeak disponibiliza a analise por softwares
matematicos, visualizacdo de graficos indicativos do comportamento dos dados e oferece

plugins para criar arquivos HTML, JavaScript ou CSS personalizados (OLIVEIRA, 2017).
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Figura 6: Site do ThingSpeak

Commercial Use HowtoBuy  Signin Sign Up
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Get Started For Free ‘ Learn More ’

Fonte: https://thingspeak.com/.

Na pégina inicial do site da Mathworks (https://thingspeak.com/) se encontram as
opcOes de cadastro e acesso a conta do usuario. A seguir serdo apresentados as etapas para a

criacdo de um canal na plataforma ThingSpeak para recebimento de dados.

2.5.1 Cadastro na plataforma

Para realizar o cadastro de um novo usuério na plataforma, deve-se clicar no canto
superior da tela em Sign up. A Figura 7 a seguir exibe as informacdes requisitadas que deverao

ser preenchidas. Em seguida, deve-se confirmar o cadastro no e-mail informado.

Figura 7: Cadastro no ThingSpeak
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t) T_-)) !-)) -J)J %)

Fonte: https://thingspeak.com/users/sign_up.
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Apos a confirmagéo da autenticidade da conta do usuério, deve-se clicar em Sign in para
ter acesso a &rea restrita ao usuério. Em seguida, preencher o campo do e-mail previamente

cadastrado. Ver Figura 8.

Figura 8: Acesso ao ThingSpeak

m ThingSpeak“‘ Channels Apps Support ~ Commercial Use How to Buy Sign In Sign Up

Sign In to ThingSpeak

Email Address

someone@example.com

Next

New user?
Sign up for the first time

Fonte: https://thingspeak.com/users/sign_up.

Logo apos, deve-se colocar a senha cadastrada. Ver Figura 9.

Figura 9: Password ThingSpeak.

Q ThingSpeak"‘ Channels  Apps  Support = Commercial Use How to Buy Signin Sign Up

Sign in to your MathWorks Account

Email Address:

Password:

Forgot Password?

Q

Fonte: https://thingspeak.com/.

2.5.2 Criacdo de canais

Para criacdo de um canal no ThingSpeak deve-se estar cadastrado na plataforma. Na
pagina inicial clique em Channels > My Channels. Agora pode-se criar um novo canal clicando
em New Channel; e configurar os campos conforme as especificidades da aplicacdo a ser

desenvolvida. Ver Figura 10.
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Figura 10: Criando canais.
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Fonte: https://thingspeak.com/channels/new/.

Apds configurado, o novo canal estara pronto para receber dados enviados por diversas
plataformas 10T. Nesse ambiente os dados recebidos poderdo ser visualizados por meio de
graficos, painéis de instrumentos, entre outros. Também estara disponivel a opcdo de
importar/exportar dados de um banco de dados proprio. Pode-se publicar em um canal até oito

diferentes informacdes enviadas em um mesmo procedimento de publish.
2.5.3 Disparo de agdes por eventos

Na pagina inicial do ThingSpeak, na aba Apps existem diversos recursos que podem
agregar valor a aplicacdo. Nessa aba a Mathworks disponibiliza servigos que tornam possivel
definir filtros, alvos e notificac6es especificas baseadas nas atividades de um canal.

O processo de criar notificacdes inteligentes envolve diversas etapas que consistem no
uso do servico React para disparar uma requisicdo HTTP para o servico web chamado IFTTT
no ThingHTTP. Na documentacdo disponibilizada no ThingSpeak estdo detalhados todas as

etapas necessarias para a utilizacdo do recurso de notificacdo por e-mail, twiter, etc.
2.5.4 Publicando dados em um canal

Todo canal possuird uma identificagdo propria chamada ID Channel essa identifica¢do
sera muito importante para os processos de publish que eventualmente forem feitos nesse canal.

Para que um dispositivo realize a publicacdo de dados em um determinado tdpico é necessario
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que tenha a permisséo para tal. Uma chave de escrita (WRITE API Key) é requisitada e devera
ser fornecida para habilitar o dispositivo a publicar no tépico correto utilizando o broker MQTT
do ThingSpeak.

De maneira anéloga existem chaves de leitura (READ API Key) sdo necessarias para
habilitar um dispositivo qualquer a assinar um determinado topico correspondente a um canal
do ThingSpeak, dessa forma terd acesso aos dados e graficos contidos em um canal privado. Na
aba API Keys do canal estdo disponiveis as chaves de escrita e leitura conforme exibido na

Figura 11.

Figura 11: Chaves ThingSpeak

[1ThingSpeak™ channels-  Apps- CommercialUse ~ HowtoBuy  Account-  SignOut

Write APl Key Help

rread data from a private channel, API
channel.
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Note

Fonte: https://thingspeak.com/channels/939308/api_keys.

Nas configuracGes de conta do usuario encontra-se uma chave chamada MQTT API
Key, essa chave € utilizada no processo de conexao com o broker MQTT. Para obtencéo da
permissao de conexdo junto ao broker é necessario uma senha, nesses casos a senha € a
MQTT API Key. Ver Figura 12.
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Figura 12: Chaves MQTT API Key

C1ThingSpeak™ channels~  Apps~ Commercial Use ~ HowtoBuy  Account=  SignOut
My Profile Help
MathWorks Account Settings MathWorks Account Settings

MathWorks Account Emait pedrol

uenoletosd@gmail.com

User ID

Password

Edit MathWorks Account Settings

Edit MathiWorks Commurity Information

ThingSpeak Settings
Time Zone ute Edic

User APIKey 116070205 ZPKaMV

ANEYGYOBASRPE0®

<no API key>

Delete a Channel

Fonte: https://thingspeak.com/account/profile.

Conforme explicitado anteriormente, para realizar uma conexdo de um cliente MQTT

junto a um broker deve-se proceder da seguinte maneira:

e Host: mqtt.thingspeak.com;

e Port: 1883;

e Username: qualquer valor (recomenda-se preencher com 0 nome de usuario no
ThingSpeak);

e Password: MQTT API Key;

o Cliente ID: ndo necessario;

e Topic: channels/{channellD}/publish/{WRITE API Key};

2.5.5 Aplicativos para smartphone

Existem diversos aplicativos que sdo compativeis com o protocolo MQTT e podem ser
facilmente configurados para receber os dados provenientes dos canais criados no ThingSpeak.
Nesses aplicativos podem ser utilizadas dashboards que disponibilizam a assinatura de tépicos,
a visualizacdo dos dados em tempo real e em intervalos de tempo definidos, geracao de gréaficos

e publicacéo de dados através do protocolo MQTT.
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3 DESENVOLVIMENTO DA APLICACAO
3.1 MONTAGEM DO CIRCUITO
Para o desenvolvimento desta aplicacdo seréo usados:

e Sensor de temperatura LM35;
e Jumpers;
e Placa Arduino UNO;

e Proboard;
e Cabo USB;
e Notebook;

Na montagem do circuito, o microcontrolador se conecta ao LM35 através da

protoboard e dos jumpers. A Figura 13 apresenta o esquema de montagem do circuito.

Figura 13: Circuito montado.

Fonte: https://ricardo-sequeira.com/arduino-Im35/.

O LM35 é um sensor de temperatura que apresenta uma resposta linear, com 10 mV/°C.
Opera num intervalo de -55° C a 150°C, quando utilizado no modo escala completa a leitura de
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tensdo ird variar entre -55 mV e 150 mV. Segundo o datasheet do LM35, na configuracédo bésica
de utilizagdo o sensor possui um offset de temperatura, que corresponde a 2°C quando a sua
saida e de OV. Portanto, essa aplicacédo so esta habilitada a monitorar temperaturas a partir de
2°C.

Conforme apresentado na Figura 13, os terminais externos estardo conectados a
alimentacdo +5v e a0 GND do Arduino, enquanto que o terminal central estara ligado ao pino

de entrada analdgica, nesse caso o pino AO.

Internamente o Arduino possui um conversor A/D de 10 bits. Dessa forma, os valores
lidos na porta estardo contidos no intervalo de 0 a 1023 (ou seja, 1024 valores possiveis), onde
0 0 corresponde a0V e 0 1023 corresponde a5 V. O LM35 néo necessita de qualquer calibragédo
externa para fornecer os dados; entdo para se obter a temperatura ambiente aferida pelo LM35

€ necessario realizar os seguintes calculos.
Seja V atensdo na porta analdgica e A o valor lido na porta analdgica. Dessa forma
temos que:

5

V=A—— 1)

1024

Por fim, seja T a temperatura ambiente e sabendo que:
1°C =10mV 2

Desse modo, a temperatura ambiente é dada pela seguinte equacao:

T=A— 1 ©)

1024 0,01
T = A*0,4883 4)

Apos a completa instalagdo da IDE do Arduino deve-se conecta-lo ao notebook atraves
do cabo USB e compilar o exemplo StardardFirmata. O exemplo StandardFirmata € um dos
muitos exemplos disponibilizados pela biblioteca Firmata e pode ser facilmente encontrado

em: File > Exemplos > Firmata > StardardFirmata.
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A biblioteca Firmata implementa o protocolo Firmata, que é um protocolo de
comunica¢do com microcontroladores a partir de um software em um computador. Esse
protocolo pode ser implementado em firmware em qualquer arquitetura de microcontrolador,
bem como software em qualquer pacote de computador. A utiliza¢do do protocolo Firmata na
IDE do Arduino habilita a integragdo entre a placa do Arduino e o NODE-RED instalado

localmente.

Controlar o microcontrolador por meio do protocolo Firmata tem algumas vantagens

que irdo contribuir com o desenvolvimento dessa aplicacdo, dentre as quais podem se destacar:

e O programa implementado ndo estara limitado pela meméria RAM ou Flash do
microontrolador;

e O programa podera ser implementado em qualquer linguagem e ndo estard
restrito apenas ao C++, dessa forma diversas funcionalidades poderdo ser

incluidas no projeto, facilitando sua execucdo e produzindo melhores resultados;
3.2 PROGRAMAC}AO NO NODE-RED

Para esta aplicagdo foi definido que o editor NODE-RED iria realizar toda a
comunicacdo entre o microcontrolador e a plataforma IoT na nuvem, além da geracdo dos
graficos dos dados em tempo real. O processo de instalacdo do NODE-RED esta detalhado no
APENDICE A.

Foi desenvolvido um fluxo no NODE-RED responsavel pela coleta, decodificacdo,

tratamento e visualizacdo dos dados. Ver Figura 14.

Figura 14: Fluxo no NODE-RED
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Fonte: Propria, 2020.
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O NODE-RED j& disponibiliza um conjunto abrangente de nos na sua instalacéo,
entretanto alguns nos precisam ser instalados manualmente. Para isso deve-se clicar no canto
superior direito da tela no menu, em seguida selecionar a op¢do manage palette. Logo apos,
deve-se clicar em install, digitar “arduino” e instalar o pacote node-red-node-arduino. Por
fim, os n6s do novo pacote instalado estardo adicionados a paleta de nds. De maneira anéloga,
foi instalado o pacote node-red-dashboard.

No fluxo desenvolvido foram acrescentados apenas os dois pacotes supracitados, 0s
demais nds ja estavam disponiveis na paleta de n6s. Os dados lidos na porta A0 sdo recebidos
e tratados no n6 (arduino in), em seguida os dados séo enviados para o proximo né (function),
onde ¢ feita a conversao do valor enviado pelo conversor A/D para graus Celsius. Por fim, a
informacdo é enviada para nés de debug, geracéo de gréaficos e para a plataforma ThingSpeak,
onde a stream de dados serd4 armazenada, visualizada e analisada. Os fluxos desenvolvidos
podem ser facilmente importados por outros usuarios, desde que se tenha o arquivo flow.json.

O contetido completo do fluxo desenvolvido esta disponivel no APENDICE B.
3.3 UTILIZAQAO DA PLATAFORMA THINGSPEAK

Para essa aplicacdo foi criado o canal testeMQTT na plataforma ThingSpeak, para o
qual os dados do monitoramento foram enviados. Apds a montagem do circuito, foram
realizados testes para avaliar a integracdo entre as plataformas envolvidas na aplica¢do. Ao fim
de vérios ajustes foi realizado 0 monitoramento da temperatura ambiente em minha residéncia

durante alguns dias. Ver Figura 15.

Figura 15: Criando um novo canal no ThingSpeak.
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Fonte: Prépria, 2020.
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Nesse processo o Arduino foi alimentado pelo notebook, no qual estava instalado o
NODE-RED, os dados aferidos pelo sensor foram transmitidos via USB ao notebook por meio
do protocolo Firmata. Desse modo, os dados eram prontamente interpretados pelo NODE-RED

que realizava a recepcdo, conversdo, analise grafica e envio para a plataforma ThingSpeak.
3.4 UTILIZACAO DE APLICATIVOS PARA SMARTPHONE

A utilizagdo da plataforma ThingSpeak em conjunto com aplicativos com suporte ao
protocolo MQTT, como o IoT Monitor Widget, confere mais mobilidade a aplicacdo. Nesses
aplicativos era realizada a assinatura dos tdpicos no canal do ThingSpeak, assim as atualizaces

ocorriam simultaneamente na plataforma e nos dashboards dos aplicativos. Ver Figura 16.

Figura 16: Assinando canais por smartphone.
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Fonte: Propria, 2020.

3.5 IMPLEMENTACAO DO DISPARO DE ACOES POR EVENTOS

Por fim, as funcionalidades de disparo de a¢Oes baseadas nos dados foram incorporadas
a aplicagéo. Foi configurada uma condicdo no servico React através dos procedimentos citados
anteriormente. Apés configurada, a aplicacao estara habilitada para o disparo de a¢des baseadas
nos dados aferidos. Nesse caso, foi configurado o envio de notificagdes por e-mail quando a

temperatura ambiente ultrapassasse os 33°C.
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4 RESULTADOS
4.1 VISUALIZACAO GRAFICA DOS DADOS EM TEMPO REAL

As variagdes observadas na temperatura eram imediatamente visualizadas nos graficos
gerados pelo NODE-RED. Devido a alta transmissdo de dados e o comportamento
caracteristicamente cadtico da temperatura em torno de um valor central, observou-se que o

gréafico gerado apresentou um aspecto difuso e de dificil interpretacdo. Ver Figura 17.

Figura 17: Analise grafica no NODE-RED.
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Fonte: Prépria, 2020.

O comportamento cadtico nos graficos da temperatura também foram observados no
canal testeMQTT. Apesar de a taxa de transmissdo dos dados ser muito menor, a cada 15
segundos, a medida que o tempo de monitoramento aumentava 0 comportamento caético da

temperatura era novamente observado. Ver Figura 18.

Figura 18: Analise grafica no ThingSpeak sem tratamento.
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Fonte: Prépria, 2020.



A vista disso, utilizou-se os recursos disponiveis na plataforma ThingSpeak para a
suavizagdo das curvas. Por meio da utilizagdo de valores médios em intervalos de tempo
previamente definidos, foi possivel obter graficos com curvas mais suavizadas e que exibiam

com mais clareza as variacdes da temperatura ao longo do dia. Ver Figura 19.

Figura 19: Analise gréafica no ThingSpeak com tratamento.
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Fonte: Propria, 2020.

Os aplicativos possuem diversas funcionalidades dentre as quais se destacam a
suavizagao das curvas por processos de média em intervalos definidos e a geragdo de graficos
a partir de uma data pré-estabelecida. A Figura 20 apresenta os graficos obtidos no dia 15 de
fevereiro de 2020.

Figura 20: Andlise gréafica no 10T Monitor Widget.

< Chart: Field Label 1 (e x

testeMQTT

28

Field Label 1

06:00 12:00
Date

I T

Fonte: Prépria.



40

As acdes consistem no envio de mensagens de texto para o e-mail cadastrado quando a
temperatura ultrapassasse os 33 °C. A Figura 21 apresenta o conteddo de uma notificacdo

recebida por e-mail.

Figura 21: Notificagdo baseada em evento.
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Fonte: Propria, 2020.

Todos os dados enviados ao canal do ThingSpeak podem ser baixados em formato CSV
através da aba Data Import/Export no canal testeMQTT. Dessa forma, podem ser interpretados
em diferentes programas como Excel, Google Sheets, Apple Numbers, OpenOffice Calc, etc.

Nesse caso temos os dados baixados exibidos no Excel. Ver Figura 22.

Figura 22: Exibindo dados no Excel.
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5 CONSIDERACOES FINAIS E TRABALHOS FUTUROS

Esse trabalho apresentou todo o processo de desenvolvimento de um sistema de
monitoramento de temperatura. No decorrer do periodo de testes, o sistema se comportou de
maneira estavel na coleta, armazenamento e tratamento dos dados. De fato, verificou-se que a
integracdo de ferramentas open source € viavel no contexto académico devido ao baixo custo
dos equipamentos envolvidos na aplicacédo e do uso de ferramentas gratuitas. O acesso remoto
aos dados por smartphone conferiu mais mobilidade a aplicacdo, tornando mais simples o
controle dos processos monitorados. Por fim, a notificacdo por eventos agrega valor ao projeto
por automatizar o procedimento de verificagdo do comportamento que a aplicagdo apresenta.
Ao final desse processo verificou-se que a integracdo das plataformas I0oT ocorreu de maneira

satisfatoria permitindo que todos objetivos estabelecidos previamente fossem alcancados.

A infraestrutura proposta nessa aplicacdo é capaz de realizar o monitoramento de
diversas grandezas fisicas que utilizem sensores analdgicos e digitais na sua afericdo, sendo
necessario para isso que alguns ajustes sejam feitos, principalmente no n6 function do NODE-
RED. O microcontrolador Arduino UNO utilizado nessa aplicacdo foi suficiente para o
monitoramento, entretanto a utilizacdo de microcontroladores mais modernos e compativeis
com a IDE do Arduino, como o ESP8266 e o ESP32, pode ser indispensavel no

desenvolvimento de aplicagdes mais complexas.
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APENDICE A - INSTALACAO DO NODE-RED NO WINDOWS

Para utilizar o NODE-RED é necessario que o Framework NODE-JS esteja devidamente
instalado no computador. O processo de instalacdo do NODE-JS é simples e rapido. As versoes

para download estdo disponiveis no endereco https://nodejs.org/en/. E possivel verificar se a

instalacdo do NODE-JS ocorreu com sucesso, para isso deve-se abrir o Prompt de comando do

Windows (executando como administrador) e proceder conforme 0s passos a seguir:
Digite:

e node --version (devera aparecer a versao do NODE-JS instalado);
e npm --version (devera aparecer a versao do gerenciador de pacotes npm

instalado);

Ainda com o Prompt de comando do Windows sendo executado no modo administrador

deve-se proceder conforme os passos a seguir para instalacdo do NODE-RED:
Digite:
e npm install -g --unsafe-perm node-red
Dessa forma o npm instalara automaticamente o NODE-RED.

Apds essas etapas, 0 NODE-RED estara habilitado no computador. Para inicializa-lo

digite o comando:
e node-red

Desse modo o editor NODE-RED ja pode ser executado em qualquer navegador, desde

que o Prompt de comando permaneca aberto.

Para acessar o NODE-RED abra o navegador e digite na barra de enderecos:
http://localhost:1880.



https://nodejs.org/en/
http://localhost:1880/
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APENDICE B - CODIGO DO FLUXO NO NODE-RED

[{"id":"4baebb42.552894" "type™:"tab","label":"Flow

1" "disabled":false,"info":""},{"id":"fc532b57.5bdb 28", "type":"arduino
in","z":"4baebb42.552894" "name":"Sensor de
Temperatura”,"pin™:"0","state™:"ANALOG","arduino™:"831b97aa.1¢8408","x":120,"y":200,"
wires":[['66445e12.5d4d4"]]},{"id":"1fbe3ff3.059a7","type":"debug","z": "4baebb42.552894
" "name":"","active":true,"tosidebar":true,"console":false, "tostatus":false,"complete":"false","
x":590,"y":340,"wires":[]},{"id":"a714d385.1adea", "type":"mqtt
out","z":"4baebb42.552894","name":"ThingSpeak -
testeMQTT","topic":"channels/939308/publish/fields/fieldl/PUVVPKZOTPND3H13","qos":
"0","retain™:"false","broker":"bc7f39ec.e467f8","x":630,"y":200,"wires":[]},{"id":"66445e12.
5d4d4","type":"function”,"z":"4baebb42.552894" "name™:"Converte para

temperatura”,"func™:"msg.payload = parseFloat(msg.payload)*0.48828125;\nmsg.payload =
parseFloat(msg.payload.toFixed(2))\nmsg.payload.toFixed(2).replace(\".\" \" \");\nreturn
msg;","outputs™:1,"noerr":0,"x":360,"y":200,"wires":[["a714d385.1adea","1fbe3ff3.059a7","b
98cd088.089c","c83e80bc.3fa42"]},{"id":"b98cd088.089c","type":"ui_chart","z":"4baebb42.
552894" "name":"Temperatura X

Tempo","group":"2cf8bad4.5bc086","order":0, "width":"0","height™:"0","label™:"chart","chart
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