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Os primos sao as pérolas que adornam a
vastidao infinita do universo de niumeros
que os matemdticos exploraram ao longo
dos séculos. Eles despertam a admiracao
dos matemadticos: 2, 3, 5, 7, 11, 13, 17,
19, 23... — numeros eternos que existem
em uma espécie de mundo independente
de nossa realidade fisica. Sao um presente
da natureza para o matemdtico. (Marcus
du Sautoy)



Resumo

Esta dissertacdo tem como objetivo apresentar os niimeros primos e a criptografia para
a Educacao Basica por meio de atividades de ensino. Dessa forma, sao exibidas uma ex-
periéncia vivenciada na turma de tutoria do Programa de Pds-Graduacao e propostas de
atividades aos professores. No ambito educacional, o trabalho tem a finalidade de favore-
cer a reflexao dos professores em relagao a maneira de ensino dos niimeros primos aliados
a criptografia, ressaltando que esses sao essenciais para a criacao de chaves publicas no
sistema criptografico RSA. Para o desenvolvimento da pesquisa foi necessario realizar
uma pesquisa bibliografica para permitir uma exploracdo do conceito dos nimeros e da
criptografia; desenvolvemos também atividades de ensino como experiéncia de ensino e
propomos atividades para evidenciar que a relacao entre esses niimeros e a criptografia é
possivel em sala de aula. Sendo assim, a pesquisa é caracterizada como exploratéria, de
cunho qualitativo. As atividades sugeridas pretendem instigar o professor de Matematica
da Educacao Bésica a refletir sobre as novas formas de abordar os niimeros primos, mos-
trar uma das principais aplica¢oes do contetido ao cotidiano dos alunos para que assim

possibilitem a seus alunos ver a Matematica além da sala de aula.

Palavras-chaves: Ntumeros Primos. Criptografia. Criptografia RSA. Educacao Basica.



Abstract

This dissertation aims to present prime numbers and cryptography for Basic Education
through teaching activities. Thus, an experience lived in the Graduate Program tutoring
class and proposals for activities to teachers are displayed. In the educational field, the
work aims to encourage teachers to reflect on how to teach prime numbers combined
with cryptography, emphasizing that these are essential for the creation of public keys
in the RSA cryptographic system. For the development of the research it was necessary
to perform a bibliographic search to allow an exploration of the concept of numbers and
cryptography; We also develop teaching activities as a teaching experience and propose
activities to show that the relationship between these numbers and cryptography is pos-
sible in the classroom. Thus, the research is characterized as exploratory, qualitative in
nature. The suggested activities are intended to prompt the Basic Education Mathemat-
ics teacher to reflect on the new ways of approaching prime numbers, to show one of the
main applications of content to the students’ daily life so that they allow their students

to see mathematics beyond the classroom.

Key-words: Prime numbers. Encryption RSA encryption. Basic Education.
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1 INTRODUCAO

Os numeros sao fundamentais para a humanidade, tendo em vista que eles surgem
nas mais variadas atividades do cotidiano das pessoas. Estudar as propriedades dos nu-
meros inteiros positivos é o objetivo central da Teoria dos Niimeros. Nos preocupamos
neste trabalho em estudar os ntimeros primos e conceitos matematicos importantes para
a compreensao do método criptografico chamado RSA, o qual se utiliza desses niimeros

para a criagao de chaves.

Apresentamos um estudo sobre tais ntimeros e a criptografia com o intuito de
motivar o professor da Educagao Béasica ao ensino desses, por meio de atividades que
envolvam uma parte da Teoria dos Numeros e a ciéncia de escrever em codigos, como
uma forma de estimular o ensino da Matematica sob abordagens diferentes do habitual.
Os numeros primos sao fundamentais para o sistema RSA, o mais conhecido método
criptografico de chave publica; é por meio deles que temos seguranga ao enviar e-mails,
fazer transacoes bancérias on-line, compras virtuais e isso ¢ interessante para apresentar
ao aluno a fim de evidenciar em quais aspectos os contetidos matematicos sdo perceptiveis

além da sala de aula.

A pergunta motivadora do trabalho foi de que forma os numeros primos e a crip-
tografia podem ser levados para a FEducacio Bdsica? Uma de nossas hipoteses é que a
relacdo entre esses nimeros e a criptografia constitui uma forma de mostrar aos alunos
da Educacao Basica que conceitos aparentemente abstratos, estao por tras de muitas si-
tuagoes do nosso cotidiano. Assim, nosso objetivo geral consiste em estudar maneiras de
apresentar essa relacao em sala de aula. Instigamo-nos a realizar tal tarefa estudando as
propriedades dos nimeros primos; a criptografia em varios aspectos e destacando o sis-
tema RSA; analisando metodologias para o ensino dos niimeros primos e os aspectos em

que a criptografia pode ser explorada em sala de aula pelo professor.

Em relacao aos objetivos, nossa pesquisa é caracterizada como exploratoria, pois
busca proporcionar visao geral sobre o assunto; além de ser também bibliografica no
sentido de proporcionar um levantamento de fatos relacionados a nosso objeto de estudo
e quanto a andlise de informagoes é caracterizada como qualitativa pois é reflexiva, a
finalidade do trabalho nao é apenas descrever situagoes e atividades mas maneiras de o
professor se preocupar com um ensino de matematica mais significativo fazendo ligacao

com situacoes da vida dos alunos.

Esta dissertacao esta dividida em seis capitulos. Na introducao fazemos conside-
racgoes iniciais a respeito do trabalho. No segundo capitulo, intitulado “Os Numeros”,

exibimos um contexto histérico destacando algumas caracteristicas da construcao do con-
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ceito de numero, desde as primeiras descobertas em relagdo a quantidade, a criacao dos
algarismos até a forma com que os utilizamos atualmente. Abordamos ainda, as simbo-
logias destes desde a antiguidade e a caracterizagdo dos nimeros de acordo com suas

propriedades.

No terceiro capitulo, estudamos os nimeros chamados primos pelos gregos, que
foram caracterizados dessa forma por serem constituidos apenas pela unidade. Neste,
apresentamos algumas de suas propriedades, o Teorema Fundamental da Aritmética que
ajuda-nos a compreender o porqué de os nimeros primos gerarem todos os outros mul-
tiplicativamente. Além de métodos para encontrar primos e conjecturas sobre esses; co-

mentamos também que esses nimeros podem ser muito grandes.

Tal fato é um dos motivos de estudarmos a criptografia, que serd apresentada em
nosso quarto capitulo. Neste, abordamos algumas caracteristicas historicas dessa ciéncia e
destacamos o sistema RSA que é o método criptografico de chave publica mais conhecido
e, que ¢ responsavel por nossa seguranca no ambiente virtual. Esse destaque acontece,

pois os nimeros primos sao essenciais para a criacao das chaves.

No quinto capitulo, unimos os nimeros primos e a criptografia com a proposta de
leva-los para a Educacao Basica; para isso apresentamos uma experiéncia de ensino desses
numeros utilizando o material concreto Escala Cuisenaire com a finalidade de explorar
o conceito de tais nimeros e a decomposicao de qualquer nimero em fatores primos por
meio do recurso didatico. Assim, pretendemos expor ao professor da Educacao Basica uma
forma de estudar o conceito desses nimeros antes de relaciona-los com a criptografia RSA
em sala de aula, mas ja destacando o motivo de tal estudo para os alunos. Apresentamos
também atividades que contemplam a criptografia em sala de aula explorando alguns
contetdos matematicos do curriculo escolar, com o objetivo de mostrar que a criptografia
pode ser levada para a sala de aula sob diferentes enfoques. E, exibimos a atividade que
exprime a relagdo dos niimeros primos com a criptografia RSA, como uma possibilidade
de exibir essa relacao evidenciando que isso é possivel em sala de aula, pois se utiliza de

conceitos que os alunos conhecem.

O sexto capitulo é direcionado as consideragoes finais, neste apresentamos também
possibilidades de pesquisas futuras sob essa perspectiva e que podem ser possiveis na

Educacgao Basica.



13

2 0S NUMEROS

Neste capitulo abordaremos as caracteristicas dos nimeros desde as primeiras con-
cepgoes as definicoes que atualmente utilizamos em nosso dia a dia ou em sala de aula.
Para tal recorreremos a alguns textos como o de Mendes (2003), Stewart (2014) e Ifrah
(2005). Com o objetivo de abordar o significado do ntimero e suas relagbes com a vida hu-
mana, e assim evidenciar aos professores de Matematica uma abordagem mais significativa
sobre tal conceito matematico que se faz importante para a construcao do conhecimento

dos alunos.

2.1 Breve contexto histérico do niimero

Vivemos cercados pelos niimeros, em nossos dias desde o momento em que acor-
damos ao adormecer percebemos-os no despertador, no celular, no relégio da cozinha, na
esteira da academia, no carro, nas paginas dos livros que lemos, aprendemos a contar
nossos dias, meses, anos e outras atividades. Assim como o tempo, é indispensavel para o
ser humano outra condi¢ao associada ao nuimero, o dinheiro. Enfim, em todos os nossos

afazeres ha ntimeros. Mas como o conceito de niimero surgiu para o homem?

Segundo Mendes (2003), a maneira como os povos sem escrita concebiam e utili-
zavam o numero mostra-nos as relagoes miticas entre o universo numérico e a explicacao
do mundo. Ifrah (2005) destaca a visao de alguns povos que relacionavam os nimeros aos
deuses, por exemplo, os magos da Babilonia aderiam em ordem decrescente (simbolizando
a hierarquia) um nimero a cada um dos deuses do pantedo, assim Anu, deus do céu (era
associado ao nimero 60), Enlil, deus da terra (associado ao nimero 50), Ea, deus das

aguas (associado ao nimero 40) etc.

Para Eves (2004), o homem tinha senso numérico desde as épocas mais primitivas,
nao com grandes manifestacbes de contagem, mas com discernimento do que era menos
ou mais, o ato de retirar ou acrescentar, a quantidade de pessoas que viviam na tribo, a
quantidade de alimentos suficiente para alimentar a todos, e outros. Devido a isso e com
a evolucao humana em varios aspectos, nao ha como descartar que em algum momento

surgiria processos de contagem mesmo sendo simples.

A histéria do ntimero comecgou a ser delineada empiricamente, ou seja, por meio
de necessidades praticas e utilidades corriqueiras dos povos. Por exemplo, aqueles que
zelavam dos animais precisavam saber quantos deles sairam e se todos retornaram para

o curral, os cuidadores dos mantimentos precisavam saber se a quantidade de alimento
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era a mesma todos os dias assim como no caso das armas e homens depois de retornarem
de suas expedic¢oes militares. Segundo Stewart (2014), o nimero surgiu hd 10 mil anos
atras com os contadores. Estes controlavam quem tinha o qué e quanto, antes mesmo
de a escrita ser inventada e ter atribuicao de simbolos para os nimeros. No lugar dos
simbolos que conhecemos atualmente os contadores antigos utilizavam objetos pequenos
feitos de argila e denominados tokens que em suas diversas formas representavam os itens
da época. Por exemplo, esferas pequenas representavam volumes de graos, em forma de
cilindros representavam os animais e outros; os tokens mais antigos datam de 8000 a.C., e
foram utilizados durante 5 mil anos. Com o passar do tempo, tiveram a ideia de representar
os numeros por sinais graficos, porém essas representacoes variavam e, depois de muitas

transformacoes dos simbolos ocorreu a invengao dos algarismos.

Os contadores, sacerdotes, astronomos-astrélogos e depois os matematicos guiaram
a invencao e a evolucao dos sistemas de numeracao segundo Ifrah (2005), ele destaca ainda,

que,

E também uma histéria completamente andnima, apesar da importan-
cia das invengoes. Feita por e para as coletividades, ela ndao concedeu
certificados. [...] Frequentemente, conhecemos também os nomes daque-
les que transmitiram, exploraram, comentaram algarismos e sistemas de
numeracao. Mas os dos préprios inventores estao certamente perdidos
para sempre. Talvez porque as inveng¢bes remontem a uma antiguidade
muito remota. Talvez, ainda, porque estas invencoes geniais foram feitas
por homens relativamente humildes, que nao tinham direito a registro.
Talvez, enfim, porque elas sao o produto de préaticas coletivas e, nao
poderiam ser atribuidas de modo preciso a ninguém. (IFRAH, 2005, p.
11)

E complementa que,

Dois acontecimentos foram, na histéria da humanidade, tao revolucio-
narios quanto o dominio do fogo, o desenvolvimento da agricutura ou o
progresso do urbanismo e da tecnologia: a invencdo da escrita e a inven-
¢do do zero e dos algarismos denominados “ardbicos”. Do mesmo modo
que os primeiros, elas modificaram completamente a existéncia do ser

humano. (IFRAH, 2005, p. 130, grifo do autor)

A invencao da escrita aconteceu sobretudo para registrar a linguagem falada, res-
pondendo as necessidades de representacao visual e de memorizacao do pensamento e a
invencao dos algarismos se deu como uma forma de possibilitar uma notagao coerente
para os numeros e ainda, oferecer a qualquer pessoa a oportunidade de efetuar calculos
sem utilizar as maos ou uma tabua de contar. Porém, essa invenc¢ao nao aconteceu do dia
para a noite, foram muitas tentativas, regressoes e revolucoes para tracar a historia que

conhecemos hoje.
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A atividade de controlar as quantidades pelos contadores ficou conhecida como
correspondéncia um a um, que consiste em atribuir comparagao unidade a unidade em
duas colegoes e assim saber se as cole¢coes possuem a mesma quantidade ou nao de objetos.
Em um exemplo simples, podemos verificar a quantidade de poltronas e passageiros em
um onibus, que com uma observacao rapida analisamos se a quantidade de poltronas cor-
responde aos passageiros e qual dos dois conjuntos possui mais elementos; desse modo, se
ha tantos passageiros quanto o nimero de poltronas dizemos que h& uma correspondéncia
um a um, ou ainda, “[...] hd uma equiparacao (ou ainda uma correspondéncia biunivoca,
ou também, em termos de matemdtica moderna, uma bijecao) [...]” (IFRAH, 2005, p. 26,

grifo do autor).

Outra forma de correspondéncia biunivoca teve origem em épocas remotas quando
os povos usavam os dedos das maos para expressar quantidades, “para uma contagem de
carneiros, por exemplo, podia-se dobrar um dedo para cada animal” (EVES, 2004, p. 26).
Desse modo, a escrita dos simbolos primitivos que representavam os nimeros 1, 2, 3 e 4
eram riscos verticais ou horizontais correspondendo aos dedos levantados ou estendidos.
Assim, podemos entender o porqué da utilizagdo da palavra digito (isto é, dedo) para os

algarismos de 1 a 9. Ainda segundo Eves (2004),

[...] Por exemplo, usando a méo esquerda, representava-se o 1 dobrando-
se parcialmente para baixo o dedo minimo; o 2 dobrando-se parcialmente
para baixo os dedos médio e anular; o 3 dobrando-se parcialmente para
baixo os dedos minimo, anular e médio; o 4 dobrando-se para baixo os
dedos médio e anular; o 5 dobrando-se para baixo o dedo médio; o 6
dobrando-se para baixo o dedo anular; o 7 dobrando-se completamente
para baixo o dedo minimo; o 8 dobrando-se completamente para baixo
os dedos minimo e anular; e o 9 dobrando-se completamente para baixo
os dedos minimo, anular e médio. (EVES, 2004, p. 29)

Os dedos das duas maos podem representar colecoes que contém até dez elementos
e utilizando também os dedos dos pés, as cole¢bes poderiam ter até vinte elementos, para
Boyer (2010), dessa forma as comunidades primitivas podiam fazer as comparacoes que
necessitavam usando os dedos. Ainda segundo o autor, quando os dedos eram insuficientes
para representar determinados elementos, o homem usava pedras agrupadas de cinco em

cinco, pois observavam quantidades com as maos e pés humanos como parametros.

No processo de construgao dos nimeros, as pedras tiveram um papel importante, ja
que eram utilizadas como uma forma de registro dos algarismos. Uma pedrinha era tomada
para representar a unidade, uma um pouco maior representava a dezena, outra maior do
que esta representava a centena, e assim por diante. Porém, nem sempre haviam pedras
com o mesmo formato para fazer as correspondéncias, principalmente quando tinha-se a
necessidade de representar niimeros grandes, pois as formas e tamanhos das pedras sao

irregulares. Desse modo, este sistema necessitava de adaptagoes. Pode-se perceber que
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as pedras, apesar de lteis, ndo eram suficientes para representar quantidades ja que os
agrupamentos nao podiam ser mantidos de forma definitiva, pois a chuva, animais e outros
poderiam facilmente desagrupa-las. Assim, o homem pré-histérico as vezes fazia registros

em bastao ou ossos com marcas equivalentes as quantidades que queriam registrar.

Para Ifrah (2005), nossa numeragao moderna tem origem por volta do século V da
era cristd, no norte da India. Antes de chegar ao que conhecemos hoje os povos da India
usaram por longo tempo uma numeracado muito rudimentar, esta compreendia uma das
caracteristicas do nosso sistema moderno: seus nove primeiros algarismos eram distintos
e nao lembravam visivelmente os nimeros correspondentes, por exemplo, o 9 nao era
composto por nove barras ou pontos, mas era escrito de uma forma mais convencional,
como podemos ver na figura a seguir. Notemos também que eles sao muito parecidos com

os nove algarismos usados atualmente.

Figura 1 - Numeracao hindu

Y33 L TF 950

2

Fonte: (IFRAH, 2005, p. 265)

Para escrever nimeros maiores, esse sistema também tinha algarismos particulares
que denotavam as dezenas, centenas e cada unidade de milhar. Vejamos como era a escrita

do namero 7.629:

Figura 2 - Representagao do niimero 7.629

7 %22

Fonte: (IFRAH, 2005, p. 266)

Essa numeracao foi muito limitada, como varias outras. As operagoes aritméticas mesmo
sendo uma simples adicao nao era possivel ja que o maior nimero do sistema era 99.999.

Para fugir das dificuldades, os hindus nomearam os nimeros, ja que segundo Ifrah (2005),

Como nao podiam representar os nimeros grandes por algarismos, eles
tiveram desde muito cedo a idéia de exprimi-los, como se diria hoje,
“por extenso”. Sem o saber, eles tomavam o caminho que levaria um
dia & descoberta do principio de posi¢ao e do zero, pois este sistema ja
trazia na origem estas duas descobertas fundamentais. Apesar de oral,
esta numeragao foi de excelente qualidade. (IFRAH, 2005, p. 267)

Assim, os niimeros recebiam os nomes:
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eka dvi tri  catur panca sat sapta asta nava
1 2 3 4 5 6 7 8 9

As nomeagdes consistiam em inicialmente dar nomes a cada um dos nove primeiros
algarismos. Utilizando a base 10, em seguida eram atribuidos nomes particulares as deze-
nas e cada uma de suas poténcias, além de nomes compostos a todos os outros nimeros.
Enquanto pronunciamos os ntimeros com as poténcias em ordem decrescente, os hindus
pronunciavam em ordem crescente, logo o niimero 3.709 (trés mil setecentos e nove) para

eles era expressado como:

nava sapta sata ca trisahasra

(nove sete centos e trés mil)

Para Ifrah (2005), o sistema de numeragao hindu sofreu uma grande mudanga no
século V de nossa era, com a finalidade de abreviar, os matematicos e astronomos da
época suprimiram qualquer menc¢ao & indicadores da base e das poténcias (dasa = dez;
sata = cem; sahasra = mil etc) e preservaram apenas a sucessao dos nomes das unidades
correspondentes, respeitando a ordem de sua sequéncia regular e se conformando com a
leitura de acordo com a ordem das poténcias crescente de 10. A partir disso, os niimeros

como 7.629 passaram a ser eXpressos Como:

“NOVE. DOIS. SEIS. SETE”
(=9+2x10+ 6 x 100 + 7 x 1.000)

Com tal mudanca, os sabios hindus tinham elaborado uma numeracao oral de posi¢ao. Ao
dizer “UM. UM”, por exemplo, neste sistema atribuia-se valor a uma unidade simples ao
primeiro UM e uma dezena ao segundo. Ja para exprimir o niimero 301, por exemplo, ndo
havia a mesma facilidade pois nao havia até o momento um algarismo que representasse
a dezena que faltava. Foi a partir dessa necessidade que substituiram a falta pela palavra

sunya que significa vazio. E assim o ntimero 301 tinha a representacao:

eka sunya tri

(“UM. VAZIO. TRES”)

Desse modo nao havia mais equivoco, depois dos babilonicos e seguramente ao mesmo
tempo que os maias, os hindus acabavam de inventar o zero. Consequentemente, tudo o
que era necessario para se estabelecer a numeracao moderna se encontrava a disposicao
dos sabios da India. Porém, apenas oralmente. O que é justificado por Mendes (2003) ao

defender que a compreensao do nimero esta ligada ao desenvolvimento linguistico, pois
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antes de conceituar o nimero, o ser humano desenvolve expressdes numéricas por meio

da fala. Assim,

[...] a representagao visual do nimero estd assentada em dois referenci-
ais: a palavra que expressa a quantidade e o simbolo que a representa.
Podemos concluir dai que o nome do niimero (a palavra) é essencial para
qualquer conceituacao do nimero. (MENDES, 2003, p.10)

No inicio do século VI d. C, por meio de calculadores do norte da India os nove
primeiros algarismos que ja eram representados no abaco, receberam valores variaveis de
acordo com a posi¢ado em que estavam nas representacoes numéricas. O zero foi simbolizado
por um ponto ou, por razoes desconhecidas, por um circulo pequeno, assim acabava de

nascer o zero que utilizamos em nosso sistema de numeragao.

A escrita das unidades nas diferentes ordens decimais nao seria feita recorrendo as
poténcias de 10; os nimeros nao iniciavam mais pelas unidades simples mas da direita para
a esquerda de acordo com as poténcias decrescentes de 10 a partir do niimero associado

a unidade mais elevada. Por exemplo, o niimero 9.100 seria escrito como:

Figura 3 - Representagao do ntimero 9.100

9N\oo

Fonte: (IFRAH, 2005, p. 285)

Segundo Ifrah (2005),

Ao liberar definitivamente seus algarismos significativos das colunas do
dbaco de areia e ao inventar um signo zero, os sdbios da India condu-
ziram a uma série de importantes progressos. Especialistas nesta arte,
elas simplificaram consideravelmente suas regras, aperfeicoando-as con-
tinuamente, antes de langar o que viria a constituir, alguns séculos mais
tarde, as proprias bases de nosso célculo atual. (IFRAH, 2005, p. 286)

Os ntmeros apresentam uma histéria relacionada a diversas atividades humanas.
Para Mendes (2003), antes mesmo dos primeiros registros dos ntimeros por meio dos
simbolos que hoje conhecemos, eram representados pelos dedos das maos e tais represen-
tagoes variavam de acordo com os povos se tornando uma atividade relacionada a evolugao
do homem, uma “invencio inteiramente humana” (IFRAH, 2005, p. 322). E importante
ressaltar que além de os algarismos serem considerados a uUnica linguagem universal, a
invencdo da nossa numeracao de posigdo possibilitou consequéncias admiraveis para a

humanidade por facilitar o desenvolvimento da ciéncia e da matematica.
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2.2 Simbologia dos ntimeros

Os aritméticos gregos tiveram a ideia de escrever ntimeros por meio de letras alfa-
béticas, e assim fizeram surgir versos e composicoes literarias em dois géneros, o distico
(grupo de dois versos) e o epigrama (verso curto). Assim, surgiu também a possibilidade
de atribuir um niimero a conjuntos de palavras; segundo Ifrah (2005), mais tarde os éra-
bes desenvolveram a arte de escrever em composi¢ao de cronogramas (mesmo estilo dos
gregos); o ramz dos poetas, historiadores, bibgrafos da Africa e da Espanha e o tarikh
dos turcos e persas. Tais regras consistiam em agrupar em uma frase o conjunto das le-
tras cuja soma dos valores fornecessem a data de um acontecimento historico. Os poetas
da época aproveitaram para usar a imaginacao e forjar frases significativas tendo como
valor numérico a data de lembrancas as quais queriam que fossem lembradas e assim,
se desenvolveu a numerologia, levando seus adeptos a todos os tipos de especulagoes e

interpretacoes magicas.

De acordo com Ifrah (2005), hd uma lenda, sobre um principe da Idade Média
em que seu nome era equivalente ao nimero 284, ele procurava uma noiva cujo nome
correspondesse ao nimero 220 pois acreditava que teria felicidade conjugal garantida “pela
virtude dos ntimeros”, ja que esses eram denominados numeros amigos. A propriedade por
tras dos niimeros amigos é que a soma (denotaremos s(n), n € N) dos divisores préprios
(s@o todos os divisores inteiros positivos de um niimero n exceto o préprio n) de um é
igual ao outro, assim, $(220) =14+2+44+5+10+11+20+22+44+55+110 =284 e
s(284) = 14244471+ 142 = 220.

Outros exemplos que se referem aos nimeros e crencas é o 17, que desde a anti-
guidade romana é considerado de mau augurio; conta-se que Napoleao Bonaparte adiou
para o dia 18 seu golpe de Estado previsto para uma sexta-feira 17 e também que nao hé
quarto, andar em hotéis e nem assentos em avioes italianos com o nimero 17, segundo
Ifrah (2005). Ele também aponta que assim como o 17, o nimero 13 ¢ sinénimo de azar

até os dias atuais em algumas tradigoes européias, .

Além das crencas que acabamos de comentar, ha também outros tipos de signifi-
cados atribuidos aos nimeros. Segundo Ifrah (2005) o niimero um é associado a obra da
criagdo; em acordo com ele Mendes (2003) também faz referéncia ao nimero um como
aquele que representava a forga criadora de tudo, era o deus dos ntimeros e do Sol, o centro
das energias vitais. J& o nimero dois era considerado para Ifrah (2005) o que corresponde
a dualidade do feminino e do masculino, a simetria do corpo humano e a oposicao. E,
segundo Mendes (2003), o dois era o simbolo da justiga, assim como designava o princi-
pio feminino. O ntmero trés era o simbolo da unidade e da dualidade, pois 1 + 2 = 3,
formando a trindade divina - pai, filho e espirito santo. Geometricamente é representado

pelo triangulo equilatero. Para os povos da antiguidade, o nimero 3 estava relacionado
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aos trés reinos universais - céu, terra e inferno ou aos trés reinos da natureza - animal,

vegetal e mineral.

O ntmero quatro é relacionado ao quadrado, a cruz significando a solidez, o tangi-
vel, o sensivel, a plenitude, a universalizagao e a totalidade. O ntimero refere-se também
as operagoes bésicas da aritmética, aos quadrantes do circulo trigonométrico, aos naipes
do baralho, aos pontos cardeais, as fases da lua, as estacoes do ano, os quatro elementos
(dgua, terra, ar, fogo) e as fases da vida (infancia, juventude, maturidade e velhice). O
cinco era representado pelos pitagoricos como o simbolo do casamento, pois é formado
pela uniao do ntimero que representa a feminilidade e a masculinidade (2 + 3 = 5). Outro
detalhe que evidencia ainda o simbolo da uniao é que este é a soma do primeiro niimero par
com o primeiro fmpar. E considerado também como o nimero da harmonia, do equilibrio

e dos cinco sentidos.

O numero seis era tido como o signo da perfeicao e é representado através de
seis triangulos equilateros que compoem o hexagono regular inscrito na circunferéncia. O
nimero seis corresponde a soma e ao produto dos trés primeiros nimeros (1 + 2 + 3
=6el-2-3=6)e além disso pode ser representado ainda como 6% = 13 423 433
E também relacionado a religido pois, de acordo com a Biblia, foi o total de dias para a
criacdo, foi no sexto dia que o homem foi criado e, no sexto dia da semana aconteceu a
morte de Cristo. O niimero sete totaliza os dias da criacao, é também a quantidade de
cores do arco-iris assim como as maravilhas do mundo antigo. Para a religiao, assim como
era expresso no Novo Testamento, o nimero 7 representa as sete palavras que Jesus disse
na cruz, os sete pecados capitais e as dores de Nossa Senhora. Além de que temos que sao

sete os dias da semana, os dias de cada fase da lua e os anoes da Branca de Neve.

O numero 8 era considerado para os sabios antigos, o nimero que representava
o equilibrio e a igualdade entre as pessoas e quando utilizado em posi¢ao horizontal
representava o infinito. O nimero 9 era considerado como o nimero do comego e fim,
atribuindo-o a Cristo (alfa e 6mega), para os sabios antigos representava a matéria no
sentido de ela ser varidvel, mas nao destruida. O ntimero 10 para os magicos antigos
representava a perfeicao devido ser o resultado de 1 + 2 + 3 + 4. Geometricamente, o
ponto é representado pelo nimero 1, a reta pelo nimero 2 (j4 que ligando dois pontos
quaisquer temos um segmento de reta), o plano pelo nimero 3 (j& que trés pontos nao
colineares determinam um plano) e o 4 representa o espago (pelo sistema tridimensional
de coordenadas). Assim para eles a soma de todos esses niimeros constituia o universo e
era representado pelo nimero 10. Para outras pessoas o nimero 10 significava, também,

a unido fraternal simbolizada pelo aperto das maos (com os 10 dedos).

Atribui-se aos pitagéricos os primeiros passos do desenvolvimento da teoria dos
numeros e do misticismo numérico, ja que eles classificavam os niimeros de acordo com

crengas misticas. Devido a isso, segundo Eves (2004), Jamblico, filésofo neoplatonico que
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viveu por volta de 320 d. C, atribuiu a Pitagoras a descoberta dos niimeros amigaveis. Os
Pitagoéricos consideravam os niimeros tao importantes que basearam sua filosofia e modo

de viver neles.

Segundo Boyer (2010), para os pitagéricos o nimero um é o gerador dos niimeros e
o numero da razao; o dois além de ser o primeiro par, ou feminino é o nimero da opiniao;
o trés é o primeiro nimero masculino verdadeiro e o nimero da harmonia; o quatro ¢é o
nimero da justiga; o cinco, o nimero do casamento (unido dos dois primeiros verdadeiros
feminino e masculino); o seis é o niimero da criagdo; para eles, cada niimero tinha uma
atribuicao especial, porém o mais sagrado era o dez pois representava o nimero do uni-
verso. “E um tributo & abstracdo da matemética pitagérica que a veneracio ao nimero
dez evidentemente nao era ditada pela anatomia da mao ou pé humanos” (BOYER, 2010,
p. 36).

Para Mendes (2003), a primeira divisao que fizeram dos nimeros eram em pares
e impares, sendo que um nimero par era aquele em que a divisao por dois seria possivel
sem restar ménada (unidade para os gregos, neste caso, a divisdo nao deve deixar restos,
ou seja, a divisdo deve ser exata) entre elas. J4 o nimero impar deixa moénada na divisao
em duas partes iguais. Alguns historiadores analisam as concepcoes pitagoricas sobre os
nimeros impares, sob trés aspectos: os primeiros e nao-compostos como 3, 5, 7, 11, 13, ...
, pois nenhum outro o divide a nao ser a unidade. Estes niimeros nao sao compostos de
outros nuimeros, mas gerados pela unidade. Os sequndos e compostos que sao os impares
que sao compostos de outros nimeros como por exemplo, o 9, 15, 21, 25, 27, ... . Notemos
que o nove tem uma terga parte que é o 3; o quinze tem uma terca parte que é o 5 e
uma quinta parte que é 3. E o terceiro aspecto, o mais complexo, classifica os impares
como sequndos (classificados acima) e compostos, mas com referéncia a outro nimero,
sao divisiveis, mas nao possuem divisores em comum, por exemplo, os nimeros 9 e 25 aos

quais tem-se que o 3 divide 9, mas nao divide 25.

Segundo Mendes (2003), os nimeros pares também foram divididos e caracteriza-
dos como perfeitos, deficientes, superabundantes ou superfeitos. Os nimeros perfeitos sao
aqueles que sdo iguais a soma de seus divisores proprios, vejamos que s(6) =1+4+2+3 = 6.
Os chamados deficientes sao aqueles que sdo maiores do que a soma de seus divisores
proprios, ou ainda, s(n) < n. Por exemplo, o nimero 8, ja que s(8) =1+2+4=7<8.
Sao exemplos de ntumeros superabundantes os nimeros 12 e 24. Ainda segundo o autor,
para os antigos gregos os nimeros que tinham suas partes em excesso eram chamados
de superfeitos, ja os deficientes eram comparados aos ciclopes, que s6 tinham um olho e
os perfeitos eram considerados como aqueles que tinham limite médio, ou ainda, tinham
limite entre o excesso e a deficiéncia. Assim, “os ntimeros perfeitos sdo, como as virtudes,
poucos, ao passo que as outras duas classes sao como os vicios: numerosos, desordenados
e indefinidos” (MENDES, 2003, p. 37).
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Durante o capitulo percebemos como os niimeros foram conceituados de acordo
com aspectos relacionados ao cotidiano dos povos desde a antiguidade; vimos como os
gregos classificavam os nimeros segundo determinadas caracteristicas proximas daquilo
que viviam, ja que para eles os nimeros eram o centro de tudo. Assim, destacando os
impares chamados primeiros ou nao-compostos que também sao conhecidos como nuime-
ros primos, podemos acreditar erroneamente que tal nome é devido a uma relagao de
parentesco, porém, para Coutinho (2003) o significado do nome destes nimeros nao é
ligada a esse aspecto. Segundo o autor, os romanos apenas observaram a tradugao literal
da palavra grega primeiro que é primus e dai em diante conhecemos esses niimeros como

nimeros primos.
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3 0S NUMEROS PRIMOS

No Capitulo anterior, vimos o processo de desenvolvimento dos ntimeros, além de
terem sido caracterizados de acordo com algumas caracteristicas misticas ou relacionadas
a determinadas propriedades. Neste, estudaremos os chamados niimeros primos e suas
propriedades, os primos de Mersenne e os primos de Fermat, assim como conjecturas
relacionadas a esses niimeros que se tornaram ao longo do tempo objeto de estudo e cu-
riosidade de muitos matematicos. Destacaremos ainda conceitos da Teoria dos Numeros
necessarios para a aplicagdo da criptografia RSA, ou seja, organizaremos a base mate-
matica que tanto professores quanto alunos precisarao para compreender o contetido e

atividades propostas no capitulo 5.

3.1 Breve introducao histoérica

Os nimeros primos apresentam uma longa histéria; desde os estudos gregos antigos
aos dias atuais é tema de interesse e investigacao por varios matematicos. Segundo Eves
(2004), os principais resultados sobre eles na Antiguidade foram a prova da infinitude
dos primos e o crivo de Eratostenes. Na concepcao pitagorica, a ideia de niimeros primos
apresentava-se a partir da conceituagao de nimeros impares. Mendes (2003) apresenta
trés concepgoes pitagoricas sobre tais nimeros, em uma delas os nimeros 3, 5, 7, ..., eram
chamados de nao-compostos pois nenhum nimero os divide além da unidade; e nao sao
compostos de outros niimeros, mas gerados unicamente pela unidade - estes sao chamados

de niimeros primos.

Ja em Stewart (2014) esses ntimeros sao apresentados por meio da decomposi¢ao
em fatores menores, por exemplo, o nimero 10 = 2 - 5 e 12 = 3 - 4; alguns nimeros,
porém, nao se decompoem dessa forma, como 2, 3, 5, 7, 11 e outros. Chamando assim
os nimeros em que a decomposicao é possivel de nimeros compostos e de primos aqueles
que nao sao obtidos dessa forma. O autor destaca ainda que “eles formam os blocos
construtivos basicos para todos os nimeros, no sentido de que niimeros maiores sao criados
multiplicando nimeros menores.” (STEWART, 2014, p. 121)

Ainda segundo Stewart (2014), Euclides destacou os ntimeros primos no Livro VII
de Os FElementos, com a afirmativa e prova de que qualquer nimero composto é medido
por algum primo - isto é, pode ser escrito utilizando niimeros primos. Euclides mostrou
que dado um ntumero inteiro qualquer, este pode ser decomposto em fatores primos e essa
fatoracdo é unica, exceto pela ordem dos fatores; e, no livro IX afirma e demonstra a

infinitude dos niimeros primos.
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3.2 Aritmética basica

Antes de estudarmos propriedades referentes aos nimeros primos, é necessario
abordar alguns conceitos que serao necessarios para alguns resultados. Para isso utiliza-

remos essencialmente Domingues (2009) e Hefez (2014).

Dizemos que um numero inteiro a divide um ntmero inteiro b se b = a - ¢, para
algum c € Z e que a ¢ divisor de b e que b é multiplo de a, ou ainda que b é divisivel por
a. Escreveremos a|b quando a divide b e a1b se a nao divide b. Sejam os ntimeros 3, 14
e 15, temos que, 3|15 pois 15 =35, temos também que 3 é divisor de 15 e 15 é multiplo
de 3. E, 3114 pois nao existe ¢ € N tal que 14 = ¢- 3 é satisfeita.

Dados a e b ambos diferentes de zero e pertencentes ao conjunto dos inteiros, cada
um pode ser associado ao conjunto de divisores D(a) e D(b) de a e b, respectivamente.
Temos que a interseccao destes conjuntos nunca ¢é vazia, pois pelo menos o nimero 1
pertence aos dois conjuntos, entao pode-se determinar um maior inteiro na interseccao.
Este é chamado de mdzimo divisor comum (mdc). Pode ser utilizada, também, a seguinte

definicao.

Definicao 3.2.1. Dado um inteiro d >0 e d é um mdzimo divisor comum de a e b, se
possuir as sequintes propriedades:
i) d é um divisor comum de a e b;

i) d é divisivel por todo divisor comum de a e b.

Podemos verificar a partir da definicao de maximo divisor comum apresentada por
Domingues (2009), que ele é tnico. A notagao utilizada para o maximo divisor comum
entre a e b que utilizaremos serd mdc(a,b). Como o mdc nao depende da ordem em que

a e b sao tomados, temos que mdc(a,b) = mdc(b,a).

Exemplo 3.2.1. Temos que mdc(12, 28) = 4, pois D(12) = {£1,4£2,4+3,+4,4+6,+12} ¢
D(28) = {+1,+2,+4,+7,+£14, 428 ).

Uma forma eficiente de encontrarmos o mdc entre dois ntimeros ¢ por meio do
algoritmo de Fuclides que se baseia na divisao euclidiana.
Teorema 3.2.1. (Divisao Euclidiana) Sejam a e b dois nimeros inteiros com b # 0.
Ezistem dois inicos nimeros inteiros q e v tais que a =>bq+r, com 0 <1 < |b|.

Para demonstragao desse fato, veja Hefez (2014). Na divisdo euclidiana, temos que

a é chamado de divisor, b é o dividendo, ¢ é o quociente e r é o resto.

Exemplo 3.2.2. Dados a =2019 e b=>5 temos que existe ¢ =403 e r =4 tal que 2019 =
5-403+4 sendo 4 < 5.
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O Algoritmo de Euclides pode ser descrito como:

1. a=bgi+r1, com 0 <ry <b;
2. b=r1qa+1re, com 0 <re <ry;

3. 11 ="7r2q3+13, com 0 <r3 <7ro;

4. rp_9="Tn_1qn+1rn, com 0 <7, <r,_1;

9. Tp—1=TpQn+1-

Basicamente, o que acontece no algoritmo é o que esta demonstrado no diagrama

seguinte:

a | b
1

Ao continuar a divisdo de acordo com o que descrevemos acima, obtemos b =

r1q2 +r2, que no diagrama ¢ representado como:

q1 | 92
a | b|r
r|r2

Prosseguindo, enquanto for possivel, teremos:

q1 | q2 | 43 | - | 9n—1 qn qn+1
a|b|ri|re| - | The2 | Tn-1 | rn =mdc(a,b)
rL | r2 | T3 | T4 | n

Exemplo 3.2.3. Determinar o mdc entre 2019 e 30:

67 3|3
2019 130|913
9 3

Observe que o algoritmo nos fornece:

3=30-3-9
9=2019-67-30
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Assim,

3=30—3-9=30—3-(2019—67-30) =30—3-2019+ 201 -30 =202-30 — 3-2019.
Logo, temos que mdc(2019,30) =3 =202-30+ (—3)-2019

Utilizando o algoritmo de Euclides como apresentado acima, percebemos que ele
também nos fornece um meio de escrever o mdc de dois niimeros como soma de multiplos
dos ntimeros em questdao. Quando o algoritmo for usado para expressar mdc(a,b) como

ma-+nb, com m,n € Z chamaremos-o de Algoritmo de Fuclides Estendido.

Dois ntmeros inteiros a e b sao ditos primos entre si, ou coprimos, se mdc(a,b) =

1; ou seja, se o unico divisor comum positivo de ambos ¢ 1. Temos ainda que

Proposicao 3.2.1. Dois numeros inteiros a e b sao primos entre si se, e somente se,

existem numeros inteiros m e n tais que ma—+nb=1.

Teorema 3.2.2. (Lema de Gauss) Sejam a, b e ¢ nimeros inteiros. Se albc e mdc(a,b)

= 1, entao alc.

A demonstragao dos dois ultimos resultados pode ser encontrada em Hefez (2014).

Dados dois niimeros inteiros a e b, dizemos que ¢ é um mailtiplo comum de a e b
se ¢ ¢ multiplo simultaneamente de ambos os niimeros. Define-se minimo maltiplo comum

(mmc) entre a e b como o menor multiplo comum entre a e b, ou ainda,

Definicao 3.2.2. Diremos que um nimero inteiro m > 0 € um minimo maultiplo comum
(mmc) dos nimeros inteiros a e b, se possuir as sequintes propriedades:
i) m é um maltiplo comum de a e b, e

i) se ¢ € um maltiplo comum de a e b, entdo m|c

A notacdo utilizada para minimo multiplo comum entre a e b é mmc(a,b). O

minimo multiplo comum entre a e b é tnico.

Exemplo 3.2.4. Veja que 32 é um maltiplo comum de 4 e 8, mas nao é o mmc dos

numeros. O numero 8 é mmc entre 4 e 8.

Diremos que dois ntimeros inteiros a e b sao congruentes modulo m, com m € N,
se os restos de sua divisao euclidiana por m sao iguais. Quando os inteiros a e b sdo
congruentes modulo m, escrevemos a = b mod m. Por exemplo, 22 = 25 mod 3, j4 que
os restos da divisao de 22 e 25 por 3 sdo iguais a 1. Se a = b mod m nao for verdadeira,
diremos que a nao é congruente a b médulo m ou que sao incongruentes moéodulo m e

escreveremos a % b mod m.
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Proposicao 3.2.2. Suponha que a, b, m € Z, com m > 1. Tem-se que a =b mod m se,

e somente se, m|b— a.

Proposicao 3.2.3. Sejam m,n € N. Para todos a,b,c,d € Z com m > 1, tem-se que:
i) a=a mod m;

it) se a =b mod m, entio b=a mod m;

iit) se a=b mod m e b=c mod m, entio a =c mod m;

w) se a=b mod m e c=d mod m, entdo a+c=b+d mod m;

v) se a=b mod m e c=d mod m, entao ac =bd mod m;

vi) se a =b mod m, entdo a" =b" mod m.

As duas ultimas proposi¢oes e suas respectivas demonstragoes podem ser encon-

tradas em Hefez (2014), assim como a defini¢ao a seguir.

Definicao 3.2.3. Um sistema reduzido de residuos modulo m é um conjunto de nimeros
inteiros r1,...,7s tais que

i) mdc(r;,m) =1, para todo i = 1, ..., s;

it) i #r; mod m, sei# j;

iii) Para cada n € Z tal que mde(n,m) =1, existe i tal que n =r; mod m.

Serd designado por ¢(m) o nimero de elementos de um sistema reduzido de residuos
modulo m > 1, que corresponde a quantidade de niimeros naturais entre 0 e m —1 que
sao primos com m. A fun¢io ¢ de Euler, também conhecida como funcao totiente de
Fuler é definida como a quantidade de inteiros positivos menores ou iguais a m que sao
relativamente primos a n. Notemos que ¢(1) =1 e se m é primo, entao p(m) =m —1,
como podemos verificar em Hefez (2014). Esta fun¢ao é de grande utilidade em Teoria

dos Ntumeros e especialmente na criptografia.

Exemplo 3.2.5. Para determinar ¢(10), poderiamos calcular o mdc entre 10 e todos os
naturais menores do que 10 e contarmos aqueles em que o resultado do mdc € igual a 1.
Porém, podemos economizar tempo observando que:

i) como 10 € par entao todo nimero natural par a é tal que mdc(a,10) # 1; jd que, nesse
caso, mdc(a,10) > 2;

i) como 10 é um maltiplo de 5, entdo todo nimero natural b mailtiplo de 5 € tal que
mde(b,10) # 1; jd que, nesse caso, mde(b,10) > 5.

Dessa forma, nao precisamos calcular o mdc entre 10 e os nimeros naturais me-
nores do que 10 que sdo pares ou multiplos de 5. Assim, mde(10, 1) = 1; mdc(10, 3) =
1; mde(10, 7) = 1; mde(10, 9) = 1. Portanto, concluimos que p(10) = 4.

Exemplo 3.2.6. Para determinar ¢(23) basta fazermos ¢(23) = (23 —1) = 22.
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Teorema 3.2.3. (Teorema de Euler) Sejam m,a € Z com m > 1 e mde(a, m) = 1. Entdo,

a?™ =1 mod m.

A demonstracao deste fato pode ser encontrada em Hefez (2014). Para aplicar o
Teorema de Euler, é necessério saber calcular ¢(m). O calculo serd realizado por meio da
proposicao a seguir. Tal resultado serd muito util para o método criptografico RSA que

sera estudado no capitulo 4.

Proposigao 3.2.4. Sejam m,m’ €N tais que mdc(m,m’) = 1. Entao p(mm’) = p(m)p(m').

Demonstragao: O resultado é trivial se m =1 ou m/ = 1. Portanto, vamos supor que

m >1em’ > 1. Considere a seguinte tabela formada pelos niimeros naturais de 1 a m-m/':

1 2 k weom/
m +1 m' 42 m' +k o 2m!
(m—1m'+1 (m—-1)m'+2 ... (m-1)m'+k ... m-m'

Como se tem que mdc(t,m-m') =1 se, e somente se, mdc(t,m') = mdc(t,m) =1,
para calcular p(m-m'), devemos determinar os inteiros na tabela acima que sao simulta-

neamente primos com m e m’.

Se o primeiro elemento de uma coluna nao for primo com m’, entdo todos os
elementos da coluna nao sao primos com m’. Portanto, os elementos primos com m’ estao
necessariamente nas colunas restantes que sao em ntmero p(m’), cujos elementos sao
primos com m/, como é facil verificar. Vejamos agora quais sao os elementos primos com

m em cada uma dessas colunas.
Como mdc(m,m’) =1, a sequéncia k,m’ +k,...,(m —1)m’ + k forma um sistema
completo de residuos mddulo m e, portanto, ¢(m) desses elementos sdo primos com m.

Logo, o nimero de elementos simultaneamente primos com m’ e m é p(m)-o(m’). O

Exemplo 3.2.7. Para determinar ¢(230) = ¢(10-23) = ¢(10) - p(23) =4-22 = 88.

3.3 Numeros primos

Um ntmero natural maior do que 1 que s6 possui como divisores positivos 1 e ele
proprio é chamado de ndmero primo. Os nimeros primos sdo 2, 3, 5, 7, 11, 13, ... . Todo
numero maior do que 1 que nao for primo é chamado nimero composto, logo 4, 6, 8, 9,

10 sao os primeiros niimeros compostos.
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Para Hefez (2014), em relagao a estrutura multiplicativa dos naturais, os nimeros
primos sao os mais simples e ao mesmo tempo suficientes para gerar todos os nimeros
naturais, ou ainda, todos os inteiros nao nulos, pelo Teorema Fundamental da Aritmética
também chamado de Teorema da Fatoracio Unica, que veremos mais adiante; por meio
dele entendemos que “os nimeros primos sao tijolos de construcao a partir dos quais os

outros inteiros sdo formados multiplicativamente” (EVES, 2004, p. 622).

Segundo Coutinho (2003), para provar que a fatoragao de um nimero em primos
¢é escrita de maneira Unica, ou seja, é possivel escrever qualquer nimero inteiro maior
do que 1 usando os ntimeros primos, é necessario estudar a propriedade fundamental dos

numeros primos, mas antes de vé-la precisamos do lema seguinte.

Lema 3.3.1. Sejam a, b e c inteiros positivos e suponhamos que a e b sao primos entre
5.
(i) Se b divide o produto ac entao b divide c.

(ii) Se a e b dividem ¢ entdo o produto ab divide c.

Demonstracgao:
i) Temos por hipdtese, inicialmente, que a e b sdo primos entre si; isto é, mdc(a, b) = 1.

Pelo algoritmo de Euclides estendido, existem inteiros a e (3 tais que

a-a+p-b=1.

Multiplicando esta equagao por ¢, obtemos

a-a-c+p-b-c=c (3.1)

Nesta equacao temos que a segunda parcela é evidentemente divisivel por b e a
primeira também é, pois pela hipdtese de i), b divide o produto ac. Assim o lado esquerdo

de 3.1 ¢ divisivel por b. Portanto, ¢ é divisivel por b, como queriamos demonstrar.

i) Se a divide ¢, podemos escrever ¢ = at, para algum ¢ € Z. Mas b também divide ¢. Como
a e b sdo primos entre si, segue da afirmacao i) que b tem que dividir ¢. Assim teremos

que t = bk, para algum k € Z. Portanto,
c=at =a(bk) = (ab)k
é divisivel por ab, que é a afirmagao ii). O

Agora podemos enunciar a propriedade fundamental dos niimeros primos, segundo
Coutinho (2003), ela aparece como a proposi¢ao 30 do livro VII dos Elementos de Euclides

e também é chamada de Lema de Euclides.

Proposicao 3.3.1. (Propriedade Fundamental dos primos) Seja p um nimero primo e a

e b inteiros positivos. Se p divide o produto ab entao p divide a ou p divide b.
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Demonstragao: Suponhamos que p nao divide a, neste caso usamos o fato de que p é
primo, e assim, como p nao divide a entao eles sdo primos entre si. Isto acontece pois
qualquer divisor comum a p e a divide p; mas os tnicos divisores positivos de p sdo 1 e
p. Portanto, se p nao divide a, entdao mdc(a,p) = 1. Desse modo, podemos aplicar o lema

3.3.1: como p e a sao primos entre si e como p divide ab temos que p divide b. O

O Teorema Fundamental da Aritmética foi enunciado pela primeira vez por Gauss
em seu livro Disquisitiones arithmeticae, fato que nao garante que mateméaticos gregos

tivessem usado-o implicitamente desde a Grécia Antiga, segundo Coutinho (2003).

Teorema 3.3.1. (Teorema Fundamental da Aritmética) Todo nimero natural maior do
que 1 ou € primo ou se escreve de modo Unico (a menos da ordem dos fatores) como um

produto de niumeros primos.

Demonstragao: Usaremos a segunda forma do Principio de Indugao (veja em Hefez

(2014)). Se n =2, o resultado é obviamente verificado.

Suponhamos o resultado valido para todo niimero natural menor do que n e vamos
provar que vale para n. Se o nimero n é primo, nada temos a demonstrar. Suponhamos,
entao, que n seja composto. Logo, existem niimeros naturais n; e ng tais que n =ning,

com 1 <nj; <nel<ng<n.Pela hipétese de indugao, temos que existem niimeros primos

Pls--sPr € q1,...,qs tais que ny =p1---p, € Ny = q1 - --qs. Portanto, n=p1---prq1---qs.

Vamos, agora, provar a unicidade da escrita. Suponha que tenhamos n=p;---p, =
q1---qs, onde 0s p; e os ¢; sdo nimeros primos. Como pi|qi - - gs, temos que p; = ¢ para
algum 7, que, apds reordenamento de q,...,qs, podemos supor que seja q;. Portanto,

p2-Pr=4q2--gs.

Como po---pr < n, a hipétese de inducao acarreta que r = s e p; e gj sao iguais aos

pares. [l

Teorema 3.3.2. Existem infinitos numeros primos

Uma demonstragao deste fato pode ser encontrada em Hefez (2014). No livro IX,
proposigao 20, Euclides demonstra a infinitude dos ntimeros primos, segundo Eves (2004),
tal demonstracgao é considerada pelos matematicos como um modelo de elegdncia matema-
tica. Essencialmente, como é apresentado em Boyer (2010), Euclides provou que supondo
um numero finito de primos, denotando-os por a,b, ..., k, fazendo A=a-b---ke N =A+1,
temos que N nao pode ser primo, ja que isso contraria a hipdtese de A ser o produto de
todos os primos. Logo, N é composto e deve ser medido por algum nimero p. Mas p nao
pode ser nenhum dos fatores primos de A, sendo seria um fator de 1. Entao p deve ser
um primo diferente de todos os fatores de A; portanto, a hipétese de A ser o produto de

todos os primos é um absurdo.
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Teorema 3.3.3. (Pequeno Teorema de Fermat) Seja p um nimero primo, tem-se que p

divide o niumero aP — a, para todo niumero inteiro a.

Em notacao de congruéncias, temos

Teorema 3.3.4. Sejam a € Z e p um numero primo tem-se que aP = a mod p.

Deste teorema, temos o seguinte corolario:

Corolario 3.3.1. Se p € um nidmero primo e se a € um numero natural nao divisivel por

p, entio p divide aP~' —1.

Em notacao de congruéncias, temos

Corolario 3.3.2. Sejam a € Z e p um nimero primo tais que mdc(a,p) = 1. Tem-se que

a?~ ' =1 mod p.

As demonstragoes do teorema e corolario sdo encontradas em Hefez (2014).

3.4 Métodos para encontrar niimeros primos

Nesta secao estudaremos o Crivo de Eratostenes ja que este é um dos métodos
mais antigos para determinar primos e duas formulas, as polinomiais e exponenciais que

fornecem valores primos dentre varias existentes.

3.4.1 Crivo de Eratostenes

O matematico grego Eratostenes, que nasceu por volta de 284 a. C., criou um crivo
(peneira) para determinar primos e por isso o método é chamado de Crivo de Eratdstenes.
Segundo Coutinho (2003), o crivo foi introduzido pela primeira vez por Nicomaco em sua
Aritmética e enunciado como: O método para obté-los [os nimeros primos/ é chamado por
Eratostenes de uma peneira, porque tomamos os numeros impares misturados de maneira
indiscriminada e, por este método, como se fosse pelo uso de um instrumento ou peneira,
separamos os primos ou indecomponiveis dos secunddrios ou compostos. Logo, por meio
do crivo agindo como uma peneira, obtemos apenas niimeros primos em um determinado

conjunto de ntimeros.

Vejamos como o crivo funciona. Inicialmente, sabemos que o crivo determina todos
os numeros primos até um certo inteiro positivo n escolhido. O método consiste em listar
todos o nimeros impares de 3 até o n, o nimero 2 nao é tomado ja que ele é o tnico
primo par. Como o primeiro nimero de nossa lista é o 3, riscamos os demais nimeros

da lista de 3 em 3, ou seja, estamos riscando todos os multiplos de 3 maiores do que ele
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proprio. Logo depois procuramos o menor elemento da lista, maior que 3, que nao tenha
sido riscado; que é o 5 e riscamos os demais nimeros da lista de 5 em 5, ou ainda, todos

os seus multiplos. Assim, o mesmo procedimento se repete até chegar ao nimero n.

Tomando n =45, a lista de nliimeros impares ¢é

3579 11 13 15 17 19 21 23 25 27 29 31 33 35 37 39 41 43 45
Apoés a primeira passagem do crivo (3 em 3) temos

3579 11 13 5 17 19 2% 23 25 27 29 31 33 35 37 39 41 43 45
Apés a segunda passagem do crivo (5 em 5) ficamos com

3579 11 13 45 17 19 2% 23 25 27 29 31 33 35 37 39 41 43 45

Ao final da terceira passagem (7 em 7) a lista continua a mesma e assim por diante.

Portanto, os nimeros primos menores que 45 sao
2 3 5 7 11 13 17 19 23 29 31 37 41 43.

Para nao repetir o processo de passar riscando nimeros até chegar em n observamos
que se m ¢ um inteiro da lista, entao m <n. Se m for composto, entao terd um fator menor
ou igual a /m. Mas /m < /n, isto é, qualquer niimero composto da lista tem um fator
menor ou igual a y/n. Assim, nao precisamos riscar nimeros de r em r quando r > \/n.
No exemplo acima temos entdo que 6 < /45 < 7, logo, é suficiente riscar de 3 em 3 e de

5 em 5, apenas.

Para Coutinho (2003), o Crivo de Eratostenes ¢ um bom recurso para determinar
primos, mas tem suas limitagoes, como por exemplo, quando se trata de encontrar primos
muito grandes ja que nao é possivel utilizar o algoritmo se o niimero n for grande o

suficiente para gerar dificuldades ao se fazer a lista de todos os seus antecessores impares.

3.4.2 Foérmulas polinomiais

A férmula polinomial é um dos tipos mais simples para encontrar primos. Nos
referimos a um polinémio f(z) = apa™ + ap_12" '+ - +a1x + ag, cujos coeficientes
Ap,Qp—1,-.-,01,a0 SA0 nimeros inteiros e satisfazem a condigao f(m) é primo, para todo

inteiro positivo m.
Vejamos o que acontece se tomarmos como exemplo o polinémio f(z) = 2%+ 1:

Inicialmente, podemos perceber que quando x é impar, f(x) é par. Desse modo, a

nao ser que x seja igual a 1, o valor de f(x) é sempre composto (e multiplo de 2). Em
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outras palavras, quando = > 1 temos que f(x) serd primo se x for par. Mas nos atentemos

a f(8) =65 que é composto, entdo esse polindmio nao nos d4 uma férmula para primos.

Podemos tentar outros polindomios a fim de, por meio deles encontrar niimeros
primos, porém, segundo Coutinho (2003), esses polindmios devem ter muitas varidveis
cujos valores positivos sao sempre primos e possuem grau muito alto, o que os tornam

formulas complicadas.

3.4.3 Foérmulas exponenciais

Ha duas férmulas exponenciais importantes, ambas foram muito estudadas pelos
matematicos do século XVII, principalmente por Fermat. Essas férmulas sdo M(n) =
2" —1 e F(n)=2%" +1, sendo n inteiro e nio-negativo. Os nimeros M(n) e F(n) sdo

conhecidos como numeros de Mersenne e numeros de Fermat, respectivamente.

3.4.3.1 Primos de Mersenne

Marin Mersenne (1588-1648) foi frade e matematico, teve contato por correspon-
déncias com varios mateméticos de sua época, editou trabalhos de mateméaticos gregos
e escreveu sobre varios assuntos, mas é notadamente conhecido pelos denominados pri-
mos de Mersenne, que apresentou-os em seu trabalho Cogitata physico-mathematica de
1644, nesse também escreveu sobre a relacao entre os primos de Mersenne e os niimeros

perfeitos, segundo Eves (2004).

Um ntimero é dito primo de Mersenne se tem a forma M (n) = 2" —1, com n primo,
assim os primeiros nimeros M (n) sdo primos quando n = 2,3,5,7,13,17. A reciproca da
afirmagao nao é verdadeira, ja que se n for primo isto ndo significa que M (n) seja primo.
Ja que M(11) =2047 = 23-89 ¢é um niimero composto.

Atualmente héa cinquenta e um nimeros primos de Mersenne, o ultimo descoberto

282.589.933

corresponde a —1 e tem 24.862.048 digitos, a descoberta se deve ao grupo Great

Internet Mersenne Prime Search (GIMPS) (Veja mais em: https://www.mersenne.org/).
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3.4.3.2 Primos de Fermat

Apesar de os dados sobre Fermat serem incertos, para Eves (2004) o registro de
seu nascimento é aparentemente confiavel, nele diz que Fermat nasceu em Beaumont de
Lomagne, perto de Toulouse em 17 de agosto de 1601. Sabe-se que ele morreu em Castres

ou Toulosuse em 12 de janeiro de 1665.

Segundo Coutinho (2003), em uma carta a um matematico amador, Fermat expds
os nimeros da forma f(n) = 22" +1 para os valores de n entre 0 e 6. Esses nimeros sao 3,
5, 17, 257, 65537, 4294967297 e 18446744073709551617. Posteriormente conjecturou que
todos os nimeros dessa forma sdo primos para todo inteiro nao-negativo n. Mas Euler
provou que a conjectura estava errada para n =5, mostrando que f(5) é um ndimero
composto. Para Eves (2004), f(n) é composto para 5 <n < 16 e para pelo menos mais

outros quarenta e sete valores, talvez o maior deles seja n = 1945.

A férmula que gera os nimeros de Fermat é duplamente exponencial, isto é, nela
temos a exponencial de uma exponencial, isso faz com que estes niimeros sejam mais

dificeis de serem calculados.

3.5 Conjecturas

Ao se estudar determinado assunto sao construidas proposicoes, quando estas nao
podem ser demonstradas sao chamadas de conjecturas. Ao longo dos anos se formaram
varias conjecturas relacionadas ao nimeros primos e muitas delas ainda estdo em aberto,

aqui apresentaremos a conjectura de Goldbach e a conjectura dos primos gémeos.

A conjectura feita por Christian Goldbach (1690 - 1764) é um dos problemas da
Teoria dos Nuimeros mais antigos que ainda estda em aberto. Formalmente o enunciado é:
todo numero par maior ou igual a 4 € a soma de dois primos. Datada de 1742 em uma
carta enviada por Goldbach a Leonhard Euler, a conjectura foi apresentada. Vejamos sua

validade para os primeiros nimeros pares:

4=2 42 =7+
6—3+3: 16 = 13 + 3:
8=5+3; 18 =13 + 5;
100=3+7=5+25; 20=13+T7;
12=5+T; :

Outra conjectura em aberto se trata dos chamados primos gémeos, que sao primos
da forma p e p+2, por exemplo 3 e 5. Para Moreira e Martinez (2010), dois ntimeros
primos p e ¢ sdo chamados primos gémeos se |p—¢q| =2, o autor destaca ainda que

foi conjecturado mas nao demonstrado se existem infinitos pares de primos gémeos. Para
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Pantoja (2012), sao poucos os avangos dados na busca da solugao desse problema e aponta
que os primeiros pares de primos com essa caracteristica e menores do que 250 sao (3, 5),
(5, 7), (11, 13), (17, 19), (29, 31), (41, 43),(59, 61), (71, 73), (101, 103), (107, 109), (137,
139), (149, 151),(179, 181), (191, 193), (197, 199), (227, 229), (239, 241).

Ainda segundo o autor, “[...] a maioria dos primos gémeos muito grandes desco-
bertos sao da forma k-2" +1 pois existem eficientes testes de primalidade para nimeros
quando k£ nao é muito grande, como o teorema de Proth” (PANTOJA, 2012, p. 2). Um
exemplo de primos gémeos dessa forma forma é apresentado por Moreira e Martinez (2010)
e se trata dos niimeros 65516468355 - 2333333 4 1 que tém 100355 digitos cada, segundo os

autores.

Em Eves (2004), sdo apresentadas perguntas sobre os niimeros primos que ainda
nio foram respondidas, estas sdo: hd uma infinidade de primos da forma n®+1? Sempre
hd um primo entre n? e (n+1)%? E wm n qualquer, de um certo ponto em diante, ou um
quadrado ou a soma de um primo e um quadrado? Hd uma infinidade de nimeros primos
de Fermat (primos da forma 22" 1)?

Ao estudarmos os nimeros primos percebemos o quanto podem ser grandes, desta-
camos tal fato ao comentar sobre os primos de Mersenne, Fermat e os primos gémeos. Essa
caracteristica sera muito 1til ao estudarmos criptografia, ja que ntimeros primos grandes

sao fundamentais para o método RSA, que veremos adiante.
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4 CRIPTOGRAFIA

Uma das aplicacoes imediatas dos ntimeros primos no cotidiano das pessoas ¢ a
criptografia RSA, ela se encarrega de preservar dados em segredo e se faz mais necesséria a
cada dia. A privacidade é prezada pelas pessoas como uma forma de manter suas informa-
¢Oes importantes sob sigilo; a seguranga de dados secretos esta se tornando indispensavel
tendo em vista a crescente eficiéncia e velocidade de transmissao de informagoes advindas

do desenvolvimento tecnolégico. Vale lembrar que,

[...] Hoje em dia nossas chamadas telefénicas saltam entre satélites e
nossos e-mails passam por varios computadores. Ambas as formas de
comunicac¢ao podem ser interceptadas facilmente, ameagando nossa pri-
vacidade. (SINGH, 2005, p. 12, grifo do autor)

Desse modo, necessitamos da codificacdo como um meio de nos certificar que além
da privacidade, transacoes bancarias e compras on-line serao feitas de forma segura; é nesse
sentido que, “a criptologia faz parte da histéria humana porque sempre houve férmulas
secretas e informagoes confidenciais que nao deveriam cair no dominio ptblico ou na méao
de inimigos” (MORENO; PEREIRA; CHIARAMONTE, 2005, p. 22), assim, a criptografia

se tornou essencial para a vida do homem.

Com estes argumentos apresentamos brevemente a importancia da criptografia;
estudaremos neste capitulo uma contextualizacao histéria desta sem nos prender a tantos
detalhes como é de fato sua extensa e rica histéria, em seguida abordaremos a cripto-
grafia RSA que é o método criptografico ao qual nos dedicamos neste trabalho. Para tal
utilizamos os textos de Singh (2005) e Coutinho (2003).

4.1 Contextualizacao histérica

A palavra criptografia deriva da unido das palavras gregas kriptos, que significa
“secreto” ou “oculto” e graphia que quer dizer “escrita” logo, significa “escrita secreta’.
Para Singh (2005) a criptografia ndo pretende ocultar a existéncia de uma mensagem mas
esconder seu significado, processo a qual é denominado encriptacao. Para que o significado
da mensagem nao seja compreensivel, o texto é alterado de acordo com uma regra em que

apenas o transmissor e receptor conhecem.

Para Singh (2005, p. 23) a criptografia pode ser dividida em dois ramos chamados
de transposicdo e substituicdo. A transposicdo consiste em apenas rearranjar as letras da
mensagem, criando assim anagramas. Tal processo nao ¢ seguro quando a palavra é pe-

quena, ja quando a palavra possui um nimero maior de letras, rapidamente a quantidade



37

de arranjos cresce significativamente, fazendo com que se torne muito dificil retornar a
mensagem original, salvo o caso em que o processo de mistura seja conhecido. O autor

destaca ainda que,

Uma transposicdo ao acaso das letras oferece um nivel muito alto de
segurancga, porque nao serd possivel que o interceptador inimigo con-
siga recompor até mesmo uma frase curta. Mas ha uma desvantagem. A
transposicao efetivamente gera um anagrama incrivelmente dificil e, se
as letras forem misturadas ao acaso, sem rima ou fundamento, a deco-
dificacdo do anagrama se tornard impossivel, tanto para o destinatario
quanto para o interceptador inimigo. Para que a transposi¢ao seja eficaz,
o rearranjo das letras deve seguir um sistema direto, previamente acer-
tado pelo remetente e o destinatario, mas que permanega secreto para o
inimigo. (SINGH, 2005, p. 23-24)

Ja a substituicao, como ¢ facil induzir, consiste em substituir cada letra por uma
diferente, processo que complementa a transposicao. Nesta, cada letra mantém sua iden-
tidade mas muda a posi¢ao e no processo de substituicao, as letras mudam de identidade
preservando a posicao. Para Singh (2005), cifra é qualquer forma de substitui¢ao cripto-

grafica em que cada letra é substituida por outra letra ou um simbolo.

A cifra de substitui¢do mais conhecida e a mais simples é a Cifra de César. O
imperador romano Julio César utilizava a escrita secreta com tanta frequéncia que foi
possivel escrever um tratado sobre cifras, mas nao resistiu ao tempo e nao tivemos acesso
a ele, segundo Singh (2005). As mensagens enviadas por César baseava-se na substituigao

de cada letra da mensagem por outra trés casas a frente no alfabeto. Por exemplo,

Texto claro: CRIPTOGRAFIA
Texto cifrado: FULSWRJUDILD

A substituicdo obedece a seguinte correspondéncia:

Alfabeto: ABCDEFGHIJKLMNOPQRSTUVWXYZ
Cifra: DEFGHIJKLMNOPQRSTUVWXYZABC

Pode ser atribuido, também, um valor numérico a cada letra, desse modo temos,

AB C D E F G H I J K L M
o 1 2 3 4 5 6 7 & 9 10 11 12

N O P Q R S T U VW X Y Z
13 14 15 16 17 18 19 20 21 22 23 24 25

Segundo Stallings (2015, p. 26), “se for conhecido que determinado texto cifrado

¢ uma cifra de César, entao uma criptoanalise pela for¢a bruta sera facilmente realizada.
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Basta experimentar todas as 25 chaves possiveis”. Desse modo, esse tipo de encriptacao

nao é considerada segura.

As cifras de substituicdo monoalfabéticas sao cifras de substituicdo na qual o al-
fabeto cifrado pode ser composto por simbolos bem como letras ou simbolos. Além de
utilizarem essas cifras, os arabes também foram capazes de quebra-las; segundo Singh
(2005) eles inventaram a criptoandlise, o que permite decifrar uma mensagem sem conhe-
cer a chave. Os criptoanalistas arabes descobriram uma forma de encontrar o significado
original de uma mensagem codificada por meio do método de contagem de frequéncia das

letras do alfabeto.

Além de outros fatores, a invencao da criptoanalise dependia do desenvolvimento
dos estudos religiosos, para Singh (2005), os te6logos queriam saber a cronologia das
revelagoes de Maomé contidas no Corao, e faziam a contagem da frequéncia das palavras
contidas em cada revelagao. Com o tempo, eles comegaram a analisar também a frequéncia
de cada letra e assim descobriram que algumas aparecem mais do que outras, isto levaria

ao primeiro avanc¢o da criptoanalise.

Embora nao se saiba com certeza quem observou primeiro a contagem por frequén-
cia, Singh (2005) afirma que a técnica foi atribuida ao cientista do século IX Abu Yusef
Ya’qub ibn Is-haq ibn as-Sabbah ibn omran ibn Ismail al-Kindi, conhecido como “o fi-
l6sofo dos arabes”, e denominada andlise de frequéncia; esta dispensa a verificacdo de
varias chaves e revela o texto original analisando a frequéncia das letras que aparecem na

mensagem cifrada, quando se conhece bem o idioma utilizado.

Entre os anos de 800 a 1200 os arabes conseguiram significativas conquistas, en-
quanto al-Kindi escrevia sobre a invencao da criptoandlise os europeus ainda tentavam
lidar com elementos basicos da criptografia, apenas nos mosteiros europeus ¢ que se ex-
plorava mais a escrita secreta para descobrir os significados ocultos na Biblia. O primeiro
livro sobre criptografia escrito pelos europeus foi escrito no século XIII pelo monge fran-
ciscano Roger Bacon intitulado Epistle on the Secret Works of Art and the Nullity of
Maygic.

Por volta do século XV a criptografia na Europa crescia mais rapidamente devido
ao renascimento das artes, ciéncia e educacao durante a Renascenca. Percebia-se avancos,
também na diplomacia através de mensagens enviadas pelos chefes de estado aos embaixa-
dores com informagoes secretas de como seria implementada sua politica externa. Assim,
para Singh (2005),

Ao mesmo tempo em que a criptografia estava se tornando uma ferra-
menta rotineira da diplomacia, a ciéncia de criptoandlise comegava a
aparecer no Ocidente. Os diplomatas tinham acabado de se familiarizar
com as habilidades necessarias para se manterem comunicagoes, seguras
e j4 existiam individuos tentando destruir esta seguranca. E bem pos-



39

sivel que a criptoandlise tenha sido descoberta independentemente na
Europa, mas pode também ter vindo do mundo arabe. As descobertas
islamicas na ciéncia e na matemética tiveram uma forte influéncia no re-
nascimento da ciéncia européia, e a criptoandalise pode ter figurado entre
os conhecimentos importados. (SINGH, 2005, p. 44)

Com o tempo, a cifra de substituicao monoalfabética foi enfraquecendo sua segu-
ranca e para impedir que mensagens interceptadas fossem descobertas, foram inventados
os nulos que consistiam em simbolos ou letras que nao tinham seu significado em letras
verdadeiras, mas correspondiam ao ntimero 0, que nao representava nada. De acordo com
Singh (2005), a utilizacao dos nulos era eficiente pois gerava confusdo para o interceptador
ao tentar decifrar uma mensagem pela analise de frequéncia, ja o receptor sabendo da uti-
lizagdo dos nulos apenas os ignorava. Outra alternativa destacada pelo autor e utilizada
pelos criptografos para garantir a seguranca de suas mensagens consistia em escrevé-las
com a grafia errada antes de codificé-las, isso fazia com que os interceptadores se confun-
dissem e o receptor poderia entender a mensagem lendo-a com a grafia errada desde que

nao fosse incompreensivel.

Ainda com o objetivo de reforcar a seguranca da cifra de substituicio monoal-
fabética, houve a insercao de palavras-cédigo para criptografar mensagens. Para Singh
(2005), o termo cdédigo é usado para descrever métodos secretos de comunicagdo, o autor
defende ainda que tecnicamente o c6digo é utilizado para a substituicao de palavras ou
frases enquanto as cifras substituem letras. Desse modo, para o autor, cifrar significa
misturar uma mensagem usando uma cifra e, quando é utilizado o cédigo o termo relativo
é codificar. Da mesma forma, tem-se decifrar quando uma mensagem cifrada é revelada
e decodificar quando se trata de uma mensagem codificada. Ha ainda as expressoes como
encriptar e decriptar que sao relativas a codificacdo e decodificagdo de codigos e cifras;

esses sao termos mais gerais que podem ser utilizados sem prejuizo ao sentido dos textos.

Aparentemente a utilizacao de cédigos oferecem mais seguranca do que as cifras, ja
que nas palavras é mais dificil aplicar a analise de frequéncia e para as cifras ha um total de
26 letras disponiveis para testar a chave, enquanto que os c6digos podem ser associados a
centenas ou milhares de palavras-codigo. Porém, segundo Singh (2005), podemos perceber
duas desvantagens dos cddigos em relacao as cifras, ja que deveria ser criada uma palavra-
codigo para cada uma das milhares possiveis em um texto, isso resultaria na escrita de um
livro de cédigos que poderia ser transformado em um grande transtorno ao tentar leva-lo
de um lugar para outro. A segunda desvantagem é que, no caso de este livro estar em posse
de inimigos, toda a comunicacao codificada seria descoberta e as consequéncias seriam as
piores, além do fato de que, no momento em que o cédigo fosse descoberto, teriam que
criar um novo livro de codigos totalmente diferente para ser novamente distribuido aos

interessados.
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Com o progresso da criptoanalise primeiro pelos estudos dos arabes e em seguida
pelos europeus acabou com a seguranca da cifra de substituicio monoalfabética. Com a
possibilidade de ser descoberta a mensagem caso esta fosse interceptada, os criptografos
sentiam a necessidade de criar uma cifra mais forte em que os criptoanalistas nao pudessem
desvendar. Assim, em 1640, segundo Singh (2005), Leon Battista Alberti escreveu um
ensaio que poderia ser uma nova cifra, esta baseava-se em nao utilizar apenas um tnico
alfabeto para substituicdo, mas dois ou mais alfabetos que seriam usados alternativamente

com a finalidade de confundir os criptoanalistas.

Porém, ainda segundo o autor, tal descoberta nao foi levada adiante por seu ide-
alizador, assim Johannes Trithemius e Giovanni Porta aperfeicoaram a ideia. Anos mais
tarde o diplomata francés Blaise de Vigenere tomou conhecimento dos trabalhos de Al-
berti, Trithemius e Porta consolidando uma nova cifra que ficou conhecida como cifra
de Vigenére. Esta nao usa apenas um alfabeto mas 26 alfabetos distintos cifrados para
criar uma mensagem cifrada. A cifra de Vigenere utiliza a ideia da cifra de César, o pri-
meiro alfabeto é cifrado deslocando uma letra em relagao ao alfabeto original, o segundo

deslocando duas e assim sucessivamente, como é mostrado na tabela 1.

Para decifrar uma mensagem, o destinatario precisa saber que linha foi utilizada
para a cifragem de cada letra, lembrando que se for usada apenas uma linha a cifragem é a
mesma feita na cifra de César. Assim é necessario estabelecer um sistema para intercalar
as linhas e cifrar uma determinada mensagem, assim obtém-se a chave de codificacao
que pode ser uma palavra-chave. Vejamos um exemplo de cifragem utilizando a cifra
de Vigeneére, a frase a ser cifrada serd DISSERTACAO PROFMAT e vamos usar como
palavra-chave NUMERO.

Para cifrar a primeira letra D, identificamos a primeira letra da palavra-chave que
¢ N, esta define uma linha na tabela de Vigenere que é a linha 13. Logo, utilizaremos esta
linha para substituir a letra D, para isto olhamos qual coluna encabecada pela letra D
cruza com a fileira iniciada por N, o que revela a letra Q. Para cifrar a segunda letra I o
processo ¢ repetido, porém agora olhamos a segunda letra da palavra-chave que é U que
define a linha 20, entao a letra I na linha é representada pela letra C. Quando todas as

letras da palavra-chave ja tiverem sido usadas volta-se para a primeira.

Portanto, o processo de cifragem é dado por:

Palavra-chave: NUMERONUMERONUMERO
Texto origina: DISSERTACAOPROFMAT
Texto cifrado: Q CEW VFGUOEFDEIRQRH

Segundo Singh (2005) além de ser protegido da andlise de frequéncia essa cifra possui um

numero enorme de chaves. O remetente e o destinatario podem escolher qualquer palavra,
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Tabela 1 - Tabela de Vigeneére

Alfabeto abcdefgh|jkimnopqrstuvwxyl

1 BCDEFGHIJKLMNOPQRSTUVWXYZA

2 CDEFGHIJKLMNOPQRSTUVWXYZAB
3 DEFGHIJKEMNOPQRSTUVWXYZABC
4 EFGHIJKLMNOPQRSTUVWXYZABCD
5 FGHIJKLMNOPQRSTUVWXYZABCDE
6 GHIJKLMNOPQRSTUVWXYZABCDEF
7 HIJKLMNOPQRSTUVWXYZABCDEFG
8 I JKLMNOPQRSTUVWXYZABCDEFGH
9 JKLMNOPQRSTUVWXYZABCDEFGHI
10 KLMNOPQRSTUVWXYZABCDEFGHIJ
11 LMNOPQRSTUVWXYZABCDEFGHI JK
12 MNOPQRSTUVWXYZABCDEFGHI J KL
13 NOPQRSTUVWXYZABCDEFGHI JKLM
14 OPQRSTUVWXYZABCDEFGHI JKLMN
15 PQRSTUVWXYZABCDEFGHI JKLMNO
16 QRSTUVWXYZABCDEFGHI JKLMNOP
17 RSTUVWXYZABCDEFGHIJKLMNOPQ
18 STUVWXYZABCDEFGHIJKLMNOFPAQR
19 TUVWXYZABCDEFGHI JKLMNOPQRS
20 UVWXYZABCDEFGHI JKLMNOPQRST
21 VWXYZABCDEFGH! JKLMNOPQRSTU
22 WXYZABCDEFGHIJKLMNOPQRSTUV
23 XYZABCDEFGHIJKLMNOPQRSTUVW
24 YZABCDEFGHIJKLMNOPQRSTUVWX
25 ZABCDEFGHIJKLMNOPQRSTUVWXY
26 ABCDEFGHIJKLMNOPQRSTUVWXYZ

Fonte: Singh (2005, p. 66)

combinagao de letras ou até mesmo criar palavras novas como chave. Seria muito dificil

um criptoanalista decodificar a mensagem ja que o nimero de opg¢oes de chave é grande.

Devido a sua seguranca a cifra de Vigenere foi amplamente adotada. Tal estilo
de cifra é conhecida como polialfabética, pois se utiliza de varios alfabetos cifrados por
mensagem; esse foi o motivo de ser tao utilizada, mas também pelo desuso ja que o nivel
maior de complexidade em sua aplicagao desestimulou a maioria das pessoas, segundo
Singh (2005). Assim os criptégrafos buscavam um tipo de cifra em que ndo houvesse a
dificuldade encontrada na polialfabética e mais dificil de quebrar do que a monoalfabética.
Uma das candidatas era a cifra de substituicao homofonica, que por sua vez, consiste em
substituir cada letra por “uma variedade de substitutivos, seu ntimero potencial sendo
proporcional a frequéncia da letra” (SINGH, 2005, p. 70-71). Em resumo, o objetivo dessa
cifra é garantir que o texto cifrado possua a mesma frequéncia de simbolos e, como a
chance de aparecer um simbolo mais frequente do que outro é menor, o texto cifrado
desafiara os criptoanalistas ao tentarem utilizar a andlise por frequéncia para decifrar

uma mensagem. Apesar de a cifra homofénica poder ser quebrada, para Singh (2005), ela
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é mais segura do que a cifra monoalfabética, além de que,

Uma cifra homofénica pode parecer semelhante a uma cifra polialfabé-
tica no sentido de que cada letra do alfabeto original pode ser cifrada de
modos diferentes, mas nao existe uma diferenca crucial; na verdade, a
cifra homofénica ndo passa de uma cifra monoalfabética. [...] Em outras
palavras, uma letra no texto original pode ser representada por varios
simbolos, mas cada simbolo pode representar apenas uma letra. (SINGH,
2005, p. 72)

Charles Babbage (1791-1871), conhecido por ter desenvolvido o precursor dos com-
putadores, foi um britanico que conseguiu quebrar a cifra de Vigenere, feito que produziu
o maior avango na area desde que os arabes decifraram a cifra monoalfabética por meio
da contagem de frequéncia. Provavelmente a quebra da cifra ocorreu no ano de 1854, mas
nao foi imediatamente publicada. Apenas no século XX quando estudiosos examinavam as
anotagoes de Babbage é que veio a se tornar publica. Entretanto, segundo Singh (2005),
desde 1863, a técnica tem sido vinculada como uma descoberta independentemente de Fri-
edrich Wilhelm Kasiski que a publicou no Die Geheimschriften und die Dechiffrir-kunst
(A escrita secreta e a arte de decifrd-la) e ficou conhecida como o Teste de Kasiski sem

mencao a contribuicao de Babbage.

Para Singh (2005), na metade do século XIX por mais que os criptégrafos tenham
tentado a criagdo de novas cifras, nao se obteve resultados extraordinarios e a criptografia
profissional se afundou em confusdo. Conforme as pessoas se acostumavam com as cifras,
houve uma grande variedade em manifestar as habilidades criptograficas. Os apaixonados
que nao podiam expressar seu sentimento publicamente, por exemplo, comegaram a trocar
mensagens cifradas por meio de jornais na coluna dedicada aos leitores que eram chamadas
de “colunas de 6bitos”; os criptoanalistas curiosos com as mensagens comprometedoras
observavam e tentavam decifra-las. Babbage também se interessou pelas mensagens e
juntamente com seus amigos Sir Charles Wheatstone e o bardo Lyon Playfair foram res-
ponsaveis pela criagdo de uma habil cifra que ficou conhecida como cifra de Playfair, que
consiste em substituir cada par de letras no texto original por outro par de letras. Alguns

outros tipos de cifras foram criadas utilizando os jornais nesta época.

No fim do século XIX, segundo Singh (2005), a criptografia continuava em situacao
de confusao. Em 1894, o fisico italiano Guglielmo Marconi inventou o radio. O telégrafo
j& existia, mas necessitava de um fio para transportar a mensagem, ja o radio poderia
transmitir informagao através de até 2,5 quilometros de distancia sem o uso de fio. Porém
no uso do radio havia tanto facilidade de comunicacao quanto de interceptacao e isto ficou
evidente com o inicio da Primeira Guerra Mundial. Ainda segundo o autor, os comandantes
militares precisavam de uma cifragem segura, mas entre 1914 e 1928 nao houve nenhuma

cifra que se destacasse. Mas,
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Uma das cifras de guerra mais famosas foi a cifra ADFGVX, introduzida
no dia 5 de margo de 1918, um pouco antes da grande ofensiva alema
que comegou a 21 de margo. Como em qualquer ataque, o avango ale-
mao se beneficiaria do elemento surpresa e um comité de criptégrafos
selecionara a cifra ADFGVX entre as varias candidatas, acreditando que
ela ofereceria a maior seguranca. De fato eles estavam confiantes de que
fosse imbativel. A forca da cifra estava em sua natureza complexa, sendo
uma mistura de substituigdo e transposi¢ao. (SINGH, 2005, p. 121)

Porém essa também fora quebrada, como um exemplo tipico da criptografia durante a

época, assim,

[...] Nos anos posteriores & Primeira Guerra Mundial, com todos os seus
fracassos criptograficos, continuou a busca por um sistema pratico que
pudesse ser usado no conflito seguinte. Felizmente, para os criptégra-
fos, ndo demorou muito para que se fizesse uma descoberta, algo que
reestabeleceria a comunicacao secreta no campo de batalha. De modo a
reforgar suas cifras, os criptégrafos foram forcados a abandonar a abor-
dagem do papel e do lapis e explorar a tecnologia mais avancada para
mandar mensagens. (SINGH, 2005, p. 143)

Desse modo, em 1918, Arthur Scherbius e Richard Ritter fundaram a empresa
Scherbius & Ritter, de engenharia mas que trabalhava com tudo. Os amigos tinham o
proposito de substituir o sistema inadequado de criptografia usado na Primeira Guerra
Mundial e que utilizasse a tecnologia do século XX. Assim Scherbius desenvolveu uma
versao elétrica do instrumento conhecido como cifra de Alberti criado anteriormente, a
criagao foi chamada de Enigma e mais tarde se tornaria o sistema mais temivel de cifragem
ja utilizado.

A forma béasica da Enigma consiste em trés elementos conectados por fios que sao,
um teclado para a entrada do texto original, uma unidade misturadora que transforma a
letra digitada na letra da mensagem cifrada e um mostrador que sao varias lampadas que
indicam as letras do texto cifrado. O processo de cifragem de uma mensagem acontece

segundo Singh (2005), com

O misturador, um espesso disco de borracha cheio de fios, é a parte
mais importante da méquina. Partindo do teclado, os fios entram no
misturador em seis pontos diferentes e fazem um série de voltas e torcoes
dentro do misturador antes de emergirem de outros seis pontos no lado
oposto. A fiacdo interna do misturador determina como as letras serdo
cifradas (SINGH, 2005, p. 146-147).

E na decifragem,

O destinatario precisa ter outra maquina Enigma e uma copia do livro
de cédigos contendo o ajuste inicial dos misturadores para aquele dia
especifico. Ele ajusta a maquina de acordo com o livro e datilografa o
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texto cifrado, letra por letra, enquanto o painel de lampadas vai indi-
cando o texto original. Em outras palavras, o remetente datilografou o
texto original para gerar o texto cifrado, e agora o receptor da mensagem
datilografa o texto cifrado para obter o texto original - cifragem e deci-
fragem s@o processos opostos como imagens num espelho. E a facilidade
da decifragem é uma consequéncia da existéncia do refletor (SINGH,
2005, p. 152).

E facil prever que inimigos nao podem ter acesso ao livro de cédigos da Enigma. Caso
uma maquina seja capturada serd necessario saber os ajustes para a cifragem que constam

no livro e sem ele nao sera possivel decifrar qualquer mensagem.

Scherbius acreditava que a Enigma era invencivel e que seu poder criptografico
despertaria grande interesse, porém seu alto custo desanimou os possiveis compradores.
Os militares alemaes também nao se entusiasmaram pois nao acreditavam nos danos
causados por suas cifras inseguras durante a guerra. Segundo Singh (2005), devido a dois
documentos ingleses os alemaes voltaram a atencao a Enigma e quase uma década depois
perceberam a fragilidade de suas comunicagoes. Apods investigagoes os alemaes concluiram
que a maquina Enigma seria a solu¢ao durante a guerra e posteriormente Scherbius iniciou
a producdo das méquinas, estas eram diferentes dos modelos comerciais. Tal inven¢ao

permitiu aos alemaes o melhor sistema de comunicacoes sigilosas do mundo.

Com a tentativa de decifrar a Enigma foram empregados matematicos como de-
cifradores de codigos. A “Sala 40” sempre fora o lugar utilizado pelos ingleses para tal
atividade, porém com o recrutamento dos matematicos estes foram levados para Bletch-
ley Park em Buckinghamshire onde ficava a Escola de Cifras e Codigos do Governo, esta
organizacao viria a se tornar o lugar da Sala 40 na quebra de cédigos. Os cientistas e ma-
tematicos de Bletchley comecaram a estudar a Enigma e rapidamente estavam dominando

as técnicas polonesas na tentativa de decifrar a maquina.

Para Singh (2005), as decifragens de Bletchley se tornavam cada vez mais impor-
tantes. Um dos matematicos mais importantes e que contribuiu de forma consideravel
para a criptoandlise e as descobertas da época foi Alan Turing, ele identificou e explorou
a maior fraqueza da maquina Enigma. Foi por meio das contribui¢coes de Turing que se
tornou possivel quebrar a cifra da Enigma, mesmo em circunstancias dificeis utilizando as
chamadas bombas de Turing. Ele se tornou conhecido entre os criptoanalistas da época
e foi reconhecido como um decifrador de cédigos com um dom extraordinario. Depois de
decifrar a Enigma, as conquistas de Bletchley Park por meio de Turing continuavam em
segredo, os britanicos tinham o intuito de continuar decifrando c6digos e hesitavam em

divulgar suas competéncias.

Ainda segundo Singh (2005), durante a Segunda Guerra Mundial, os briténicos
seguiam quebrando codigos, nisto eles se destacavam mais do que os alemaes, pois os

homens e mulheres que trabalhavam em Bletchley Park acompanhavam as ideias dos po-
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loneses com a construgao de maquinas que pudessem quebrar codigos. Além das bombas
de Turing, usadas para quebrar a cifra da maquina Enigma os britanicos também inven-
taram o Colossus, um aparelho decifrador para atacar uma cifra ainda mais poderosa, a
cifra alema Lorenz. Foi esse aparelho que se tornou o grande destaque criptografico no

século XX e se tornou o precursor do computador.

Logo apds o fim da guerra, Colossus e tudo o que havia em Bletchey Park foi
destruido e todos os que trabalhavam ali impedidos de falar o que fizeram durante o
periodo, de acordo com Singh (2005). Porém os criptoanalistas continuavam a trabalhar
e desenvolver tecnologias como o computador para quebrar cifras. Uma das diferencas
mais significativas entre as maquinas de cifragem e os computadores é que estes utilizam
ndimeros no lugar de letras do alfabeto, eles usam nimeros binarios (sequéncias de zero e

um que sdo conhecidos como digitos bindrios ou bits, abreviagao do inglés binary digits).

Whitfield Diffie nasceu em 1944 e se destaca entre os criptografos como o mais

entusiasmado de sua geragao. Segundo Singh (2005),

Diffie imaginou dois estranhos se encontrando via Internet e se perguntou
como eles poderiam trocar uma mensagem cifrada. Ele também conside-
rou o cenario de uma pessoa querendo comprar um produto na Internet.
Como esta pessoa poderia mandar um e-mail contendo informagoes ci-
fradas sobre seu cartao de crédito, de modo que apenas o vendedor da
da Internet pudesse decifra-la? Em ambos os casos parecia que as duas
partes precisariam trocar uma chave, mas como poderiam trocar chaves
em seguranga? [...] Diffie temia que a necessidade de distribuir chaves
impediria o publico de ter acesso a privacidade digital e ele tornou-se ob-
cecado com a idéia de encontrar uma solugéo para o problema. (SINGH,
2005, p. 279) (grifo do autor)

Ainda segundo o autor, em 1974, Diffie soube de Martin Hellman que também se
interessava pelo problema da distribuicao de chaves depois de uma palestra. Depois de
algum tempo estavam estudando juntos. O problema da distribuicao de chaves consiste em
se preocupar com a seguranga da troca de mensagens secretas por meio de uma chave, “[...]
resumindo, antes que duas pessoas possam partilhar um segredo (a mensagem cifrada),
elas devem antes partilhar outro segredo (a chave)” (SINGH, 2005, p. 281).

Diffie e Hellman estavam inspirados em procurar uma solucao para o problema da
distribuigao das chaves. Para Singh (2005), a pesquisa dos dois se concentrava no exame
de varias fung¢oes matematicas, nao eram fungoes de mao dupla mas de mao tnica ja que
estas sao mais dificeis de serem solucionadas; uma vez que as de mao duplas sao faceis
fazé-las e desfazé-las. Um exemplo de fungdo de mao tinica no cotidiano é misturar agua,
agucar e o po de café; ¢ facil fazer a mistura mas impossivel reverté-la. Na matematica, um
exemplo de fun¢ao de mao tnica é a aritmética modular, também chamada de aritmética

do relégio.
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De acordo com Singh (2005), depois de passarem dois anos estudando a aritmética
modular e as fung¢ées de mao tnica, os estudos de Hellman comegou a ter os primeiros
resultados, ele mostrou a Diffie e Merkle que concordaram. Assim, em 1976 demonstra-
ram publicamente na Conferéncia Nacional de Computagdo e no ano seguinte fizeram a
requisicao da patente. Apesar de esta ser uma das maiores descobertas da criptografia,
ainda necessitava de mais estudos para que se resolvesse por completo o problema da

distribuicao de chaves.

Enquanto Hellman continuava com estudos relacionados a seu método de troca
de chaves, Diffie trabalhava em uma ideia completamente diferente, ele criou um novo
tipo de cifra, a chamada chave assimétrica. Todas as chaves anteriormente mencionadas
sao do tipo simétricas, ou ainda, aquelas em que o processo de decifragem é o oposto da
cifragem. No sistema de chave assimétrica, a chave de cifragem e decifragem sao distintas.
Assim, o emissor de uma mensagem pode criar seu préprio par de chaves, a de cifragem e
a de decifragem; esta é chamada de chave particular e a outra chamada de chave piblica.

Segundo Singh (2005),

[...] A idéia de Diffie funcionaria na teoria, mas ndo na pratica. Nao
obstante, no final de 1976, a equipe de Diffie, Hellman e Merkle tinha
revolucionado o mundo da criptografia. Eles tinham convencido o resto
do mundo de que havia uma solucao para o problema de distribuicao
de chaves e tinham criado a troca de chaves Diffie-Hellman-Merkle - um
sistema imperfeito, mas que funcionava. Eles também tinham proposto
o conceito das cifra assimétrica - um sistema perfeito mas que ainda nao
funcionava.(SINGH, 2005, p. 297)

Eles continuaram os estudos, mas sem encontrar a funcdo de mao tunica que ga-

rantisse que a cifra assimétrica funcionasse.

4.2 A criptografia RSA

Anos depois, trés pesquisadores do oitavo andar do Laboratério de Ciéncia e Com-
putacao do Massachussets Institute of Technology (MIT) se uniram para estudar o traba-
lho de Diffie e Hellman. Os estudantes eram Rivest, que persuadiu Adleman a trabalhar

com ele na ideia e Adi Shamir que se uniu aos outros dois mais tarde.

Segundo Singh (2005), os trés passaram a Pascoa na casa de um estudante, em
1977, e consumiram muito vinho antes de voltarem para casa. Rivest que perdera o sono
ao retornar, deitou-se em um sofa e estava lendo um livro de Matematica; ele comegou
a pensar sobre o problema das cifras assimétricas e a funcao de mao tnica que poderia
solucionar o problema e conseguiu uma ideia que fora formalizada e mostrada aos outros
dois. Ao formalizar um artigo sobre sua descoberta, Rivest assinou-o colocando os autores

em ordem alfabética (ja que os outros dois haviam colaborado com ele por cerca de um
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ano): Adleman, Rivest e Shamir. Porém ao ler o trabalho, Adleman sugeriu que seu nome
ficasse por ultimo por pensar que este era o trabalho menos interessante que ja havia
participado. Entretanto, o sistema chamado RSA (Rivest, Shamir, Adleman) se tornou a

cifra mais importante da criptografia moderna.

Para Singh (2005) a fun¢do de m&o tnica baseada no tipo de fungoes modulares
estd no coragdo da cifra assimétrica de Rivest. Um detalhe particular dela é o nimero
n, ele torna a funcao de mao unica reversivel em certas condi¢des o que a torna ideal
para o uso desse tipo de cifra. Essencialmente, o método se baseia em multiplicar dois
numeros primos distintos que gerard uma chave, esta chave somente serd decodificada se
quem investiga conhece os dois fatores; a importancia de ser niimeros primos é que eles
garantem a unicidade da fatoracao. E mais ainda, quando estes dois fatores sao primos
muito grandes, a tarefa de decodificar a chave se torna muito dificil, pois ainda nao hé

um método facil, rapido e eficaz que permite descobrir os valores dos fatores da chave.

De acordo com Singh (2005),

O tnico problema para a seguranca da criptografia de chave publica RSA
é que, em alguma época no futuro, alguém possa encontrar um modo
répido de fatorar N. E concebivel que daqui a uma década, ou mesmo
amanha, alguém possa descobrir um método para a fatoracao réapida e
al a RSA se tornaré initil. Contudo, por dois mil anos os matematicos
tém tentado e fracassado em encontrar um atalho, e por enquanto, a
fatoragao continua sendo um célculo muito trabalhoso. A maioria dos
matematicos acredita que a fatoracdo é uma tarefa inerentemente dificil
e que existe alguma lei matemaética que proibe a existéncia de qualquer
atalho. Vamos presumir que eles estejam certos: deste modo, a RSA
estard segura durante o futuro previsivel. (SINGH, 2005, p. 303)

O desenvolvimento da criptografia de chave publica pelos trés estudantes permitiu
que recebessem a fama e notoriedade pelo crédito da descoberta, porém, segundo Singh
(2005), de acordo com o governo briténico a criptografia de chave piblica fora inventada
no Quartel-General de Comunicagoes do Governo (GCHQ) em Cheltenham por pessoas
que ainda ficaram em Bletchley Park depois da Segunda Guerra Mundial. Mais especi-
ficamente, a descoberta foi feita por Clifford Coks que soube da teoria de James Ellis
sobre o assunto e comecou a trabalhar na ideia da funcao de mao unica que garantiria
a seguranca da criptografia de chave ptublica que até o momento ninguém conseguira en-
contrar. A partir de 1973 ele conseguiu pensar na mesma formulagao feita por Rivest,
Hellman e Adleman, mas nao podia apreciar o real significado de sua conquista, pois tais
descobertas poderiam ajudar os generais em suas batalhas e comunicacoes militares logo,
tanto Ellis como Coks foram impedidos de contar a qualquer pessoa fora do GCHQ sobre

seus trabalhos.

Segundo Coutinho (2003), a primeira etapa do método é a pré-codificagao que

consiste em converter a mensagem desejada em uma sequéncia de nimeros. No caso em
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que ilustraremos tomaremos nossa mensagem sem numeros grandes, para simplificar a

descricao das etapas.

Para a conversao das letras em nimeros como desejamos utilizaremos o quadro

seguinte:

AlAB|C|DI/E|F|G|H|I|J|K|L|M
O(1(23[4(5|6|7]8[91011]12]13

NITOIP|Q|R|S|T|U|VIW|X|Y|Z
14115116 | 17 |18 | 19 | 20 | 21 | 22 | 23 | 24 | 25 | 26

O espago entre duas palavras sera substituido pelo nimero 99, quando fizermos a
conversdo. A frase que utilizaremos como exemplo serd TEORIA DOS NUMEROS, feita

a conversao para numeros segundo o quadro acima temos:
291424271810991324289923302214272428.

Os parametros do sistema RSA sdo dois niimeros primos que denotaremos por p e ¢,
faremos n = pq. A dltima parte do processo de pré-codificagao consiste em dividir o niimero
obtido em blocos menores que n. Assim, fazendo p =11 e ¢ =17 temos n=11-17 =187

e os blocos do nimero acima podem ser:
2-91-42-42-7-18-10-99-132-42-89-92-3-30-22-142-72-42-8.

Esses blocos poderiam ser escritos de outras formas, porém é preciso ter cuidado
com aqueles que comecam com o numero 0, pois é mais facil surgir problemas no momento

da decodificacao. Assim é finalizada a etapa de pré-codificagao.

A segunda etapa é chamada de codificagao, segundo Coutinho (2003). Nesta
etapa precisaremos de n, assim como um nimero e que seja inversivel médulo ¢(n),
ou ainda, mdc(e, ¢(n)) = 1. Como temos p e ¢ definidos é ficil calcular p(n), pois
e(n)=(p—1)(¢g—1). O par (n,e) serd chamado de chave de codificacdo. Cada bloco
que obtemos na etapa da pré-codificacao serd codificado separadamente e a mensagem

codificada serd a sequencia dos blocos codificados.

Em nosso caso temos ¢(n) = ¢(187) = (11 —1)(17 — 1) = 160. Nosso nimero e
serda o menor primo que nao divide 160, logo e = 3, assim temos a chave de codificagao
(n,e) = (187,3). A codificacao de um bloco b sera dada por

C(b) = resto da divisao de b® por n, sendo b um bloco da mensagem.

Em termos de aritmética modular temos,
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C(b) = b° mod n, com 0 < C'(b) < n.

Codificando cada bloco obtemos:
Como 23 =8 e 8 =8 mod 187, logo, C(2) = 8.

Como 913 =912.91, 91 = 91 mod 187 e 912 = 53 mod 187 entdo, 913 = 91-53 = 148 mod
187. Logo, C(91) = 148.

Como 423 = 422.42, 42 = 42 mod 187 e 422 = 81 mod 187 entdo, 423 = 81-42 = 36 mod
187. Logo, C(42) = 36.

Como 73 = 343 e 343 = 156 mod 187, logo, C(7) = 156.

Como 183 = 18218, 18 = 18 mod 187 e 182 =137 mod 187 entéo, 183 =137-18 = 35 mod
187. Logo, C(18) = 35.

Como 103 = 1000 e 1000 = 65 mod 187, logo, C(10) = 65.

Como 99% =992.99, 99 = 99 mod 187 ¢ 992 = 77 mod 187 entdo, 992 = 77-99 = 143 mod
187. Logo, C(99) = 143.

Como 1323 = 1322132, 132 = (—55) mod 187, 1322 = 33 mod 187 entdo, 1323 = 33-
(—55) = —132 = 55 mod 187. Logo, C(132) = 55.

Como 893 =892.89, 89 = 89 mod 187 e 892 = 67 mod 187 entdo, 89° = 67-89 = 166 mod
187. Logo, C(89) = 166.

Como 923 =922.92. 92 =92 mod 187 e 922 =49 mod 187 entdo, 92° =49-92 = 20 mod
187. Logo, C(92) = 20.

Como 33 =27 e 27 = 27 mod 187, logo, C(3) = 27.

Como 303 =302%-30, 30 = 30 mod 187 e 302 = 152 mod 187 entdo, 30° = 152-30 = 72 mod
187. Logo, C(30) = T72.

Como 223 = 222.22 22 =22 mod 187 e 222 = 110 mod 187 entdo, 223 = 110-22 =176
mod 187. Logo, C(92) = 20.

Como 1423 = 1422142, 142 = 142 mod 187 e 1422 = 155 mod 187 entdo, 1423 =155-142 =
131 mod 187. Logo, C(142) = 131.

Como 723 = 72%2.72, 72 =72 mod 187 e 722 = 135 mod 187 entdo, 723 = 135-72 = 183
mod 187. Logo, C(72) = 183.

Como 8% =512 e 512 = 138 mod 187, logo, C(8) = 138.
Assim, a sequéncia dos blocos codificados é:

8-148 - 36 - 36 - 156 - 35 - 65 - 143 - 55 - 36 - 166 - 20 - 27 - 72 - 176 - 131 - 183 - 36 -
138.
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Agora, veremos como decodificar a mensagem que acabamos de codificar de
acordo com Coutinho (2003), este processo consiste em encontrar o bloco da mensagem
original por meio de uma determinada regra aplicada ao bloco codificado. Trataremos de
um bloco especifico, pois o processo é analogo para os outros. Para isso precisamos do
ndimero n e o inverso de e em (n) = d. Desse modo, teremos a chave de decodificagao (n,
d). Seja a um bloco da mensagem codificada, entdo D(a) serd o resultado da decodificacao

realizada, assim
D(a) = resto da divisio de a? por n.
Ou ainda,
D(a) = a? mod n, com 0 < D(a) < n.

Precisamos conhecer d para decodificar, porém, s6 sabemos como calcula-lo utili-
zando o algoritmo de Euclides estendido a e e ¢(n). Em nosso caso temos que n = 187,

e =3 e ¢(n)=160. Aplicando o algoritmo para encontrar d, temos que
160 = 3-53+ 1, donde 1 = 160+ (—53) - 3.

Logo o inverso de 3 médulo 160 é —53. Como vamos usar d como expoente de
poténcias, precisamos que d seja positivo. Portanto, d = 160 — 53 = 107 que ¢ o menor

inteiro positivo congruente a —53 médulo 160.

Para decodificar o bloco 8 da nossa mensagem codificada, calculamos a forma
reduzida de 8'97 médulo 187. Assim, como 107 =3-5-7+2 temos que

83 =512 =138 mod 187.
Pelo item vi) da proposi¢ao 3.2.3,

(83)° = 1385 mod 187
= 13821382138 mod 187
=19044- 19044 - 138 mod 187
=157-157-138 mod 187
= 3401562 mod 187
= 32 mod 187.

Assim 81 = (8%)5 = 32 mod 187. Ainda temos que,



ol

(81%)7 =327 mod 187
=323.323.32 mod 187
= 32768 - 32768 - 32 mod 187
=43-43-32 mod 187
= 59168 mod 187
=76 mod 187.

E, 810 = (81%)" = 76 mod 187. Portanto,

8107 — g105.82 = 76.64 mod 187
= 4864 mod 187
=2 mod 187.

Notemos que o resto ¢ igual a 2 e tal niimero corresponde exatamente ao primeiro
bloco da mensagem original. Desse modo conseguimos voltar para o texto em que preten-
diamos codificar e decodificar inicialmente. O processo é andlogo para os demais blocos,

porém quanto maior o ntmero relativo ao bloco mais complexos serao os céalculos.

4.3 Por que o sistema RSA funciona?

Adotando as notagoes que utilizamos anteriormente temos um sistema RSA de
parametros p e ¢; n = pq; dados de codificacao com o par (n,e) e dados de decodificagdo
com o par (n,d). Mostraremos porque o sistema funciona, segundo Coutinho (2003). Para,
tal tarefa precisamos verificar que se b é um inteiro e 1 < b <n—1, e denotando o bloco
decodificado por DC(b) = b, provaremos que DC(b) =b mod n, isto é suficiente ja que
tanto DC(b) quanto b estdao no intervalo 1 e n— 1, logo s6 podem ser congruentes médulo
n se forem iguais. E por esse motivo que no processo de codificacio os blocos devem ser

menores do que n e precisamos manté-los separados mesmo depois da codificacgao.

Por defini¢ao, temos que

D(C(b)) = (b°)¢ = b°? mod n (4.1)

Como d é o inverso de e médulo ¢(n), logo ed = 1+ ke(n) para algum k. Obser-
vemos que e e d sao inteiros maiores que 2 e ¢(n) > 0, entdo k > 0. Substituindo em 4.1

temos

bt = plHRe() = () E mod n. (4.2)
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Usando o Teorema de Euler temos b#(™) =1 mod n, daf resta-nos apenas que b4 =b
mod n. Porém, para usarmos o Euler e concluir que ¥ =1 mod n apenas seria possivel
se soubéssemos que mde(b,n) = 1, mas isso nem sempre é possivel ja que é dificil controlar
os numeros dos blocos da mensagem. Assim, a solugao é tentar provar a congruéncia sem

usar o Teorema de Euler.

Temos que n = pg, com p e ¢ primos distintos; calcularemos b°¢ médulo p e médulo

q. Como o calculo ¢ andlogo para ambos, faremos apenas um caso.

Deed=1+kp(n)=1+k(p—1)(g—1), e de 4.2 temos

ped = pl k(=11 = p. (pp—1)(@=Dk mod p.

Queremos usar o Teorema de Fermat, mas precisamos supor que p nao divide b,
no caso disso ser verdade teremos b~ =1 mod p por Fermat e assim obtemos, b°¢ = b

mod p, porém ainda estamos com o mesmo problema.

O fato de p ser primo permite que vejamos o caso em que p divide b. Neste caso
teremos b= 0 mod p e a congruéncia é verificada. Assim b = b mod p vale para qualquer
valor de b. Note que nao podemos usar um argumento semelhante para n e encerrarmos
a discussao, pois mdc(n, b) # 1 nao significa necessariamente que b =0 mod n ja que n
é composto.
b°? = 0 mod p vale para qualquer b. Analogamente temos que b = b
bed

Dai, temos que
mod ¢. Em outras palavras — b ¢ divisivel por p e q. Como p e ¢ sao primos distintos

temos que mdc(p, q) = 1, donde pg divide v°¢ — b pelo lema 3.3.1.

Como n = pq concluimos que b4 = b mod n para qualquer inteiro b como queriamos

demonstrar.

4.4 Por que o RSA é seguro?

Lembremo-nos de que o sistema RSA é um sistema de chave publica, consideramos
anteriormente os primos p e ¢ como os parametros do sistema e n = pg. A chave de
codificagao é a chave piblica logo, o par (n,e) é acessivel para qualquer usudrio e a chave
de decodificacdo é a chave privada, logo o par (n,d) é de uso restrito. O sistema somente

serd seguro se for dificil calcular d quando apenas n e e sao conhecidos.

Para Coutinho (2003) s6 podemos quebrar codigos se conseguirmos fatorar n, mas
quando esse n ¢ grande, fatora-lo é uma tarefa dificil j& que ndo conhecemos algoritmos de
fatoracao rapidos que tornem a atividade facil. Outro fator relevante na discussao sobre a
seguranca do RSA consiste na escolha dos primos que sao os parametros do método, pois

se sao pequenos o sistema é facil de ser quebrado e além disso, nao basta apenas que os
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primos sejam grandes, ja que |p - q| é pequeno entao, fica ficil fatorar n = pq. Por esse
motivo se faz importante pensar em quais primos sao “ideais” para garantir a seguranca

do método.

Nesse sentido, Terada (1988) destaca que o ponto importante do sistema RSA é
o fato de ainda nao existir um algoritmo que permita a decomposicdo de ntimeros em
fatores primos de forma rapida, ressalta ainda que por meio do algoritmo Schroeppel e
usando um computador capaz de efetuar uma multiplicacio em um microssegundo (10~°
seg) o tempo para “quebrar” o RSA, quanto ao nimero de algarismos de n, é dado pela
tabela 2:

Tabela 2 - “Quebra” do RSA por meio do algoritmo Schroeppel

N de algarismos de n | Tempo necessario para “quebrar” o RSA
50 3,9 horas
75 104 dias
100 74 anos
200 3,8 x 107 séculos
300 4,9 x 1013 séculos
500 4,2 x 10?3 séculos

Fonte: Terada (1988)

Assim,

[...] O que podemos dizer se usarmos o equipamento moderno? Dados os
grandes avancos em poder computacional, nimeros de cem algarismos
devem ser evitados. J& em 2005, chaves de 200 digitos eram considera-
das quebraveis por especialistas usando grandes supercomputadores. Os
avancgos em fatoracao chegaram a duas frentes: computadores melhores
e algoritmos melhores. (ROSSEAU; SAINT-AUBIN, 2015, p. 237)

Desde a implementacao do sistema RSA, muitos estudos tem sido desenvolvidos
e necessariamente sobre métodos de fatoragao, segundo Rosseau e Saint-Aubin (2015),
mas sem muito sucesso, ja que o sistema permanece nao quebrado. Para os autores, nao é
possivel saber ainda se quebrar o RSA é equivalente a descobrir a fatoragao ou se existem
alternativas mais baratas, porém o que se sabe é que todos os esforcos até o momento em

quebré-lo usando técnicas que nao envolvam a fatoracao de n nao tiveram sucesso.

4.5 Assinaturas digitais

Para Coutinho (2003), em sistemas de chave publica como o RSA h4 a facilidade em
enviar mensagens assinadas. As assinaturas digitais ndo apenas garantem que a mensagem
seja transmitida de forma segura, como também garante que nao serda adulterada no

processo, ja que qualquer alteracdo da mensagem desvincula a assinatura do documento.
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O método consiste em, por exemplo, ter as fungoes C, e D, de codificacao e decodificacao

da empresa, respectivamente, e Cy, e D; as fungoes de um banco.

Seja a um bloco da mensagem que a empresa quer enviar ao banco. De acordo
com a sec¢ao 4.2 a empresa deveria codificar a como Cy(a) e envid-lo por linha telefonica.
Para enviar a mensagem assinada, ao invés de Cy(a) enviamos Cy(Dc(a)). Isto é, primeiro
aplicamos a func¢ao decodificagdo da empresa a a e s6 depois codificamos o bloco usando

a funcao codificagdo do banco.

Tendo recebido o bloco Cy(De(a)) o banco aplica sua func¢ao de decodificagao para
obter D.(a), e a este ultimo bloco aplica a fungdo codificacdo da empresa para obter a,

que ¢ o bloco original. Observemos que C¢ é publico, por isso é conhecido do banco.
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5 NUMEROS PRIMOS E CRIPTOGRAFIA NA
SALA DE AULA

Apos estudarmos as propriedades relativas aos niimeros primos e alguns momentos
historicos sobre a Criptografia, direcionaremos nosso estudo para a utilizacao dos princi-
pais conceitos apresentados para sala de aula da Educacao Béasica. Destacamos os nimeros
primos, pois estes sao fundamentais para o método RSA que se tornou o mais importante
algoritmo para a criptografia de chave ptublica. Com este capitulo queremos evidenciar
que é possivel levar tanto os niimeros primos como a criptografia para a sala de aula de

forma atrativa.

Dividiremos o capitulo em duas partes; a primeira trata-se de uma experiéncia com
os nimeros primos que consiste em uma sequéncia de atividades para o ensino desses ni-
meros utilizando um material concreto para explorar os principais conceitos do contetdo.
O objetivo de exibirmos as atividades ja executadas, é que essas podem ser levadas para
a sala de aula como uma forma de ensinar os alunos os niimeros primos para depois apre-
sentar a atividade sobre criptografia RSA. Na segunda parte, apresentamos atividades
de criptografia para a sala de aula, explorando alguns tipos de cifras relacionando-as a
contetdos estudados na Educacdo Basica e por fim, destacaremos a criptografia RSA e
como sao utilizados os niimeros primos no processo de codificagao e decodificagao deste

método.

Logo, o publico-alvo ao qual desejamos atingir sdo os professores da Educacao Ba-
sica que desejam ensinar os nimeros primos de uma maneira mais atrativa relacionando-os

a um conceito essencial para a vida em sociedade que é a criptografia RSA.

5.1 Uma experiéncia com niimeros primos

A atividade com numeros primos foi desenvolvida em uma turma de tutoria para
os alunos do curso de Licenciatura em Matematica da Universidade Federal do Tocantins
(UFT), Campus Prof. Dr. Sérgio Jacintho Leonor/Arraias-TO, com 7 alunos que desen-
volveram todas as atividades propostas. A tutoria é um programa das Pro-reitorias de
Graduagao (PROGRAD) e de Pesquisa, Pés-Graduagao e Inovacao (PROPESQ), ofer-
tada como uma revisao de conceitos basicos de Matematica Geral com o intuito de apoiar

os estudantes de graduacao para melhor aproveitamento das disciplinas durante o curso.

A partir da proposta de atividade investigativa apresentada pelos professores da
disciplina Toépicos em Educacgdo do PROFMAT em Arraias-TO, surgiu a possibilidade

de trabalhar os conceitos de ntimeros primos com os alunos participantes da tutoria, ja
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que o objetivo geral da atividade consistia em propor novos caminhos para o processo de
ensino e aprendizagem de conteidos da Matematica. Fomos orientados a selecionar um
conteudo matematico e executar uma atividade de diagnéstico de dificuldades ou lacunas
apresentadas pelos alunos no processo de ensino-aprendizagem, a partir disso trabalhar

com novas propostas metodoldgicas e analisar os resultados da intervencao.

Com o objetivo de investigar quais conceitos, que envolvem nimeros primos, os
alunos da graduacado conhecem e quais apresentam dificuldades, utilizamos questionarios
e como uma forma de estimular a aprendizagem de conceitos ou reforcar conhecimentos
sobre o assunto optamos pelo material manipulavel Escala Cuisenaire para, além de des-
pertar a curiosidade sobre o material, perceber os conceitos de aritmética que podem ser

estudados por meio dele.

Esta atividade buscou evidenciar os conceitos necessarios para se estudar os nt-
meros primos, assim como demonstrar sua importancia por meio de recursos visuais e
experimentais como videos, discussoes, Escala Cuisenaire e atividades escritas; além de
explorar e demonstrar que tais niimeros se manifestam em varias atividades humanas,
buscamos aliar o estudo ao fato de que primos muito grandes podem despertar o interesse
por novos estudos para contribuir com o desenvolvimento das ciéncias e de determinadas

areas que garantem a seguranca dados por meio da criptografia.

No primeiro encontro ocorreu a aplicacao de um questionario de sondagem de co-
nhecimentos (ver Apéndice 6.1), composto por oito questoes, para avaliar quais conceitos
os alunos sabiam e que sao necessarios para o estudo dos niimeros primos, como resto de
uma divisao, divisores, multiplos e decomposicao de nimeros naturais em fatores primos.
Neste questionario também havia questionamentos para sondar se os alunos conheciam a
importancia do estudo dos nimeros primos e se conheciam nimeros primos maiores do

que 11.

No segundo encontro, aconteceu o desenvolvimento de atividades sobre nimeros
primos. Inicialmente, os alunos foram convidados a assistir o video “Como funciona a
criptografia” (disponivel no YouTube em <https://www.youtube.com/watch?reload=9&
v=glGrlfsmWcY>), este define de forma facil e compreensivel o que sdo nimeros primos
e suas utilidades para as pessoas, enfatizando a criptografia para a seguranca da vida em
sociedade. Depois de uma conversa para socializar o video, as atividades de aprendizagem
foram iniciadas com o “Crivo de Eratéstenes Moével” (ver Apéndice 6.3), que é utilizado
para verificar a existéncia de niimeros primos em determinado intervalo de niimeros. Em
seguida, os alunos foram estimulados a conhecer a Escala Cuisenaire, para que a partir do
material manipulativo, visualizassem a definicdo de ntimeros primos por meio das barras,
explorassem os conceitos de miltiplos e divisores e, visualizassem como pode ser feita
a decomposicao de nimeros em fatores primos. Por fim, para revisar todos os conceitos

explorados durante o encontro, participaram de uma gincana de revisao.


https://www.youtube.com/watch?reload=9&v=glGrlf5mWcY
https://www.youtube.com/watch?reload=9&v=glGrlf5mWcY
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5.2 Resultados da atividade

Para sondagem dos conhecimentos, foi aplicado o questionario de sondagem para
perceber o quanto os alunos conheciam sobre os niimeros primos. Neste, continham per-
guntas sobre o que caracteriza os nimeros primos, identificacdo de ntimeros primos em
uma lista de ntmeros, multiplos e divisores de nimeros naturais, resto da divisao de
numeros naturais e a decomposi¢ao de niimeros em fatores primos; com a pretensao de
analisar quais desses conceitos os alunos mais sentiam dificuldades para entao desenvolver

a atividade de intervencao.

No primeiro questionamento, o objetivo era saber se os alunos conheciam a defi-
ni¢do de ntimeros primos. Vejamos no grafico 1, que a maior parte dos alunos conhecem
a definicdo; as respostas classificadas como parcial sao aquelas em que o aluno respon-
deu que os primos sao aqueles que dividem apenas ele mesmo, esquecendo o fato que ele

também divide o ntimero 1.

Grafico 1 - Percentual das respostas quanto a definicio de niimeros primos

Conhece a definicio
86%

Resposta parcial
14%

Fonte: elaborado pela autora

Questionados se sabiam para que servem ou em que situagoes sao utilizados os
nimeros primos (Questao 2) nota-se que, salvo as excegoes que disseram que eles serviam
para decompor/fatorar outros nimeros, a maioria dos alunos nao sabem, deixaram em
branco ou responderam nao. A finalidade de tal questionamento, era explorar se conheciam
a utilizacao de tais nimeros no contexto social, demonstrando que os conhecem apenas

sob o enfoque da sala de aula.

Na questao 3, havia uma lista com alguns niimeros que pertencem ao intervalo 1 a
100, com niimeros primos e compostos para que os alunos identificassem quais deles eram
primos. A lista apresentava vinte e sete niimeros dos quais treze eram primos; destes,

nove eram primos maiores do que 19. Nota-se que os alunos reconheceram corretamente
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todos os nimeros primos menores do que 19, mas a maioria dos alunos apresentaram
dificuldades em reconhecer primos maiores do que estes. O grafico 2 traz o percentual de

acertos na questao.

Grafico 2 - Percentual de respostas da questao 3

Parcialmente correta
7%

i

Resposta correta \
29%

Fonte: elaborado pela autora

Nas questoes 4 e 5, foi explorado o conceito de multiplos, percebe-se uma unifor-
midade quanto ao nivel de acertos, a maioria dos alunos sabiam o conceito de um nimero
ser miltiplo de outro (Questdao 4), assim como identificaram corretamente os multiplos
de um determinado nimero (Questao 5). Os erros detectados nessas questoes consistiam
no fato de confundirem o conceito de multiplo e divisor. Assim como nessas, a questao 6
também apresentou um bom indice de aproveitamento, esta abordava o conceito de divi-
sor, nota-se pequenos erros, por distracao e nao por falta de conhecimento; o que também
ocorreu na questao 7, onde foi examinado o que os alunos sabiam sobre restos da divisao

de ntimeros naturais.

Na questao 8, foi proposta a decomposi¢ao de um niimero em fatores primos. Nota-
se que houve uma mesma quantidade de respostas corretas e erradas. Um percentual maior
do que certo ou errado foi de a questao ser deixada sem resposta, o que nos leva a pensar
que os alunos nao sabiam responder. As respostas chamadas de parcialmente correta,
foram aquelas em que foi percebido, falta de detalhes ou o procedimento com inversao de
numeros na decomposicao, fica perceptivel pela percentagem do grafico 3, a dificuldade

dos alunos em decompor niimeros em fatores primos.

A partir dos resultados obtidos com a aplicacdo do questionario de sondagem,
foram desenvolvidas atividades com esses alunos para revisar o conteido com a finalidade
de romper as dificuldades apresentadas. A primeira atividade proposta foi o Crivo de

Eratéstenes Movel, esta recebeu este nome pelo fato de o material utilizado nao ter uma
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Grafico 3 - Percentual de respostas da questao 8

Parcialmente correta
43%

Errada
14%

Resposta correta
14%

Sem resposta
29%

Fonte: elaborado pela autora

tabela em um papel - como geralmente é feito - mas, com fichas numeradas de 1 a 100 para
serem dispostas em forma de tabela, pelos alunos de modo que pudessem ser retiradas
ou colocadas de acordo com o que fosse solicitado.A montagem da tabela é mostrada na

imagem a seguir.
Imagem 1 - Montagem da tabela para o Crivo de Eratéstenes Mével pelos alunos

O
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Fonte: acervo pessoal

A atividade consiste em deixar o nimero 1 em destaque para despertar a curiosi-
dade dos alunos e explicar o porqué de ele ndo ser considerado um nimero primo. Um
aluno foi convidado a ir até tabela e sabendo que o niimero 2 é um primo (como foi per-

cebido pela aplicagdo do questionario), retirar todos os multiplos de 2 da tabela, como
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podemos ver na imagem a seguir. Em seguida, repetiu-se o mesmo procedimento para
os primos 3, 5 e 7. Para saber até que primo retirar, foi mostrado aos alunos que basta
calcular a raiz quadrada do ultimo nimero do intervalo, caso seja primo este serd definido

como critério de parada, caso nao seja, basta analisar o menor primo antes dele.

Imagem 2 - Retirada dos miltiplos de 2 da tabela
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Fonte: acervo pessoal

Com o desenvolvimento da atividade, foi possivel perceber mais uma vez a facili-
dade que os alunos tinham com o conceito de miltiplos de nimeros e para a retirada de
todos, uns ajudavam os outros quando esqueciam algum ntimero. Com a finaliza¢ao da
atividade, eles foram levados a pensar sobre questoes relacionadas aos nimeros primos
como, por exemplo, qual o0 menor primo; se existe um maior primo; se existe algum primo

par; quantos e quais sao, por meio de uma roda de conversa rapida onde se manifestaram

livremente, sem aparente constrangimento.

Em seguida, de acordo com a Atividade 2 (ver Apéndice 6.4), apresentamos a
Escala Cuisenaire aos alunos falando brevemente sua historia, qual a finalidade de sua
invencao, e quais os contetidos podem ser estudados por meio dela. Inicialmente, sugerimos
que os alunos manuseassem livremente para se adaptarem ao material. A atividade foi

dividida em trés momentos, além deste introdutério.

No primeiro momento, os alunos foram orientados a tomar uma barrinha de cada
cor e buscar outra barra de forma que pudesse reproduzir o comprimento da barra esco-
lhida utilizando quantas outras fossem necessarias, com a excec¢ao de nao tomar a barrinha
branca para fazer o procedimento. Na figura 4 vejamos duas das produgoes dos alunos; na

figura a esquerda o aluno escolheu a barra azul que pode ser representada também pela
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unidao de trés barras verdes e na figura a direita, o aluno representou a barra laranja com

duas barras amarelas.

Figura 4 - Representagoes de uma barra pela utilizacao de outras barras

Fonte: acervo pessoal

A discussao inicial foi pautada pela escolha das cores, depois de montarem as
representagoes, mostramos a eles o porqué do conceito de multiplos e divisores por meio
do que fizeram, exemplificando com os nimeros aos quais as barrinhas correspondem.
Neste momento, os alunos demonstraram o interesse em relacionar o conceito estudado
com as representagoes fazendo novas montagens e comentavam utilizando as cores e os
numeros. Percebemos que o desenvolvimento da atividade foi util no sentido de permitir

que visualizassem aquilo que ja sabiam, pelos comentarios.

Depois do didlogo, foram entregues fichas com alguns ntimeros para que os alunos
fizessem as possibilidades de escrever os niimeros com as barrinhas, deixando-os livres
para mostrar todas as possibilidades e assim notar os miltiplos e divisores do ntimero.
Vejamos na figura 5, como um aluno fez as representagdes para o nimero 12 e o nimero
4. Assim que os alunos faziam as representagoes, escreviam também os multiplos e os

divisores dos niimeros comparando com o que haviam feito usando as barras.

Figura 5 - Representacao dos niimeros 12 e 4 utilizando as Barras Cuisenaire

Fonte: acervo pessoal
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No segundo momento, pedimos aos alunos que identificassem quais dos nimeros
que haviam recebido e que a representacao nao era possivel a nao ser que fosse utilizada a
barrinha branca, ao mostrarem, perguntamos o motivo disso acontecer, e a partir do que
ja haviam feito e pelo conceito de primo que ja sabiam, identificaram que isso somente
acontecia com nimeros primos. O que demonstra que além do conceito aprendido em sala
de aula, puderam reafirmar por meio da utilizacdo do material manipulavel. Vejamos uma

representacao na figura 6.

Figura 6 - Visualizacdo de um nimero primo e um composto por meio das barras

Fonte: acervo pessoal

No terceiro momento, estimulamos os alunos a entender o processo de decomposicao
de nimeros em fatores primos. Vejamos na figura 7, a decomposi¢ao produzida por um
aluno, ele escreveu o nimero 27 inicialmente, como 9 (barra azul) + 9 (barra azul) + 7
(barra preta) + 2 (barra vermelha). Em seguida, escreveu-o substituindo as barras azuis
utilizando 6 barrinhas verde-claro mantendo ainda as barras preta e vermelha. Em uma
nova representacao, sabendo que uma barra vermelha + uma barra preta equivale a barra
azul, representou-a usando trés barras verde-claro. Assim, ele reescreveu o ntimero 27

usando apenas o primo 3.

A etapa de escrever 9 = 7 4+ 2 nao seria necessaria desde que o aluno usasse
as trés barras azuis; porém, é interessante analisar que ao solicitar que representassem
os niumeros com barrinhas que representavam primos, ele pensou nos primos 7 e 2, mas
substituiu depois por barras equivalentes, assim é perceptivel o processo de descobrimento
da decomposicao, onde os alunos, devem pensar em quais primos deve dividir o niimero
para conseguir o resultado correto. Acontecendo isto, é importante destacar aos alunos

que a decomposicao em fatores primos é feita por meio do produto.

Apos eles perceberem como é feita a decomposicao de niimeros em fatores primos
por meio da escala, solicitamos que fizessem a decomposi¢ao de alguns nimeros na lousa
agora sabendo como é o processo correto, ja que haviamos analisado por meio do ques-

tionario de sondagem que a maioria dos alunos apresentavam dificuldades em relacao ao
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Figura 7 - Representacao da decomposi¢do do ntimero 27

Fonte: acervo pessoal

procedimento correto ou nao sabiam como fazer. Eles realizaram as decomposigoes e, ao
ir & lousa quando percebia alguma duvida solicitava ajuda aos colegas, antes que fizesse

alguma intervengdo para que assim, compartilhassem conhecimento.

Como uma forma de organizar o conhecimento apods as atividades, propusemos
uma gincana simples com o intuito de revisar todo o contetido estudado. Os alunos foram
orientados a pegarem uma ficha em uma caixa a qual continha varios nimeros e, com o
numero em maos, anotava-os em uma folha. Em uma outra caixa havia afirmativas como:
é um numero primo, é um ntmero composto, possui o primo 3 em sua decomposi¢ao
etc. Assim que era sorteado um numero e este atendia ao que estava na ficha sorteada
por eles, o aluno pontuava. Nas fichas em que havia a afirmativa de um primo em sua
decomposi¢ao, pediamos a eles que fizessem a decomposicao dos niimeros para ter certeza;
assim como as fichas em que indicava o multiplo ou divisor de um determinado ntimero,
que visualizassem por meio da escala, ja que durante todo o encontro, o material estava
disponivel. Inicialmente, haviamos pensado em trés rodadas, mas como se sentiram a
vontade com o desenvolvimento da atividade, os alunos pediram que fossem realizadas

mais algumas rodadas.

A questao 8, do questionario de sondagem em que os alunos mais apresentaram
dificuldades era em relacao a decomposicao de niimeros em fatores primos, além da apre-
sentacao pela Escala Cuisenaire apliquei um teste para saber o nivel de aprendizagem
a partir das ultimas atividades propostas. O grafico 4 ilustra a percentagem de acertos
dos alunos, ele demonstra que a aprendizagem foi reforcada, evidenciando o baixo indice
de erros das questoes. Percebe-se que as atividades contribuiram positivamente com a

aprendizagem dos alunos participantes.
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Grafico 4 - Percentual de acertos e erros nas questoes do teste de aprendizagem

Respostas corretas
94%,

\

Respostas erradas
6%

Fonte: elaborado pela autora

5.3 Atividades envolvendo a criptografia para sala de aula

Nesta secao apresentaremos atividades que podem ser levadas para a sala de aula
com destaque a criptografia; antes de propormos a atividade relativa a criptografia RSA,
exploraremos outras formas de codificagao de mensagens com o intuito de apresentar algu-
mas maneiras de levar o assunto para a sala de aula, destacando conteiidos matematicos
estudados sob outro enfoque normalmente. Desse modo, propomos uma maneira alter-
nativa de os professores ensinarem tais contetidos, assim como uma forma de apresentar

atividades que despertem a curiosidade dos alunos em relacao a Matematica.
Atividade n° 01

Objetivo Geral: Evidenciar o processo de codificagiao utilizado por César.

Objetivos Especificos:

e Reforcar a aprendizagem sobre divisao;

e Destacar o resto de uma divisao.

Pubico-Alvo: Alunos a partir do sexto ano.
Pré-Requisitos: Os alunos devem saber calcular divisoes.
Materiais: Lapis, borracha, ficha de atividades.

Dicas ao professor: E importante que o professor acompanhe todas os momentos da
atividade verificando se os alunos apresentam dificuldades no processo de divisao e para

considerar o resto a fim de evitar que nao obtenham o resultado esperado por distracoes.
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Descricdo da atividade: Codificar a mensagem NUMEROS INTEIROS usando a cifra

de César.

A atividade consiste em mostrar o processo de encriptacao de uma mensagem por
meio da cifra de César, porém aqui nao utilizamos como chave a substituicao das letras

pela terceira seguinte, utilizaremos um niimero maior ja que o processo ¢ analogo.

1° Momento: Associar cada letra da mensagem a um numero, de acordo com o quadro:

Quadro 1 - Correspondéncia

AlAB|C|DI/E|F|G|H|I|J|K|L|M
71819110 | 11|12 |13

(@]
—
[\
w
>~
ot
D

NITOIP|IQ|R | S|T|U|V W|X|Y|Z
14 11516 | 17 [ 18 {19 | 20 | 21 | 22 | 23 | 24 | 25 | 26

O espago entre duas palavras sera indicado pelo simbolo A e associado ao niimero

0. Logo,

N U MIEI RO SAIT N TETIIR O S
14 21 13 5 18 15 19 0 9 14 20 5 9 18 15 19

Seja a a chave do cédigo, tomemos a = 15. O proximo passo consiste em somar a

chave a cada um dos blocos acima. Logo, obteremos:
29-36-28-20-33-30-34-15-24-29-35-20-24-33-30- 34.

Quando o valor obtido for maior que 27, deve-se considerar o resto da divisao do

nimero por 27, assim a nova sequéncia sera:

2-9-1-20-6—-3—-7—-15-24-2-8-20-24—-6—-3—-T. (5.1)

De acordo com o quadro 1 teremos a nova sequéncia de letras:
BIATFCGOXBHTXFCG.

Que é a mensagem codificada.

2° Momento: Para decodificar a mensagem usando a chave a, basta codificd-la nova-
mente usando a regra 27 —a a qual chamaremos de b. Em nosso caso, b =27 —15 = 12.

Somando b na sequéncia 5.1 obtemos:

14-21-13-32-18-15-19-27-36-14-20-32-36- 18- 15- 19.
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Nos nimeros maiores que 27 consideramos o resto da divisdo, entdo a sequéncia

sera:
14-21-13-5-18-15-19-0-9-14-20-5-9-18-15-19.

Que pelo quadro 1 corresponde exatamente a NUMEROS INTEIROS, que é a

mensagem original.

Atividade extra:

e Codifique a palavra ARITMETICA, utilizando a chave a = 2019.

e Qual chave deve ser utilizada para decodificar a mensagem?

Atividade adaptada do exemplo apresentado por Silva (2003).
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Atividade n° 02

Esta atividade envolve o conceito de matrizes que nao foi abordado no corpo do
texto pois, nao era nosso foco. Utilizamos os conceitos a seguir para sugerir ao professor
da Educacgao Basica uma forma de levar a criptografia para a aula por meio de conteu-
dos presentes no curriculo e assim, propor uma abordagem diferente do que se costuma

apresentar aos alunos.

Objetivo Geral: Estudar o processo de codificacao e decodificagdo usando a Cifra de

César com uma chave escrita em matriz.

Objetivos Especificos:

e Evidenciar o processo de codificacao feito por Julio César;

e Estudar conceitos sobre matrizes: produto de matrizes e matriz inversa.

Pubico-Alvo: Alunos da 22 série do Ensino Médio.

Pré-Requisitos: Os alunos devem saber fazer divisoes, calcular o produto de matrizes e

a matriz inversa.

Dicas ao professor: Esta atividade foi pensada para reforcar o conhecimento sobre
matrizes aliada ao conhecimento de um dos mais antigos sistemas de criptografia de
mensagens (Cifra de César), portanto, deve ser levada para a sala de aula como uma forma,
de mostrar que os conceitos matematicos podem ser utilizados de diversas formas. Para que
esta seja desenvolvida a fim de obter bons resultados, os conceitos matematicos relativos
a matrizes devem ter sido explorados anteriormente a fim de nao causar desinteresse pela

atividade de codificar e decodificar utilizando os métodos que serao propostos.

Descricao da atividade: Codificar a mensagem BOM TRABALHO utilizando a chave

)

1° Momento: Associar as letras da mensagem aos niimeros do quadro 1, assim,

B OMATIRADBALH O
2 15 13 0 20 18 1 2 1 12 8 15

Entao a sequéncia de ntimeros correspondente a mensagem ¢
215130201812112815.

Dividir a sequéncia em blocos com dois elementos:

21-51-30-20-18-12-11-28-15



Considerar cada um dos blocos como uma matriz 2 x 1:

(i)

)

o)

) GGG GG

1 2
Multiplicar cada uma dessas matrizes pela chave (3 7) :

2

2

5

1-
3-

1-242-
247
1-542-
54T
1-342-
347

1-1+2-
14T

1
1

1
1

1-242-0
247-0
1-142-8
147-8
1-142-2
1472

1-2+2-8
3.

2+7-8

14+2-5
1+7-5

Assim, obtemos os blocos:

(4
~\13
(7
122

413 - 722 - 39 - 26 - 1759 - 517 - 310 - 1862 - 1138

68

Como no quadro 1 associamos as letras aos nimeros de 0 a 26, entdao a sequéncia

acima deve ser escrita como numeros menores que 27. Para isso, quando o nimero for

maior que 27, deve-se considerar o resto da divisdo do niimero por 27, entao os novos

blocos serao:

8-20-12-26-4-4-13-26-4

Logo, a mensagem codificada sera H T L Z D D M Z D.
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2° Momento: Para decodificar a mensagem, precisamos determinar a chave de decodifi-

1
cacdo que é a matriz inversa de 5 ) A matriz inversa é obtida quando o produto de

duas matrizes resulta numa matriz identidade de mesma ordem.

1
Tomando A = 7), sua matriz inversa é representada por A~'. Para obté-la

basta fazer A- A~ =1, entdo

1 2 a b\ (10 N l-a+2-¢c 1-0+2-d\ (1 0
3 7) \e d) \o 1 3-a+7-¢ 3-b4+7-d) \0 1
Assim, obtemos as seguintes equacoes

i)a+2c=1 i) 3a+7c=0 iii) b+2d =0 iv) 3b+7d=1

Em i) obtemos a = 1 — 2¢ que substituiremos em ii) e em iii) obtemos b = —2d que

substituiremos em iv). Logo,

i) 3a+7c=0<=3(1—2¢c)+Tc=04<=3—06¢c+Tc=0<«= c= —3, assim,
a=1-2c=1-2-(-3)=1+6="T7.

iv) 3b+7d=1<=3(-2d)+7d=1<+<= —6d+7d=1<=d=1, assim, b= —2-1= —2.

7T =2
Portanto, A~! = .
-3 1

Logo, a decodificacio da mensagem serd feita multiplicando A~! por cada um dos
blocos codificados. Assim,

7T =2 4\ [ 7-4-2-13

-3 1) 13) - (—3-4+1-13

9

1
7 -2 T\ (77222
-3 1 22/ \=3.741-22)
7 -2\ (3\ [73-29) (3
3 1 9) \=3-3+1.9/ \o
72\ (2\ [(72-26)
-3 1 6) \-3.2+1.6/
7 -2\ (17\ [(7-17-2-59\ (1
-3 1 50 \—-3.17+1-59/ \8
7 -2 5\ (75-217) (1
-3 1 17) \=3.5+1.17) \2
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7 -2 3\ [73-2.10) (1
-3 1 10) \=3.3+1.10/ \1
7 -2\ (18 [7-18-2.62) (2
3 1 62 \—-3.18+1-62) \8
7 -2\ (11 [7-11-2.38)\ (1
-3 1 38/ \—=3.11+1-38) \5

Que correspondem aos nimeros 21 - 51 -30-20- 18 -12-11- 28 - 15 e a sequéncia

referente a mensagem que desejavamos codificar e decodificar inicialmente.

7 25
Atividade extra: Decodificar a mensagem NTUIMQDEOR usando a chave M = (24 ) ) .

Atividade adaptada do exercicio 4.33 apresentado por Silva (2003).
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Atividade n° 03

Objetivo Geral: Mostrar o processo de codificacdo e decodificagdo de uma mensagem

usando matrizes em um processo analogo ao da Cifra de César.

Objetivos Especificos:

e Revisar conceitos de matrizes: produto de matrizes, matriz inversa;

e Revisar plano cartesiano.

Piblico-Alvo: Alunos da segunda série do Ensino Médio.
Pré-Requisitos: Nocgoes bésicas sobre matrizes e plano cartesiano.

Dicas ao professor: Nesta atividade utilizamos a origem associada a letra A, mas esta
pode ser associada a qualquer par ordenado do plano cartesiano; assim como deixamos
as letras em forma de tabela, mas isso também fica a critério do professor ao instruir os

aluno, a associacdo dos pares as letras pode ser feita aleatoriamente.
11
Descricao da atividade: Codificar a palavra TUTORIA utilizando a chave (1 2) :

Cada letra do alfabeto serd associada a um par ordenado do plano cartesiano.

Assim,
z Espaco Ponto Virgula Interrogacao
59 8 . . .
uU v W X Y
49 . . . 3
P Q R S T
29 . . . L 2
K L M N 0
29 . » . 3
F G H ! J
19 8 . . L 2
A B C D E
0 1 2 3 4 5

1° Momento: Segundo a associagao feita acima temos os pares ordenados:

(4,3)-(0,4)-(4,3)-(4,2)-(2,3)-(4,1)-(0,0)
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6666 G) )

Considerar cada um dos pares ordenados como uma matriz 2 x 1:

Multiplicando a chave de codificacdo por cada uma dessas matrizes, obtemos os

seguintes blocos codificados:

11\ (4) (1-4+1.3) (7
1 2) \3) \1-a+2.3/ \10
1 1) [0\ [(1-0+1-4) (4
1 2) \4) \1.0+r2.4/ 1|38
11\ (4 (14+1.3) (7
1 2) \3) \1-4+2-3/ \10
1 4\ [(1-4+1-2)
1 2) \2)/ \1.442.2)
1 2\  (1-2+1-3)
1 2/ \3/ \1.242.3)
11\ (4)  (14+1-1)
1 2) \1) \1.442.1)
1 1) [0\ [(1-0+1-0) (o
1 2] \o 1-04+2-0 0

Estes blocos também podem ser escrito como os pares ordenados:
(77 10) - (4) 8) - (77 10) - (67 8) - (57 8) - (57 6) - (07 0)

2° Momento: Para decodificar a palavra, temos que determinar a matriz inversa da

1
chave de codificagao. Assim, tomando A = ) 2), basta fazer

11 a b\ (10 N lrat1l-¢c 1-0+1-d\ (1 0
1 2) \e df \01 l-a+2-c 1-b+2-d) \0 1
Assim, obtemos as seguintes equacoes

Date=1 ii)a+2e=0 iii) b+d =0 iv) b+2d=1

Em i) obtemos a = 1 — ¢ que substituiremos em ii) e em iii) obtemos b = —d que

substituiremos em iv). Logo,

ii)a+2c=0<=1-c+2c=0<=1+c=0<=c=—1,assim,a=1—c=1—(—1)=2.
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iv) b+2d=1<= —d+2d=1<=d=1, assim, b= —d = —1.

2 -1
Portanto, A~! = )
-1 1

Logo, a decodificacio da mensagem seré feita multiplicando A~! por cada um dos

blocos codificados, como fizemos na atividade anterior.

Atividade adaptada do exemplo apresentado em <https://canal.cecierj.edu.br/012016/
df07d34eed0255ceed6¢8f6bf63f529.pdf>


https://canal.cecierj.edu.br/012016/df07d34ee40255cee46c8f6bf63f5f29.pdf
https://canal.cecierj.edu.br/012016/df07d34ee40255cee46c8f6bf63f5f29.pdf
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Atividade n° 04

Objetivo Geral: Estudar o processo de cifragem por transposigao.

Objetivos Especificos:
e Estudar permutagoes;

Publico-Alvo: Alunos da 12 série do Ensino Médio

Dicas ao professor: A atividade pode ser desenvolvida como forma de entretenimento
para os alunos, nesta utilizamos apenas uma chave, mas a medida que se tomam chaves
diferentes os alunos podem visualizar a variedade de palavras diferentes sendo forma-
das, isto é, as permutacoes dos niimeros associados as colunas permitem originar tantas

palavras quanto forem possiveis.

Descricao da atividade: Um texto serd escrito em forma de retangulo, linha por linha
e para ser lido, deve-se tomar as colunas deste que serao rotuladas a nimeros, desses

numeros dependerdo o processo de codificagdo da mensagem.

1° Momento: Escrever o texto INTRODUCAO A CRIPTOGRAFIA PROFMAT.

=cli=vll=c B el
O~ QO 2w
=5 HLeS ia v s R Y
Z —~ 30 Wk
> > O = O o
H 7 Q QJ o

Quando a chave de codificacao for 162435 o texto cifrado sera IURRRDCGPTNCI-
AOROTIMTAPFFOAOAA. Para tornar uma cifra de transposi¢do mais segura é possivel
codificar novamente, criando assim uma nova mensagem mais distante da original. Assim,
se a mensagem que acabamos de codificar for novamente codificada fazendo o mesmo

processo e utilizando a mesma chave, teremos

H o= = Q= =
Oz cw
> 3 O U W w
O » =3I H =T~
> U O 2 I w
> d Q0o

e a palavra codificada serd ICIIFDCTFAUGAMORTRAORPOTARNOPA.
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Atividade n° 05

Objetivo Geral: Mostrar o processo de cifragem de uma cifra polialfabética.

Objetivos Especificos:

e Compreender o processo de cifragem de uma cifra com mais de um simbolo associ-

ado;

e Revisar conceitos matematicos;

Publico-Alvo: Livre

Dicas ao professor: Na atividade a seguir exploramos nimeros primos, pares e impares
para montarmos a tabela, essa forma de montagem fica como sugestao. O professor pode
utilizar qualquer regra que acredita ser conveniente para montar a tabela, inclusive con-
siderar nimeros aleatoriamente. Consideramos uma tabela com trés colunas, o professor

pode escolher uma tabela com mais colunas, se preferir.

Para a codificacao de palavras com caracteres especiais (acento ou ¢) pode-se inserir
numeros correspondentes a esses para garantir que a decodificacao seja mais dificil. No
caso da proposta a seguir, ignoraremos os caracteres especiais assim como os espagos. Mas
o professor pode sugerir aos alunos que fagam novas correspondéncias e assim explorar
multiplos, divisores (e outros conceitos) de determinados niimeros como uma forma de

revisao, por exemplo.

Descricao da atividade: A cifra de César é um exemplo de cifra monoalfabética, aqui
exploraremos a cifra polialfabética com o intuito de esclarecer duvidas sobre como esta
se caracteriza. J& fizemos durante o texto um exemplo da cifra de Vigenere que tem
as mesmas caracteristicas, aqui exploraremos um exemplo numérico. Os dois exemplos

podem ser levados para a sala de aula.

Organizar uma tabela associando cada letra do alfabeto a trés ntmeros (ou sim-
bolos) distintos. Nesta atividade, na primeira coluna as letras serdo correspondidas aos
nimeros primos menores que 100. Como uma letra ficard sem correspondéncia, esta seréd
correspondida a 00. Na segunda coluna, as letras serao correspondidas aos niimeros pares
de dois digitos, iniciando em ordem contraria a ordem da primeira coluna. Assim, como
a letra A foi associada ao niimero 2 (ja que é o inico nimero par primo) entao o segundo
numero par sera associado a letra Z e assim seguem-se os outros. Devem ser listados todos
os pares de dois digitos mesmo que para isso ocupe a terceira coluna. Nos tltimos espacos
da tabela, insere-se os nimeros impares que ainda nao estao listados na tabela em ordem

crescente.
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Para cifrar uma mensagem, o valor (ou simbolo) associado a letra repete-se somente

se aparecer mais de trés vezes, cada vez que a letra aparecer sera considerado um nimero

associado diferente.

o4

56

D2

o8

43

28

82

O W DN

20

60

47

26

84

7

48

62

93

24

86

11

46

64

29

22

88

13

44

66

61

20

90

17

42

68

67

18

92

19

40

70

71

16

94

23

38

72

73

96

29

36

74

79

98

31

34

76

83

1

37

32

78

89

9

el sl o el ol iwiie]ivelie

41

30

30

97

15

N| =< 4 =] <| a8 v = O] P O 2

00

21

A cifragem da palavra MATEMATICA seguindo a tabela acima em blocos é 41 -

2-71-11-30-54-16-23 -5 - 56 e em sequéncia temos 412711130541623556.

Para cifrarmos a mensagem TESTE DE PRIMALIDADE, inicialmente observamos

que a vogal E aparece quatro vezes, assim na quarta vez que ela aparecer, substituiremos

por seu primeiro valor associado. Assim, seguindo a tabela acima a cifragem da mensagem
em blocos ¢ 71 -11-67-16-46-7-64-53-61-23-41-2-37-38-48-54-62-11

logo, a sequéncia sera 7111671646764536123412373848546211.

Atividade extra:

i) Qual a cifragem da mensagem MULTIPLOS E DIVISORES?

ii) Qual a cifragem da mensagem OS NUMEROS GOVERNAM O MUNDO. O
MUNDO E CADA VEZ MAIS DOMINADO PELA MATEMATICA?
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Atividade n® 06 - Criptografia RSA

Objetivo Geral: Mostrar como acontece o processo de codificacdo e decodificacao de
uma mensagem pelo método RSA, destacando os conceitos matematicos importantes em

cada etapa.

Objetivos Especificos

e Fortalecer aprendizado sobre divisoes, mdc;
e Explorar a potenciacao;

e Mostrar uma aplicacao que envolve niimeros primos.

Piblico-Alvo: Alunos a partir do 6° ano.

Pré-Requisitos: Os alunos deverao saber fazer divisdes de niimeros grandes e calcular

poténcias.

Dicas ao professor: Ao conduzir a atividade proposta o professor deve acompanhar
os alunos sempre que necessario a fim de intervir ao surgir duvidas, de modo que estas
nao influenciem negativamente nos resultados da atividade proposta. Sugere-se o uso da
calculadora quando os alunos apresentarem muitas dificuldades com as operagoes a serem
feitas, ja que em determinados momentos, a divisao e o calculo das poténcias pode nao

ser trivial.
Descricio da atividade: Codificar e decodificar a palavra CODIGO.

A atividade consiste em mostrar passo a passo o que acontece, por meio de um
exemplo, o que foi feito na se¢ao 4.2. Porém, utiliza-se calculos mais simples, adequando
0 processo ao que seria feito em uma sala de aula da Educacao Basica; assim nao serd
evidenciado, por exemplo, as congruéncias mas o processo de divisao e a utilizagao dos
restos de tais divisdes. Serao utilizados primos pequenos com o objetivo de facilitar as

operacoes, quando sao utilizados primos grandes o processo ¢ analogo.

1° Momento (Codificagao): Considere os niimeros primos p=3 e ¢ =7, logo n =pq =
3-7=21. Precisamos determinar ¢(n), entdo p(n) = (3—1)(7—1) =12 ¢ e, que ¢ o menor
primo que nao divide ¢(n), logo e =5, ja que mdc(12, 5) = 1.
Utilize a tabela a seguir para fazer a conversao das letras da palavra para niimeros:
Que sera a sequéncia: 122413181624. Agora, separe-a em blocos, de modo que cada

bloco seja menor que n: 12-2-4-13-18-16 - 2 - 4.

Seja b um bloco, para codifica-lo considere o resto da divisdao de b por n. Ou ainda,
no bloco 12 temos que 12° = 248.832, dividindo-o por 21:
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AB CD E F G H I J K L M
10 11 12 13 14 15 16 17 18 19 20 21 22

N OP QU R STUVWX Y Z
23 24 25 26 27 28 29 30 31 32 33 34 35

248832[21
_21 11849
38
21
178
168
103
-84
192

“189
@ Resto da divisao

Sendo C(b) o bloco codificado, temos C(12) = 3. Fazendo o mesmo processo para

os outros blocos obtemos:
C(2) = 11; C(4) = 16; C(13) = 13; C(18) = 9; C(16) = 4; C(2) = 11 e C(4) = 16.

A sequéncia de blocos codificados é 3 - 11 - 16 - 13 - 9 - 4 - 11 - 16. Logo, a
mensagem codificada serd: 3111613941116.

2° Momento (Decodificagao): Para decodificar a mensagem que acabamos de codificar
também é utilizado o resto da divisdo. Porém precisamos determinar d que é facil ja que

conhecemos p(n) =12 e e =5.

Em nosso caso, o niimero d é tal que este multiplicado por e deixa resto 1 na divisao
por ¢(n) =12. Ou ainda, basta pensar no nimero em que mdc(12, d) = 1, que é o menor

primo que nao divide 12. Logo, d = 5.

Seja um bloco a da sequéncia de blocos codificados, a decodificagdo deste bloco
serd o resto da divisdo de a? por n. Assim, no bloco 3 temos que 3° = 243, dividindo-o

por 21 temos:
24321
211
233
21

@ Resto da divisido

Sendo D(a) o bloco decodificado, note que neste caso o resto da divisao é exata-
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mente o valor do primeiro bloco da mensagem original,ou ainda, D(3) = 12. De modo

analogo obtemos os blocos:
D(11) = 2; D(16) = 4; D(13) = 13; D(9) = 18; D(4) = 16; D(11) = 2 e D(16) = 4.

A sequéncia de blocos decodificados é 12-2-4-13-18-16 - 2 - 4. E a mensagem
decodificada (numericamente) 122413181624. Considerando os pares de niimeros obtemos
a correspondéncia (em letras) pela tabela inicial a palavra CODIGO, a qual queriamos
de fato obter.

Atividade extra: Codificar e decodificar a palavra CALCULADORA, com os mesmos

parametros da proposta anterior.
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6 CONSIDERACOES FINAIS

Os ntmeros primos sao objeto de estudo dos mateméticos ha muito tempo e tais
estudos ja permitiram a construcao de muitos resultados interessantes para a Matematica,
porém ainda hé varias proposi¢oes que os envolvem sem prova. Assim como esses niimeros,
a Criptografia desperta o interesse das pessoas ao longo do tempo, pois por meio de
codifica¢oes foi possivel ao ser humano manter informacoes sigilosas e prezar por sua
privacidade, porém, ndao sabemos até que momento os métodos conhecidos atualmente
conseguirao manter nossas informagoes seguras. Desse modo, buscamos delinear que tanto
os numeros primos como a criptografia podem ser levados para a sala de aula como uma
forma de despertar o interesse nos alunos pela busca de uma nova forma de compreender

a Mateméatica.

A possibilidade de levar os niimeros primos para a sala de aula utilizando meto-
dologias diferenciadas permite que este conteiido nao seja estudado apenas seguindo sua
definicdo. Apresentamos uma experiéncia em que tais nimeros podem ser estudados por
meio de um recurso didatico facil de ser encontrado ou confeccionado, que é a Escala
Cuisenaire, para que o professor reflita sobre as diversas formas de ensinar determinados
contetdos por meio de situagdes mais dindmicas, em que os alunos podem fazer verifica-

¢oes e assim estimular um maior envolvimento com a disciplina.

Outra situacao que gostariamos de deixar como ponto de reflexdo aos professores
de Matematica da Educacao Basica é a oportunidade de vincular os contetidos estudados
com aspectos do cotidiano; percebemos durante a pesquisa que os alunos nao sabem para
que os numeros primos sao uteis além da decomposi¢ao em fatores primos, ou seja, conhe-
cem apenas uma situacdo voltada para a sala de aula. A exposicao sobre a criptografia
permite a eles pensar em situagdes que dependeram dessa para guardar uma informagao

em segredo, por exemplo por meio de uma senha.

A criptografia por meio de atividades em sala de aula se mostra como entrete-
nimento para os alunos; o professor nao precisa destacar o contetido que sera estudado
imediatamente, pode comecar propondo uma situacao e a medida que eles se envolverem
perceberao os conceitos matematicos por tras de cada assunto. A questao de ocultar uma
mensagem e depois obté-la, chama a atencao dos alunos e isso pode ser feito de varias

maneiras com conceitos e conteidos que ja aprenderam.

A criptografia pode ser destacada também por meio do estudo da seguranga em
nossos e-mails e também no whatsapp, podem ser desenvolvidos estudos que reforcem
isto em sala de aula e assim apresentar aos alunos uma forma de um método criptografico

que dependemos cotidianamente. A transmissao de informagoes atualmente ocorre muito
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rapido e podemos ser surpreendidos com a divulgacao de algo sigiloso, para isso se faz

necessario investigar métodos que nos garantam tranquilidade em nossas comunicagoes.
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APENDICES

6.1 Questionario de sondagem de conhecimentos

1. O que vocé entende por nimeros primos?
2.Vocé sabe para que servem ou em quais situagoes sao utilizados?
3. Dados os niimeros abaixo quais sao ntimeros primos?

2,6, 7,11, 12, 13, 15, 21, 23, 31, 47, 50, 53, 54, 55, 61, 67, 68, 69, 70, 79, 81, 85, 89, 92,
97, 99

4. Assinale V para as assertivas verdadeiras e F para as falsas, dada a multiplicacao 24 =
3 X 8.

() 24 é um multiplo de 3

(1) 24 é divisivel por 8

() 3 nao é um divisor de 24.

5. Quais sdo multiplos de 4 dos nimeros a seguir: 2, 3, 5, 9, 12, 27, 42, 56, 57, 60, 68.
6. Liste o conjunto de divisores do niimero 12.

7. Qual é o resto da divisao dos ntiimeros 34, 52, 79 por 27

8. Decomponha o niimero 144 em fatores primos.

6.2 Teste de aprendizagem

Faca a decomposi¢ao em fatores primos dos seguintes nimeros:

a) 24 = e) 98 =
b) 42 = £) 200 =
c) 68 = g) 201 =

d) 75 = h) 501 =
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6.3 Atividade 1

Atividade 1: Crivo de Eratdstenes Movel

Objetivo da atividade: Reconhecer nimeros primos em um determinado conjunto de

nimeros
Materiais: Numeros em papel cartao, fita adesiva
Descricao da atividade:

Os ntmeros de 1 a 100, escritos em papel cartao, devem ser dispostos em um mural em
forma de tabela e sequencialmente. O papel cartdao com o niimero 1 deve ser diferente dos

demais de forma que os alunos percebam.
Os alunos serao orientados a:

- Um deles, ir ao mural, destacar o niimero 2 e em seguida remover todos os multiplos de
2 dentre os nimeros disponiveis. Conferir com os demais colegas se esta faltando retirar

algum nimero que nao foi retirado ainda.

- Outro aluno, deve ir ao mural, destacar o niimero 3 e em seguida remover todos os

multiplos de 3 dentre os niimeros disponiveis. Conferir se foram retirados todos.
Fazer o mesmo procedimento para os nimeros 5 e 7.

Apés a retirada de todos os miltiplos dos niimeros, os alunos irdo perceber que restaram
os numeros 2,3, 5, 7, 11, 13, 17, 19, 23, 29, 31, 37, 41, 43, 47, 53, 59, 61, 67, 71, 73, 79,

83, 89 e 97, estes sao todos os niimeros primos entre 1 e 100.

6.4 Atividade 2

Atividade 2: Os primos por tras da Escala Cuisenaire

Objetivo da atividade: Identificar nimeros primos por meio do material Escala de
Cuisenaire, destacar os conceitos de multiplos e divisores, além de revisar o conceito de

decomposicao de niimeros em fatores primos.
Materiais: Escala Cuisenaire, folhas para registro
Descricao da atividade:

- Perguntar aos alunos o que podem observar quanto aos tamanhos das barrinhas. Os
alunos devem notar que, tomando como unidade a menor barrinha (que é um cubinho)
para cada nimero n de 1 a 10 h4 uma barrinha cuja medida é exatamente n unidades
(ndo esperamos que os alunos expressem desta forma, apenas que observem o fato e o

relatem com suas palavras). Se eles ndo observarem este fato por conta propria, pedir que
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alinhem barrinhas brancas ao lado de cada uma das barrinhas coloridas, de forma que

possam realizar a observacao desta relagao.
- Definir a menor barrinha como unidade.

- Explicar aos alunos que todas as comparagoes agora serao feitas a partir dessa barrinha

(branca).

- Uma cor por vez, os alunos devem tomar uma barrinha da cor da vez e buscar alguma ou-
tra cor de tal modo que possamos reproduzir o comprimento da barrinha da vez utilizando
alguma quantidade de barrinhas desta outra cor. Por exemplo, a barrinha verde-escura
que representa o numero 6. Podemos substitui-la por trés barrinhas vermelhas que re-
presentam o numero 2, ou por duas barrinhas verde claros que representam o niimero 3.
Recomendar que eles tentem realizar este exercicio sem utilizar as barrinhas brancas e s

as utilizem quando nao houver outra opcao.

- Sugerir por meio de fichas sorteadas niimeros em que os alunos deverao fazer esse pro-

CEeSsO.

- Introduzir os termos multiplos e divisores utilizando como exemplos os produtos regis-
trados na ficha de acompanhamento. Nesta etapa recomenda-se que estas conceituagoes
sejam feitas através de exemplos: 6 = 2 - 3, entdo 6 é multiplo de 2 (e também de 3),
pois pode ser obtido pela multiplicacao de 2 por 3. Igualmente, 12 é multiplo de 4 e de
3 porque pode ser representado pela multiplicacao destes dois niimeros. Para conceituar
divisores usamos o mesmo método: 2 é divisor de 6, pois 6 pode ser dividido por 2 (sem
sobrar resto). Também 3 é divisor de 6. Para 12, temos que 4 é divisor de 12 porque 12
pode ser dividido por 4 (com resto zero). Neste momento ainda nao exploraremos mais

profundamente os conceitos de multiplos e divisores.
IDENTIFICANDO NUMEROS PRIMOS

- Pedir aos alunos que verifiquem para quais dos comprimentos de 1 a 20 eles ndo conse-
guiram realizar o passo anterior sem utilizar as barrinhas que representam uma unidade.
Por exemplo, para a barrinha amarela que representa o ntimero cinco nao ha nenhuma
outra cor (que nao seja a branca ou a prépria amarela) que, justapondo apenas barrinhas
desta cor, nos dé o mesmo comprimento. Também para o nimero 13, obtido pela justapo-
sicao da barrinha laranja com a verde-claro, a inica maneira de obter seu comprimento
utilizando uma tnica cor de barrinha é utilizando as barrinhas brancas que representam

a unidade.

- Explicar que estes nimeros sao chamados de niimeros primos e explicar que um niimero

recebe este nome sempre que é maior que 1 e s6 possui como divisores 1 e ele mesmo.
EXISTENCIA DA DECOMPOSICAO DOS NATURAIS EM FATORES PRIMOS

- Obter qualquer dos ntimeros que nao sao primos, utilizando apenas niimeros primos e
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operacoes de multiplicagao. Assim, por exemplo, partindo de 24 = 4 - 6, o aluno deve
ser instruido a buscar na propria lista de nimeros, uma forma de substituir o 6 por um
produto de nimeros primos. Encontrard 6 = 2 - 3, e substituindo na multiplicacao, ficard
com?24=2-2-2-3.

- Uma vez realizado o exercicio proposto, o professor/mediador deve explicar aos alunos
que essa forma de escrever um nimero que nao é primo como produto de ntimeros primos
chama-se decomposigdo do niimero em fatores primos (lembrar que cada termo em uma
multiplicagao é chamado de fator) e que, assim como ele obteve a decomposi¢ao em fatores
primos de cada um dos nimeros de 1 a 20, essa decomposi¢ao também pode ser obtida

para qualquer outro niimero natural maior que 20.

Atividade adaptada de: <http://www.matematicacomvida.uff.br/index.php/modulosin'|

strucionais/2-modulosinstrucionais/18-fatoracao-e-primos-com-escala-cuisenaire.html>.

Acesso em 21 mai. 2019.

6.5 Atividade 3

Atividade 3: Gincana

Objetivos da atividade: Revisar todo o contetido trabalhado durante o encontro.
Material: ficha com ntmeros, fichas com afirmativas

Descricao da atividade:

Os alunos serao orientados a pegarem uma ficha, inicialmente, com o nimero em maos
a tutora pegara uma ficha com uma dica sobre o niimero, se o nimero em que o aluno

estiver obedecer a aquilo que é falado, o aluno pontuara.

A tutora deverd orientd-los a escrever o niimero em um papel e sempre que necessario

realizar as operagoes ou consultar a Escala Cuisenaire.

As afirmativas serao do tipo:
- numero miultiplo de 2;

- nimero primo entre 1 e 10;
- divisor de 42, etc.;

- tem o primo 7 em sua decomposicao.

Na segunda rodada, os alunos deverao pegar dois algarismos que formarao o niimero para

a rodada.
Na terceira rodada, os alunos pegarao 3 algarismos.

Ao final da terceira rodada, o aluno que obteve maior pontuagao vence a competicao.


http://www.matematicacomvida.uff.br/index.php/modulosin \ strucionais/2-modulosinstrucionais/18-fatoracao-e-primos-com-escala-cuisenaire.html
http://www.matematicacomvida.uff.br/index.php/modulosin \ strucionais/2-modulosinstrucionais/18-fatoracao-e-primos-com-escala-cuisenaire.html
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