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RESUMO

Essa monografia estuda a problematica da desinformacé&o na internet. Através de uma
pesquisa sobre o contexto histérico e socioldgico da evolugdo dos meios de
propagacédo de informacédo e de como a desordem informacional pode influenciar a
democracia, procura-se analisar as implicacdes juridicas do compartilhamento de
informacdes e noticias falsas via rede mundial de computadores. Essa pesquisa se
apresenta como indutiva e qualitativa, sendo utilizado o método histérico-evolutivo de
pesquisa, aliado ao método comparativo e a fatos historicos relacionados a essa
questdo, bem como noticias recentes e pertinentes a tematica. Foi realizada uma
pesquisa bibliografica tomando como base doutrinas, artigos, teses, dissertacdes e
peridédicos encontrados através das plataformas digitais da CAPES, USP e Google
Académico. Atingiu-se o entendimento de que € necessaria uma melhor
regulamentagao sobre a disseminagéo de informagdes na internet, de modo a evitar
gue a sociedade se sinta insegura ao acessar informacdes através deste meio.

Palavras-chaves: Internet.Desinformacao.Democracia.Direito.



ABSTRACT

This paper studies the problematics of disinformation on the internet. Through an
analysis of the historical and sociological context of the evolution of means of
information spread and how the information disorder influences democracy, it aims to
understand what are the legal implications of fake news sharing through world wide
web. This research presents itself as inductive and qualitative, using the historical-
evolutionary research method, combined with the comparative method and historical
facts related to this issue, as well as recent news relevant to the subject. A bibliographic
research was conducted based on doctrines, articles, theses, dissertations and
journals found through the digital platforms of CAPES, USP and Google Scholar. It
reached the understanding that it is necessary a better regulation about the
dissemination of information on the internet in order to avoid society from feeling
insecure when accessing information through this mean.

Key-words: Internet.Disinformation.Democracy.Law.
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1 INTRODUCAO

A troca de informacfes entre pessoas € uma constante ao longo da histéria e
a forma como elas se comunicam hodiernamente é resultado de um processo
complexo. Para Marshall McLuhan (1974), os meios de comunicagéo sao tecnologias
que alargam as percepcdes sensoriais humanas. O atual trabalho busca, através de
um estudo dos contextos historicos e sociais envolvidos no processo de evolucdo dos
meios de propagacao de informacédo, entender o fenbmeno da desinformacéo, que
tem a mais nova tecnologia interligada a rede mundial de computadores como

ferramenta catalisadora.

E valido também o estudo da forma como a sociedade esta organizada na era
da informacédo. Castells (2000) afirma que ha uma sociedade em rede, onde Peck
(2004) realca a problematica da territorialidade e Monteiro (2001) aponta para a
celeridade dos processos ocorridos através da web. Del Bianco (2004) afirma que a
internet vem sendo usada como ferramenta também do jornalismo, que se
desenvolveu juntamente com o aperfeicoamento dos meios de propagacao de
informacdes. HA uma crescente inseguranca quanto a qualidade e credibilidade da
informacgao disseminada via internet. Quais seriam seus efeitos na democracia de um
pais? Como a legislacéo tem tratado o referido tema? O que o Estado tem feito para

combater a desinformagao?

O capitulo 1 apresenta o tema através de uma sucinta linha historico-evolutiva
do desenvolvimento dos meios de comunicacdo, desde a oralidade até a internet,
assinalando o potencial influenciador da midia a cada época. No capitulo 2, apresenta-
se a fundamentacdao tedrica acerca do estudo da sociedade atual e a forma como se
relaciona com a internet, aponta-se o problema da desinformacéo e debate-se os seus
efeitos na democracia. Por fim, no capitulo 3 discute-se de que forma a propagacao
de noticias falsas reflete no meio juridico, através do estudo dos principios
constitucionais afetados por esse fendbmeno, como a legislacdo aborda a questédo da
responsabilidade civil dos provedores de contetdo na internet, se ha possibilidade de
aplicacao da lei penal aos casos e apresenta a educacéo digital como uma alternativa
para a problematica da desinformacédo. Chegou-se ao entendimento de que é
necessaria uma melhor regulamentacdo sobre a disseminacdo de noticias falsas

pela Internet, aléem de mais pesquisas sobre o assunto em especifico, bem como o



desenvolvimento de politicas publicas de educacao digital inclusiva para que as
pessoas fagcam bom uso da rede e ndo se sintam inseguras ao acessar informacgdes

através deste meio.

Dentro desse contexto, o atual trabalho procura fazer uma contribui¢céo na area
de estudos sobre a disseminagdo de noticias falsas e a sua influéncia na opinido

publica e, consequentemente, na democracia de um pais.



2 A EVOLUCAO DOS MEIOS DE COMUNICACAO E SUA INFLUENCIA NA
OPINIAO PUBLICA

Neste capitulo, por meio de uma analise do desenvolvimento dos meios de
propagacéo de informacéo, busca-se refletir sobre a influéncia do meio na mensagem
e como isso foi observado durante a historia, questionando-se o impacto da relacéo
entre a credibilidade dada a informacdo e a formacdo de opinido publica,

potencializada pela mecanica de funcionamento da rede mundial de computadores.

2.1. APROPAGACAO DE INFORMACOES: DO ORAL AO ESCRITO

A comunicagdo € inerente ao ser humano, que sempre utilizou de diversos
meios através da historia para se expressar e para disseminar informacdes. As
pessoas estdo cada vez mais se comunicando e obtendo informacdes através da
internet, onde pode ser encontrado todo tipo de contetdo, mas essa facilidade de
acesso ocorre em decorréncia de um longo processo de desenvolvimento e
aperfeicoamento desses meios.

A transmissao de informacdes, desde a maneira mais rudimentar, sempre fez
parte da vida humana. Fato esse que pode ser notado desde as pinturas rupestres,
que entre outras fungdes, serviam como uma forma de registro de fatos rotineiros
dotados de uma certa relevancia. Mais tarde, apés a sedentarizagdo do homem e a
criacdo das cidades, com a necessidade de registrar as primitivas relacbes
comerciais, surgiu a escrita - de acordo com Queiroz (2005, p.4), “O cuneiforme (do
latim cuneus “cunha”, e forma, “forma”) é o sistema mais antigo de escrita até hoje
conhecido”. A escrita entdo evoluiu e foi aperfeicoada a medida em que as civilizagdes
se desenvolveram, passando de um mero registro, questdo de necessidade, para
também uma forma de informacéo e entretenimento, com o surgimento da literatura
escrita.

Com a confeccéo de livros, informacgdes, que antes eram passadas oralmente
de geracdo em geracao, passaram a ser registradas e assim, servir de fonte mais
segura de pesquisa, visto que o conhecimento estava ali consolidado. O livro é e
sempre foi uma ferramenta muito importante, fonte de informacdes que até os dias
atuais sdo dotadas de grande credibilidade, sdo meios facilitadores de acesso, no

século XXI, ao pensamento de pessoas que viveram ha muitos séculos, pois, 0 seu
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conhecimento, por ser considerado relevante, foi consolidado de forma escrita durante
muitas geracdes. Para Queiroz (2005), atualmente, todo grande acontecimento
significativo prescinde de uma documentacédo escrita. Por exemplo: ao firmar-se um
contrato, esse é selado por meio de uma assinatura escrita e os direitos das pessoas
também sdo consolidados por meio de cédigos escritos. Posteriormente, com o inicio
do renascimento, houve o ressurgimento das Artes e do Comércio. As relacdes
comerciais demandavam um conhecimento de mercado, ou seja, havia a necessidade
de informacdes mais apuradas sobre o que acontecia nas cidades e essa necessidade
criou uma demanda por algo que facilitasse a divulgacdo dessas informacoes.
Juntamente com informacfes eram divulgadas ideologias, ideias, pensamentos e
conceitos.

Vérios fatores sociais e econébmicos convergiram para o desenvolvimento de
uma cultura de comunicagao social no decorrer da histéria. Mudancas trazidas pelas
revolucgdes industriais, como por exemplo as melhorias técnicas no setor da edi¢éo e
impressao, foram um fator decisivo para facilitar o processo de disseminacdo de
conteudo e dessa forma, deu-se o inicio do processo de democratizacdo da
informacao, uma vez que ela passou a ser mais acessivel e a quantidade de pessoas
alfabetizadas e interessadas por leitura foi gradativamente aumentando. Com isso 0s
donos de empresas perceberam que poderiam através dessa nova midia divulgar os
seus produtos e servicos, € assim que surge um novo meio de financiamento dos
custos de producédo dos jornais, a publicidade. Foi entdo que o jornalismo passou a
se desenvolver com maior velocidade.

O tipo de contetdo que € consumido pelas pessoas se adapta as suas
necessidades, pois elas buscam informacfes que sdo de seu interesse e que
possuem algum propésito, seja de entreter, informar ou auxiliar. Nota-se, portanto,
que a propagacao de informacgOes proporcionou o desenvolvimento intelectual das
sociedades, que pbde ter ao seu alcance o conhecimento acumulado e a partir disso,
desenvolver e aprimora-lo. Os textos literarios sdo uma ferramenta de andlise dos
diferentes aspectos das épocas em que foram escritos, ja que trazem caracteristicas
da sociedade, fatos histéricos, costumes, crencas, ideologias, servindo também como

uma fonte propagadora de informacdes. Queiroz (2004 p.1) afirma que

O advento da escrita legou & humanidade a possibilidade de armazenar, de

dar a conhecer a posteridade toda a sua histéria: repleta de emocdes,
intrigas, pensamentos, feitos herdicos, descobrimentos, conquistas... enfim,
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a escrita representa a propria memoria do homem. Ela faz parte da civilizacédo
de tal modo que se define por si mesma e, nesse contexto, a histéria da
humanidade se divide em dois grandes momentos: antes e depois da escrita;
quica ja estejamos vivendo um terceiro periodo — pés-escrita. (2004, p.1)

A propagacdo de informacdes entre pessoas acompanhou o
desenvolvimento das sociedades e a forma como as midias se desenvolveram
durante a historia comprova isso. O sociélogo espanhol Castells (2004) chega até
mesmo a discordar do termo “sociedade de informagdo” para se referir a
contemporaneidade, em suas palavras: “Nao porque conhecimento e informagao nao
sejam centrais na nossa sociedade. Mas porque eles sempre o foram, em todas as

sociedades historicamente conhecidas. ”

2.2 A IMPRENSA COMO MARCO NA DIFUSAO DE INFORMACOES

De acordo com Gaspar (2004) “[...]JE a Gutenberg, Johann Gensfleish (1397-
1468), nascido na cidade de Mdéguncia (Alemanha), que a historia atribui o mérito
principal da invencéo da imprensa”. A partir dai se tornou muito mais facil reproduzir
obras e divulgar noticias e informacdes diversas, o que contribuiu com o processo de
globalizacéo e desenvolvimento do mundo.

O processo de compartilhamento de informacdes existe desde as sociedades
mais primitivas, portanto, é valida uma anélise de como as informacdes disponiveis a
sociedade e 0 modo como elas se apresentam influenciam na mensagem a ser
transmitida. Um exemplo quanto a relacéo entre o0 meio de comunicacéo utilizado e a
mensagem gue é passada para o receptor desde é encontrado no trecho abaixo. Para
Briggs e Burke (2006, p.19)

O ritual era um outro destacado meio de comunicagdo medieval, e se man-
teve firme em contextos posteriores. A importancia dos rituais publicos na
Europa, inclusive os celebrados em festivais, durante os mil anos que véo de
500 a 1500, é explicada (de modo perceptivel, apesar de inadequado) pelo
baixo indice de letramento da época. O que ndo podia ser anotado devia ser
lembrado, e o que devia ser lembrado devia ser apresentado de maneira facil
de se apreender. Rituais elaborados e teatrais — como a coroacao de reis e a
homenagem de vassalos ajoelhados em frente a seus superiores sentados —
demonstravam para quem via a cena que havia ocorrido um evento importante.
Transferéncias de terras podiam ser acompanhadas por presentes, objetos
simbdlicos como um pedaco de turfa ou uma espada. O rito, e seu forte
componente visual, era uma forma superior de publicidade, e ainda seria na
idade dos eventos televisivos, como a coroacdo da rainha Elizabeth II. A
palavra "espetaculo”, comumente usada no século XVII, foi ressuscitada no
século XX. (2006, p.19).



12

Na época medieval, a realidade quanto ao acesso a informacdo era bem
diferente. Adapta-se entdo o meio propagador da mesma para que assim, a
mensagem seja receptada de maneira eficaz, através dos rituais. O processo de
disseminacgéao de informagdes teve a invencao da imprensa como um marco para seu
desenvolvimento, visto que a partir dai, 0 conhecimento e as noticias poderiam ser
facilmente copiados e distribuidos.

De acordo com Benjamin (1936) o processo de reproducéo da obra liberta o
objeto reproduzido do dominio da tradicdo e coloca no lugar da ocorréncia Unica, a
ocorréncia em massa. A facilidade de distribuicho de conteudo reflete o
comportamento social e econémico de cada época, visto que quanto mais informacao
compartilhada entre as pessoas, mais elas estdo interligadas por meio das
informagdes que compartilham.

Dessa forma, o compartihamento de informacdes também estimula o
pensamento independente e critico, pois 0 acesso ao conhecimento incentiva o
receptor a ter uma opinido prépria, moldada por suas experiéncias somadas ao estudo
das informagcdes obtidas por ele. A época em que o conhecimento era encontrado em
documentos escritos, tais informacdes ndo eram tdo acessiveis, dada a taxa de
alfabetizacdo e ao fato de que apenas as pessoas mais ricas tinham condicdes de ter
acesso a esses dados. Porém, a medida em que os meios de propagacao de
informacdes se desenvolveram, a informacgao se tornou mais acessivel. Peck (2004,
p. 28) afirma que “o que temos hoje, além de um universo conectado, é uma grande
diversidade, causada pela individualizac&o e pelo que Tofler chama de overchoice —

um mundo em que as possibilidades de escolha sao infinitas. ”

2.3 DO JORNAL IMPRESSO A RADIO, UMA EVOLUCAO NA FORMA DE
DISSEMINAR INFORMACOES

Com uma maior facilidade de acesso a informacao, dentre elas a jornalistica, o
conceito de opinido publica passa a se resinificar, as pessoas passam a ficar mais
licidas do que acontece ao seu redor e ao perceber isso, as classes dominantes
enxergaram a necessidade de encontrar um novo meio para controlar as classes

menos privilegiadas.
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Sousa (2003) afirma que alguns fatores contribuiram para o aparecimento da
nocao de periodicidade, importantissima para o jornalismo e que um exemplo disso
foram as gazetas, que constituiam conjuntos de noticias que com o tempo passaram
a ganhar uma periodicidade continua. Nelas eram elencadas as noticias mais
relevantes, porém desde essa época ja se observava a ocorréncia de inveracidade

nas noticias propagadas.

No século XV, surgiram na Europa as folhas volantes, também conhecidas
por folhas ocasionais, e, no século XVI, as gazetas. As primeiras eram uma
espécie de relatos, normalmente individualizados, de curiosidades e factos
histéricos, por vezes completamente inventados, outras vezes abordados
com intuito moralista; as segundas eram colectaneas de noticias, nem
sempre rigorosas, e, com o tempo, comecaram a ter periodicidade regular,
fazendo uma relacdo das principais noticias (pelo que também sao
conhecidas por relagbes) durante um determinado periodo de tempo (o
problema da veracidade das noticias, contudo, manteve-se). (SOUSA, 2004,
p. 145).

Ainda segundo a autora, invencédo de Gutenberg inaugurou a era do jornal
moderno, permitindo que essas noticias fossem mais rapidamente propagadas e
propiciou o desenvolvimento do jornalismo nos moldes que conhecemos hoje. A partir
de entdo h& o surgimento dos primeiros jornais impressos, na Europa ocidental em
paises como Alemanha, Francga, Inglaterra e Bélgica.

Sousa (2003) afirma que a invencdo do Telégrafo por Baudot em 1878,
juntamente com as ferrovias aumentaram a capacidade de circulagdo e multiplicacao
jornais e de informacdes que pudessem ser usadas para produzir noticias. Dessa
forma, nos Estados Unidos, no século XIX, surgiu um novo tipo de jornal que visava
abranger um maior publico por conta dos imigrantes que ali habitavam, tendo,
portanto, noticias mais claras e objetivas e que traziam mais noticias e menos opiniao.
Tamanho desenvolvimento dos jornais fez com que houvesse a necessidade da
criacdo das agéncias de noticias que foram de enorme importancia para o
desenvolvimento das redes de comunicacdo global. E valida entdo, uma reflexdo

acerca do papel do jornalismo na sociedade.

O jornalismo é um sistema concebido pela sociedade para fornecer noticias
gue sao indispensaveis aos cidadaos, uma vez que lhes sao necessarias para
viverem, para se protegerem, para se sentirem independentes e numa
sociedade democratica (Kovach & Rosenstiel, 2004, p.15).

Ainda de acordo com Kovach e Rosenstiel, “a finalidade do jornalismo nao é

definida pela tecnologia, nem pelos jornalistas ou pelas técnicas que estes
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empregam|...], mas pela fun¢do que as noticias desempenham na vida das pessoas”
(2004, p. 15). Defendem, por isso, que “a principal finalidade do jornalismo é fornecer
aos cidadaos a informagao de que precisam para serem livres e se autogovernarem”
(2004, p. 16).

Em seguida, parte-se ao estudo do radio, meio de comunicacdo que mudou a
forma como a informacéao era transmitida. Salemme (2015, p.3) informa que “Em 1896,
o cientista Italiano Guglielmo Marconi registra a patente pela invengao do radio. ” No
inicio, ndo havia voz no radio. A comunicacao era feita através do Cddigo Morse.
Gomes (2001, p.2) explicita que “Em 1906 Reginald Aubrey Fessenden, admirador de
Marconi, construiu um microfone e conseguiu incorporar sons as ondas irradiadas, se
surpreendendo em transmitir sua voz e o som de uns discos de fonégrafo. ”

Sartori e Grazzini (1987) afirmam que € importante ressaltar também que a
principio ndo existia uma transmissdo de radio em larga escala, ele era um
instrumento utilizado para comunicagcdo de ponto a ponto, em outras palavras,
necessitava-se de dois aparelhos, um receptor e um emissor para que a comunicagao
fosse realizada e o intuito era apenas a troca de mensagens e que a ideia de uma

transmissao massiva de informacdes surge somente em 1916, com David Sarnoff.

Essa [radio transmitindo para muitos ouvintes] € uma aplicacdo social da
radiodifusdo que ndo foi prevista pelos inventores do instrumento tecnol6gico
radio e que se desenvolveu no decorrer de decénios, a partir do século
passado, através de vdrias tentativas levadas a cabo sobretudo pelas
indUstrias de transmissores e de aparelhos receptores. A forma atual é produto
de uma drastica ‘selecdo darwiniana’ entre as mais variadas formas de
utilizacdo do meio, e desenvolveu-se através de experiéncias e erros que
fugiam de qualquer modelo precedente preestabelecido. Além do mais — fato
gue nada tem de secundario — a forma atual do radio desenvolveu-se ap6s um
vagaroso processo social de aprendizagem do uso do novo meio de
comunicacao. (SARTORI; GRAZZINI, 1987, p. 215-6)

Ainda de acordo com Sartori e Grazzini (1987), nos Estados Unidos o radio
encontrou um ambiente propicio para se desenvolver. Em 1927 foi emitido 14 o Radio
Act que abrange um conjunto de normas que regulavam as transmissdes, organizava
as frequéncias e instituiam as propriedades do radio americano com a
regulamentacdo e a consolidacdo da publicidade nas emissoras. Assim surgiu o
conceito de formato de programacédo, ja que as transmissdes passaram a ter um
carater mais regular com uma cadeia de programas com horarios previamente

estabelecidos de acordo com varios tipos de género.
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Para entender melhor o contexto desse meio de comunicagdo no Brasil,
segundo Siqueira (2010), “A era de ouro do radio brasileiro vai dos anos 1930 ao fim
dos anos 1950. Nesse periodo, a radiodifusdo no Brasil era feita com muito idealismo,
paixdao e participagdo na vida brasileira. ” Familias inteiras se reuniam com seus
vizinhos para ouvir as programacdes que incluiam radionovelas e noticias e esse
hébito revolucionou as relagdes interpessoais e também a visdo coletiva de mundo.
Ouvir uma informacdo pelo radio aguca os demais sentidos, o ouvinte capta as
informacbes sem a necessidade de leitura, portanto basta apenas compreender
o idioma para que a comunicacao seja realizada.

O radio possui a caracteristica de ser uma forma mais rapida de comunicacéo,
visto que a informacao é disseminada e logo receptada, de forma que essa tecnologia
permitiu as pessoas que acompanhassem mais ativamente a vida politica do seu pais.

Haussen (2004, p.2) traz que

Quanto a tecnologia da radiodifusdo, em relagdo as suas origens no Brasil,
convém salientar a contribuicdo do padre Roberto Landell de Moura que, no
inicio do século XX, realizava experiéncias similares as que vinham sendo
desenvolvidas por Guglielmo Marconi na Europa. Experiéncias que viriam a
dar passagem as iniciativas inovadoras de Edgar Roquette Pinto, Henrique
Morize e Elba Dias que permitiiam, em 1922, a primeira transmissao
radiofbnica brasileira. Naquele ano, no dia 7 de setembro, em comemoracao
ao centenario da independéncia, seria transmitido o discurso do presidente
Epitacio Pessoa, do local da Exposicdo Internacional que se realizava no Rio
de Janeiro.

O decreto n® 16657 de 1 de novembro de 1924 assinado pelo Presidente Arthur
Bernardes institui que as transmissbes deveriam ser feitas somente em lingua
portuguesa e que apenas sociedades nacionais tivessem concessfes em que pese a
criacdo de emissoras de radio.

Somente quando as propagandas comerciais passaram a ser permitidas nas
programacodes € que houve um desenvolvimento maior. A partir de entdo, o radio
passou a exercer uma grande influéncia na vida da populacdo. Praticas rotineiras
foram reinventadas, moda foi criada e muitas inovacdes ocorreram. As pessoas
passaram a ter acesso a varios tipos de informac¢des de uma maneira mais voltada ao
entretenimento, dada a grande variedade de modelos de programas que surgiram.
Com isso, o radio se popularizou nos lares brasileiros e a tudo que era por meio deste
aprendido ou informado era dada uma grande credibilidade. De acordo com Siqueira
(2010, p.5)
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O radio brasileiro tem sido utilizado exaustivamente como instrumento de
acao politica, quer por partidos, quer pelo governo ao longo dos ultimos 87
anos. Em 1935, era criada a Hora do Brasil, programa de uma hora de
duracdo que ia ao ar de segunda-feira a sabado das 20 as 21 horas, com
noticiario oficial distribuido pelo famigerado Departamento de Imprensa e
Propaganda, depois do golpe de Estado de 1937. Mesmo apés a queda de
Vargas, em 1945, o programa sobreviveu, passou a chamar-se A Voz do
Brasil, sofreu diversas mudancas, mas nao morreu.

Calabre (2004) afirma que a legislacdo dos anos de 1931 e 1932
profissionalizou e consolidou o radio brasileiro e em um curto periodo varias emissoras
foram criadas. Os decretos n°® 20.047 de 27/5/1931 e o n°® 21.111 de 01/03/1932
definiam, entre outras coisas, que a programacao deveria ter um carater educativo e
permitiu 0 uso da propaganda comercial, definindo o seu tempo de duracédo. Havia
também um manual que regulamentava como a informacao deveria ser propagada via
radio. Os requisitos eram trés: o0s programas deveriam ser informativos, nao
comentar as noticias e sempre fornecer suas fontes.

Ainda de acordo com Calabre (2003), a rapidez da propagacédo da informacéao
via ondas de radio permitiu a transmissdo da crise politica que atingiu o Brasil na
primeira metade da década de 50 e culminou no suicidio do presidente Getulio Vargas.
As pessoas utilizavam do radio para emitir suas opiniées e criticas contra o governo,
havia aquele pré Getulio e outras contra o mesmo. A influéncia das emissoras de
radio na opinido publica era tdo evidente que, quando Getulio Vargas se suicidou,
algumas pessoas se voltaram contra essas emissoras que faziam oposicdo ao

governo.

Logo no inicio da manha, por volta das 9h o pais era surpreendido pela noticia
do suicidio do Presidente Getulio Vargas. A reacdo popular ndo tardou a se
fazer sentir. Segundo Luiz Mendes, locutor da Ré&dio Globo, a fdria dos
populares visava em especial a Radio Globo, o povo formava grupos, bandos,
multiddes pelas ruas e ia quebrando tudo que pudesse parecer ter contribuido
para o gesto de Vargas.14 Pelas ruas, 0 povo ia destruindo tudo o que
simbolizasse a oposicdo ao Presidente Getulio Vargas, cartazes, outdoors,
tanto de empresas como de politicos. Os carros do jornal O Globo e da Radio
Globo eram atacados, alguns foram incendiados. Dentro da emissora a
situacéo ficou delicada. (CALABRE, 2003, p. 10)

Tal comportamento realga a credibilidade dada pelas pessoas para as
informacdes que ouviam no radio, visto que ele era um meio por onde elas se
informavam, inclusive grandes acontecimentos historicos foram noticiados por meio

dessa ferramenta, como por exemplo o ataque aéreo da Alemanha a Normandia, na
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Franca, durante a Segunda Guerra Mundial que foi noticiado pela Radio Nacional do
Rio de Janeiro em 1941.

Mcluhan (1971) afirma que Hitler existiu politcamente gracas ao radio e aos
sistemas de dirigir-se ao publico, por conta da nocéo de proximidade entre as pessoas

gue esse meio causava.

Hitler sé tem resisténcia politica gracas ao radio e ao sistema de dirigir-se ao
publico. Isso néo significa que esses meios tenham retransmitido de fato seus
pensamentos ao povo alemao. Seus pensamentos eram de curto alcance. O
radio propiciou a primeira experiéncia macica de implosao eletrbnica, a
reversdo da direcdo e do sentido da civilizagdo ocidental letrada.[...] As
sociedades altamente letradas, que ha muito subordinaram a vida familiar a
énfase individualista nos negdcios e na politica, tem conseguido absorver e
neutralizar a inclusdo do radio sem revolugdo. Mas 0 mesmo ndo acontece
com as comunidades que ainda ndo possuem sendo uma breve e superficial
experiéncia de cultura letrada. Para estes, o radio é absolutamente explosivo.
(MCLUHAN, 1971, p. 337)

Assim, evidencia-se também o impacto causado pelas tecnologias de
propagacéao de informagdes para as pessoas menos “letradas”, fator esse que pode

ser observado nao s6 no fendmeno do radio.

2.4 DA TELEVISL&O A INTERNET, UMA REVOLUCAO NOS PARAMETROS DA
PROPAGACAO DE INFORMACOES

A midia de grandes massas tem papel fundamental na formacdo da opiniao
publica. A partir de um mesmo fato, ao qual diversos publicos puderam ter acesso,
devido a propagacéao dessa informacdo via midia, traz-se a tona diferentes pontos de
vista, que serdo disseminados, porém, € impossivel abranger cada opinido e cada
ponto de vista diante de um mesmo fato, portanto, a opinido publica é por vezes
influenciada pela opinido de individuos de determinados grupos sociais e é evidente
gue a forma como essa informacgéo chega ao receptor influencia a sua interpretacéo
do fato ou da informacéo a que teve acesso.

Com o surgimento da televisdo, pode-se observar uma grande mudanca de
comportamento social. Mcluhan (1971, p.346) ressalta essa mudanca ao falar do

comportamento das criancas da época.

Talvez que o efeito mais comovente e familiar da TV seja o comportamento
das criangas que cursam primario. Desde o aparecimento da TV, as criancas
costumam ler comos olhos apenas 15 cm em média, da péagina -
independentemente das condi¢cbes de suas vistas. Procuram levar para
pagina impressa os imperativos da total envolvéncia sensoria da imagem da
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TV. Com uma perfeita habilidade psicomimética, executam as ordens da
imagem televisionada. Prestam atencdo, investigam, aquietam-se e
envolvem-se em profundidade. E o que aprenderam a fazer na fria iconografia
do meio das estorias em quadrinhos. A TV levou o processo bem mais
adiante. E de repente as criancas se veem transportadas para o meio quente
da palavra impressa, com seus padrdes uniformes e rapido movimento linear.
Inutilmente tentam ler em profundidade. Langam na palavra impressa todos
0s seus sentidos - e ela os rejeita. A imprensa exige a faculdade visual nua e
isolada, ndo a sensorialidade unificada.

A forma como as criancas prestavam atencdo na televisdo exigia uma
multisensorialidade, enquanto que a palavra impressa seguia um padrao linear de
leitura e isso demonstra como a forma com que as informacgfes sado passadas ao
receptor altera a sua percepcao.

As pessoas sempre deram muita credibilidade ao que é visto na televiséo,
Serra (2015) justifica que tal fendbmeno advém de o fato desse meio trabalhar com
imagens, algo que o telespectador se habituou a identificar como icones e raramente
reflete sobre enquadramento, montagem e contextualizacdo que toda a imagem
comporta. A autora afirma que “Comportamo-nos perante as imagens como se de
signos naturais se tratassem, de significacdo univoca e insuscetivel de confusao
interpretativa. ”

Ao longo de seus quase 70 anos de existéncia no Brasil, a televisdo se
consolidou como um dos mais importantes meios de comunicacdo. A confiabilidade
na efetividade de propagacéao de informacdes por esse meio de comunicacao é tanta,
que ele se transformou em uma ferramenta do governo para informar e alertar a
populacao sobre diversos temas, como por exemplo campanhas de vacinagao, bem
como virou um instrumento de propaganda eleitoral através dos debates e horério
politico.

Assim como em todos os outros meios de comunicacdo, a forma como as
informacdes e noticias sdo veiculadas por meio da televisao influencia a percepc¢éo
do publico e, consequentemente, a opinido publica sobre um assunto. Um exemplo
na historia brasileira foi o debate entre 0s, a época, presidenciaveis Lula e Collor em
1989. Segundo Gomes (2006) a influéncia da midia foi tanta, principalmente da
linguagem televisiva, dentro e fora do horario eleitoral, nas eleigbes de 1989 que, em
1994, decidiu-se tomar providéncias para limitar essa influéncia. O autor comenta o

impacto da lei que regulamentava o horario politico na televisao.

E entdo que a lei 8.713/93, artigo 76, proibe externas, efeitos especiais e
participacfes de outros no discurso do candidato na TV. Tudo deveria ser
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feito em estudio e os VT’s ndo poderiam ser editados, evitando montagens e
trucagens - como no debate Lula x Collor, televisionado ao vivo tarde da noite
e reapresentado de forma parcial pela Rede Globo e pelo proprio programa
de Collor as vésperas do segundo turno de 1989. (GOMES, 2006, p.8)

A televisdo nos dias de hoje ainda € fonte de informacg&o para muitas pessoas,
mas outro meio de comunicag¢ao vem cada vez mais sendo utilizado com o intuito de
se informar, entreter e obter informacfes diversas: a internet. Peck (2013, p.28)

aponta o diferencial dessa tecnologia

E o surgimento da tecnologia digital, culminando na criagéo da Internet, que
permite a consolidacdo da Terceira Onda, pela inclusdo de dois novos
elementos: a velocidade, cada vez maior na transmisséo de informacdes, e a
origem descentralizada destas.

Parte-se entdo ao estudo do contexto do surgimento desse meio. Acerca do
assunto, Monteiro (2001, p.27) traz que

A internet atual surgiu de uma rede idealizada em meados dos anos 60, como
uma ferramenta de comunicacdo militar alternativa, que resistisse a um
conflito nuclear mundial. Um grupo de programadores e engenheiros
eletrbnicos, contratados pelo Departamento de Defesa dos Estados Unidos,
desenvolveu o conceito de uma rede sem nenhum controle central, por onde
as mensagens passariam divididas em pequenas partes, que foram
chamadas de “pacotes”. Assim, as informagbes seriam transmitidas com
rapidez, flexibilidade e tolerdncia a erros, em uma rede onde cada
computador seria apenas um ponto (ou “nd”) que, se impossibilitado de
operar, ndo interromperia o fluxo das informacdes. [...] No Brasil, as primeiras
iniciativas no sentido de disponibilizar a internet ao publico em geral
comecaram em 1995, com a atuacdo do governo federal (através do
Ministério da Comunica¢do e do Ministério de Ciéncia e Tecnologia) no
sentido de implantar a infraestrutura necessaria e definir parametros para a
posterior operacdo de empresas privadas provedoras de acesso aos
Usuérios.

Sobre o inicio da democratizacdo do acesso a internet no territério nacional,

Monteiro (2001, p.28) afirma ainda que

As primeiras iniciativas no sentido de disponibilizar a internet ao publico em
geral comecaram em 1995, com a atuacdo do governo federal (através do
Ministério da Comunicacdo e do Ministério de Ciéncia e Tecnologia) no
sentido de implantar a infraestrutura necessaria e definir parametros para a
posterior operacdo de empresas privadas provedoras de acesso aos
USU@rios.

Com uma grande velocidade de propagacédo de informacgOes aliada a sua
origem descentralizada, bem como ao fato de a internet transpor fronteiras

geograficas, por ser um ambiente virtual e ndo possuir limites fisicos definidos, a
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internet possui um enorme potencial de disseminar informagdes como Rodrigues
(2004, p.209) explica

As fronteiras geograficas tradicionais sao expandidas, surgem as fronteiras
informativas (independem da distancia, da histéria comum, da partilha de um
mesmo territorio). A instantaneidade da presenca simultanea de todos a todos
neutraliza as modalidades tradicionais de gestacéo longa das comunidades
humanas.

Como ferramenta basica de jornalismo, Del Bianco (2004) afirma que a Internet
oferece uma infinidade de contedo armazenado em computadores e ferramentas que
permitem o rastreamento interativo de qualquer area de assunto por meio de grupos
de discusséo, listas de e-mail e muito mais. O processo de busca e coleta de
informacdes na rede apresenta inimeras vantagens para a producdo de noticias.
Permite que os jornalistas aprendam rapidamente o que ja foi escrito sobre um
determinado assunto, os faz ter contato com fontes interativas, oferecem diversas
fontes de informacdes, simplificam a pesquisa de dados, pesquisas e consultas a
arquivos publicos, bibliotecas, 6rgdos publicos e facilitam a coleta de mais
informacdes em menos tempo. A internet também aumenta o potencial da reportagem
a distancia e trabalho fora do escritério em locais remotos.

A internet tornou-se também um ambiente fértil também para a desinformacao,
ou seja, a propagacédo de informacdes inveridicas, como sera estudado adiante. O
que gera uma certa inseguranca quanto ao conteudo acessado. Foca-se na
guantidade e n&o na qualidade da informacéo e, como analisado, o0 meio influencia o
modo que o receptor absorvera a mensagem. Abre-se ai uma brecha para a
manipulacdo do usuario, o que pode até mesmo chegar a influenciar na democracia

de um pais.
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3 A DESORDEM INFORMACIONAL COMO AMEACA A DEMOCRACIA

Este topico aborda a probleméatica da desordem informacional e os limites da
influéncia das noticias falsas veiculadas pela internet na opinido publica. Apresenta a
teoria sociolégica de Castells, bem como dados levantados pelo parlamento britanico
e pela organizacao em prol dos Direitos Humanos “Council of Europe” que descrevem
a desinformacao e o0s seus potenciais em uma realidade onde a informacéo além de

nao ser democratica, afeta a democracia.

3.1 A SOCIEDADE EM REDE

O modo como os individuos agem em conjunto é um objeto de estudo bastante
relevante para a sociologia, filosofia e também na area juridica, afinal, ndo ha direito
sem sociedade, conforme afirma Araujo (2013, p.11) “O Direito tem como uma de suas
caracteristicas fundamentais a socialidade, ou seja, € um fato ou fenémeno social. ” A
forma como as pessoas se relacionam com a informacao esta diretamente relacionada
ao desenvolvimento modo que elas vivem em sociedade.

Com o avanc¢o dos meios de propagacao de informacdes, surge também uma
necessidade de se entender como a sociedade se apresenta em um contexto onde
pode entrar em contato com varias espécies de informacao. Franca (2001, p.7) analisa
que

Autores e livros que tratam das teorias da comunicagdo impreterivelmente
iniciam a apresentacéo desse panorama com a chamada “Escola Americana”
— estudos que tiveram inicio na década de 30, nos Estados Unidos, voltados

para a analise das funcdes e dos efeitos dos entdo chamados “meios de
comunicagao de massas”.

Resta entdo analisar o pensamento de socidlogos da Escola Americana e seus
entendimentos sobre as teorias da comunicacdo. Sobre esse assunto, Calipo (2008)
apresenta o funcionalismo, indicando que ele critica o estruturalismo, que segundo a
autora se interessava pelo conteudo, enquanto o funcionalismo, pelas operacdes e
que esse contribuiu muito para a Escola Americana por se opor as restricbes
sufocantes daquele. Calipo (2008, p.43) afirma ainda que “Os funcionalistas criticaram
no estruturalismo a artificialidade da introspeccao, a decomposicao dos fenbmenos

mentais complexos em elementos simples e a estreiteza no ambito da investigacéo. ”
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Ainda sobre o entendimento das teorias da comunicacao, Franca (2001, p.7)

versa que

Presenca obrigatoria € também a Escola de Frankfurt, ou Teoria Critica — um
grupo de autores (filésofos) alemées que, dos anos 30 a 60, desenvolveram
importantes trabalhos no campo da estética e critica da cultura. A bem da
verdade, a contribuicAo (ou a apropriacdo) dessa tradicdo para a
comunicagao esté centrada basicamente em um texto (e um conceito) — que
€ o ensaio de T. Adorno e M. Horkheimer sobre a Industria Cultural.

Parte se aqui para a andlise da teoria de Adorno e Horkheimer sobre o estudo

da “industria cultural”. No capitulo 16 do estudo supracitado, Adorno (1947, p. 294)

afirma que

A satisfagcdo compensatéria que a industria cultural oferece as pessoas ao
despertar nelas a sensacgdo confortavel de que o mundo esta em ordem,
frustra-as na prépria felicidade que ela ilusoriamente lhes propicia. O efeito
de conjunto da industria cultural € o de uma antidesmistificag&o, a de um anti-
iluminismo (anti-Aufklarung): nela, como Horkheimer e eu dissemos, a
desmistificacao, a Aufklarung, a saber a dominacao técnica progressiva, se
transforma em éngodo das massas, isto €, em meio de tolher a sua
consciéncia. Ela impede a formacdo de individuos autdénomos,
independentes, capazes de julgar de decidir conscientemente. Mas estes
constituem, contudo, a condi¢é@o prévia de uma sociedade democratica, que
ndo se poderia salvaguardar e desabrochar sendo através de homens nao
tutelados. Se as massas sao injustamente difamadas do alto como tais, é
também a propria industria cultural que as transforma nas massas que ela
depois despreza, e impede de atingir a emancipacao, para a qual os préprios
homens estariam tdo maduros quanto as forcas produtivas da época o
permitiria.

Para se entender o contexto da comunicacgao atual dentro da sociedade, fala-

se agora de uma sociedade em redes. Castells (2000), definiu o periodo atual como

era da informacé&o ou era do conhecimento, caracterizada pela mudanca na maneira

de comunicar da sociedade e pela valorizagdo crescente da informacdo nessa nova

configuracdo da estrutura vigente, a medida que a circulacdo de informacdes flui a

velocidades e em quantidades até entdo inimaginaveis.

Redes sociais vem sendo utilizadas em larga escala como meio de

comunicacao, expressao e propagacao de informacdes na rede. Uma rede social é

Uma estrutura social constituida por nés (no qual geralmente sdo pessoas,
organizacbes e até conceitos) que sdo vinculadas por um ou mais tipos
especificos de relagBes, como valores, visdes, ideias, amigos, gostos, tipo
sexual, entre outras caracteristicas que agrupam os individuos por
afinidades. As redes sociais encaram os relacionamentos sociais em termos
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de nés e lacos. Os nos sdo os individuos de dentro das redes, e os lacos sao
os relacionamentos entre os individuos. Pode haver varios tipos de lacos
entre os nds (KISO, s/d, p. 31 apud SILVA, 2010)

Com a possibilidade de comunicagdo mais &gil entre os individuos
independentemente da localiza¢do geografica e em meio a um quadro de mudancas
confusas e incontrolaveis, manifesta-se uma tendéncia nas pessoas de se reunirem
em grupos sociais visando compartilhar interesses em comum.

Corréa (2004), define e caracteriza a sociedade de redes como sendo a
sociedade cuja estrutura foi construida em torno de redes de informacéo, a partir do
desenvolvimento de tecnologias microeletrbnicas que culminaram no
aperfeicoamento de sistemas computacionais que, por sua vez, estruturam redes que
conectam o mundo, com destaque para a Internet. Dessa forma, a cultura que
prevalece na contemporaneidade é caracterizada pelo uso de tecnologias digitais e
isso altera a relacdo do homem com a maquina, visto que tais tecnologias se
transformaram em ferramentas de agregacéo social.

Castells (2004) ressalta a necessidade de avaliar os padrées de sociabilidade
que advém do uso da Internet, pelo menos em sociedades desenvolvidas, onde ja ha
difusdo macica da web. O autor também, ressalta as peculiaridades do novo sistema

informacional.

As comunidades, ao menos na tradicdo da pesquisa socioldgica, baseavam-
se no compartilhamento de valores e organizagcdo social. As redes séo
montadas pelas escolhas e estratégias de atores sociais, sejam individuos,
familias ou grupos sociais. Dessa forma, a grande transformacdo da
sociabilidade em sociedades complexas ocorreu com a substituicdo de
comunidades espaciais por redes como formas fundamentais de
sociabilidade. [...] o padrdo de sociabilidade evoluiu rumo a um cerne de
sociabilidade construido em torno da familia nuclear em casa, a partir de onde
redes de lagos seletivos sédo formadas segundo os interesses e valores de
cada membro da familia. (CASTELLS, 2004, p.132)

Hodiernamente, Castells (2004) entende que as relagbes sociais nas
sociedades funcionam em formato de rede e tendem cada vez mais ao individualismo,
denominando tais relagbes de “relagdes terciarias” que se traduzem em redes ego
centradas, onde ocorre uma privatizacdo da sociabilidade. Ou seja, 0 internauta tera
mais contato com assuntos e informagfes voltados aos seus proprios interesses.
Dessa forma, o contetdo acessado é moldado por sua subjetividade. Tal fato, aliado

a ideia de globalizacao trazida pelas novas tecnologias, favorece um ambiente onde
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pessoas possam entrar em contato com outras que tenham pensamentos, ideologias

e crencas similares. Como analisa Corréa (2004, p.5)

As pessoas se apropriam da Internet e das suas potencialidades e, assim,
amplificam a capacidade de se comunicar e de criar. Os comportamentos séo
amplificados pelos meios tecnoldgicos, fazendo com que individuos
localizados em diferentes partes do globo e munidos de equipamentos
adequados possam conectar ideias, crencas, valores e emocoes.

A rede oferece diversos meios pelos quais as pessoas conseguem difundir
opinides, compartilhar fatos ou informagdes que considerem interessantes, bem como
se informar e interagir com usuarios do mundo inteiro. Redes que sdo formadas a
partir de um tema especifico, terdo como usuarios ativos pessoas que tém interesses
relacionados a esse tema. Os temas dentro da rede podem ser literalmente todos,
principalmente temas relevantes socialmente, como politica e economia. Castells
(2004) chama atencao para o fato de que pela internet estar se tornando cada vez
mais essencial para a comunicacao, ela, naturalmente, sera usada pelos movimentos
sociais e politicos como forma de articulacdo, o que faz do ciberespaco um terreno
disputado. Segundo o autor, “Ao longo da década de 1990, no mundo todo,

importantes movimentos sociais se organizaram com a ajuda da Internet.
(CASTELLS,2004, p.133). Para Carvalho e Kanffer (2004, p.134)

A mecénica das redes sociais, bem como a compreenséo das razdes que
levam determinada noticia a ser mais disseminada do que outras (fenbmeno
da chamada “viralizagdo”), engloba o conceito de “compreensdo da midia”
(ou media literacy). Trata-se de um conceito definido pelo Grupo Especial de
Compreensdo de Midia da Unido Européia (EU Media Literacy Group —
MLEG) que inclui “capacidades técnicas, cognitivas, sociais, civicas e
criativas que permitem a um cidaddo acessar e ter uma compreensao critica
sobre determinada midia e interagir com a mesma”.

O conceito de compreensao da midia se apresenta como essencial dentro da
problematica do compartilhamento de noticias falsas. Corréa (2004) ressalta que a
internet ndo modifica o0 comportamento das pessoas, na verdade, as pessoas utilizam
as potencialidades da rede para amplificar a sua capacidade de comunicacéo e
criacdo. E, por conta da facilidade de se agruparem em espacos cibernéticos onde
possam compartilhar de ideias parecidas e interesses em comum, acabam por ter um

sentimento de pertencimento por aquela comunidade. Por exemplo, grupos no
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Facebook relacionados a temas especificos, onde os participantes podem postar e
debater sobre assuntos dentro daquele tema.

Por outro lado, é importante frisar que nem sempre todos 0s usuarios irdo
concordar e compactuar com as ideias compartilhadas pela rede. Castells (2004)
ressalta o uso da rede como uma ferramenta de transformacédo da sociedade através

dos movimentos sociais articulados através dela.

A Internet fornece a base material que permite a esses movimentos
engajarem-se na produgdo de uma nova sociedade. Ao fazé-lo, eles
transformam por sua vez a Internet: de ferramenta organizacional para as
empresas ela se converte também numa alavanca de transformacéo social
— embora nem sempre nos termos buscados pelos movimentos sociais, e
nem sempre, alias, em defesa dos valores que vocé e eu compartilhariamos
necessariamente. (CASTELLS, 2004, p.149)

Com tanta informacdo disponivel aos usuarios, nota-se uma inseguranca
guanto a credibilidade das fontes e a qualidade do contetudo obtido via rede mundial

de computadores. Romanini e Mielli (2019, p.42) afirmam que

O ambiente de uma sociedade hipermidiatizada, no qual os contetdos brotam
em quantidade e velocidade astrondmicas, nos deixa vulneraveis e incapazes
de discernir o real do imaginario. Passamos a viver num ambiente de
“insegurancga informacional”’, no qual a superabundancia de conteudos
terminou por contaminar a informacgao.

Isso realga a necessidade de a desordem informacional ser reconhecida como
um problema da era da informacéo. Castells (2004) fala que ao invés de ser um
instrumento fortalecedor da democracia por meio da promoc¢ao do conhecimento e a
participacdo dos cidadaos, o uso da rede mundial de computadores tende a ampliar a
crise da legitimidade politica, pois fornece uma plataforma de lancamento mais ampla
para a politica do escandalo. O autor diz ainda que “A Internet pde as pessoas em
contato numa &agora publica[...] E por isso que o controle dessa agora publica pelo
povo talvez seja a questdo politica mais fundamental suscitada pelo seu
desenvolvimento. ”

3.2 A PROBLEMATICA DA DESORDEM INFORMACIONAL

Wardle e Derekshan (2017) tratam da desordem informacional, trazendo dados
e informagfes importantes para a compreensao da problemética. O estudo, lancado
em forma de cartilha pelo Council of Europe classifica e caracteriza os tipos de

desordem informacional, sendo mis-information quando a informacdo falsa é
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compartilhada, mas sem a intencdo de causar danos, dis-information quando a
informacéo falsa & compartilhada conscientemente com a intengéo de causar danos
e mal-information quando uma informacgéo verdadeira é compartilhada para causar

dano, geralmente quando se move uma informacéao privada para a esfera publica.

7z

Para entender o tema, € importante também definir e compreender os
elementos que envolvem a transmissdo dos diferentes tipos de informacéo
falsa. Wardle e Derekshan (2017, p.23, t.l.a.) definem tais elementos como sendo o

agente, a mensagem e o intérprete.

1) Agente. Quem foram os ‘agentes’ que criaram, produziram e distribuiram
o exemplo, e qual era a motivacéo deles?

2) Mensagem. Que tipo de mensagem era? Que formato tinha? Quais eram
as caracteristicas?

3) Intérprete. Quando a mensagem foi recebida por alguém, como ele
interpretou a mensagem? Que atitude, se alguma, ele tomou?

Nem sempre o agente que produziu a mensagem € o mesmo que distribuiu e
eles podem ter motivacdes diferentes para suas ac¢des. Wardle e Derekshan (2017)
trazem dados sobre a inseguranca informacional via web, afirmam ainda que um
estudo conduzido em dezoito paises pela BBC World Service em setembro de 2017
descobriu que 79% das pessoas que responderam, disseram estar preocupadas com
0 que era falso e 0 que era verdadeiro na internet. Os Brasileiros representavam o
percentual de pessoas mais preocupadas, com 92% das pessoas entrevistadas
expressando alguma preocupac¢do com o problema.

Wardle e Derekshan (2017) alertam que as redes sociais vem se popularizando
cada vez mais entre os usuarios da internet e um dos fatores que acaba
propositalmente confundindo o usuario da rede ao ver uma informacéo é o fato de
muitas vezes, sites de informacgdes falsas serem idénticos a sites renomados de
jornalismo, o que faz a pessoa compartilha-la em suas redes sociais para familiares e
amigos, que, por terem um laco de afinidade, acabam tomando por verdadeiras tais
informacdes, guiando-os através de um complexo ecossistema informacional.

Redes sociais e a maneira como funcionam, possibilitando o compartilhamento
desenfreado de todo tipo de informacéo, s&o ferramentas que possuem um grande

potencial de espalhar falso contetdo. A sociedade precisa se adaptar a isso e a melhor
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7

forma € entender o seu funcionamento e tentar melhorar 0o seu julgamento de
credibilidade ao processar uma informagao.

Wardle e Derekshan (2017) afirmam que as redes sociais sao estruturadas pelo
compartilhamento de conteido emocional, de forma que ao compartilhar algo e
receber likes, comentarios e compartilhamentos, o cérebro do usuario libera pequenas
guantidades de dopamina, o que o faz se sentir satisfeito e cada vez mais compartilhar
coisas que corroborem com as atitudes que prevalecem dentro de seu circulo social
e uma vez que uma mensagem é distribuida, ela pode ser reproduzida e redistribuida
infinitamente, por agentes diferentes com motivacdes também diferentes.

Como explicitado previamente neste trabalho, fontes de informacdo podem
causar confusdes e mal entendimento por parte do receptor da mensagem, mas a
internet elevou isso a outro nivel, por ser um meio mais sofisticado e eficiente para se
disseminar contetido e com isso, as técnicas para compartilhar contetdo falso com a
intencdo de causar danos também ficaram mais sofisticadas. E Peck (2013) afirma
gue no passado, a informacédo era um item caro, pouco acessivel e centralizado, mas
gue com as mudancas tecnoldgicas, isso mudou e que esse avanco tecnolégico é
comportamental, social e, portanto, juridico. De acordo com a autora “A dinédmica da
era da informacado exige uma mudanca na forma como o direito é exercido e pensado
na sua pratica cotidiana. ” (PECK, 2013, p.26)

Os sites que produzem noticias falsas obtém lucro através dos andancios e por
conta disso, eles moldam a informacao de modo que ela figue mais atrativa. Wardle e
Derekshan (2017, p.39. t.l.a) trazem uma lista de fatores de teor apelativo presentes

nessas mensagens.

Ha quatro caracteristicas que tornam a mensagem mais apelativa e, portanto,
mais provavel de ser consumida, processada e compartilhada amplamente:
1. Ela provoca uma resposta emocional.

2. Elatem um componente visual poderoso.

3. Elatem uma forte narrativa.

4. Ela é repetida.

Mensagens nesses moldes tornam mais facil o compartilhamento desse tipo de
conteudo e o fato de as pessoas terem um sentimento de pertencimento facilita a
disseminacgdo de tal conteddo. Segundo o0 mesmo estudo, essa mentalidade tribal
explica em partes porque muitos usuarios de redes sociais distribuem a dis-

information mesmo quando eles ndo necessariamente confiam na veracidade da
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informacdo que estdo compartilhando. Eles apenas querem estar incluidos em um
grupo e, para isso, se comportam de acordo com os valores daquele grupo.

Wardle e Derekshan (2017) enunciam ainda que, segundo estudos, as pessoas
utilizam alguns atalhos mentais ao avaliar a credibilidade de uma fonte ou mensagem,

sendo eles

Reputacdo. Baseado em reconhecimento e familiaridade

Endosso. Se os outros acham o fato credivel

Consisténcia. Se a mensagem é ecoada por multiplos sites

Violacdo de expectativa. Se um site parece e se comporta de maneira
esperada

Autoconfirmacdo. Se a mensagem confirma as crengas da pessoa
Intencdo Persuasiva. A intencdo da fonte em criar a mensagem

(2017,p.46,t.1.a)

pPonNPE

o0

O mesmo estudo aponta que 0s humanos tendem a se relacionar com pessoas
com quem possuem afinidades de pensamento e visées similares, o que é chamado
de echo-chamber, uma espécie de bolha social, onde se requer menos trabalho
cognitivo. A sociedade € essencial reconhecer que as pessoas disseminam e captam
informacdes na internet, principalmente via redes sociais, por diversas razdes e nao
somente para se manterem informadas e isso significa que para furar essa bolha
social, deve-se ir além de apenas fornecer informacdes diversificadas.

De acordo com Wardle e Derekshan (2017), na Alemanha ja estdo sendo
tomadas providéncias contra a desinformacdo. O pais multa plataformas que
hospedam conteldo ilegal, incluindo difamacéo e incitamento ao 6dio, caso nao
removam o conteddo em 24 horas. Os autores alertam ainda sobre a existéncia de
bots, robbs que criam noticias falsas para conseguir acessos a determinados sites, e
o desafio que € combater rumores e conteudos fabricados em aplicativos de
mensagens, como por exemplo o Whatsapp, visto que as mensagens Sao
criptografadas e € impossivel saber e controlar o que esta sendo compartilhado.

Um outro mecanismo que ajuda a espalhar a desinformacao pela internet é o
clickbait. Como Zamith (2019, p.9) define, o clickbait € uma “Estratégia de
configuracéo estilistica e narrativa de um contetdo em media digitais com o objetivo
de atrair a ateng¢ao do utilizador para o clique num link”. Esta ferramenta vem sendo
utilizada em larga escala para difundir noticias falsas e gerar lucro para os sites
envolvidos. Manchetes chamativas, imagens manipuladas e assuntos polémicos

atraem o internauta e garantem mais acesso a sites que desenvolvem esse tipo de
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contelido, mais acessos geram mais lucros, pois 0s aniincios contidos nos sites serao

também vistos por muitas pessoas. Acerca disso, Bathke (2017, p.1) traz que

Um estudo conduzido pelo portal de noticias BuzzFeed chegou a conclusao
de que, no inicio de abril, mais de 60 sites que publicam informacoes falsas
ganharam dinheiro com o servigo de publicidade Google AdSense e outras
importantes redes de anudncios. Disseminadores de boatos expulsos de
certas redes de anlncios muitas vezes, além disso, simplesmente se mudam
para outras redes.

Assim, a propagacao de noticias tendenciosas ou até mesmo sem sentido se
tornou uma rotina nas redes sociais como chamariz para cliques. O problema reside
no fato de que a maioria dos usuarios ndo esta ciente da mecanica do clickbait e
muitas vezes se vé enganado pelo conteddo dessas noticias

Sobre alternativas para a questao do combate
a desinformacédo por parte de algumas das grandes empresas do meio cibernético,

tem se que

Para combater as noticias falsas, o Google tenta atacar exatamente a
rentabilidade dos negécios dos sites que produzem estes materiais. Quando
identificadas, essas paginas sdo impedidas de anunciar na plataforma. As
politicas de uso do Youtube e selos de verificagdo das noticias em parceria
com agéncias de factchecking complementam algumas das iniciativas. O
Facebook, palco da disseminacao do contetdo fake, comecou a sinalizar as
noticias falsas que circulam entre os usuarios com uma etiqueta vermelha
acompanhada da mensagem “disputed” para que as pessoas sejam alertadas
de que a veracidade daquela informacéo foi contestada por uma agéncia de
checagem de noticias. (GOMES, 2017, apud SANTOS; SPINELLI, 2017)

Santos e Spineli (2017) afirmam que as novas tecnologias propiciam uma
mudanca que representa um obstaculo as empresas de comunicacao, fazendo-as
perder o “monopdlio da novidade, produgdo e disseminagdo da informagdo num
processo em que cada cidaddo se torna criador de conteddo [...]Jempresas de
comunicacdo enfrentam grandes desafios para sustentar seu modelo de negocios
diante do crescimento da internet. ” (SANTOS; SPINELLI, 2017, p.6)

Como mostram Carvalho e Kanffer (2018), em janeiro de 2017, a Associagao
dos Especialistas em Politicas Publicas do Estado de S&o Paulo divulgou estudo
realizado para mapear os maiores sitios de divulgacéo de noticias falsas. Os autores
afirmam que foram divulgadas algumas caracteristicas comuns verificadas nos sites

propagadores de desinformacéo:
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(i) foram registrados com dominio .com ou .org (sem o .br no final), o que
dificulta a identificacdo de seus responsaveis com a mesma transparéncia
gue os dominios registrados no Brasil;

(i) ndo possuem qualquer pagina que identifiqgue seus administradores, corpo
editorial ou jornalistas (quando existe, a pagina Quem Somos' ndo diz nada
gue permita identificar as pessoas responsaveis pelo site e seu conteldo;
(ii) as "noticias" ndo séo assinadas;

(iv) as "naoticias" sdo cheias de opinides — cujos autores também nao sao
identificados — e discursos de 6dio;

(v) intensa publicacdo de novas "noticias" a cada poucos minutos ou horas;
(vi) possuem nomes parecidos com os de outros sites jornalisticos ou blogs
autorais ja bastante difundidos;

(vii) seus layouts deliberadamente poluidos e confusos fazem com que se
assemelhem a grandes sites de noticias, o que Ihes confere credibilidade
para usuarios mais leigos;

(viii) sdo repletas de propagandas, o que significa que a cada nova
visualizag&o, o dono do site € remunerado. (CARVALHO; KANFFER. 2018,
p.4)

Em casos mais extremos até crimes jA foram cometidos por conta do
compartilhamento de noticias falsas. Carpanez (2018) noticia caso em que noticias
falsas propagadas via internet culminaram na transgressao de uma lei no Brasil. De
acordo com a jornalista, em 2014, apds divulgada, em uma pagina do Facebook
chamada “Guaruja Alerta”, uma matéria que dizia que uma mulher com caracteristicas
parecidas estava raptando criancas para realizar magia negra supostamente naquela
regido, uma moradora do local foi linchada e morta pelos populares. Fato que
demonstra a relevancia de se discutir a problematica informacional e a sua influéncia
em todas as esferas. Um estudo do controle de informacdes e seu fluxo, bem como a
regulamentacao acerca do assunto possibilitardo uma nova perspectiva para a relacao

entre as pessoas e a informagéo.

3.3 A DESINFORMACAO E SEU IMPACTO NA DEMOCRACIA

A informacao esta presente e € essencial em todos os ambitos da vida. Seus
impactos ecoam pela histéria e tém o poder de mudar o que esta por vir. Dessa forma,
é vélida uma reflexdo acerca de como o fendmeno da desinformacéo, anteriormente
descrito, pode afetar a democracia de um pais.

A democracia sera plena, caso diversos interesses possam ser trazidos a
esfera publica.

Independentemente da forma e do sistema de governo uma democracia so
podera assim ser considerada se na esfera publica os diversos interesses
puderem se manifestar: por esfera publica entendemos a arena em que se
mesclam interesses comuns e de classes, “‘comuns” quanto a logica da
Nacéo, da identidade nacional, do Estado nacional, e “de classes” no que
tange a interesses sociais eminentemente distintos, embora possam, em
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determinadas conjunturas e dependendo dos arranjos politicos, se
assemelharem (OFFE, 1984, p.97 apud FONSECA, 2011, p. 41).

Wardle e Derekshan (2017, p.62, t.l.a.) trazem a fala da diretora do Tow Center

for Digital Journalism que ratifica a relacéo entre o interesse politico e a desinformacéo

O negécio da publicagéo e monetizacédo da informag&o nunca € neutro; ele é
sempre profundamente politico. Ele forma opinido, informa mercados, reforga
preconceitos, cria entendimentos, e espalha confuséo. [...] Jornalistas sabem
h& muito tempo o que as empresas de tecnologia estdo descobrindo: o que
vocé nao publica define marcas tanto quanto o que vocé publica.

Em fevereiro de 2019, a Camara dos Comuns do Reino Unido, 6rgdo do
Parlamento, publicou um relatério que compila informacdes técnicas, dados, noticias
e pesquisas para o melhor entendimento da tematica da desinformacao e das fake
news.

A Inglaterra (2019, p.6, t.l.a.) é consoante com a ideia de que em uma
democracia deve-se ser experienciada uma pluralidade de vozes, devendo também
ter habilidade, conhecimento e experiéncia para, de forma critica, medir a veracidade
dessas vozes. O estudo alerta ainda que embora a internet tenha trazido muitas
liberdades ao mundo e uma capacidade enorme de comunicacao, ela também carrega
a capacidade insidiosa de distorcer, enganar e produzir édio e instabilidade. Ela
funciona em uma escala e a uma velocidade sem precedentes na historia humana.

Santos e Spinelli (2017) falam da “p6s-verdade” e afirmam que o contexto para
gque as buscas nha internet por essa palavra aumentassem se relaciona,
principalmente, com o momento politico global, no caso a eleicdo de Donald Trump
nos Estados Unidos. A partir dai, voltou-se mais a atencdo para o problema da
qualidade e credibilidade da informacéo obtida via rede. Santos e Spinelli (2017, p.1)

trazem ainda que

Em 1992, Steve Tesich (KREITNER, 2016) escreveu a revista The Nation
sobre seu pesar ao perceber que, apoés as revelacdes dos fatos que levaram
Richard Nixon ao impeachment, os americanos comecaram a evitar verdades
desconfortaveis. E mesmo sendo um povo livre, o autor lamentava a decisédo
das pessoas em viver em uma espécie de mundo da pds-verdade. Vinte anos
depois, a mesma pos-verdade - eleita pelo Dicionario de Oxford a palavra do
ano de 2016 — ocupa uma posicdo de destaque no debate publico. Sua
descricdo — “relativa a circunstancias em que fatos objetivos sdo menos
influentes na formacdo da opinido publica do que emocbes e crengas
pessoais" (ENGLISH OXFORD LIVING DICTIONARIES, 2016) se encaixa
perfeitamente em um mundo em que mentiras, rumores e fofocas se
espalham velozmente, em um cenario propicio para a formacao de redes
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cujos integrantes confiam mais uns nos outros do que em qualquer érgao
tradicional da imprensa.

As elei¢cbes supracitadas foram alvo de muito estudo e pesquisa, pois acredita-
se que os dados de muitos americanos foram analisados para manipular e influenciar
o resultado do pleito. A BBC (2018) explica o escandalo que envolveu o Facebook e
a empresa Cambridge Analytica. De acordo com a matéria, informagfes de mais de
50 milhdes de pessoas foram utilizadas sem o devido consentimento pela empresa

americana para fazer propaganda politica.

A empresa é propriedade do hilionario do mercado financeiro Robert Mercer
e era presidida, a época, por Steve Bannon, entdo principal assessor de
Trump. A Cambridge Analytica teria comprado acesso a informacdes
pessoais de usuéarios do Facebook e usado esses dados para criar um
sistema que permitiu predizer e influenciar as escolhas dos eleitores nas
urnas, segundo a investigacdo dos jornais The Guardian e The New York
Times. (BBC, 2018, p.1)

Santos e Spinelli (2017) afirmam “E foram as redes sociais o grande palco da
disseminacgdo de um dos principais produtos da era da pds-verdade: as fake news e
a discussao sobre o potencial impacto na politica e na vida da sociedade. ”

A Inglaterra (2019, p.10,t.l.a.) opta por n&do utilizar o termo fake news,
justificando que o mesmo ja esta sendo utilizado em larga escala com os mais diversos
significados, inclusive como a descri¢cédo de qualquer declaracéao que o leitor ndo goste
ou compactue. Ao invés disso, foram utilizados os termos disinformation e
misinformation.

Segundo a BBC (2018), as informacfes dos usuarios do Facebook foram
coletadas por um aplicativo chamado thisisyourdigitallife (essa € sua vida digital, em
portugués), que pagou a centenas de milhares de usuarios pequenas quantias para
gue eles fizessem um teste de personalidade e concordassem em ter seus dados
coletados para uso académico. De acordo com a matéria, o aplicativo foi desenvolvido
por Aleksandr Kogan, pesquisador da Universidade de Cambridge, que ja possuia
estudos sobre como deduzir a personalidade e as inclinacdes politicas das pessoas a
partir de seus perfis no Facebook. Por conta de as pessoas quase nunca lerem o0s
termos e condi¢cBes dos aplicativos e sites que utilizam, o thisisyourdigitallife também
teve acesso as informacgdes dos amigos de quem participou da pesquisa supracitada.

A BBC (2018) afirma que os dados coletados envolviam desde informacdes

sobre a identidade das pessoas, bem como gostos e habitos e que tal contetdo fora
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utilizado para ajudar a eleger Donald Trump. “De qualquer forma, milhdes de
informacgdes de pessoas que ndo deram seu consentimento acabaram sendo usadas
para fins politicos. ”

Ainda segundo a BBC (2018), os dados vendidos a Cambridge Analytica teriam
sido usados para catalogar o perfil das pessoas e, entdo, direcionar, de forma mais
personalizada, materiais pro-Trump e mensagens contrarias a adversaria dele, a
democrata Hillary Clinton.

Mendonca (2019) afirma que com esse cenario mundial, surgiu uma

inquietacdo quanto ao cenario politico no Brasil nas elei¢bes presidenciais de 2018.

Dentro deste cenério, destacam-se os fatos sabidamente inveridicos
veiculados durante corridas eleitorais, periodos genuinamente caracterizados
por conflito de ideologias e intensa polarizagéo politica, fatores que facilitam
sobremaneira a invencdo de fatos falsos. Atingida por esse fenbmeno, as
eleicdes presidenciais brasileiras em 2018 foram verdadeiramente
caracterizadas pela intensa disseminacao de informag®es inveridicas. Diante
desta realidade, tem-se discutido a potencialidade das “fake news”
distorcerem o resultado de um pleito eleitoral por meio da interferéncia na
formacéo da vontade popular, elemento fulcral da democracia. A inquietacio
se funda na possibilidade de as “fake news” impedirem o exercicio livre e
informado do voto, na medida em que poderiam corromper o debate publico,
essencial a realizacdo de eleicBes justas e democraticas. (MENDONCA,
2019, p. 295)

Como reitera Pasquini (2018) no Brasil, as eleicdes para a Presidéncia da
Republica em 2018 foram marcadas pela intensa divulgacdo de noticias falsas nas
redes sociais. “Estudos da organizagao Avaaz indicaram que “98,21% dos eleitores
do presidente eleito Jair Bolsonaro foram expostos a uma ou mais noticias falsas
durante a eleicdo, e 89,77% acreditaram que os fatos eram verdade” (PASQUINI,
2018, p.1). Dada a problemética da desordem informacional previamente exposta e a
inseguranca guanto ao uso dos dados dos usuarios da internet, € dever de cada
cidad&o refletir sobre o impacto desse fendmeno na democracia do seu pais. E vélida
uma reflexdo sobre até que ponto se pode manipular a informacéo que chegara ao
usuario da internet e como essa desordem pode afetar as opinides e decisdes de um
individuo na sociedade.

Santos e Spinelli (2017, p.4) apontam que “No cenario de pds-verdade, as fake
news ganham espaco nas redes sociais, preocupam a grande midia no Brasil e podem
manchar ainda mais a reputagdo das instituicdes jornalisticas no pais. ” O que
demonstra a preocupacdo com a confiabilidade e credibilidade que se é a dada a

informag&o quando n&o se pode confiar nela.
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Boldrini e Mello (2019) informam que o gerente de politicas publicas e eleicbes
globais do Whatsapp, Ben Supple, admitiu que a eleicéo brasileira de 2018 teve uso
de envios macicos de mensagens, com sistemas automatizados contratados de
empresas. E agora, segundo Rebello e Militdo (2019) o Supremo Tribunal Federal
apura a ligacdo entre a rede de fake news e ataques a corte. Fatos que ilustram o
quao prejudicial o fenbmeno da desinformacdo pode ser se utilizado a favor de
propagacao de interesses individuais de determinados grupos sociais e politicos.

A liberdade de expressao € essencial dentro de uma democracia e ha varios
dispositivos constitucionais que consagram esse direito, como o art. 5°, IV, que diz ser
“livre a manifestacao do pensamento, sendo vedado o anonimato”, o art. 5°,VI, que
dispde sobre a liberdade religiosa, o art. 5°, IX, que prevé a liberdade intelectual,
artistica, cientifica e de comunicacao, independentemente de censura e licenca, ou
ainda o art. 5° XIV, garantidor do direito ao acesso a informagéo (BRASIL, 1988).
Além disso, o Supremo Tribunal Federal entende que deve ser assegurado ao
jornalista o “direito de expender criticas a qualquer pessoa, ainda que em tom aspero
ou contundente, especialmente contra as autoridades e os agentes do Estado”
(BRASIL, 2009, p. 7). Porém, se faz necesséario um debate publico esclarecido sobre
temas relevantes para a sociedade. Para Balem (2017, p.8)

A concepcao da liberdade de expressao, como instrumento para a obtengéo
da verdade parte da premissa que, no contexto do debate livre entre pontos
de vista divergentes as melhores ideias prevalecerdo. Sob essa perspectiva,
a liberdade de expressao é vista ndo como um fim em si, mas como um meio
para a obtencdo das respostas mais adequadas para 0s problemas que
afligem a sociedade. Todavia, o fato de ser algada, primariamente, a
categoria de tipica garantia liberal do cidaddo contra a autoridade constituida
ndo impediu que algum tipo de limitag&o ao direito de liberdade de expresséo
sempre fosse admitida como forma de protecéo do interesse publico. Assim,
a regulacgéo, principalmente judicial, do direito de liberdade de expressao tem
sido posta como alternativa aos abusos que sdo cometidos em seu home.
Porém, a questdo se mostra delicada, uma vez que, a possibilidade de a
regulacdo estatal da liberdade de expressdo culminar no solapamento do
préprio Direito € imensa, uma vez que um mesmo 6rgao seria responsavel
por determinar o considerado como “abuso” e o permitido. Nesse passo, é
facil antever que as convicgdes politicas e filoséficas de uns prevaleceriam
sobre as da sociedade, transformando a regulacdo em nova fonte de
dominacéo.

Mendoncga (2019, p. 310) analisa atuacéo do estado em casos de propagagao

de noticias falsas via internet e afirma que

Verifica-se a inexisténcia de consenso no que tange a necessidade de
atuagéo Estatal no combate ao fendmeno das “fake news”, sendo possivel
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dizer que existem riscos tanto na abstencao estatal, quanto na promocao de
iniciativas juridicas de combate. Por esse motivo, as discussdes em torno do
problema devem ser fomentadas, a fim de se evitar que o sentimento de
urgéncia acabe por acarretar em reacdes que ultrapassem o estritamente
necessario e obstrua direitos e garantias consagrados constitucionalmente.

Cidadaos informados, ou seja, que tenham acesso facil, confiavel e seguro a
informacao, propiciam discussdes mais racionais e favoraveis a democracia, por conta
disso, deve-se prezar pela qualidade da informacéo que é propagada, ainda mais por

um meio de comunicacao tao célere como a rede mundial de computadores.

3.4 O ACESSO A INFORMACAO JORNALISTICA E O DEBATE DEMOCRATICO

Para se debater o papel do acesso a informacéo jornalistica, retoma-se ao
direito a informag¢do, como dito no capitulo 2 dessa pesquisa, elencado na
Constituicao patria, em seu artigo 5°, inciso “XIV - é assegurado a todos o acesso a
informacdo e resguardado o sigilo da fonte, quando necessario ao exercicio
profissional” e “XXXIII - todos tém direito a receber dos 6rgaos publicos informacdes
de seu interesse particular, ou de interesse coletivo ou geral, que serao prestadas no
prazo da lei, sob pena de responsabilidade, ressalvadas aquelas cujo sigilo seja
imprescindivel a seguranca da sociedade e do Estado;” (BRASIL, 1988). Sendo o
inciso XXXIII acrescentado pela lei de acesso a informacéo, lei de n°® 12.527 do ano
de 2011, essa lei trouxe uma nova perspectiva quanto ao acesso a informagao no
Brasil. Ainda sobre a lei de acesso a informacao, Gruman (2012, p. 107) afirma que

Gestores publicos cientes de suas responsabilidades devem concordar que a
informacao publica ndo deve ser produzida pela area de comunicacao, sob o
risco de transforma-las em puro marketing, alheias a realidade, exatamente

oposto do preconizado por uma administracao publica cada vez mais voltada
para a eficiéncia e a responsabilidade pelos recursos publicos.

Preza-se ai, pela fidelidade da informacado publica com a realidade, afim de
otimizar o uso dos recursos publicos. Da mesma forma, prezar pela fidelidade com a
realidade ao se produzir uma noticia se faz essencial ao jornalismo e a

democratizagéo da informacéo jornalistica.

Sobre a questao da ética no jornalismo, Kucinski (2000, p.182) traz que
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Seus papéis de representacao e mediacdo conferem ao jornalismo a ética que
o distingue de outras acbes comunicativas e que, apesar de algumas
variacdes, conforme diferentes matrizes culturais e condi¢des locais, tem como
padrédo referencial o jornalismo de qualidade das democracias pés-industriais.
Nesse padréo, a busca da verdade é o valor ético transcendental. Ndo é
considerada correta nenhuma acéo jornalistica que suprima a verdade.

Parte-se entdo a investigacéo sobre politicas publicas de acesso a informacao
e sua relevancia na discussao da tematica da propagacao de noticias falsas. Gruman
(2012, p. 100) traz que “As politicas publicas sao um fluxo de decisbes publicas,
orientado a manter o equilibrio social ou a introduzir desequilibrios destinados a
modificar essa realidade. ”

Um alerta é feito por Ferreira (2003) para que o Estado veja a questao da
informacdo como um recurso de gestdo e de desenvolvimento para o pais e
estabeleca politicas publicas voltadas para a informacao, ou seja, para a formacao de
uma sociedade da informacao no Brasil. A solucéo seria direcionar os esfor¢os para
enfrentar o analfabetismo e, concomitantemente, desenvolver politicas voltadas para
a area tecnoldgica e informacional.

Por conta de o estudo se ambientar na area tecnoldgica, busca-se entao
analisar a importancia combate ao analfabetismo digital. Oliveira e Azevedo (2017,
p.106) afirmam que

Da tensdo dialética entre o LETRAMENTO e o ANALFABETISMO DIGITAL vai
gerar como conseqiiéncia o EXCLUIDO DIGITAL, que pode até ser capaz de
alguma compreenséo do texto escrito, mas revela-se incompetente diante da
manifestagdo da Tecnologia de Informac&o. Com esse termo pretendemos dar
significado a identificagdo de todo tipo de pessoa afastada dos procedimentos
cibernéticos. Muitas vezes é pessoa culta, letrada, nem por isso deixando de

“temer” o uso de uma tecnologia, de “temer” a representacdo de uma
linguagem, afastando-se do dominio dos equipamentos cibernéticos.

E essencial ter o entendimento de que a relacdo entre as pessoas e a
tecnologia é muito subjetiva. Cada um usa as redes sociais, por exemplo, para
compartilhar informagdes pelos motivos mais variados e intrinsecos. As pessoas
também usufruirdo da internet a medida do seu conhecimento sobre o uso e a
mecanica de rede. Frisa-se ai a importancia de uma educacdo digital inclusiva, que
possa abranger a maioria dos usuarios ativos da internet e também levar a tecnologia
digital aqueles que ndo tem condicdes a ter acesso a ela. Sobre esse assunto, Costa

(2012, p. 85) assevera que
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E preciso [...] criar novas politicas publicas que atendam aos anseios das
classes sociais desfavorecidas em prol da inclusdo digital e que permitam
novas formas de mobilizacdo social. Com estas constatacées, o poder publico
precisa implementar tele - centros com software livre, formacgéo continuada e
autogestao, pois 0 acesso a internet é sindnimo de instrugdo e é considerado
um direito do cidaddo. Logo, se ndo nos dermos conta que, assim como a falta
da alfabetizagéo gera excluséo Social, a falta de aceso a internet, igualmente,
também gera excluséo social, por isso ndo podemos deixar de dar um passo
tdo importante, que pode representar um salto de qualidade na educacéo
brasileira.

Recentemente, a Secretaria de Participacdo, Interacdo e Midias Digitais;
Secretaria de Transparéncia; e Procuradoria Parlamentar da Camara dos Deputados
promoveram o “Seminario Fake News, Redes Sociais € Democracia”. Onde o Ministro
Dias Toffoli destacou a importancia do combate as noticias fraudulentas. Migalhas

(2019) traz na integra a fala do Ministro.

A novidade deste século é que o avanco tecnoldgico, a expansao da internet
e das redes sociais ampliaram exponencialmente o poder de propagacéao
desse tipo de conteudo. [...] A desinformacéo é potencializada pela coleta e
pelo uso desenfreado de dados pessoais dos usuarios da internet. [...].
Esses dados alimentam os algoritmos de aprendizado de maquinas,
permitindo que anuncios e noticias sejam fabricados e direcionados
especificamente para determinado perfil de usuério, a partir da compreenséo
dos seus habitos, preferéncias e interesses. [...] tudo isso polui o debate
democrético, ao passo que a salde da democracia depende
necessariamente da qualidade do didlogo realizado dentro dela. Diante de
tudo isso, como combater o fenbmeno das fake news? [...]. Nesse sentido,
em janeiro de 2019, entrou em vigor um cédigo de condutas, apresentado
pelo Google, Twitter, Facebook e Mozilla, pelo qual se comprometem, por
exemplo, a implementar medidas que auxiliem o usudrio a priorizar e a
identificar informagdes auténticas. [...] A liberdade de expresséo e os direitos
dela decorrentes sdo basilares em nosso sistema constitucional. Devemos
reafirma-la e defendé-la firmemente. [...]. Combater a desinformacao é
garantir o direito a informacéo, ao conhecimento, ao pensamento livre, dos
quais depende o exercicio pleno da liberdade de expressédo. Por isso, é
necessario primar pela verdade e pela producdo, disseminacdo e
compartilhamento de informacdes fidedignas, por meio do uso consciente e
ético das novas tecnologias. E a principal ferramenta de enfrentamento as
noticias falsas é a educagdo da sociedade para o uso consciente e positivo
das tecnologias de informacdo. Tendo isso em vista, em junho deste ano,
em solenidade no Supremo Tribunal Federal, foi lancado, o Painel
Multissetorial de Checagem de Informacdes e Combate a Noticias Falsas. A
iniciativa, que é gerenciada pelo Conselho Nacional de Justica, mobiliza
todos os 6rgdos da cupula do Poder Judiciario brasileiro, associacGes de
magistrados, associacdes e representantes da imprensa brasileira e da
sociedade civil organizada. (MIGALHAS, 2019, p.1)

7

Portanto, para se combater a desinformacdo, € essencial ampliar politicas
publicas relacionadas a educacdo digital, como forma de garantia ao direito a

informacéo e a liberdade de expressao, para furar a bolha de propagacao de noticias
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fraudulentas que tém potencial até mesmo de influenciar a democracia de um pais.
Todas as pessoas tém o direito constitucional de expressar suas opinides politicas,
mas o fato de existir a possibilidade que elas tenham acesso a informacdes inveridicas
e ndo tenham consciéncia de todo esse processo pode afetar um debate saudavel e
democratico, onde todas as visdes devem ser levadas em conta.

Realca-se entdo a problemética do acesso a informacgéo veiculada via rede
mundial de computadores. O usuéario que entende melhor o problema da
desinformacédo e seus impactos, bem como nota que a internet € um ambiente fértil
para a propagacado de noticias falsas e busca ter uma preocupacdo com o tipo de
contetdo que compartilha, favorecera a democracia de seu pais.

Dado o ja analisado fator agregador da internet, nota-se que ela tem um
potencial enorme de amplificar o debate entre as pessoas, sendo uma poderosa
ferramenta de mobilizacéo social, dado o fato de reunir pessoas em uma escala global,
para os mais diversos problemas encontrados hodiernamente. Através dela, as
pessoas se unem em prol de diversas causas relacionadas a problematicas de escala
mundial, por exemplo a protecao dos Direitos Humanos e ao meio ambiente. Dentro

dessa questao, Machado (2007, p. 279) afirma que

Consolida-se também a tendéncia de que a maior parte dos movimentos
sociais através da rede se oriente por valores universais como direitos
humanos, minorias, liberdade de expresséo, preservacdo ambiental e outros,
reivindicando as garantias das leis do moderno Estado democratico — ainda
que seja para transgredi-lo. Tais valores, pelo fato de serem cada vez “mais
universais”, criam fortes identificagdes, que facilitam a integragdo no plano
axioldgico e simbdlico de movimentos sociais. A partir de tal interpretacéo, vé-
se uma intersecc¢édo bastante favoravel para que ocorra essa conexado em redes
entre 0s movimentos sociais. O que tece tais redes de coletivos sociais sédo
relacdes, conflitos e processos politicos e sociais que ocorrem na sociedade,
cujas causas e consequéncias se entrelacam no cotidiano cada vez mais
compartilhado dos atores. Assim como outros aspectos das relagfes sociais
mediadas por computadores, os conflitos e processos de mudanca reverberam
e se difundem nas redes telematicas até alcancar o cotidiano das pessoas e
“conquistar” suas mentes. Os agenciamentos para a mudanga social ocorrem
sob novos contornos, nos quais interacdo, intencdo, conexao, identidade e
acao desempenham papéis cada vez mais fundamentais, fazendo com que os
atores sociais tenham uma extensdo e influéncia cada vez maior, criando um

ambiente propicio a emergéncia de novas formas de agdo coletiva.

Assumindo o enorme potencial propagador de informacdes que a internet
possui, percebe-se que a rede pode sim ser usada como ferramenta para debates
saudaveis e que gerem grandes mudancas a nivel mundial. O que reitera a urgéncia

em combater o problema da desinformacéo, pois, dessa forma, podera se aproveitar



39

das potencialidades da web para realizar-se discussdes realmente pertinentes a
realidade e ao contexto contemporaneo. A informacao jornalistica deve ser acessivel,

segura e credivel.
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4 IMPLICACOES JURIDICAS DO COMPARTILHAMENTO DE NOTICIAS FALSAS

VIA INTERNET

O atual capitulo trata da andlise dos efeitos que a propagacéao de noticias falsas
tem no mundo juridico. Inicia-se analisando quais Sd0 0s principios constitucionais
afetados pela desinformacgédo e o que tem sido feito para combater a divulgacéo e
propagacdo de noticias falsas via rede. Em seguida, debate-se os limites de
responsabilidade civil dos provedores de contetdo e informacao quanto ao tema e se
existe a possibilidade de aplicacdo da lei penal nesses casos. Por fim, analisa-se a
importancia da democratizacéo da informacao jornalistica e ressalta-se a importancia

da educacéo digital inclusiva para mudar o cenario de inseguranca informacional.

4.1 PRINCIPIOS CONSTITUCIONAIS E AS INICIATIVAS NO COMBATE A
DESINFORMAGCAO VIA INTERNET

A disseminacdo de noticias falsas na internet entra em choque com principios
constitucionais. Gavasso (2019, p.23) afirma que “A Constituicdo Federal € o livro
garantidor dos fundamentos e organizador do Estado democratico de direito brasileiro
e possui, em seus atributos, a atividade de institutos e a garantia de direitos
fundamentais”.

Dessa forma, a Constituicdo cumpre um papel norteador na garantia de direitos
e deveres fundamentais, o que torna essencial a aplicacao de seus principios. Dentro
da problemética desta pesquisa, é importante retomar ao estudo das garantias
asseguradas a liberdade de manifestacdo do pensamento presentes no art. 5.° IV e
V, CF como enuncia a lei: “é livre a manifestagao do pensamento, sendo vedado o
anonimato” e “é assegurado o direito de resposta, proporcional ao agravo, além da
indenizacdo por dano material, moral ou a imagem” (BRASIL, 1988); a liberdade de
comunicacao, enunciada no art. 5.°, IX e X, a liberdade de informacéo trazida pelo art.
5.9, XIV e XXXIIl, todos da Constituicdo Federal Brasileira. Além de ndo poder ser
objeto de qualquer restricdo a manifestacdo de pensamento, a criacdo, a expressao e
a informacao, acrescenta-se dada a redacéo do art. 220, caput, 81.° e 82.°, da Carta
Magna, que lei alguma podera constituir embaraco a plena liberdade de informacéo

jornalistica em qualquer veiculo de comunicacéo social, vedando-se expressamente
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qualquer censura de natureza politica, ideolégica e artistica. Por serem direitos tdo
importantes, tais garantias ndo devem ser esquecidas durante a analise de casos de
propagacéao de disinformation na internet.

Barroso (2014) afirma que tais direitos e garantias, muito antes de serem regras
constitucionais, por serem relevantes no tocante a esséncia do Estado Democratico
de Direito, devem ser observados sempre, consoante a dimensdo de peso que
assumem dentro de um fato concreto. Gavasso (2019) diz que dentro dessa matéria,
de forma mais complexa, encontra-se a criacdo e a propagacao de noticias falsas, em
especial quando ndo configurem qualquer ofensa direta, pois estariam, primariamente,
guardados pelos direitos e garantias constitucionalmente previstos (verdadeiros
principios constitucionais) referentes a liberdade de opinido, a livre manifestacéo e a
liberdade de imprensa.

Dessa Maneira, Barroso (2014) enuncia que dependera de o intérprete da lei
ponderar sobre os principios e fatos relevantes, ndo a uma subsuncao do fato a uma

regra determinada. O autor também reflete

A existéncia de colisbes de normas constitucionais leva a necessidade de
ponderacdo. A subsuncéo, por 6bvio, ndo é capaz de resolver o problema,
por ndo ser possivel enquadrar o mesmo fato em normas antagonicas.
Tampouco podem ser Uteis os critérios tradicionais de solucdo de conflitos
normativos - hierarquico, cronoldgico e da especializacéo - quando a colisdo
se da entre disposi¢cbes da Constituicdo originaria. Esses sdo 0s casos
dificeis, assim chamados por comportarem, em tese, mais de uma solugéo
possivel e razoavel. Nesse cenario, a ponderacdo de normas, bens ou
valores (v. infra) é a técnica a ser utilizada pelo intérprete, por via da qual ele
(i) fara concessdes reciprocas, procurando preservar 0 maximo possivel de
cada um dos interesses em disputa ou, no limite, (ii) procedera a escolha do
bem ou direito que irA prevalecer em concreto, por realizar mais
adequadamente a vontade constitucional. Conceito-chave na matéria é o
principio instrumental da razoabilidade. (BARROSO, 2014, p.192)

Questiona-se entdo o que tem sido feito no Brasil para minimizar os efeitos da
desinformacdo. De acordo com Carvalho e Kanffer (2018) a primeira iniciativa
brasileira para combater a divulgacdo e propagacéo de noticias falsas estava na Lei
de Imprensa (Lein. ©5.250, de 09/02/1967), declarada pelo Supremo Tribunal Federal
como néo recepcionada pela Constituicdo de 88, nos termos da ADPF 130-7/DF, da
relatoria do Ministro Carlos Ayres Britto. Em seu artigo 16, a Lei criminalizava a
conduta de

Publicar ou divulgar noticias falsas ou fatos verdadeiros truncados ou
deturpados, que provoquem: | — perturbacéo da ordem publica ou alarma
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social; Il — desconfianca no sistema bancario ou abalo de crédito de instituicdo
financeira ou de qualquer empresa, pessoa fisica ou juridica; 11l — prejuizo ao
crédito da Uniéo, do Estado, do Distrito Federal ou do Municipio; IV — sensivel
perturbacéo na cotagcdo das mercadorias e dos titulos imobiliarios no mercado
financeiro. Pena: De 1 (um) a 6 (seis) meses de detencdo, quando se tratar
do autor do escrito ou transmisséo incriminada, e multa de 5 (cinco) a 10 (dez)
salarios-minimos da regido. (BRASIL, 1967)

Hoje, principios, garantias, direitos e deveres para 0 uso da Internet no Brasil
sao estabelecidos pelo Marco Civil da Internet, que surgiu com a edi¢do da lei n. °
12.965/14 e enumera uma série de principios como a liberdade de expresséo
comunicacdo e manifestacdo de pensamento (art. 3.9, inciso |, Lei 12.965/14), além
de ter como objetivos 0 acesso a informacdo, ao conhecimento e a participacdo na
vida cultural e na conducéo dos assuntos publicos (art. 4.°, inciso Il, Lei 12.965/14).
Sobre o combate a propagacao de noticias falsas, o Marco Civil da Internet (2014)

traz algumas informacgdes em seu artigo 19

Art. 19. Com o intuito de assegurar a liberdade de expressédo e impedir a
censura, o provedor de aplicagbes de Internet somente poderd ser
responsabilizado civilmente por danos decorrentes de contetdo gerado por
terceiros se, ap6s ordem judicial especifica, ndo tomar as providéncias para,
no &mbito e nos limites técnicos do seu servico e dentro do prazo assinalado,
tornar indisponivel o conteldo apontado como infringente, ressalvadas as
disposi¢Bes legais em contrario. § 10 A ordem judicial de que trata o caput
devera conter, sob pena de nulidade, identificacdo clara e especifica do
conteddo apontado como infringente, que permita a localizagao inequivoca
do material. § 20 A aplicag&o do disposto neste artigo para infracdes a direitos
de autor ou a direitos conexos depende de previsdo legal especifica, que
devera respeitar a liberdade de expressdo e demais garantias previstas no
art. 50 da Constituicdo Federal. § 30 As causas que versem sobre
ressarcimento por danos decorrentes de contetdos disponibilizados na
internet relacionados a honra, a reputacédo ou a direitos de personalidade,
bem como sobre a indisponibilizacdo desses conteudos por provedores de
aplicacbes de internet, poderdo ser apresentadas perante 0s juizados
especiais. § 40 O juiz, inclusive no procedimento previsto no § 3°, podera
antecipar, total ou parcialmente, os efeitos da tutela pretendida no pedido
inicial, existindo prova inequivoca do fato e considerado o interesse da
coletividade na disponibilizacdo do conteddo na internet, desde que
presentes os requisitos de verossimilhanca da alegacdo do autor e de
fundado receio de dano irreparavel ou de dificil reparacédo. (BRASIL, 2014)

A lei afirma que, quando o contetdo constitui um crime contra a honra,
reputacdo ou ofensa aos direitos da personalidade, a pessoa lesada pode solicitar sua
remocao ou reparacao pelos danos resultantes dos Tribunais Especiais, o que facilita
0 acesso a justica para os ofendidos, considerando que em alguns casos o tribunal
especial permite a demanda sem o intermediario de um advogado. No entanto, o
intuito da lei seja facilitar o procedimento de identificacdo de material nocivo e

notificacdo de fornecedores para remocao, grande parte do fluxo de noticias falsas é
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atualmente feita pelo Whatsapp, o que torna o procedimento legal ineficaz. Essa
ineficacia decorre do fato de que as mensagens enviadas via Whatsapp ndo sao
armazenadas nos servidores da empresa, mas somente nos dispositivos dos
usuarios. Além disso, o aplicativo usa criptografia ponto a ponto, o que significa que
nem mesmo a propria empresa pode identificar o contetdo de mensagens privadas.

Dessa forma, ndo ha meios técnicos que permitam o Whatsapp impedir o
compartilhamento de mensagens ilegais, podendo a empresa alegar a excecao
expressa no art. 19 do Marco Civil, que determina a obrigacéo de retirada de contetdo
pelo provedor somente “[...] no ambito e nos limites técnicos do seu servico [...]”
(BRASIL, 2014, p. 1).

Tomasevicius Filho (2016, p.274) explicita que

o art.19 regulamentou especificamente a responsabilidade civil dos
provedores de conteldo, por exemplo os armazenadores de arquivos
fotograficos e musicais, bem como de paginas da internet, entre eles, os
blogs. Estabeleceu-se, nesse caso, a responsabilidade subsidiaria entre o
usuério da internet que praticou o ato ilicito civil e o provedor de contetdo.
Dessa maneira, a responsabilidade priméria é do usuario da internet e o
provedor de conteido somente responde conjuntamente com o causador do
dano quando descumprir ordem judicial para que tornasse indisponivel o
contetdo ofensivo. Novamente, para evitar a pratica de censura pelo Poder
Judiciario, os 881° a 4° do art.19 estabeleceram procedimentos acerca da
retirada do conteldo ofensivo da rede, entre outras coisas, quanto ao
conteddo da ordem judicial, a qual devera trazer identificacdo clara e
especifica do conteddo infringente, a necessidade de regulamentacéo por lei
especifica, quando a ofensa se relacionar com os direitos de autor e direitos
conexos, o alargamento da competéncia judiciaria para apreciacdo da
matéria perante os Juizados Especiais e a necessidade de o juiz avaliar o
cabimento da medida em face do interesse da coletividade em ter acesso ao
conteldo disponibilizado na rede.

O texto juridico atual ndo inclui nenhum meio de responsabilizacao por noticias
falsas (disinformation) e para gerar lucro (clickbait). Por essas e outras razoes, o
problema das noticias falsas virais se tornou global e vem afetando muitos paises que
nao possuem um sistema para fiscalizar o conteido compartilhado em toda a Internet.

Em 2017, o Supremo Tribunal Federal reconheceu a existéncia de
Repercussao Geral na discussao sobre a constitucionalidade do artigo 19 do Marco
Civil da Internet a luz do principio da liberdade de expressao.

Mendel e Salomon (2011, p.10) apontam para a importancia desse principio

A importancia da liberdade de expressao dificiimente sera superestimada.
Sempre que o livre fluxo de informacdes e ideias ndo for permitido, outros
direitos humanos, assim como a prépria democracia, estardo em perigo. Os
mecanismos participativos dependem do livre fluxo de informacgfes e ideias,
uma vez que o engajamento dos cidaddos somente ocorre quando a
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sociedade esta informada e tem meios para se expressar. Outros valores
sociais — entre 0s quais a boa governancga, a responsabilizacdo publica, a
realizacéo pessoal e o combate a corrupgdo —também dependem do respeito
a liberdade de expresséo.

E essencial que o usuario da rede que tem acesso a qualquer tipo de
informacéo e noticia tenha consciéncia das liberdades individuais e busque realizar
um julgamento critico, levando sempre em consideracao os principios constitucionais
e 0 bem geral da sociedade. Deve-se respeitar as opinides alheias, bem como visées
politicas e demais ideologias e crencas. A propagacdo da desinformacdo vai em

sentido contrério a liberdade, pois pde em risco a seguranca da informacao.

4.2 RESPONSABILIDADE CIVIL DOS PROVEDORES DE CONTEUDO E
INFORMACAO EM CASOS DE PROPAGACAO DE NOTICIAS FALSAS

A World Wide Web é uma rede global composta pela soma de todos os
servidores conectados. Esses servidores sdo bancos de dados que concentram todas
as informac6es disponiveis na internet através de inimeras paginas de websites. A

luz dessa afirmacgéao, Peck (2004, p.33) oferece um conceito mais amplo

Tecnicamente, a internet consiste na interligacdo de milhares de dispositivos
do mundo inteiro, interconectados mediante protocolos (IP, abreviacdo de
Internet Protocol). Ou seja, essa interligacdo é possivel porque utiliza um
mesmo padrdo de transmissao de dados. A ligacao é feita por meio de linhas
telefonicas, fibra Optica, satélite, ondas de radio ou infravermelho. A conexao
do computador com a rede pode ser direta ou através de outro computador,
conhecido como servidor. Este servidor pode ser proprio ou, no caso dos
provedores de acesso, de terceiros. O usuario navega na internet por meio de
um browser, programa usado para visualizar paginas disponiveis na rede, que
interpreta as informa¢des do website indicado, exibindo na tela do usuario
textos, sons e imagens. Sao browsers o MS Internet Explorer, da Microsoft, o
Netscape Navigator, da Netscape, Mozilla, da The Mozilla Organization com
cooperacao da Netscape, entre outros.

Nesse contexto, os provedores de servicos da Internet sdo aqueles que
prestam servicos relacionados a operacao desta rede mundial ou via computador e
sao classificados em diversos tipos. Faz-se essencial a pesquisa entender quais séo
esses provedores e os limites da sua responsabilidade civil.

Maria Helena Diniz (2012, p. 37) conceitua responsabilidade civil como

A aplicacdo de medidas que obriguem alguém a reparar dano moral ou
patrimonial causado a terceiros em razdo de ato do proprio imputado, de
pessoa por quem ele responde, ou de fato de coisa ou animal sob sua guarda
ou, ainda, de simples imposi¢éo legal.
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Andrighi (2012) explica que h& os provedores de backbone, que séo os
que possuem uma estrutura de rede apta a processar grandes volumes de
informacédo, sendo responsaveis pela conectividade da internet, oferecendo sua
infraestrutura a terceiros, que repassam aos usuarios finais acesso a rede. Ha também
os provedores de acesso que adquirem a infraestrutura dos provedores backbone e
revendem aos usuarios finais, proporcionando a esta conexao com a internet. Além
desses, existem os provedores de hospedagem, que possuem como funcdo o
armazenamento de dados de terceiros e déo-lhes acesso remoto. Ainda de acordo
com a autora, ha os provedores de informacéo, que sao responsaveis pela producao
das informacdes divulgadas via internet e, por fim, os provedores de contetudo, que
disponibilizam na rede os dados criados ou desenvolvidos pelos provedores de
informacdo ou pelos proprios usudrios da web. A autora ainda explica que
frequentemente esses provedores disponibilizam mais de uma modalidade de servico
e isso pode causar confusdes entre as respectivas modalidades. Por conta disso, se
faz necessario entender a diferenca entre esses servicos para se imputar e entender
os limites da devida responsabilidade de cada um deles. Dessa forma, questiona-se
se até que ponto os provedores de conteudo e informacdo devem ser
responsabilizados quanto a producdo de noticias falsas. Almeida (2015, p. 3)

determina que

Para se determinar a responsabilidade civil dos provedores de servicos de
Internet por seus proprios atos € necessario analisar a espécie de servigco que
esta sendo prestado. Isso € assim, uma vez que, como ja dito, um Unico
provedor pode oferecer diversos servi¢cos, seja de acesso ao backbone, de
hospedagem, de e-mail, de contetido ou de informagédo, ou apenas um deles
ou parte deles. Isso se da, ja que a responsabilidade civil por ato proprio
decorrer4 da ma prestacdo de um servico ou da prestacdo de um servigo
defeituoso. Ainda, importa determinar se esta responsabilidade civil sera de
natureza objetiva ou subjetiva.

O provedor, na maioria dos casos, é visto como um fornecedor aos olhos do
Direito do Consumidor, pois fornece um servigo de consumo, 0 que torna o usuario da
rede um consumidor. A Lei de Protecdo ao Consumidor toma como fornecedor toda

pessoa fisica ou juridica que oferecer produtos ou servicos no mercado de consumo.

Art. 3.° Fornecedor € toda pessoa fisica ou juridica, publica ou privada,
nacional ou estrangeira, bem como os entes despersonalizados, que
desenvolvem atividade de produgcdo, montagem, criagdo, construcéo,
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transformacédo, importacdo, exportacao, distribuicdo ou comercializacdo de
produtos ou prestacéo de servigos. (BRASIL, 1990).

A lei supracitada traz, expressamente, em seu texto, o conceito de consumidor

no artigo 2°, e completa essa conceituagao nos artigos 17 e 29.

Art. 2° Consumidor é toda pessoa fisica ou juridica que adquire ou utiliza
produto ou servico como destinatario final. Paragrafo Unico. Equipara-se a
consumidor a coletividade de pessoas, ainda que indeterminaveis, que haja
intervindo nas relacdes de consumo.

Art. 17. Para os efeitos desta Secao, equiparam-se aos consumidores todas
as vitimas do evento.

Art. 29. Para os fins deste Capitulo e do seguinte, equiparam-se aos
consumidores todas as pessoas, determinaveis ou ndo, expostas as praticas
nele previstas. (BRASIL,1990)

Dessa forma, observa-se, em geral, que os provedores de servi¢cos de Internet
podem ser considerados como fornecedores de servico conforme a Lei de Protecao
ao Consumidor. Para um apurado enquadramento da relacdo de consumo, deve-se
verificar se 0 usuario deste servico sera considerado consumidor. Para tanto, é
necessario visualizar cada relacdo em particular, dado o conceito de consumidor
acima explanado.

O foco da atual pesquisa é a responsabilidade civil dos provedores de
informacdo e conteddo. A natureza legal da responsabilidade do provedor de
conteudo e o relacionamento entre o provedor de contetdo e o usuério tem provocado
muitas discussdes, especialmente no que diz respeito a responsabilidade de terceiros.
O debate gira em torno da possibilidade de o provedor de conteddo exercer ou nao
controle editorial sobre informacdes divulgadas na Internet. E importante relembrar
gue o provedor de conteudo também pode ser um fornecedor de informacdes. Assim,
o provedor de conteudo sera também de informacdes, se fornecerem suas proprias
informacgdes ou se exercerem controle editorial sobre as informagdes fornecidas. Caso
haja apenas a divulgacéao de informacdes de outras pessoas, ou seja, provedores de
informacdes, sem controle editorial, ser4d somente de contetdo.

No que tange a responsabilidade civil por ato préprio, Almeida (2012, p.4)
explica que “caso o provedor de conteudo exerga o controle editorial das informacdes
prestadas no seu website, e caso aquela tenha algum contetdo lesivo a direito de
outrem, respondera, de forma solidaria, com o provedor de informacéo. ” Leonardi
(2005) afirma ainda que a natureza desta responsabilidade civil esta condicionada a

espécie de conteudo ofensivo disponibilizado, o que deve ser verificado caso a caso.
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Exemplificando, caso ocorra a violacdo de direitos autorais, aplicar-se-a a Lei
9.610/1998, em caso de abuso na liberdade de manifestagdo do pensamento, 0
Cadigo Civil e a Lei de Imprensa, nos casos de divulgacdo de propaganda enganosa,
a Lei de Protecdo ao Consumidor, e assim por diante.

Aos provedores de conteudo que apenas veiculam a informacéo prestada pelos
provedores de informag&o, sem exercer poder editorial, como por exemplo as redes
sociais facebook e twitter, a Lei de Protecdo ao Consumidor é aplicada em relacéo a
ma funcionalidade e qualidade dos servicos prestados, o que configura uma
responsabilidade objetiva que Puschel (2011, p.2) define como “forma de
responsabilidade civil que dispensa a andlise da culpabilidade do autor do dano para
imputar-lhe o dever de reparagdo.” Isso ocorre, pois, 0S seus usuarios sao
considerados destinatarios finais dos servi¢os prestados.

Almeida (2012, p.5) ressalta que “a doutrina tem afirmado que o provedor de
servigos de Internet, para ser responsavel por ato de terceiro, deveria ser coeditor com
o terceiro que comete o ato ilicito. ” Cria-se entdo a necessidade de avaliar se o
provedor de servico de Internet realiza ou hdo um monitoramento prévio dos dados

disponibilizados na rede. Almeida (2012, p.5) afirma ainda que

Caso o provedor de servico de Internet, seja do tipo que realiza um
monitoramento prévio de tudo o que é postado e tendo verificado a existéncia
de ato ilicito cometido por ato de terceiro e mesmo assim o deixa disponivel
na rede, sera solidariamente responsavel com o terceiro, autor do ato
ofensivo.

E recorrente a discussio sobre a relacdo de provedores de conteido, como as
redes sociais, com 0s seus usuarios. Pergunta-se se estes provedores sdo realmente
responsaveis pelo monitoramento dos dados que circulam em seus ambientes.
Vainzof (2014), reitera que em relacdo a responsabilidade dos provedores de
conteudo por fato de terceiro, ndo se observa uma responsabilidade objetiva
decorrente da aplicabilidade da Lei de Protecdo ao Consumidor. O autor afirma que o
monitoramento das informacdes prestadas por seus usuarios ndo é atividade prépria
deste provedor, ndo caracterizando a ma prestacao de um servi¢o, nos termos do art.
14 daquela lei. Assim, a doutrina vem atribuindo a esses a responsabilidade subjetiva,
que Puschel (2011, p.2) define como “a forma de responsabilidade civil que exige a
verificagdo de culpabilidade do autor do dano para que Ihe seja atribuido o dever de

reparar’, decorrente de uma omissao.
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Nota-se que o Marco Civil da Internet (2014) ainda é omisso especificamente
quanto a propagacdo de noticias falsas via internet e a problematica da
desinformacéo. O direito eletrbnico € uma area que recentemente passou a ser mais
explorada pelos juristas, mas a questdo da desordem informacional cresce

exponencialmente, dadas as possibilidades fornecidas pela tecnologia.

4.3 A POSSIBILIDADE DE APLICACAO DA LEI PENAL EM CASOS DE
PROPAGACAO DE NOTICIAS FALSAS VIA INTERNET

Jora e Fischborn (2019) apontam que embora a disseminacdo de noticias
falsas seja um grande problema para sociedade, a problematica ndo é claramente
tipificada como crime no Cédigo Penal Brasileiro e nem sequer ha uma lei especifica
para lidar com esse assunto, 0 que acaba por limitar sua discusséo e questionam a
capacidade de a Legislacdo Penal Brasileira, mesmo passando por atualizagcbes ao
longo do tempo, de acompanhar a complexidade das relacbes permitidas pela
tecnologia. Observa-se uma grande dificuldade em aplicar as regras do Cédigo Penal
e do direito penal aos atos esparsos e ilicitos que ocorrem em um ambiente virtual e

envolvem noticias falsas. Peck (2004., p.121) afirma que

O crime eletrdnico &, em principio, um crime de meio, isto &, utiliza-se de um
meio virtual. Ndo é um crime de fim, por natureza, ou seja, 0 crime cuja
modalidade s6 ocorra em ambiente virtual, a exce¢do dos crimes cometidos
por hackers, que de algum modo podem ser enquadrados na categoria de
estelionato, extorsédo, falsidade ideoldgica, fraude, entre outros. Isso quer
dizer que o meio de materializagdo da conduta criminosa pode ser virtual;
contudo, em certos casos, o0 crime néo.

A autora frisa ainda a diferenca entre as modalidades de crimes eletronicos ou
cibernéticos, afirmando que dependem do bem juridico tutelado e exemplifica falando
do crime de interceptacgdo telefénica e de dados, que tem como bem juridico tutelado
os dados, ou seja, tem a intencdo de proteger a transmisséo de dados e coibir 0 uso
dessas informacdes para fins delituosos.

De acordo com Tomasevicius Filho (2016) antes, acreditava-se que a internet
era uma “terra sem lei”, com tudo permitido, dado o fato de ser impossivel, ou muito
dificil em alguns casos, descobrir a identidade de alguém. Jora e Fischborn (2019)

realcam a deficiéncia do Direito Penal tradicional na luta com a criminalidade virtual,
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sendo o Cddigo Penal e a legislagdo penal especial afetados por essa nova
perspectiva, uma vez que o Direito Penal € vigorosamente ligado a questdo da
soberania nacional, enquanto a internet, por sua vez, ndo conhece Estados, uma vez
que é a manifestagcdo de uma verdadeira “aldeia global”. Assim, Peck (2004) aponta
que a questdo da aplicagdo do direito penal aos crimes informaticos € agravada pelo
fato de a Internet, devido a sua cobertura mundial ndo ter um espaco geografico

definido.

No mundo tradicional, a questdo da demarcacao do territério sempre foi
definida por dois aspectos: os recursos fisicos que esse territério contém e o
raio de abrangéncia de determinada cultura. A sociedade digital rompe essas
duas barreiras: o mundo virtual constr6i um novo territério, dificilmente
demarcavel, no qual a propria riqueza assume um caréter diferente, baseada
na informacdo, que, como vimos, € inesgotavel e pode ser duplicada
infinitamente. A questdo se complica se lembrarmos que, com a Internet, as
diferentes culturas se comunicam o tempo todo. N&o precisamos ir a Turquia
para nos relacionarmos com alguém que vive no territério geogréfico da
Turquia. Também, se pretendemos relacionar-nos culturalmente, por via do
mundo virtual, com alguém desse territério (aqui entendemos cultura no seu
modo mais amplo, que inclui, por exemplo, a maneira como os Individuos
encaram transacdes comerciais ou questdes juridicas), talvez seja preciso
entendermos sua cultura de uma maneira mais profunda do que se nos
deslocassemos fisicamente até la. Em suma, no Direito Digital, temos de ter
uma existéncia e um entendimento global. (PECK, 2004, p.41)

A partir desse problema, passa-se a refletir se os métodos de interpretacao e
integracao da lei autorizam a aplicacéo dessa legislacdo para a penaliza¢cdo em casos
de propagacéo de noticias falsas, ou se existe um conflito insuperavel com o principio
constitucional da legalidade, que domina a legislacdo penal patria e como explicita
Fragoso (1971, p.1)

Aparece inscrito no art. 1° de nosso Cddigo: “N&o ha crime sem lei anterior
que o defina, nem pena sem prévia cominagéo legal’. Essa regra basica
denomina-se principio da legalidade dos delitos e das penas ou principio da
reserva legal, e representa importante conquista de indole politica inscrita nas
Constituicdes de todos os regimes democraticos e liberais.

Jora e Fischborn (2019) afirmam que a corrente doutrinaria que se opde a
aplicacao do direito penal atual aos crimes de informatica argumenta que ndo ha como
superar o respeito pelo principio da legalidade. E necessério entdo que certa conduta
seja relevante para o Direito Penal, dessa forma néo seria possivel considerar atos

tipicos, por exemplo, ilicitos envolvendo noticias falsas.
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Brito (2009, p.14) reitera que, “para ser legitima a tutela penal € necessario que
0 bem seja ‘digno’ dessa protecao, e que sua lesdo ou ameaca efetivamente merega

uma sancgao penal”’. Rocha (2018, p.4) entende que

A doutrina especializada considerou por bem apaziguar o entendimento de
gue ha bens juridicos tutelados no Direito Penal que s&o violados na
consecucdo de préaticas delituosas na internet que, frisa-se, se constitui
apenas como um instrumento do crime. In casu, a internet € utilizada para a
realizacdo de um delito ja configurado no Cadigo Penal.

A internet passa a ser vista apenas como o0 meio pelo qual o crime que esta
tipificado no cédigo foi cometido. Relembra-se que produzir noticias falsas com o
intuito de enganar ou manipular o usuario da internet, apesar de ser uma conduta que
pode ter impactos drasticos ao meio social, ndo € algo tipificado pela Lei Penal. Uma
alternativa seria entdo o uso dos meios interpretativos e integrativos do Direito para
tentar solucionar tais casos.

Ordenamento Juridico Brasileiro admite a utilizacdo de tais métodos. Pode-se
citar a Lei de Introducdo as normas do Direito Brasileiro, redacao dada pela Lei n. ©
12.376, de 2010: “Art. 4° Quando a lei for omissa, o juiz decidird o caso de acordo com
a analogia, os costumes e os principios gerais de direito” (BRASIL, 1942). Outro
dispositivo que prevé o uso desses métodos é o Cadigo de Processo Penal — Decreto-
Lein®3.689, de 3 de outubro de 1941, que em seu art. 3° enuncia que “A lei processual
penal admitird interpretacéo extensiva e aplicacdo analdgica, bem como o suplemento
dos principios gerais de direito” (BRASIL, 1941).

Peck (2004, p.124) realca que

Os incidentes mais comuns no ambiente digital envolvem contaminag&o por
virus, uso indevido ou ndo autorizado de senha (qualquer tipo, do e-mail
pessoal a do Internet banking), uso indevido de nimero de cartdo de crédito,
furto de dados, fraude, falsa identidade ou falsidade ideoldgica (alguém se
passar por outra pessoa), ofensas digitais (em geral tipificadas como crimes
contra a honra — difamacao, calGinia e injaria, mas tem também a ameaca e
a contravencao penal de perturbacdo da paz do individuo que ocorre com
cyberbullying em geral). Ele também pode ser envolvido em uso nédo
autorizado de imagem (seja a dele ou ele fazendo uso da de outra pessoa),
infragdo de direitos autorais (pirataria e plagio), dano em geral, espionagem
eletronica e todo tipo de vinganca digital que pode envolver até apagamento
dos seus dados, alteracéo do seu perfil, sequestro de dominio (em especial
no caso das empresas).

Dessa forma, nota-se uma caréncia de tipificacdo quanto a propagacao de

noticias falsas via internet e a0 mesmo tempo um risco a democracia e a credibilidade
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da informacdo que vem entrando em debate a medida em que seus efeitos séo
notados rotineiramente. A passos curtos, porém significativos, o ordenamento juridico
tenta se adaptar para suprir suas lacunas.

Como noticia Angelo (2019), o Governo Federal promulgou, no dia 11 de
novembro de 2019, a Lei 13.834/2019 que tipifica o crime de denunciacdo caluniosa
com finalidade eleitoral. A regra pune com dois a oito anos de prisdo quem divulgar
noticias falsas contra candidatos em eleicdo. Sobre esse assunto, Cabette (2019)
informa que originalmente, no texto dessa lei havia um paragrafo que enunciava que
“§ 3° Incorrera nas mesmas penas deste artigo quem, comprovadamente ciente da
inocéncia do denunciado e com finalidade eleitoral, divulga ou propala, por qualquer
meio ou forma, o ato ou fato que |he foi falsamente atribuido. ” (CABETTE, 2019) E
gue esse texto foi vetado pelo Executivo. Ainda de acordo com o autor, as razées do

veto foram explicitadas nos seguintes termos:

A propositura legislativa ao acrescer o art. 326-A, caput, ao Codigo Eleitoral, tipifica
como crime a conduta de denunciacéo caluniosa com finalidade eleitoral. Ocorre que
0 crime previsto no § 3° do referido art. 326-A da propositura, de propalacdo ou
divulgacdo do crime ou ato infracional objeto de denunciacdo caluniosa eleitoral,
estabelece pena de recluséo, de dois a oito anos, e multa, em patamar muito superior
a pena de conduta semelhante ja tipificada no § 1° do art. 324 do Cd4digo Eleitoral, que
€ de propalar ou divulgar caltnia eleitoral, cuja pena prevista é de detencédo, de seis
meses a dois anos, e multa. Logo, o supracitado 8§ 3° viola o principio da
proporcionalidade entre o tipo penal descrito e a pena cominada. ” (CABETTE, 2019)

Cabrette (2019) alerta ainda que esse veto foi derrubado pelo Congresso
Nacional, de modo que a propagacgao ou divulgacdo da “Denunciagdo Caluniosa
Eleitoral” segue incriminada com as mesmas penas do crime anteriormente citado. O
autor afirma ainda que a criminalizagdo da propagacéo de noticias falsas nédo deve

ser feita via Lei Penal, dado o principio da liberdade de expressao.

A verdade é que j& ha instrumentos suficientes em nosso ordenamento juridico para
coibir o abuso da liberdade de expressao. O uso indevido de um conceito aberto como
'fake news', que, normalmente dependente de interpretacfes as mais variaveis, é
bastante deletério a configuracao de um Estado Demaocratico de Direito e de um Direito
Penal que obedeca a principios minimos limitadores de uma tendéncia autoritaria.Ja
vivenciamos hoje, por meio de coacdes indevidas das proprias redes sociais, graves
danos a real liberdade de expresséo, com bloqueios e censuras totalmente arbitrarias,
sem sequer uma justificagdo ao usuario, exatamente porque esse conceito de 'fake
news', bem como outras expressées como “discurso de 6dio”, sdo extremamente
fluidas e subjetivas, sujeitas a uma enorme confuséo entre o que sejam expressodes de
juizos de valor e de juizos de fato, entre, mais simplesmente, o que € uma opinido a
respeito de algo ou uma afirmacéo categérica de um fato sobre a mesma questao,
dentre outros tantos obstaculos. Nesse quadro, a ingeréncia estatal, com criacdo
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eventual de tipos penais é de extremo perigo para a saude da democracia.
(CABRETTE, 2019)

Como analisado durante essa pesquisa, o problema da desinformacao vai bem
além da manipulacdo do eleitor, preocupa-se com a democracia do pais em um
cenario onde a seguranca na informac&o jornalistica vem decaindo. E necessario
entdo definir os limites e entender os impactos da desinformacdo para que 0s
internautas que estao expostos a milhares de informacdes ndo se sintam inseguros

quanto a qualidade e credibilidade das mesmas em todos os ambitos da vida social.
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5 CONSIDERACOES FINAIS

O aperfeicoamento das formas de propagacédo de informacao possibilitou o
desenvolvimento tecnolégico e intelectual da sociedade, pois informacdes
consideradas pertinentes foram perpetuadas e transmitidas ao longo da historia. A
informacdo contribui para todas as areas do conhecimento. Ndo h& conhecimento
cientifico sem informacéao, bem como nédo ha conhecimento histérico, sociologico e de
nenhum outro tipo. Muitas vezes, informacg&o é conhecimento, por conta disso, deve-

se prezar pela sua qualidade e credibilidade.

A internet € um enorme banco de informac¢6es de todos os tipos, sendo 0 meio
mais recente de compartilhamento e transmissédo de dados. As pessoas utilizam a
rede mundial de computadores em uma escala cada vez maior e para as mais diversas
funcdes e ao mesmo tempo, esse meio possui fontes descentralizadas e n&o possui
fronteiras geograficas definidas (por ser um meio virtual). A web possibilita o contato
com as mais diversas culturas, crencas e visdes. Nota-se, em meio a um contexto
mundial de polarizacéo, a internet sendo utilizada como uma ferramenta de influéncia
na opinido publica, através de seus algoritmos, 0 que gera uma inseguranca quanto
as informacfes acessadas, perpassando até mesmo as informacgdes jornalisticas,
chegando ao ponto de o usuario ndo se sentir seguro quanto a qualquer tipo de

informacé&o que possa assimilar por esse meio.

Partiu-se entdo, no capitulo 1 desse trabalho, através de uma analise historico-
evolutiva dos principais meios de comunicacao
a tentativa de se entender como o meio pdde influenciar o receptor da mensagem
através da histéria e como isso refletiu nas discuss6es democraticas no decorrer do
tempo. O radio propiciou o crescimento de Hitler e a queda de Vargas. A televisao
influenciou diversos debates politicos, a exemplo do caso das elei¢bes presidenciais
de 1989. Questionou-se entdo, dadas as suas dimensdes, o0 potencial da internet de

influenciar a opinido publica e o debate democratico dentro de um pais.

Hodiernamente, vive-se em uma dualidade entre o eu real e o eu virtual. As
pessoas compartilham conteddo em suas redes sociais pelos mais intrinsecos e
diversos objetivos e a mecanica desse processo possibilita a rede de conhecer alguns

aspectos do usuario e suas peculiaridades, visbes e crencas através de seus
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algoritmos. No capitulo 2 estudou-se a relagédo entre a forma pela qual a sociedade se
apresenta e o fendmeno da desinformacao, para se entender os limites da influéncia
da propagacéao de informacdes jornalisticas via internet e seu reflexo na democracia.
Entendeu-se que a sociedade se apresenta ndo mais por um movimento de massas,
mas um movimento de rede, no qual, por conta do desenvolvimento da tecnologia, a
informacao tornou-se algo central, o que reitera a importancia da anélise desse tema.
Descreveu-se a problematica da desinformacéo, onde pessoas compartilham noticias
falsas, algumas vezes sem ter a consciéncia disso, pois dentro da comunidade virtual,
sentem um sentimento tribal, de pertencimento e tais informacbes podem ser
compartilhadas em uma velocidade sem precedentes, visto que as pessoas tendem a
compartilhar visbes com amigos e familiares, todos usuarios da rede. O que alimenta
um ecossistema complexo de desinformacdo e desfavorece a credibilidade da
informacao jornalistica. Cita-se o contexto das elei¢cbes presidenciais dos Estados
Unidos da América de 2016 e do Brasil em 2018 e como a propagacao de noticias
falsas durante esse periodo influenciou a opinido dos eleitores.

A internet € um meio que ampliou a possibilidade de interatividade do usuério.
Civis agora produzem e compartiiham todo tipo de conteudo e expbe a sua
subjetividade cada vez mais via redes sociais. Politicos expbe suas ideias e
conseguem ter um alcance muito maior, um exemplo disso € que nunca antes se pdde
conhecer a subjetividade de um presidente tdo de perto quanto quando ele comenta
fatos via twitter, cria hashtags e utiliza das potencialidades da tecnologia para

propagar suas ideias.

A sequir, no capitulo 3 desse estudo, partiu-se a analise de como o fenémeno
da desinformacédo reflete no mundo juridico. Entendeu-se que, em escala
constitucional, a propagacao de noticias falsas entra em conflito com os principios da
liberdade de expresséo, comunicacgédo e informacédo a medida em que todos séo livres
para expressar suas ideias, bem como a imprensa também deve ser livre para a
manutencdo da democracia do pais. Parte-se ao estudo de como o ordenamento
juridico atual regula a questdo da propagacdo de noticias falsas, primeiramente,
através de uma classificacdo dos diferentes provedores da internet. Entende-se que
o Marco Civil da internet regulamentou a responsabilidade civil dos provedores de
conteudo, estabelecendo uma reponsabilidade subsidiaria entre o usuario da internet

que praticou ato ilicito civil e provedor de contetdo. Mas que a desinformacéo em si,
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bem como o clickbait, manipulacdo do usuario através de chamariz para cliques, nao

estdo regulamentados especificamente.

Quanto a possibilidade de aplicacdo da lei penal nesses casos, observou-se
duas correntes doutrinarias. A corrente a favor da aplicacdo afirma que a internet é
apenas um meio por qual um crime positivado é cometido e afirma também ser
possivel pelos meios de integracdo do direito, a exemplo da analogia, aplicar penas
aos crimes contra a honra, por exemplo, cometidos via rede. A corrente doutrinaria
contra a possibilidade do uso da lei penal nos casos de crimes de propagacéo de
noticias falsas comenta o principio da legalidade como fator impossibilitador da
aplicacao da lei penal nesses casos, entendendo ndo haver crime se a conduta nao

estiver previamente tipificada.

Conclui-se que a desinformagédo deve ser cada vez mais abordada e
aprofundada nas pesquisas académicas e que a responsabilidade civil dos provedores
de conteudo especificamente nos casos de propagacdo de noticias falsas ndo esta
bem estabelecida no ordenamento atual. Entendeu-se também que a possibilidade da
aplicacdo da lei penal a esses casos € bastante arriscada, dado o fato de todos serem
livres para expressar seu pensamento. Portanto, a educacdo digital inclusiva e a
democratizacdo do acesso a informacéo jornalistica aparecem como alternativa de

combate a desinformacéo.
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